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RESUMO:

A transformagdo digital da administragdo publica alterou a forma de tratamento dos dados
pessoais, essa mudanga ampliou os riscos relacionados a privacidade, como manipulagao de
informacodes, fraudes, violagdes a autonomia individual e ameagas a democracia. Nesse
cenario, a promulgacao da Lei Geral de Prote¢ao de Dados Pessoais (LGPD) representou um
avanco normativo importante ao estabelecer obrigagdes especificas ao setor publico.
Entretanto, o aumento dos incidentes de seguranca envolvendo dados pessoais evidencia
fragilidades na implementacdo efetiva da lei. Diante disso, a pergunta que orienta esta
pesquisa ¢: existem limitacdes e oportunidades de melhoria na auditoria realizada pelo
Tribunal de Contas da Unido (TCU) para a fiscalizagdo da implementagdo da LGPD nos
orgaos publicos federais? Parte-se da hipotese de que a metodologia adotada pelo TCU,
especialmente na auditoria que resultou no Acordao n® 1384/2022, possui um carater mais
preliminar e de sensibilizagdo, ndo abrangendo plenamente a complexidade e os desafios da
protecdo de dados pessoais no setor publico. O objetivo principal € analisar criticamente essa
atuacdo, identificando contribuicdes e pontos que podem ser aprimorados para fortalecer a
governanga e a seguranga das informacdes. Os objetivos especificos incluem: examinar os
requisitos da LGPD aplicdveis ao setor publico; contextualizar os tipos e limites das
auditorias do TCU; analisar o conteido da auditoria em questdo para identificar lacunas e
oportunidades de melhorias. A pesquisa concluiu que a auditoria do TCU possui limitagdes

que comprometem uma fiscalizagao aprofundada.
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ABSTRACT:

La transformacion digital de la administracion publica ha cambiado la forma de tratamiento
de los datos personales; este cambio ha ampliado los riesgos relacionados con la privacidad,
tales como la manipulacion de informacion, fraudes, violaciones a la autonomia individual y
amenazas a la democracia. En este escenario, la promulgacion de la Ley General de
Proteccion de Datos Personales (LGPD) representd un avance normativo importante al
establecer obligaciones especificas para el sector publico. Sin embargo, el aumento de
incidentes de seguridad que involucran datos personales evidencia fragilidades en la
implementacion efectiva de la ley. Ante esto, la pregunta que orienta esta investigacion es:
(existen limitaciones y oportunidades de mejora en la auditoria realizada por el Tribunal de
Cuentas de la Union (TCU) para la fiscalizacion de la implementacion de la LGPD en los
organos publicos federales? Se parte de la hipotesis de que la metodologia adoptada por el
TCU, especialmente en la auditoria que resulté en la Resolucion n°® 1384/2022, posee un
caracter mas preliminar y de sensibilizacidn, sin abarcar plenamente la complejidad y los
desafios de la proteccion de datos personales en el sector publico. El objetivo principal es
analizar criticamente esta actuacion, identificando contribuciones y puntos que pueden ser
mejorados para fortalecer la gobernanza y la seguridad de la informacion. Los objetivos
especificos incluyen: examinar los requisitos de la LGPD aplicables al sector publico;
contextualizar los tipos y limites de las auditorias del TCU; analizar el contenido de la
auditoria en cuestion para identificar vacios y oportunidades de mejora. La investigacion
concluy6 que la auditoria del TCU posee limitaciones que comprometen una fiscalizacion

profunda.

Palavras-chave: LGPD; Tribunales de Cuentas; Sector Publico; Fiscalizacion
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INTRODUCAO

A discussao juridica sobre a privacidade comegou a ganhar destaque a partir de 1890,
quando Louis D. Brandeis e Samuel D. Warren publicaram, na revista Harvard Law Review, 0
artigo “The Right to Privacy”. Considerado um marco na historia do direito, o texto
denunciava que os avangos tecnologicos da época, especialmente a popularizacdo da
fotografia e o crescimento da imprensa sensacionalista, estavam permitindo novas formas de
invasdo da vida privada. Os autores argumentam que tais inovagdes, combinadas com
métodos de negdcios cada vez mais agressivos, tornavam obsoleta a protecdo tradicional da
honra e da reputacdo, exigindo o reconhecimento de um novo direito: o direito de ser deixado
em paz (the right to be let alone).

O artigo de Brandeis e Warren ¢ particularmente relevante para compreender as
origens do debate contemporaneo sobre a protecdo de dados pessoais. J4 no final do século
XIX, os autores advertiam que o Estado e o direito precisavam evoluir para proteger os
individuos diante das novas ameacgas a sua intimidade, mesmo quando nao houvesse prejuizo
material ou ofensa a honra publica. Essa concep¢dao inovadora plantou as bases para o
desenvolvimento do direito a privacidade como um direito autdnomo, que viria a ser
reconhecido e ampliado ao longo do século XX e, mais recentemente, consolidado como
fundamento da protecdo de dados pessoais em legislagdes como o Regulamento Geral de
Protecdao de Dados da Unido Europeia (GDPR) e a Lei Geral de Protecao de Dados Pessoais
(LGPD) no Brasil.

Em 1948, no contexto da reconstrucdo global apos a Segunda Guerra Mundial,
surgiram os primeiros compromissos internacionais voltados a prote¢do da esfera privada do
individuo, com a previsao expressa desse principio no artigo 12 da Declaragao Universal dos
Direitos Humanos. Esse marco inaugurou uma nova fase na relagio entre o ser humano e o
tratamento de suas informagdes pessoais, contribuindo para a formag¢ao de um entendimento
ético e juridico.

Danilo Doneda (2019) destaca, em sua obra, trés casos emblematicos que evidenciam
a importancia da prote¢do dos dados pessoais, ressaltando o clamor da sociedade por
respostas diante de possiveis abusos. Entre esses, sobressai o caso alemdo, considerado
pioneiro no mundo, que teve inicio na década de 1970 com a regulamentagdo do estado de

Hassen, voltada inicialmente para dados publicos informatizados. Essa legislacao foi



posteriormente substituida pela Bundesdatenschutzgesetz, ampliando a protecdo aos dados
pessoais. A necessidade de revisao da norma surgiu em razao do censo demografico planejado
para 1983, que visava coletar informagdes pessoais além da simples contagem populacional,
provocando forte reagdo social. A Corte Federal da Alemanha suspendeu temporariamente o
censo com base nos principios constitucionais de protecdo a privacidade, autorizando sua
continuidade apenas mediante a adog¢do de medidas para resguardar os dados, como a
proibi¢ao de compartilhamento de nomes e enderecos com outros 6rgaos publicos.

Naquele periodo, o romance 1984, de George Orwell, j& amplamente difundido,
influenciava a percepcdo publica acerca dos perigos da vigilancia estatal e do controle
absoluto sobre a vida privada, ao retratar uma sociedade distopica dominada pelo Estado.
Nesse cenario, a populagdo vive sob vigilancia constante, exercida pelo onipresente “Grande
Irmao”, que monitora nao apenas os espagos publicos, mas também a privacidade nos lares,
por meio dos dispositivos conhecidos como “teletelas”. A obra evidencia a manipulagdo e o
controle das informagdes pessoais como ferramentas essenciais para a manuten¢do do poder
estatal, projetando um futuro no qual a privacidade praticamente nao existe.

Segundo Souza e Acha (2022), normas atinentes a prote¢do de dados sdo uma
maneira de proteger a pessoa humana, tendo em vista que os dados pessoais representam
algum atributo de uma pessoa, logo, mantém uma ligacao concreta com a pessoa titular destes
dados, podendo ser considerados uma extensao de sua personalidade, e por iSso merecem um
tratamento apropriado.

No Brasil, a temética foi regulamentada através da Lei Geral de Protecdo de Dados
Pessoais - LGPD (Lei n® 13.709, de 14 de agosto de 2018), que ¢ aplicavel a qualquer
tratamento de dados pessoais, realizado por pessoa natural ou juridica, de direito publico ou
privado. O presente estudo tem como foco a aplicacao dessa lei no ambito do setor publico,
conforme disciplinado no Capitulo IV da referida legislacao.

E importante destacar que, com a Estratégia Nacional do Governo Digital, instituida
pela Lei n® 14.129/2021 e pelo Decreto n° 12.069/2024, iniciou-se um movimento de
modernizagdo dos procedimentos realizados pelo poder publico no atendimento a populagao,
com a ampliagdo do uso de servigos digitais. O que antes era controlado de forma fisica passa
a ser realizado também no ambiente virtual, o que intensifica os desafios relacionados a
protecao de dados pessoais. No entanto, a necessidade de prote¢ao de dados pelo setor publico

¢ anterior e independe do meio utilizado, a digitalizagdo apenas torna ainda mais urgente a sua
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efetiva implementacgdo. Sendo assim, ndo ha que se falar em protecdo de dados pessoais se o
setor publico for excluido da adequacao.

O volume crescente de informagdes circulando no ambiente digital afeta diretamente a
protecdo da privacidade. A coleta e o compartilhamento descontrolado de dados pessoais
criam cendrios nos quais individuos passam a ser alvo de formas sofisticadas de vigilancia.
No ambito privado, por sua vez, as empresas utilizam essas informacdes para desenvolver
estratégias comerciais que buscam influenciar comportamentos € maximizar resultados
publicitarios. Além das finalidades econdmicas, a ampla exposi¢ao de dados também facilita a
atuacdo de terceiros com interesses ilicitos, ampliando os riscos de uso abusivo das
informacoes.

Embora a protecdo de dados pessoais tenha emergido, historicamente, como uma
resposta a vigilancia estatal e a perseguicdo de minorias especialmente no contexto das
ditaduras do século XX na Europa, ¢ importante reconhecer que, no Brasil, os primeiros
marcos legais sobre o tema surgiram na esfera privada, ligados a prote¢ao do consumidor.

O Cdédigo de Defesa do Consumidor, por exemplo, ja previa o tratamento de dados
pessoais por fornecedores e impunha sangdes a condutas abusivas, mesmo sem utilizar a
expressdo "protecdo de dados". Nesse cenario, a preocupacdo central estava voltada a
assimetria entre consumidores e empresas, especialmente diante da crescente digitalizagao das
relacdes de consumo.

SILVA et al. (2021) ressaltam que os consumidores frequentemente enfrentam uma
situagdo de fragilidade diante das empresas, principalmente no ambiente digital, onde a coleta
inadequada de dados ¢ facilitada pela pouca familiaridade dos usuérios com as praticas
adotadas. Os autores trouxeram como exemplo claro dessa realidade o hébito de aceitar
termos e condigdes clicando em “Li e Aceito os Termos”, sem que haja uma leitura detalhada
ou entendimento das obrigagdes e permissdes ali contidas. A economia, em grande parte,
depende da vigilancia intensa e constante dos dados pessoais, que sdo tratados como um
recurso estratégico, o que acaba fragilizando a protecao da privacidade individual.

No entanto, quando se trata da esfera publica, a logica se altera significativamente.
Aqui, ndo se trata apenas de equilibrio contratual, mas da efetivacio de um direito
fundamental, cuja tutela é obrigacdo direta do Estado. O tratamento de dados por 6rgios e
entidades governamentais exige nao apenas a observancia dos principios da LGPD, mas

também o cumprimento de deveres institucionais de transparéncia, seguranga, finalidade e
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governanga. Nesse contexto, a atuagdo estatal deve ser pautada por mecanismos formais e
estruturados de protecdo, uma vez que envolve a confian¢a do cidaddo na administragao
publica e no uso adequado de suas informagdes pessoais.

A era do desenvolvimento tecnoldgico destaca a relevancia dos dados pessoais e da
privacidade, especialmente com a implementacdo da Lei n° 13.709/2018 e o aumento
substancial dos ataques cibernéticos direcionados a bancos de dados. Quando se trata do
manuseio de informagdes pessoais por Orgdos governamentais, torna-se essencial a
observancia de diretrizes legais, procedimentos administrativos, medidas de seguranga e
governanga. Isso se deve ao fato de que ¢ um direito fundamental dos titulares de dados terem

sua privacidade devidamente garantida.
Conforme a sociedade da informag¢do avanca, um fendmeno notdvel emerge: as

ferramentas tecnoldgicas estdo se tornando cada vez mais acessiveis e econOmicas para um
numero cada vez maior de pessoas. Esse avango tecnoldgico tem conduzido a uma
dissemina¢do generalizada de dados em uma escala nunca antes vista. No entanto,
nesse ambiente de alta conectividade e compartilhamento constante, surge uma
preocupagdo crescente em relacdo a possibilidade de violagdes dos direitos individuais,
especialmente no que diz respeito a invasao da intimidade e da privacidade de outras pessoas.
Esse receio ¢ agravado pelo fato de que muitas vezes ndo ha clareza suficiente sobre a
natureza e a extensdo das informagdes que sdo controladas por terceiros, conforme exposto
por Manna Bellasalma et al. (2024).

Nos ultimos anos, tornou-se cada vez mais comum observar noticias sobre grandes
vazamentos de dados na esfera publica, muitas vezes resultantes de ataques de hackers. Esses
incidentes revelam a vulnerabilidade de sistemas de informagdes governamentais e geram
preocupagdes sobre a seguranca de dados sensiveis dos cidadaos.

Para obter uma visdo quantitativa da situagdo, foi realizada uma consulta ao site do
CTIR Gov — Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo. Na secdo intitulada “CTIR Gov em Numeros”, iniciativa criada com o objetivo de
disponibilizar estatisticas gerais de interesse publico relacionadas a incidentes cibernéticos
que afetam oOrgdos e entidades da administragdo publica, € possivel acessar dados

consolidados sobre a frequéncia, a tipologia e a evolucao desses incidentes ao longo do tempo

(BRASIL, 2025).
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A pesquisa qualitativa sobre os incidentes de seguranca cibernética registrados em
orgdos publicos brasileiros no ano de 2025 revela um cenario preocupante: foram
contabilizados 1.994 vulnerabilidades e 4.859 incidentes, totalizando 6.853 registros
relacionados a problemas de seguranca da informacdo. Esse volume expressivo evidencia o
aumento das ameacas e fragilidades nos sistemas governamentais, reforcando a necessidade
de investimentos em prevengao e resposta a incidentes.

E importante, apds a apresentacdio dos dados, esclarecer a diferenca entre
vulnerabilidades e incidentes de seguranca da informagdo. As vulnerabilidades correspondem
a fragilidades identificadas nos sistemas, com carater preventivo, servindo como alerta para
adocdo de medidas corretivas antes que ocorram danos (BRASIL, 2025). J& os incidentes sdo
eventos adversos, confirmados ou suspeitos, que indicam uma violagdo em curso ou ja
materializada na seguranca dos sistemas ou redes (BRASIL, 2025). Enquanto as
vulnerabilidades sinalizam potenciais riscos, os incidentes representam a efetiva ocorréncia de
problemas que exigem resposta imediata.

Ao analisar a natureza dos incidentes, observa-se que o vazamento de dados foi a
ocorréncia mais frequente, com 3.001 registros, seguido por abuso de sitio web 1.163 e
exploragdo de software vulneravel 759. Também se destacam casos de ataques de negagdo de
servico (DRDoS), paginas falsas e tentativas de phishing, além de vulnerabilidades de
criptografia e abuso de servicos de e-mail. Esses nimeros refletem ndo apenas a variedade de
vetores de ataque, mas também a exposicao crescente das instituicdes publicas brasileiras a
ameagas cibernéticas sofisticadas, que exigem uma resposta rapida e estratégica por parte do
governo.

A ampla cobertura midiatica sobre ataques cibernéticos contra oOrgaos publicos,
facilmente acessivel em fontes jornalisticas disponiveis online, evidencia a relevancia e a
atualidade da problematica. Um deles ocorreu na Prefeitura de Pocos de Caldas, De acordo
com reportagem do GI Sul de Minas (2023), houve uma tentativa de invasdo ao sistema
eletronico que resultou no vazamento de informagdes confidenciais, tanto de funciondrios
quanto da propria administragdo municipal. O sistema, operado por uma empresa terceirizada
com sede em Uberlandia (MG), foi alvo de um ataque em que os invasores exigiram um
resgate de R$15 milhdes para a devolugdo dos dados. Como consequéncia, a prefeitura ficou
temporariamente sem a emissao de alguns documentos e guias de forma online, orientando a

populagdo a buscar atendimento presencial para a realizacao desses servigos.
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Além dos ataques cibernéticos, uma outra vertente dessa problematica envolve o uso
criminoso desses dados. De acordo com a Policia Federal (2024), operacdes frequentemente
téem desmantelado organizagdes criminosas dedicadas a obtencdo e comercializagdo de
informagdes sigilosas. Um exemplo significativo estd na obten¢do e venda de dados
confidenciais do Instituto Nacional do Seguro Social (INSS), revelando um mercado
clandestino que compromete a privacidade dos dados dos segurados e expode cidaddos a
potenciais fraudes.

Quanto a esse ponto, para aprofundar o tema, foi realizada uma pesquisa no site da
Autoridade Nacional de Protecao de Dados (ANPD), especificamente na secdo "Documentos
e Publicagdes", em "Outras Publicagdes". Foi possivel localizar o Relatorio de
Monitoramento, que revelou que, no primeiro semestre de 2023, o setor mais demandado em
relacdo a denuncias de descumprimento da legislacdo foi o Poder Executivo, com 25
dentncias registradas. Esse dado reforca a relevancia e a necessidade de uma pesquisa
aprofundada sobre o tema (BRASIL, 2023).

O setor publico ¢ um grande controlador de dados pessoais, engloba servicos de
Cadastro de Pessoas Fisicas (CPF), Cadastro de Imoveis Rurais (Cafir), Certiddo de Registro
de Imoéveis Urbanos, Nota Fiscal Eletronica (NF-e), sistema de emissdao de Certidao de
Regularidade Fiscal perante a Fazenda Nacional, entre outros.

A justificativa para o acesso do Estado aos dados pessoais repousa no pressuposto que
a administragdo publica eficiente ¢ aquela que tem profundo conhecimento das caracteristicas
da populacdo, o que justificaria, inclusive, em certas situagdes, o estabelecimento de regras
compulsoérias para a comunicacdo de determinadas informagdes aos Orgdos estatais.
(DONEDA, 2006, p. 13-14).

O governo federal ¢ composto por 42 6rgaos de administragdo direta, 125 autarquias e
43 fundagdes publicas. Além disso, o Brasil possui 26 estados, o Distrito Federal e 5.570
municipios, cada um com sua propria estrutura administrativa, o que resulta em uma grande
quantidade de entidades responsaveis pela execugdao dos servigos publicos (BRASIL, 2025;
IBGE, 2025).

Para facilitar a visualizagdo da diversidade de instituicdes e os diferentes tipos de
dados tratados por elas, apresentamos a seguir uma tabela que classifica os 6rgdos federais,
tipo de administragdo: direta ou indireta, poder: Executivo, Legislativo ou Judiciario,

exemplos concretos de instituigdes e os tipos de dados pessoais com 0s quais operam, veja-se:
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Tabela 1 - Classificagdo dos Orgaos Publicos Federais e a Diversidade no Tratamento de
Dados Pessoais

Ambito Tipo de Poder Exemplos de Orgios Tipos de Dados
Administracao Pessoais Tratados
Federal Direta Executivo | Ministério da Saude, | Dados de saude
Ministério da | (SUS), estudantes,
Educacdo, Ministério | atletas, beneficiarios
do Esporte, etc. de programas
federais, etc.
Indireta Executivo | INSS, ANVISA, IBGE, | Previdenciarios,
Caixa Econdmica | sanitarios,
Federal, etc. estatisticos e
bancarios, etc.
Direta/ Legislativo | Camara dos Deputados, | Dados de servidores,
Indireta Senado Federal visitantes,
consultados em
consultas publicas,
etc.
Direta/ Judiciario | STF, STJ, CNJ, TRFs Dados processuais,
Indireta criminais,
biométricos, de
menores,  vitimas,
etc.

Fonte: elaborado pela autora

Importante destacar que a estrutura aqui apresentada, baseada no recorte federal,
repete-se de forma semelhante nos ambitos estaduais, distrital e municipais. A tabela acima
evidencia a pluralidade institucional que compde a administragdo publica e,
consequentemente, a heterogeneidade dos dados pessoais tratados por esses entes. Cada 6rgao
possui finalidades distintas e riscos especificos relacionados ao tratamento de dados.

A Constituicdo da Republica Federativa do Brasil, de 05 de outubro de 1988, preve,
em seu artigo 71, que os Tribunais de Contas, juntamente com o Congresso Nacional, atuardo
no exercicio do controle externo, realizando a fiscalizagdo e auditoria contabil, financeira,
or¢amentaria, operacional e patrimonial.

Os Tribunais de Contas desempenham um papel fundamental na fiscalizagao da

administracdo publica, garantindo a correta aplicagdo da legislagdo, dos recursos publicos e
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promovendo a transparéncia e a accountability. Para alcangar esse objetivo, utilizam-se
mecanismos de auditoria, tais como a auditoria operacional, de conformidade e financeira.

A auditoria operacional busca contribuir para a melhoria da gestdo publica, avaliando
o desempenho com foco em economia, eficiéncia, eficicia e efetividade. O auditor utiliza
critérios como normas legais, boas praticas e experi€ncias, analisando se as atividades sdo
executadas da melhor forma possivel. Exige um perfil de gestor flexivel e empreendedor e
demanda conhecimento em ciéncias sociais e andlise de politicas.

Ja a auditoria de conformidade verifica se o gestor atua conforme normas aplicaveis,
enquanto a auditoria financeira busca garantir a confiabilidade das demonstra¢des financeiras,
assegurando que estejam livres de distor¢des materiais. Ambas se baseiam na conformidade
com procedimentos e normas legais, mas a financeira foca em estruturas contabeis e
regulatorias. A conformidade exige conhecimento juridico, enquanto a financeira demanda
expertise em contabilidade. Em resumo, cada tipo de auditoria atende a objetivos distintos,
mas complementares, dentro do controle e da transparéncia da gestdo publica e financeira, e
serd detalhado melhor em capitulo proprio.

Através desses mecanismos, € possivel verificar se os principios que regem a
Administragdo Publica, quais sejam, legalidade, impessoalidade, moralidade, publicidade e
eficiéncia, estdo sendo devidamente aplicados. Adicionalmente, com foco na prote¢dao de
dados, esses mecanismos servem para avaliar se a norma estd sendo implementada
corretamente, se estd sendo conduzida de maneira adequada e identificar os riscos e
dificuldades presentes. O objetivo ¢ garantir a efetividade das politicas publicas, assegurando
que elas atinjam sua finalidade, que é a protecdo do direito fundamental debatido no presente
trabalho.

Nessa perspectiva, serd analisada a Auditoria n°® 1384/2022/TCU, cujo objetivo foi
diagnosticar o grau de implementa¢do da LGPD na administracdo publica federal. O trabalho
avaliou 382 organizacdes pertencentes a diferentes Poderes da Republica, com distintas
tematicas e desafios institucionais. O questionario utilizado foi estruturado em nove
dimensdes. O resultado do Acérdao apresentou tanto dados globais sobre o nivel geral de
implementagdo quanto dados detalhados por pergunta, permitindo uma visdo geral e
segmentada da aplicacdo da LGPD pelos 6rgaos auditados.

O surgimento de normas como a LGPD decorre da necessidade de garantir direitos

fundamentais diante de novas realidades sociais, tecnologicas e econdmicas. Nesse sentido, a
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norma foi criada para oferecer uma resposta juridica adequada aos riscos decorrentes do uso
massivo de dados pessoais, buscando criar salvaguardas que garantam ndo apenas o
cumprimento formal de obrigacdes, mas a efetiva protecao dos direitos dos titulares de dados.

Entretanto, a rapida evolucdo tecnologica e o avanco da sociedade da informagao
impuseram novas complexidades a administragdo publica, o processo de digitalizacdo dos
servigos publicos aumentou os riscos associados a seguranca da informagdo. A administracao
publica moderna, com estruturas organizacionais complexas e fluxos de dados cada vez mais
dindmicos e conectados, demanda mecanismos de fiscalizacdo que consigam acompanhar esse
novo cenario. A mera verificagdo formal de documentos e procedimentos declarados pelos
orgaos auditados ja ndo sdo suficientes para garantir que os direitos assegurados pela LGPD
estejam sendo, de fato, efetivados.

Diante desse cenario, a atuagdo do TCU ganha relevancia como um possivel
instrumento de indugdo e estimulo & implementacdo da LGPD nos 6rgaos publicos, por meio
de suas auditorias. Contudo, observa-se uma lacuna na literatura quanto a existéncia de
estudos que abordem de forma sistematica as agdes fiscalizatoérias do TCU no processo de
adequagdo dos 6rgdos publicos & LGPD.

Com o intuito de confirmar essa lacuna, foram realizadas buscas no Catalogo de Teses
e Dissertacdes da Plataforma CAPES, utilizando os descritores “LGPD”, “Tribunal de Contas
da Unido”, “TCU”, “auditoria” e “Acérdao 1384/2022”. As pesquisas nao retornaram
resultados, o que indica a auséncia de trabalhos académicos que tratem especificamente da
fiscalizacdo exercida pelo TCU sob a perspectiva da protecao de dados pessoais.

Este trabalho estd vinculado a linha de pesquisa Estado, Constitui¢do e Democracia,
mais especificamente a sublinha Constitucionalismo, Direitos Fundamentais e Acesso a
Justica. A escolha se justifica pelo fato de que a protecdo de dados pessoais, conforme
reconhecido pela Emenda Constitucional n® 115/2022, constitui um direito fundamental
diretamente relacionado a dignidade da pessoa humana e a autodeterminacao informativa.

A vinculacdo deste trabalho a linha de pesquisa, especialmente a sublinha Direitos
Fundamentais, decorre da compreensao de que a protecdo de dados pessoais representa uma
dimensao essencial do exercicio da cidadania no contexto da sociedade da informagao. A
analise da atuacdo do Tribunal de Contas da Unido permite problematizar como os

mecanismos de controle e fiscalizacdao estatais podem contribuir, ou falhar, na consolidagao
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pratica de direitos fundamentais reconhecidos constitucionalmente, como o direito a prote¢ao
de dados, recentemente incluido no rol de direitos fundamentais.

Nesse contexto, a analise critica da atuacdo do Tribunal de Contas da Unido como
orgao de controle externo na fiscalizagdo da implementagdo da LGPD nos 6rgaos publicos
contribui para o debate sobre os mecanismos institucionais de garantia de direitos
fundamentais, promovendo uma reflexao acerca dos desafios constitucionais relacionados a
protecao da privacidade e a governanca de dados no setor publico. Diante disso, este trabalho
propde-se a preencher uma lacuna na literatura por meio de uma analise critica da atuacdo do
TCU, com foco no estudo de caso da auditoria que resultou no Acérdao n® 1384/2022.

A presente pesquisa apresenta impactos relevantes em diferentes dimensdes. No
campo académico, contribui para a ainda escassa producdo cientifica sobre a atuacdo dos
tribunais de contas na efetivagdo de direitos fundamentais, especialmente no contexto da
protecdo de dados pessoais. No plano institucional, oferece subsidios para o aprimoramento
das metodologias de auditoria aplicadas pelo TCU e demais 6rgaos de controle em matéria de
protecao de dados, estimulando reflexdes sobre o papel fiscalizador na implementagao de
politicas publicas sensiveis a privacidade e a autodeterminagao informativa.

A escolha do TCU como objeto de estudo também se justifica por sua centralidade no
sistema de controle externo brasileiro. Embora ndo exista, formalmente, um o6rgao de
uniformizagdo entre os tribunais de contas, a Constituicdo estabelece, por simetria, que os
demais devem observar os pardmetros definidos pelo TCU. Ainda que essa padronizacdo nao
se concretize plenamente, o Tribunal funciona, na pratica, como uma vitrine institucional,
influenciando a atuagdo dos demais e moldando padrdes nacionais de fiscalizagdo.

Nesse sentido, a auséncia de uniformizagao entre os 33 Tribunais de Contas brasileiros
¢ analisada por Ricardo Schneider Rodrigues na obra Os 35 anos do Superior Tribunal de
Justica — Volume [ — Direito Publico. O autor observa que, diferentemente do Poder
Judiciario, o sistema de controle externo opera de forma descentralizada, sem uma instancia
responsavel por consolidar entendimentos.

Essa constatacao reforca a relevancia de estudar o TCU como referéncia nacional. Ao
analisar criticamente a metodologia de auditoria adotada no Acordao n° 1384/2022, este
trabalho contribui para o debate sobre o papel institucional do Tribunal na efetivagdo de

direitos fundamentais da prote¢ao de dados.
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O problema que norteou esta pesquisa parte da constatagao de que, embora o Tribunal
de Contas da Unido exer¢ca um papel essencial na fiscalizagao da implementacao da Lei Geral
de Prote¢do de Dados Pessoais (LGPD) no setor publico, ainda sdo escassos os estudos
criticos que analisem, de forma aprofundada, os critérios e a metodologia empregados na
Auditoria n® 1384/2022. Essa lacuna compromete a compreensdo mais precisa sobre o
alcance, os impactos e os limites da atuagdo do TCU no acompanhamento da conformidade
dos orgaos publicos federais com a LGPD. Diante disso, a presente pesquisa busca responder:
a auditoria do TCU, conforme o Acdrdao n°® 1384/2022, apresenta limitacdes e oportunidades
de aprimoramento na fiscalizagdo da implementagdo da LGPD nos 6rgdos publicos federais?

Assim, esta dissertagdo tem como objetivo geral analisar os elementos que compdem a
atuacdo do Tribunal de Contas da Unido na auditoria de implementagdo da LGPD, a partir do
estudo do Acordao n° 1384/2022, identificando potenciais contribui¢des e limitagdes dessa
atuacdo. Nesse sentido, adota-se o método de abordagem hipotético-dedutivo, que permite
partir de uma hipdtese inicial e testa-la por meio da analise de dados e evidéncias. Para
alcangar esse proposito, foram definidos os seguintes objetivos especificos:

1. Construir a fundamentag@o tedrica e normativa necessaria para a analise critica da
atuacdo fiscalizatoria do TCU, por meio da apresentagdo dos conceitos essenciais da
protecao de dados pessoais, da estrutura legal da LGPD no setor ptblico, dos riscos
associados ao tratamento inadequado de dados e da atuacao dos 6rgaos competentes.
Trata-se, portanto, de estabelecer os elementos estruturantes que servirdo de base para
a avaliacdo realizada nos capitulos seguintes.

2. Contextualizar os tipos de auditoria realizados pelo Tribunal de Contas da Unido, com
foco em suas finalidades, metodologias e limites institucionais, a fim de fornecer o
referencial necessario para a analise critica da auditoria objeto desta pesquisa.

3. Analisar criticamente o conteudo, a estrutura ¢ as limitagcdes da auditoria realizada
pelo Tribunal de Contas da Unido no Acorddao n°® 1384/2022, verificando se ela
contempla adequadamente os requisitos da LGPD e se permite avaliar, com
consisténcia, as acdes adotadas pelos o6rgaos auditados.

Diante do recente contexto de vigéncia da LGPD a época da realizagdo da Auditoria n°
1384/2022, ¢ possivel que o TCU tenha adotado uma metodologia de fiscalizagdo orientada

mais a sensibilizacdo e ao levantamento preliminar de conformidade do que a exigéncia de
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adequagdes estruturais e aprofundadas. Essa abordagem, ainda que relevante para o estagio
inicial de implementagdo normativa, pode ter apresentado limitacdes quanto a abrangéncia
dos critérios utilizados e ao direcionamento das recomendacoes, evidenciando desafios a
serem enfrentados na consolidagdo de uma politica publica de protecdo de dados no setor
publico.

Ademais, a estrutura da dissertacao se dara da seguinte forma: o primeiro capitulo tem
como objetivo apresentar os conceitos fundamentais que sustentam o tema central da
pesquisa. Nesse sentido, serdo explorados os fundamentos da LGPD com foco no setor
publico, com destaque para os principios e diretrizes que a tornam um marco regulatorio
essencial na garantia do direito a prote¢cdo de dados pessoais, como direito fundamental
atribuido pela nossa Constituicdo. Esse panorama inicial busca contextualizar as intersec¢oes
entre o TCU e a LGPD, servindo como base para as discussdes mais aprofundadas no capitulo
terceiro.

No segundo capitulo, foi analisada a atuacdo do Tribunal de Contas e os diferentes
tipos de auditoria por ele realizadas, para contextualizar o papel dessas auditorias no ambito
da fiscalizacdo da administracdo publica. A partir desse panorama, aliado a analise do
primeiro capitulo, cria-se a base conceitual e metodoldgica que permitird, no capitulo
seguinte, a avaliacdo critica da auditoria realizada pelo Tribunal de Contas da Unido
especificamente em matéria de protecao de dados pessoais.

Na apresentacao desses dois capitulos, sera adotada uma metodologia de procedimento
monografico com andlise descritiva, uma vez que serdo expostos 0s conceitos, principios e
diretrizes fundamentais da LGPD e TCU, fornecendo a base tedrica necessaria para o
desenvolvimento da pesquisa.

Segundo Pinheiro (2019) essa fase ¢ fundamental para o pesquisador, pois € nesse
momento que ele tem a oportunidade de aprofundar sua base teorica, a qual constituira todo o
suporte conceitual do seu trabalho. Desenvolvida a partir da consulta a livros, artigos
cientificos e diversos outros materiais, esta técnica de pesquisa contribui para a ampliacao do
universo de pesquisa, ja que permite ao sujeito pesquisar dados construidos a priori.

O terceiro capitulo realiza uma analise critica da auditoria conduzida pelo Tribunal de
Contas da Unido, que resultou no Acordao n® 1384/2022. O objetivo ¢ verificar se essa

auditoria abrange todos os requisitos previstos na LGPD e se estd estruturada de forma a
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contribuir efetivamente para garantir a seguranca das informagdes pessoais tratadas pelos
orgaos publicos.

Por fim, a conclusdao apresentara uma sintese dos principais achados da pesquisa, com
foco em responder a pergunta de pesquisa, bem como confrontar as hipdteses e premissas
estabelecidas, destacando as contribui¢des para a area, as limitacdes do estudo e sugestdes

para pesquisas futuras.

1. LEI GERAL DE PROTECAO DE DADOS NO SETOR PUBLICO

A prote¢ao de dados pessoais consolidou-se como uma das principais preocupacdes da
sociedade contemporanea, especialmente diante da intensificacdo do uso de tecnologias
digitais e da crescente virtualizagdo dos servigos publicos e privados. A transicdo para o
ambiente online ampliou significativamente os riscos relacionados ao tratamento de
informagdes pessoais, expondo os cidadaos a novas formas de vulnerabilidade, como fraudes,
manipulagdo de informagdes, discriminacdes indevidas e violagdes da privacidade.

Nesse contexto de crescente preocupagdo social e juridica, a promulgacdo da Lei n°
13.709/2018, representou um marco normativo fundamental na consolidagdo de direitos
relacionados a privacidade e a prote¢do de dados no Brasil. Posteriormente, com a Emenda
Constitucional n°® 115/2022, a protegdo de dados pessoais foi algada ao status de direito
fundamental, reforcando a centralidade do tema na agenda publica e juridica nacional.

O objetivo deste capitulo ¢ oferecer ao leitor uma andlise sobre a aplicagdo da LGPD
no setor publico brasileiro, uma vez que o tratamento de dados por 6rgdos e entidades
publicas apresenta especificidades que o diferenciam do setor privado, sobretudo em razdo
dos principios constitucionais que regem a Administragdo Publica e da propria finalidade
publica dos tratamentos realizados.

Ao longo da exposicdo, sera apresentada uma contextualizagdo inicial dos principais
conceitos relacionados a protegao de dados pessoais, com destaque para os fundamentos
normativos e constitucionais que sustentam o direito a privacidade. Nesse primeiro momento,
serdo abordados também os riscos associados ao tratamento inadequado de dados, incluindo
exemplos de ataques cibernéticos € o caso emblematico da Cambridge Analytica, que
evidenciam as potenciais ameagas a seguranga informacional e a autonomia dos individuos.

Em seguida, proceder-se-a a andlise normativa da aplicagdo da LGPD no ambito da
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Administragdo Publica, com especial aten¢do ao papel da ANPD como 6rgdo regulador e
fiscalizador, refletindo-se sobre suas atribuigdes, competéncias e limitagoes.

Além disso, serao discutidos os mecanismos de san¢do e fiscalizagdo aplicaveis ao
Poder Publico, questdo que desperta relevantes debates, inclusive no ambito dos Tribunais de
Contas, institui¢des responsaveis pela fiscalizagdo da Administragcdo Publica. Outro ponto de
destaque serd a analise da relagdo entre a LGPD e a LAI, tema de extrema relevancia para o
controle externo, considerando que, a primeira vista, as duas normas podem aparentar
conflito, ao estabelecerem, respectivamente, limites e deveres quanto ao acesso e a prote¢ao
das informagdes publicas e pessoais.

Por fim, as reflexdes apresentadas neste capitulo buscardo oferecer ao leitor uma
compreensdo inicial e estruturada da tematica da protecdo de dados no setor publico,
estabelecendo as bases conceituais e normativas que norteardo os debates dos capitulos

seguintes.

1.1. FUNDAMENTOS DA PROTECAO DOS DADOS PESSOAIS: NOCOES INTRODUTORIAS

O avango acelerado das tecnologias digitais provocou uma profunda transformacao
nas dindmicas sociais, criando um ambiente no qual pessoas de diferentes partes do mundo
permanecem conectadas em tempo real por meio de redes virtuais. Essa nova realidade
favoreceu a circulagdo massiva de informagdes nesses espacos digitais, resultando na
formag¢do de grandes bases de dados pessoais. Nesse contexto, compreender os direitos
fundamentais relacionados a protecdo de dados demanda, inicialmente, uma andlise clara e
objetiva do que se entende por "dados pessoais", conceito que serd abordado a seguir
(SOUZA; ACHA, 2022).

Dado pessoal ¢ toda informagao que permite identificar uma pessoa natural, direta ou
indiretamente. Isso inclui dados basicos como: nome, CPF, endereco, telefone, dados
biométricos, dados facil, localizacdo, registros de saude, caracteristicas fisicas, entre outros.
A LGPD foi criada justamente para estabelecer uma metodologia sobre o tratamento desses
dados no Brasil. A lei dispde sobre os principios, direitos, deveres e responsabilidades que
devem ser observados tanto por empresas quanto por 6rgaos publicos ao coletar, armazenar,

processar e compartilhar dados pessoais.
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Apds a promulgacdo da LGPD, o Supremo Tribunal Federal passou a reconhecer
expressamente a prote¢do de dados pessoais como um direito fundamental. Isto €, antes da
aprovacao da Emenda Constitucional que formalizou tal entendimento, o Plenario do STF ja
havia concedido medida cautelar na Ag¢ao Direta de Inconstitucionalidade - ADI n° 6387/DF.
Nessa decisdo, a Corte reforgou a necessidade de interpretar a Constitui¢ao Federal de forma
atualizada, de modo a alinhar seus preceitos as novas demandas surgidas com o avango das
tecnologias (BRASIL, 2020).

Segundo Mendes et al. (2023), a Constituicdo Federal de 1988, embora faca
referéncia, no art. 5°, XII, ao sigilo das comunica¢des de dados (além do sigilo da
correspondéncia, das comunica¢des telefonicas e telegraficas), passou a contemplar
expressamente um direito fundamental a prote¢do de dados pessoais, inclusive em meios
digitais, a partir da promulgacdo da EC 115, aprovada em fevereiro de 2022 pelo Congresso
Nacional.

A elevagdo da protecdo de dados pessoais a condigdo de direito fundamental,
reconhecida pelo Supremo Tribunal Federal e posteriormente consolidada com a Emenda
Constitucional n.° 115/2022, ¢ essencial porque confere um nivel maior de protecdo juridica a
esse direito. Isso significa que a protecdo de dados passa a ser um dever prioritario do Estado
e um limite as praticas de empresas e institui¢des. O uso malicioso ou irresponsavel de dados
pessoais pode gerar graves consequéncias, como fraudes financeiras, roubo de identidade,
discriminacao, invasdo de privacidade, perseguicao, risco a democracia e demais.

A protecdo de dados pessoais vem sendo reconhecida como um direito fundamental
com autonomia propria, sustentada por fundamentos juridicos que a inserem no campo do
Direito Constitucional e do Direito Civil. No ambito constitucional, a sua vinculagdo esta
diretamente relacionada ao principio da dignidade da pessoa humana, previsto no artigo 1°,
inciso III, da CF, o qual orienta a interpretacdo de diversos direitos fundamentais. J& no
campo civil, a prote¢cdo de dados se conecta a tutela dos direitos da personalidade. Essa
conexao decorre da compreensdo de que a dignidade da pessoa humana ndo ¢ apenas um
principio abstrato, mas sim um valor que permeia e fundamenta os demais direitos
assegurados ao individuo. No entanto, apesar de sua centralidade no ordenamento juridico, a
dignidade da pessoa humana ndo pode ser utilizada de forma genérica como solug¢do para
qualquer conflito levado ao Judiciario, sob o risco de perder seu conteudo normativo e sua

forga conceitual. (CALISSI; FRANCO NEME; ALBERTO MAIA, 2024, p. 203).
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Souza e Acha (2022) destacam que a crescente digitalizacdo das relagdes pessoais,
comerciais e profissionais tem levado as pessoas a compartilharem diariamente uma grande
quantidade de dados pessoais em diversas plataformas, como cadastros online, aplicativos de
mensagens e redes sociais. Eles apontam que essa exposicdo frequente, que abrange desde
interagdes familiares até operagdes financeiras e contratagdes, aumenta os riscos relacionados
a privacidade e a intimidade dos usudrios. Exemplos de vazamentos e usos inadequados de
dados demonstram as ameagas reais enfrentadas por muitos individuos no ambiente digital.

E importante trazer essas ameagas para o debate, uma vez que o conhecimento dos
riscos envolvidos contribui para uma analise mais aprofundada da auditoria, ndo apenas em
relacdo ao cumprimento formal da conformidade, mas sobretudo quanto a efetiva seguranca
no tratamento dos dados que realmente importam.

Doneda (2020) ressalta que as ameagas podem ser compreendidas como uma
combina¢do entre o ator e o ataque. Nesse sentido, abordaremos inicialmente os aspectos
relacionados aos atores, para, em seguida, explorar os ataques que podem ser efetivamente
desencadeados.

Quanto ao primeiro ponto, os atores podem ser divididos em dois grupos: de um lado,
0s hackers e de outro, os insiders. Enquanto os primeiros sdo agentes externos, os insiders
correspondem a agentes internos de uma instituicdo e/ou empresa vitima de um incidente de
seguranca. Antes de esclarecer as formas de atuagao desses atores e de abordarmos as diversas
categorias de hackers, ¢ importante destacar que, apesar da conotacdo frequentemente
negativa atribuida ao termo, um hacker €, na esséncia, alguém que busca entender
profundamente os mecanismos e sistemas, a fim de solucionar problemas.

A obra de Doneda (2020) apresenta diversas categorias de hackers, classificando-os
conforme seus propoésitos e atuagdes. Entre essas categorias, destacam-se o white hat, hacker
ético focado em seguranga dos sistemas; o black hat, que utiliza seus conhecimentos para fins
criminosos; € o grey hat, que invade sistemas por diversdo, sem causar danos. Também sdo
mencionados o blue hat, contratado por empresas para identificar vulnerabilidades; o
hacktivista, que emprega suas habilidades para apoiar causas sociais, politicas, ideologicas ou
religiosas; e os nation states hackers, hackers vinculados a governos e envolvidos em grupos
de guerra cibernética.

Ja os insiders sdao, em geral, funciondrios descuidados ou insatisfeitos e/ou

ex-funciondrios em busca de vinganca. Por estarem inseridos na institui¢ao e/ou empresa,
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esses individuos possuem acesso legitimo aos dados, o que aumenta significativamente o
risco de incidentes. Nesse contexto, a melhor forma de prevengdo ¢ a implementagdo de
mecanismos eficazes de controle de acesso.

Ap0s contextualizar os principais aspectos relacionados aos autores, passa-se a analise
dos principais tipos de ataques cibernéticos e suas caracteristicas, que ameagam a integridade
das informagdes pessoais, quais sejam, engenharia social, data exfiltration, shoulder surfing,
dumpster diving, phising, spear phising, whaling, sniffing, ransomware.

A engenharia social ¢ um método que utiliza técnicas de persuasdo e manipulacio
psicoldgica para induzir pessoas a fornecerem informagdes confidenciais. Por sua vez, a data
exfiltration ocorre quando um agente malicioso realiza a transferéncia ndo autorizada de
dados. J& o shoulder surfing consiste na obtencdo de informagdes sensiveis por meio da
observac¢ao direta, enquanto a vitima digita ou escreve dados confidenciais.

Dumpster diving é uma pratica onde criminosos vasculham o lixo de empresas ou
6rgdos publicos em busca de informacdes e dados que possam facilitar a invasao e/ou fraude,
isso decorre do descarte irregular de documentos e/ou dispositivos eletronicos que contém
dados.

Phishing consiste em um golpe virtual em que atacantes buscam enganar usudrios para
obter dados pessoais ou financeiros. Para isso, utilizam estratégias de engenharia social,
enviando mensagens eletronicas disfarcadas de comunicagdes oficiais, geralmente de grandes
empresas. Essas mensagens, por sua vez, direcionam a vitima para paginas falsas ou solicitam
a inser¢do de informacdes confidenciais, induzindo o usudrio a agir de maneira imprudente.

O spear phishing ¢ o whaling sdo variantes do phishing que se diferenciam
principalmente pelo foco do ataque. No spear phishing, o alvo ¢ um individuo ou instituigcao
especifica, com o conteudo do e-mail personalizado para aumentar a eficacia do golpe. Ja no
whaling, o alvo sdo pessoas de alto escaldo (como executivos ou autoridades), com ataques
ainda mais sofisticados e personalizados para explorar seu acesso privilegiado a informagdes
e sistemas.

Sniffing € a leitura ou interceptagao de dados por meio da captura do trafego de rede, a
maior preocupacdo consiste no fato de que muitos dados trafegam sem ser criptografados, e
por isso facilita o acesso a dados sensiveis. O ransomware ¢ um tipo de malware que
criminosos utilizam para extorquir dinheiro, ele vai criptografar e manter os dados reféns

enquanto ndo houver um pagamento.
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Além dos ataques cibernéticos, ndo podemos esquecer o contexto historico da Guerra
Fria, quando dois grandes impérios: os Estados Unidos e a extinta Unido Soviética,
disputavam continentes. Nesse cenario, encontraram na desinformagdo, operagdes de
influéncia politica e na espionagem seu principal método, pois era fundamental saber com
antecedéncia onde, como, quando e em que local o inimigo pretendia agir.

Praticas de manipulagdo da informagdo, que antes pareciam restritas aos bastidores da
geopolitica, hoje fazem parte do nosso cotidiano digital. Campanhas de desinformagao,
criacdo de narrativas e tentativas de minar a confianca nas instituicdes democraticas
continuam a ser usadas, com novos recursos ¢ um alcance sem precedentes.

Podemos citar como exemplo as alegadas interferéncias nas elei¢cdes presidenciais dos
Estados Unidos de 2016, em que a Cambridge Analytica esteve envolvida no escandalo que
usou dados pessoais de usuarios do facebook, para prever a personalidade de cada adulto,
através de testes, e influenciar eleitores que podem ter ajudado a eleger Trump nos Estados
Unidos, a influéncia se dava através da propagagdo de anuincios produzidos sob medida e
direcionados para eleitores de acordo com o tragos de suas personalidades, obtidas e
armazenados no banco de dados, visando provocar a exata reacdo emocional pela qual o
cliente estava pagando, controlando assim o processo de tomada de decisdo, conforme
noticias veiculadas pela imprensa (GLOBO, 2018).

A utilizacdo dos dados pela Cambridge Analytica insere-se no contexto da chamada
sociedade informacional, na qual informagdes pessoais se tornaram um verdadeiro
commodity, amplamente explorado no ambito privado para a criagdo de perfis detalhados de
personalidade e comportamento. Empresas e plataformas digitais coletam, analisam e
comercializam esses dados com o objetivo de direcionar produtos e servicos, personalizar
experiéncias € maximizar lucros. No caso especifico do escandalo envolvendo o Facebook,
tais perfis ndo foram apenas utilizados para fins comerciais, mas empregados
estrategicamente para manipular eleitores, influenciando suas decisdes no processo eleitoral.
Nesse sentido, compromete-se a autonomia individual e representa uma ameaca a integridade
do sistema democratico.

Frazdo (2023) destaca que dados, informagdes e referéncias pessoais tornaram-se
elementos centrais na economia global, servindo como matéria-prima para a obtengdo de

ganhos tanto na eficiéncia empresarial quanto na atuacdo governamental. Contudo, o uso
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desses mesmos dados também gera abusos e distor¢des, tema que vem sendo amplamente
discutido em circulos académicos, empresariais e entre formuladores de politicas publicas.

Segundo Valadares (2024), a coleta constante de dados pessoais ¢ uma consequéncia
inevitavel da modernidade, j& que muitos servigos essenciais a vida econdmica e cidadania
dependem hoje de plataformas digitais. Isso inclui desde transagdes bancarias até processos de
contratacdo e compra de passagens, que exigem o fornecimento frequente de informagdes
pessoais, transformando o mundo em um grande banco de dados. Embora esses avancos
ampliem as capacidades tecnologicas e administrativas, eles também trazem riscos pouco
percebidos pela maioria das pessoas, pois a exposicdo continua dos dados pode afetar a
dignidade humana, limitando a autonomia e a forma como cada individuo constrdi sua
identidade.

A dignidade da pessoa humana, no contexto da protecdo de dados pessoais, estd
diretamente relacionada a capacidade do individuo de exercer sua autonomia, ou seja, de fazer
suas proprias escolhas de maneira consciente e livre, tanto nas escolhas do dia a dia quanto no
controle sobre seus dados pessoais. Tal autonomia ¢ um pressuposto para o exercicio da
autodeterminacao informativa, que permite a pessoa decidir como, quando e em que medida
suas informacgdes pessoais serdo utilizadas.

Os autores Calissi, Franco Neme e Maia escreveram o artigo “A protecao de dados e o
principio da dignidade humana: uma compreensdo acerca da autodeterminacdo informativa”,
que propds avaliar a relagdo entre a prote¢ao de dados pessoais e o principio da dignidade da
pessoa humana, enfatizando a autodeterminacdo informativa como elemento essencial dessa

relacdo. Nesse sentido, concluiram que:

No ambito da prote¢do de dados, compreendida como Direito Fundamental
Auténomo, a intertextualidade das perspectivas de Hesse no século XX e de Rodota
no Século XXI, sdo convergentes, tanto no plano do Direito Interno, quanto do
Direito Internacional. Neste sentido, pode-se afirmar, também, a natureza duplice
supra-positiva e positiva do principio da Dignidade da Pessoa Humana, ¢ seu
aspecto universal, que tanto no plano interno, quanto internacional colocam a pessoa
no centro do ordenamento juridico em consonidncia com a perspectiva personalista
propugnada por Rodota (CALISSI; FRANCO NEME; ALBERTO MAIA, 2024, p.
218).

Diante da constatagdo de que a protecdo de dados pessoais constitui um direito

fundamental, cuja relevancia se acentua no contexto da sociedade informacional, e

considerando os riscos inerentes ao tratamento massivo e indiscriminado de dados, a
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aplica¢do da teoria da dimensdo objetiva dos direitos fundamentais revela-se especialmente
pertinente.

A teoria objetiva dos direitos fundamentais representa uma evolugdo no entendimento
sobre sua funcdo dentro do ordenamento juridico. Ela amplia a ideia tradicional de que os
direitos fundamentais servem apenas para proteger o individuo contra abusos do Estado.
Conforme explicam Mitidiero et al. (2023), essa concepcao reconhece que tais direitos
também possuem uma fung¢ao estruturante, voltada a conformagao da ordem juridica como um
todo. Ou seja, os direitos fundamentais ndo apenas garantem liberdades individuais, mas
também impdem deveres e orientacdes para toda a atuacdo estatal, inclusive de forma
independente da provocacgdo de um sujeito especifico.

Mendes (2012), ao tratar da tradicdo constitucional alema, destaca que essa dimensao
objetiva impoe ao Estado obrigagdes positivas, como proteger os individuos contra ameagas
que possam vir de terceiros. Essa responsabilidade ativa do Estado transforma sua posigao:
ele deixa de ser visto apenas como um possivel violador e passa a ser considerado um agente
necessario na promoc¢ao ¢ na salvaguarda dos direitos fundamentais. Essa virada tedrica
influencia diretamente o modo como os 6rgdos publicos devem operar, exigindo que suas
acOes estejam pautadas por uma postura proativa e garantidora desses direitos.

Nessa linha, Hachem (2016) destaca que o artigo 5°, §1°, da CF ao afirmar que os
direitos e garantias fundamentais tém aplicacdo imediata, ndo limita essa eficicia a sua
dimensdo subjetiva. Pelo contrario, obriga a Administragdo Publica a atuar também no plano
objetivo, promovendo e estruturando suas praticas administrativas de forma a dar efetividade
a esses direitos. Isso inclui, por exemplo, o dever de agir preventivamente, mesmo sem
provocacao especifica, especialmente quando se trata de temas sensiveis como a protecao de
dados pessoais.

Reconhecendo que a protecdo de dados pessoais ¢ um direito fundamental que se
relaciona diretamente com a dignidade da pessoa humana, é possivel afirmar que o Estado,
por meio de todos os seus o0rgaos, inclusive os Tribunais de Contas, tem o dever de assegurar
sua efetividade. A partir da teoria objetiva, nao basta que o Estado se abstenha de violar dados
pessoais; ele deve implementar mecanismos, fiscalizar condutas e desenvolver politicas
publicas voltadas a sua protecdo. Isso significa que a atuagdo dos Tribunais de Contas ganha

uma nova centralidade nesse processo.
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Os Tribunais de Contas, enquanto 6rgdos de controle externo da Administragdo
Publica, possuem ndo apenas a possibilidade, mas o dever juridico-constitucional de atuar na
fiscalizacdo da conformidade das praticas administrativas com os direitos fundamentais,
inclusive no que se refere a protecdo de dados. Com base em sua competéncia constitucional,
esses tribunais devem verificar se os orgdos publicos estdo adotando medidas adequadas de
governanga de dados, seguran¢a da informagdo e conformidade com a LGPD. Ao assim
procederem, contribuem para a consolidacdo de uma cultura institucional de respeito a
privacidade e a autodeterminacao informativa.

Essa atuacdo ¢ ainda mais relevante diante da natureza transversal da protecdo de
dados, que afeta areas como acesso a informacgdo, igualdade de tratamento, liberdade de
expressao e seguranga juridica. Conforme aponta Frazao (2023), a protecao de dados nado ¢
um tema isolado, mas se interconecta com diversos outros direitos fundamentais. Dessa
forma, a fiscalizagdo exercida pelos Tribunais de Contas fortalece ndo apenas a efetividade da
LGPD, mas a propria estrutura normativa da Constitui¢do, cumprindo o papel de garantir que
a Administracdo Publica atue em consonancia com os valores fundamentais do Estado
Democratico de Direito.

Portanto, a partir da teoria objetiva dos direitos fundamentais, a protecdo de dados
pessoais deve ser compreendida como um dever estatal de promocgdo ativa e continua. Os
Tribunais de Contas, nesse cenario, assumem uma posicao estratégica ao acompanhar, induzir
e exigir o cumprimento da legislacdo de protecdo de dados nos entes publicos, colaborando
para a construcdo de uma administra¢do publica mais transparente, responsavel e alinhada aos

principios constitucionais.

1.2 A aprLicACcAo DA LGPD NA ADMINISTRACAO PUBLICA

A LGPD dispde de um capitulo especifico para abordar o tratamento de dados pelo
poder publico, especificamente o Capitulo IV da Lei n° 13.709/2018. No entanto,
primeiramente ¢ importante destacar que o tratamento de dados ¢ definido como “toda
operacao realizada com dados pessoais, como as que se referem a coleta, produgao, recepgao,
classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagcdo, avaliagdo ou controle da informacao,

modificagdo, comunicacao, transferéncia, difusao ou extragao” (BRASIL, 2018).
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Nesse sentido, esta secdo tem como objetivo estudar o referido capitulo da lei, uma
vez que a finalidade do tratamento de dados realizado por empresas privadas difere daquela
dos oOrgaos publicos. O entendimento desta secao ¢ fundamental para o desenvolvimento do
presente trabalho, por se tratar de um aspecto central, e servira como base para a andlise da
auditoria.

A legislagdo optou por estabelecer uma distingdo no tratamento de dados realizado
pelos orgaos publicos, se aplicando a qualquer 6rgao ou entidade publica, empresas publicas e
sociedade de economia mista, considerando a natureza desse tratamento, que deve ser
conduzido para atender a uma finalidade publica, visando alcancar o bem coletivo e executar
competéncias legais, conforme o que dispde o art. 23, caput, Lei 13.709/2018. Por outro lado,
a legislacao ndo se aplicara ao poder publico nos casos que envolvam: a) seguranga publica;
b) defesa nacional; c¢) seguran¢a do Estado; ou d) atividades de investigacdo e repressdao de
infracdes penais (BRASIL, 2018).

A LGPD nao traz disposi¢des especificas sobre politicas publicas. Em pesquisas
realizadas para identificar possiveis regulamentacdes por parte da ANPD, verificou-se que,
até o momento, ndo foi editada nenhuma normativa sobre o tema. No entanto, a mesma
publicou um guia orientativo para o tratamento de dados pelo poder publico. A partir desse
documento, pode-se concluir que, para caracterizar uma politica publica, dois aspectos devem
ser considerados: (i) a existéncia de um ato formal que institua a politica publica, seja por
meio de ato normativo (lei ou regulamento) ou; (ii) ajustes contratuais (contratos, convénios e
instrumentos congéneres).

E possivel compreender politicas publicas como qualquer iniciativa governamental
formalizada por meio de atos normativos ou contratuais como: leis, regulamentos ou ajustes
que envolvam, de forma estruturada, a definicdo de objetivos, metas, prazos e os meios para
sua execugdo (ANPD, 2023). Essa interpreta¢do mais ampla permite abarcar diferentes formas
de atuagdo do Estado voltadas a concretizagdo de dircitos e ao atendimento do interesse
publico.

Ao analisar a legislagdo, verifica-se que, quando o tratamento de dados ¢ realizado por
orgdos publicos, € necessario consultar e analisar outras normas correlatas para sua correta
aplicagdo, especialmente no que se refere aos prazos e procedimentos para o exercicio dos

direitos do titular, conforme artigo 23, § 3° da LGPD.
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O encarregado pelo Tratamento de Dados Pessoais surge por meio do art. 5°, inciso
VIII, da LGPD o conceituou como a “pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD)”. (BRASIL, 2018).

Além da legislacdo, a Autoridade Nacional de Protecio de Dados aprovou o
Regulamento sobre a atuagdo do encarregado pelo tratamento de dados pessoais por meio da
Resolucdo CD/ANPD n° 18, de 16 de julho de 2024. Esse regulamento estabelece diretrizes
sobre quem pode exercer a fun¢do, como deve desempenhd-la e a forma de formaliza¢do da
indicacao.

No que se refere a atuacdo do encarregado no setor publico, o primeiro passo é a
escolha da pessoa designada para a funcdo. De modo geral, a resolugdo dispde que o
encarregado pode ser tanto um profissional interno quanto externo. No entanto, quando trata
especificamente dos 6rgaos publicos, determina que a indica¢ao deve recair preferencialmente
sobre servidores ou empregados publicos de reputagdo ilibada. Dessa forma, a oficializacao
deste ato devera ser divulgada no Didrio Oficial da Unido, do Estado, do Distrito Federal ou
do Municipio.

A legislacdo trata do compartilhamento de dados pessoais realizado pelos Orgdos
publicos, permitindo a transferéncia de bases de dados para outro ente publico ou para
entidades privadas, desde que com o objetivo de atender a uma finalidade publica. A
legislacao enfatiza a obrigatoriedade de atender a finalidade publica. No entanto, na pratica,
na andlise concreta da situagdo, apenas atingir essa finalidade ndo ¢ suficiente para a
realizacdo dos atos administrativos relacionados a LGPD, ¢é preciso atrelar a outras
determinagdes da legislagao.

No caso do compartilhamento de dados, € necessario observar os seguintes requisitos,
segundo a ANPD: a) formalizacdo e registro; b) defini¢do do objeto e da finalidade; c) base
legal; d) duracdo do tratamento; e) transparéncia e garantia dos direitos dos titulares; f)
medidas de prevencao e seguranca (BRASIL, 2023).

A primeira vista, essa operagdo pode parecer simples. No entanto, trata-se de um
processo altamente desafiador, pois exige a atuagcdo de uma equipe multidisciplinar para
assegurar que o compartilhamento atenda a finalidade publica sem comprometer os principios
da protecao de dados, especialmente no que se refere a seguranca. Esse ¢ um tema que pode

ser objeto de estudo académico mais aprofundado.
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Para exemplificar a complexidade, podemos analisar a Medida Proviséria n® 954, de
2020, que tinha como objetivo determinar que empresas de telecomunicagdes disponibilizasse
ao Instituto Brasileiro de Geografia e Estatistica - IBGE, dados pessoais, quais sejam: nome,
numero telefone e endereco dos consumidores, para a produgdo de estatisticas oficial. De uma
analise da legislagdo mencionada, percebe-se que a mesma proporciona o devido formalismo,
no entanto, ndo previu questdes essenciais que determinasse o devido tratamento e seguranca
que a LGPD dispoe.

Como resultado, foi instaurada A¢ao Direta de Inconstitucionalidade - ADI n® 6.387,
ao Supremo Tribunal Federal - STF, para contestar a constitucionalidade da medida, que em
sede de medida cautelar foi deferida, suspendendo a eficacia da Medida Provisoéria, a fim de
prevenir danos irreparaveis a intimidade de milhares de usuarios dos servigos de telefonia,
tendo em vista que apesar de preencher os requisitos formais, a medida ultrapassa os limites
de proporcionalidade e razoabilidade, bem como ndo preenche os requisitos do ponto de vista
material.

A decisao proferida na ADI n° 6.387 pelo STF trouxe a tona a complexidade envolvida
no compartilhamento de dados pessoais por 6rgdos da Administragdo Publica. Embora a
medida em questdo tenha buscado atender a uma finalidade legitima, ou seja, a produgdo de
estatisticas oficiais pelo IBGE, a falta de salvaguardas adequadas para a privacidade e
seguranca dos dados pessoais dos cidaddos levou a sua suspensao.

Duas grandes questdes foram levantadas para suspender a medida, a saber:
razoabilidade e proporcionalidade, uma vez que seriam compartilhados aproximadamente
mais de 200 (duzentos milhdes) de dados de cidaddos. Além disso, argumentou-se que as
medidas de seguranca deveriam ser implementadas antes do compartilhamento dos dados,
com o objetivo de prevenir possiveis danos decorrentes de um vazamento. Na decisao em
questdo, varias consequéncias foram mencionadas como possiveis, caso um individuo
mal-intencionado obtivesse acesso a esses dados. Entre essas, foram destacadas as
possibilidades de fraudes financeiras e referéncias ao caso da Cambridge Analytica.

Por fim, a legislacdo prevé a criacdo de uma autoridade nacional, responsavel por
garantir a aplicacdo e orientar sua implementacdo, tema que serd aprofundado melhor na
proxima se¢do. No entanto, no que se refere ao setor publico, essa autoridade possui a
competéncia de requisitar informagdes sobre o tratamento de dados realizado por 6rgaos e

entidades, além de emitir pareceres técnicos para assegurar a conformidade com a legislacao.



32

Além disso, cabe a ela estabelecer diretrizes complementares sobre a comunicagdo € o
compartilhamento de dados pessoais entre entes publicos, conforme previsto na propria

LGPD.

1.2.1 A AUTORIDADE NACIONAL DE PROTECAO DE DADOS

A Autoridade Nacional de Protecdo de Dados (ANPD) foi instituida pela LGPD, se
consolidando como autarquia de natureza especial, com autonomia técnica e decisoria,
conforme art. 55-A da Lei 13.709/2018., apds a terceira alteragdo legislativa, por meio da
redagdo dada pela MP 1.124/2022, convertida em na Lei 14.460/2022.

Lima (2020, p. 45) ressalta que “a regulacao exercida pela ANPD ¢ exercida de forma
transversal ndo s6 em relagdo a Administragdo Publica, notadamente no que se refere a
politicas publicas exercidas diretamente ou indiretamente, como também sobre os setores
econdmicos que realizam tratamento e compartilhamento de dados pessoais, sejam atividades
puramente privadas ou de interesse publico, de tal forma que deve haver um necessario
equilibrio nas competéncias normativas do regulador”.

Ao analisar a trajetéria da criagdo da ANPD, observa-se que o processo de sua
institucionalizacdo foi influenciado por modelos internacionais bem-sucedidos e também por

peculiaridades do contexto brasileiro. Nesse sentido, Frazao (2023, p. 703) destaca:
¢ possivel dizer, entdo, que a defesa da criagdo de uma Autoridade Nacional de
Protecdo de Dados replicou, de um lado, aprendizados de um modelo de amplo
sucesso internacional e, de outro, dado o diagndstico brasileiro, atacou problemas
que lhe eram especificamente inerentes. De forma a garantir independéncia e
técnica, almejou congregar em um Unico ente uma série bastante ampla de fungdes.
Em rol longo, porém ndo exaustivo, viu-se a Autoridade potencial responsavel pela
normatizacdo, pela implementagdo, pela formulagdo, pelo fomento, pela sangéo, pela
educacdo e pela oitiva da sociedade. As atividades especificas que o debate lhe
sugeriu variaram desde uma ampla capacidade normativo-regulatoria até

competéncias de auditoria e de gerenciamento de transferéncia internacional.

Nesse sentido, foi realizada uma pesquisa das competéncias atribuidas a ANPD,
conforme estabelecido no artigo 55-J da LGPD. A partir da identificacdo dessas
competéncias, procedeu-se a sua reorganizagdo em grupos, de acordo com a natureza de cada

uma. A estrutura adotada foi apresentada em colunas, indicando a natureza da competéncia, o
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inciso correspondente e observacdes complementares que contribuissem para o melhor
entendimento das atribuicdes legais da ANPD, conforme segue:

Tabela 2 - Classificagao das Competéncias da ANPD

Natureza Competéncias Informacodes Adicionais
Associadas
Normativa 111, XIII, XVIII, XX Refere-se a criacdo de normas, regulamentos e

diretrizes para garantir a conformidade com a LGPD.

Fiscalizatoria 1V, X1, XVI, XXII, Relacionada a supervisdo e imposicao de sangdes em
XXIIT caso de descumprimento da legislagao.
Sancionatoria IV, XX, XXI, XXII Trata da aplicacdo de penalidades administrativas e

encaminhamento para providéncias judiciais.

Consultiva/Orientativa L IL, XTIV, XX Engloba a interpretacdo da legislag@o e a prestagdo de
esclarecimentos sobre a LGPD.

Educativa VI, VII, VIII, XIX Relacionada a promogdo do conhecimento e
capacitacdo da sociedade e empresas sobre protecdo
de dados.

Cooperativa IX, X1V, XXIII Abrange parcerias e articulagdes com outros 6rgdos e

entidades nacionais e internacionais.

Administrativa/Gestao XII, XV, XVII, XXIV | Relacionada a organizagao e gestdo interna da ANPD,
incluindo arrecadac@o e processos administrativos.

Fonte: Elaborada pela autora.

Dentre as competéncias abordadas na tabela anterior, ¢ importante detalhar 02 (duas)
naturezas da competéncia que t€ém impacto direto na atuagao do poder publico em observancia
a LGPD, quais sejam: fiscalizatoria e educativa.

A funcdo fiscalizatéria sera abordada minuciosamente na secdo seguinte onde
abordaremos sobre as sang¢des aplicadas a 6rgdos publicos, no entanto, merece consideragdes
iniciais, a saber: (i) a autoridade podera aplicar penalidades a 6rgaos publicos que descumprir,
embora haja limitagdes quanto a imposi¢do de multas; (ii) monitoramento continuo aos 6rgaos

publicos, através de solicitagdo de informagdes sobre o tratamento de dados realizado pelo
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poder publico; (iii) submissdo dos 6rgaos publicos a auditorias; (iv) comunicagdo aos 0rgaos
de controle interno o descumprimento da LGPD por 6rgaos publicos para medidas corretivas.
Quanto a fun¢ao educativa, compete: (i) a capacitacdo continua de servidores e 6rgaos
publicos da correta implementagdo da legislacdo; (ii) editar regulamento e diretrizes
especificas para o setor publico, adequando as regras a realidade da administragdo publica.
De acordo com as competéncias expostas e o texto da lei, a ANPD ¢ a figura central na
aplicacdo da legislagdo, sendo que os agentes de tratamento, tanto publicos quanto privados,

estdo sujeitos a sua atividade regulatoria.

1.2.2 SANCOES APLICAVEIS AO TRATAMENTO DE DADOS REALIZADOS POR ORGAOS PUBLICOS

A legislacdo prevé a responsabilizacdo em caso de descumprimento de suas diretrizes.
As sangdes estdo previstas especificamente no Capitulo VIII - Da Fiscalizagdo e tém como
objetivo garantir a conformidade por parte dos agentes de tratamento de dados, prevenindo e
desencorajando infracdes.

O rol do art. 52 da Lei 13.709/2018, dispde sobre diversas sangdes administrativas. No
corpo do texto, incluimos apenas as que estdo vigentes e grifamos as sangdes aplicaveis ao
poder publico, conforme mencionado no §3° do referido artigo. No entanto, mantivemos as
duas sangdes que nao se aplicam a o6rgados publicos, pois sdo as unicas que preveem sangoes
financeiras, onde faz parte de uma das hipdteses discutidas no presente estudo. Vejamos:

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sangdes administrativas
aplicaveis pela autoridade nacional: (Vigéncia)

I - adverténcia, com indicacio de prazo para ado¢ao de medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo;

IIT - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacao da infracdo apdés devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacio;

VI - eliminag¢iao dos dados pessoais a que se refere a infracio;

(..)

X - suspensio parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,
até a regularizacio da atividade de tratamento pelo controlador; (Incluido pela
Lei n°® 13.853. de 2019)

XI - suspensiao do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infracido pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo; (Inclui lalein®l 201
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XII - proibicdo parcial ou total do exercicio de atividades relacionadas a

tratamento de dados. (Incluido pela Lein® 13.853, de 2019) (grifo nosso)
A partir da andlise das infragdes no ambito do poder publico, constatam-se as

seguintes questdes: 1) ndo ha previsdo de multa pecunidria; ii) parte das sang¢des sdo corretivas
e impactam apenas a imagem da gestao; iii) hd possibilidade de suspensdo do banco de dados
e/ou do exercicio da atividade por prazo determinado, bem como de proibigao parcial ou total
do exercicio da atividade.

Isto é, ao analisar as alternativas sancionatoOrias mais coercitivas a auséncia de multa
pecuniaria, surge um problema mais grave do ponto de vista da populagdo: a possibilidade de
suspensao do tratamento de dados ou até mesmo da atividade desempenhada pelo 6rgao. A
consequéncia logica de tal medida é o comprometimento de servigos essenciais a populagao,
especialmente em setores que lidam com politicas publicas fundamentais, como sautde,
educacao ¢ assisténcia social.

Enquanto san¢des meramente corretivas podem servir como um mecanismo de ajuste
sem comprometer a continuidade dos servigos publicos, a suspensdo de atividades gera um
efeito colateral severo. Diante disso, surge um questionamento essencial: Serd que sem a
imposi¢do de uma sang¢ao corretiva € capaz de assegurar a aplicacdo? Sera que a suspensao de
possiveis politicas publicas, quando se trata de um direito fundamental, ¢ uma medida
razoavel diante do impacto direto a populagao?

A legislacdo estabelece o papel da Autoridade Nacional, ja abordada na se¢@o anterior
deste estudo, tanto na regulamentagdo das san¢des administrativas (art. 53 da LGPD) quanto
no exercicio da atividade fiscalizatoria, por meio de processo administrativo que assegure o
respeito ao contraditério e a ampla defesa (art. 53, § 1°).

A ANPD informou no seu site oficial que o objetivo é criar um ambiente estimulador
de comportamentos e tomada de decisdes em conformidade com a LGPD. Para isso, a atuago
fiscalizatoria ¢ pautada por principios como cooperagdo, eficiéncia, racionalidade,
proporcionalidade e transparéncia. Esses sdo os elementos fundamentais da regulagdo
responsiva.

Para aprofundar o estudo, foi realizada uma pesquisa no site oficial da ANPD com o
objetivo de analisar as regulamentagdes que possuem relagdo com o tema abordado nesta
secdo. Para isso, acessou-se a secdo "Acesso a Informagdo", seguida das opcdes

"Institucional" e "Atos Normativos". Nessa area, sdo disponibilizados atos normativos
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inferiores a decretos editados pela ANPD, sendo selecionada a opcao "Regulamentacdes da
ANPD".

Dentre as regulamentacdes o presente estudo abordara apenas as que tratam sobre o
objeto proposto, quais sejam: (i) Resolugdo CD/ANPD n° 1, de 28 de outubro de 2021 que
trata sobre o processo de fiscalizagdo e administrativo sancionador; (ii) Resolugdo CD/ANPD
n® 4, de 24 de fevereiro de 2023, que regulamenta a dosimetria e aplicacdo de sangdes
administrativas.

Quanto as sangdes impostas ao poder publico, regulamentadas pela ANPD na
Resolugdo CD/ANPD n° 4/2023, prevé a possibilidade de aplicagdo de adverténcia,
publicizagdo da infracdo e/ou proibi¢do total ou parcial do exercicio de atividades
relacionadas a tratamento de dados. No entanto, tais penalidades ndo interferem nas
determinagdes previstas em legislagdes correlatas, como a Lei de Acesso a Informagao,
Improbidade Administrativa e o Regime Juridico dos Servidores Publicos.

Paralelamente, buscou-se a localizagdo dos processos administrativos em andamento e
foi possivel constatar dois procedimentos distintos onde o primeiro € de monitoramento € o
segundo de fiscalizagdo, ambos em andamento, com varios agentes de tratamento submetidos
ao procedimento. No entanto, no presente momento da pesquisa, o estudo se restringe a
analise dos tipos de sangdes aplicaveis ao tratamento de dados realizado por 6rgdos publicos.

Embora a ANPD desempenhe um papel fundamental na fiscalizagdo e monitoramento,
¢ importante ressaltar que os 6rgdos publicos também podem ser submetidos a fiscalizagao
realizada por outras entidades de controle, como, por exemplo, o TCU e os Tribunais de
Contas Estaduais, que, em sua funcdo de controle externo, tém realizado auditorias nos 6rgaos
publicos para avaliar o grau de cumprimento da LGPD.

Superada a andlise das sangdes em ambito administrativo, ¢ importante destacar a
possibilidade de acionamento do Poder Judicidrio para ajuizamento de processos judiciais
visando a reparacdo de danos decorrentes do descumprimento da norma sobre tratamento de
dados. Nessa seara, ndao se exclui a possibilidade de o poder publico ser condenado
pecuniariamente por danos causados.

No entanto, quanto a esse ponto, ¢ importante esclarecer que o Superior Tribunal de
Justica (AREsp 2.130.619, Rel. Ministro Marco Buzzi, julgado em 10/03/2023) possui
entendimento consolidado de que o simples vazamento de dados pessoais ndo tem o condao,

por si sO, de gerar dano moral indenizavel. Ou seja, o dano moral ndo ¢ presumido, sendo
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necessaria a demonstragdo, por parte do titular dos dados, de prejuizo efetivo decorrente da
exposicao das informagdes. Situagdo distinta ocorre no caso de vazamento de dados sensiveis,
que dizem respeito a intimidade da pessoa.

Nesse sentido, quando o6rgdos publicos realizam o tratamento de dados pessoais de
maneira contraria aos parametros legais e constitucionais, incluindo a divulgacdo de
informagdes fora das situacdes excepcionais de sigilo previstas na Constituicdo, o Estado
poderé ser responsabilizado civilmente pelos prejuizos causados aos individuos. Nesses casos,
sera possivel o exercicio do direito de regresso contra os agentes publicos ou politicos

envolvidos, desde que comprovada a existéncia de dolo ou culpa.

1.2.3 A RELACAO ENTRE A LGPD E A LAI

Antes de adentrarmos no tema propriamente dito, ¢ valido destacar que, apesar da
existéncia de diversas normativas que tratam de dados na administragdo publica, o presente
trabalho fez um recorte para analisar apenas a LAl e a LGPD. Essa escolha se justifica pelo
fato de essas leis serem as mais debatidas e utilizadas no ambito dos Tribunais de Contas e
orgaos publicos. Além disso, seu estudo ¢ fundamental para alcancar o objetivo proposto.

Com o avango continuo das tecnologias da informag¢do e a consolidacdo de uma
sociedade conectada em rede, a atuagdo do Estado também passou a ser marcada pela
intensificagdo da digitalizacdo de dados e pelo intercambio de informagdes entre Orgdos
publicos. Muitos desses dados passaram a ser disponibilizados online, acessiveis ao publico
em geral. Um marco importante nesse processo foi a promulgacdo da Lei n°® 12.527/2011, que
regulamenta o acesso a informagdo e autoriza, por exemplo, a divulgacao dos valores pagos a
servidores publicos. Diante dessa nova realidade, surge o desafio de equilibrar a transparéncia
administrativa com a garantia de direitos fundamentais como a privacidade e a intimidade,
como apontam Ribas do Nascimento e Schorn Rodrigues (2013, p. 193).

Assim, um dos principais pontos de conflito no tratamento de dados por oOrgaos
publicos esta na tensdo entre os principios da transparéncia e da prote¢ao de dados pessoais.
De um lado, a publicidade ¢ a regra, e o sigilo da informagdo, a exce¢do. Por outro lado, o
sigilo ¢ um fator fundamental para a prote¢do de dados. Nesse sentido, surge o desafio: como

garantir a eficacia da lei sem infringir a propria lei?
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Frazdo (2023) observa que o direito de acesso a informacdo, seja ela de interesse
individual, coletivo ou geral, possui natureza de direito fundamental, ocupando o mesmo
patamar constitucional da privacidade. Tal entendimento decorre do artigo 5°, inciso XXXIII,
da Constitui¢do Federal, que assegura a todos os cidaddos o direito de obter informagdes dos
orgdos publicos, ressalvadas aquelas cujo sigilo seja essencial para a prote¢ao da sociedade ou
do Estado.

A publicidade ¢ condigao indispensavel para que os atos administrativos gerem efeitos
fora da administragdo, uma vez que sua eficacia perante terceiros depende da sua divulgacgao.
Sem essa publicizacdo, o ato, embora juridicamente valido, pode ndo produzir resultados
concretos. Nesse sentido, a transparéncia representa o instrumento por meio do qual se
viabiliza o principio da publicidade, previsto no caput do artigo 37 da Constitui¢ao Federal de
1988 como um dos pilares da administragao publica.

A LAI surge a partir do direito fundamental de acesso a informacao, previsto na Carta
Magna. Dessa forma, a administracio publica tem o dever de publicar seus atos
administrativos independentemente de requerimento, garantindo transparéncia na gestao
publica. Ambos os preceitos debatidos possuem origem constitucional, ndo havendo, portanto,
hierarquia entre as normas.

Nesse sentido, Serafini (2023) conclui que as duas legislagdes ndo conflitam entre si,
uma vez que a LGPD permite que a administragdo publica trate dados pessoais visando ao
interesse coletivo, estabelecendo um certo controle sobre sua utilizagao, em conformidade
com o principio da finalidade publica. Além disso, a LGPD também atua nas areas de excegdo
ao acesso a informacao previstas na LAIL

Costa (2023) também concluiu, por meio de estudos empiricos, que o conflito entre as
normas ndo ¢ real, mas apenas aparente. A controvérsia em torno da disponibilizacdo dos
dados deve ser abordada no sentido de garantir o tratamento adequado dessas informagdes, e
ndo sua indisponibilidade. Um ponto que merece destaque é a énfase dada a necessidade de
capacitagdo continua dos servidores, bem como a atuagdo de uma equipe multidisciplinar para
assegurar a correta aplicacao das normas.

O artigo 23 da LGPD autoriza o tratamento de dados pessoais pelo poder publico,
desde que para a realizacdo de politicas publicas ou o cumprimento de obrigagdes legais, com

expressa mencao a LAI Isso evidencia a inten¢do de alinhamento entre as duas legislagdes,
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permitindo que, quando o interesse publico estiver em pauta, o tratamento de dados pessoais
seja permitido.

Além da LGPD, a LAI também se preocupa com a privacidade, na medida em que
determina que os orgdos publicos devem proteger a informacao pessoais, bem como garantir
que o tratamento dessas informacdes sejam com respeito a intimidade, vida privada, honra e
imagem das pessoas. Além disso, o artigo 31, § 3° inciso V da LAI e o artigo 7°, § 3° da
LGPD apresentam uma harmonia: permitem a dispensa de consentimento para o tratamento
de dados pessoais quando o interesse publico justificar a sua divulgagdo ou tratamento. De um
lado, a LAI facilita o acesso as informagdes pessoais quando for necessario para garantir um
interesse publico, de outro lado, a LGPD estabelece que dados de acesso publico podem ser
tratados sem consentimento, justificando sua disponibilizagao.

Enquanto a LAI busca garantir tanto o acesso ativo quanto passivo as informagdes
publicas, além de resguardar os dados pessoais, a LGPD tem como foco principal assegurar
que os titulares possam obter informagdes claras, objetivas e acessiveis sobre seus dados e
sobre as praticas adotadas em seu tratamento, ou seja, incorporando diretrizes voltadas a
transparéncia.

Nesse sentido, cabe ao profissional assegurar a correta aplicagdo das legislagdes, na
medida em que o caso concreto surja, definindo quais dados estardo sujeitos a restrigdes de
acesso ¢ de que forma isso ocorrerd, em favor da transparéncia publica. Verifica-se uma
questao central importante para o estudo académico, superando a analise do conflito entre as
normas uma vez que elas ndo sdo conflitantes, surge a necessidade de identificacdo através de
pesquisa empirica se a LGPD est4 sendo utilizada como mecanismo para ocultar informagdes
de interesse publico nos pedidos de acesso a informagao da LAI.

Assim, conclui-se que a correta aplicagdo das duas normativas estd diretamente
relacionada ao grau de maturidade dos orgaos publicos. Esse nivel de maturidade pode ser
verificado por meio das auditorias realizadas pelo Tribunal de Contas da Unido, que serdo
objeto de estudo na presente dissertacdo. No entanto, o tema abordado nesta sec¢do ¢
fundamental para a constru¢ao do objeto proposto neste trabalho.

1.3 LICOES EXTRAIDAS

A partir do reconhecimento da protecao de dados pessoais como direito fundamental,

emergem consequéncias importantes para a Administracao Publica, especialmente para os
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6rgdos que atuam como controladores desses dados. A digitalizacdo crescente dos servigos
publicos, que antes ocorriam em formato fisico e agora sdo amplamente realizados por meios
eletronicos, trouxe inumeras facilidades para o cidaddo, como a possibilidade de acessar
servigos e realizar transagcdes diretamente de dispositivos digitais. Contudo, essa
transformag¢do também ampliou significativamente a exposi¢do a riscos cibernéticos,
evidenciando novas vulnerabilidades que precisam ser cuidadosamente gerenciadas.

No contexto dos o6rgaos publicos, este capitulo evidenciou os diversos agentes que
podem atuar como vetores de ataques, que vao desde hackers externos até servidores internos,
além dos variados tipos de ataques, como engenharia social (phishing e spear phishing),
ransomware, exfiltragdio de dados, entre outros. O conhecimento dessas ameacas ¢
fundamental para aprimorar as auditorias e desenvolver estratégias que minimizem as
vulnerabilidades mais frequentes.

Diante da diversidade e sofisticagdo das ameacas, ¢ imprescindivel que as institui¢des
publicas adotem medidas preventivas robustas e integradas, que incluem tanto solugdes
tecnologicas avangadas, como criptografia, firewalls e sistemas de detec¢do, quanto a
promoc¢do de uma cultura organizacional de seguranca da informacdo. Préticas como: o
treinamento continuo dos servidores, controle rigoroso de acesso, campanhas internas de
conscientizacdo, politicas eficazes de descarte e backup, e monitoramento de trafego de dados
sdo essenciais para mitigar os riscos e garantir a integridade dos dados pessoais.

As auditorias realizadas pelos Tribunais de Contas devem, portanto, contemplar esses
aspectos de forma integrada, buscando identificar lacunas nos controles de seguranca e
recomendar medidas corretivas eficazes. Essa atuacdo fiscalizatoria assume papel central na
protecao dos dados pessoais, reforgando a responsabilidade estatal vinculada ao respeito aos
direitos fundamentais, como a privacidade, a dignidade, a liberdade de expressdo e a
autodeterminacao informativa dos cidadaos.

Além disso, o papel do encarregado de protecdo de dados, previsto pela legislagdo e
regulamentado pela ANPD, emerge como um elemento-chave para a governanca e
conformidade dos 6rgaos publicos. A auditoria deve verificar a formalizagdo e atuacao desse
profissional, garantindo que seu trabalho esteja alinhado com as diretrizes estabelecidas e com
os principios da LGPD.

O estudo também evidenciou uma lacuna importante entre as normas e sua aplicagao

pratica, como ilustrado pelo compartilhamento de dados pelo IBGE. Embora existam
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requisitos técnicos definidos, a observancia dos principios da razoabilidade e
proporcionalidade implica uma anélise caso a caso, o que torna desafiadora a métrica objetiva
dessa ponderacdo em auditorias. Esse aspecto revela uma complexidade que merece
aprofundamento académico, pois impacta diretamente a efetividade da prote¢do de dados no
setor publico.

Outro ponto importante ¢ a relacdo entre a LGPD e a LAI Conclui-se que essas
legislagdes nao sao conflitantes, mas complementares, € sua correta aplicacdo requer que o
orgdo publico possua um grau adequado de maturidade em governanga da informacdo. Essa
maturidade envolve a capacidade de avaliar e balancear principios como transparéncia e
protecdo de dados pessoais, respeitando os limites legais e os direitos dos cidadaos.

Para a auditoria, isso implica a necessidade de ir além da verificagdo formal do
cumprimento normativo, adotando uma abordagem que avalie o nivel de maturidade da
instituicdo, sua capacidade de gestdo de riscos e sua cultura organizacional. A auditoria deve
buscar identificar ndo apenas falhas pontuais, mas também a existéncia de processos robustos
que permitam a tomada de decisdes ponderadas e alinhadas as exigéncias legais.

2. A LGPD E O PAPEL DO TRIBUNAL DE CONTAS DA UNIAO

A elevagdo da protegdo de dados pessoais ao status de direito fundamental,
consolidada com a promulgacao da Emenda Constitucional n® 115/2022, ampliou de maneira
significativa as responsabilidades do Estado na garantia desse direito. Conforme abordado no
capitulo anterior, a garantia dos direitos fundamentais ndo se limita a sua dimensao subjetiva,
voltada a protecdo individual de cada cidaddo. Pelo contrario, a teoria da dimensdo objetiva
dos direitos fundamentais, impdoe ao Poder Publico o dever de implementar politicas e
mecanismos institucionais que assegurem a concretizagao desses direitos de forma ampla.

Dentro desse contexto, os Tribunais de Contas, enquanto 6rgaos de controle externo,
assumem papel central na fiscalizacdo da efetividade da protecao de dados no setor publico. A
sua atuagdo transcende a simples verificacao de legalidade formal, exigindo desenvolvimento
de atividades fiscalizatorias proativas.

Para compreender o alcance da atuacdo do TCU em relacdo a protecao de dados
pessoais, faz-se necessario compreender previamente sua estrutura organizacional, suas
competéncias, fungdes institucionais € os principais instrumentos de fiscalizagdo disponiveis.

Neste primeiro momento a analise sera desenvolvida de forma mais abrangente, apresentando
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o contexto geral de atuacdo do TCU. Em seguida, nos subcapitulos serdo realizadas
abordagens individuais sobre cada tipo de auditoria, com o objetivo de identificar suas
caracteristicas, finalidades e potenciais aplicacdes na implementagdo da LGPD no setor
publico.

Essa andlise preliminar serda fundamental para, no capitulo seguinte, verificar qual
modalidade de auditoria foi efetivamente utilizada pelo tribunal no acompanhamento da
protecao de dados e, com base nos parametros discutidos anteriormente, avaliar qual seria a
abordagem fiscalizatoria mais adequada para esse contexto.

O reconhecimento da protecdo de dados como tema relevante de governanca também
se refletiu na agenda institucional do TCU. A inclusdo da matéria nas acdes estratégicas
demonstra a preocupacao em acompanhar a evolucdo e induzir o aprimoramento das praticas
administrativas relacionadas a prote¢ao de dados.

Um exemplo concreto € a inser¢do, no Plano Anual de Trabalho (PAT) 2024 da Rede
Integrar, da Acao 29, cujo objetivo ¢ verificar a evolu¢do do cumprimento da legislagdo pelos
orgaos ¢ entidades da Administragao Publica. Essa nova auditoria, no entanto, sera conduzida
em parceria com Tribunais de Contas Estaduais, o que permitira ampliar o escopo da
avaliacdo.

Ao final deste capitulo, serd possivel extrair licdes fundamentais: (i) o Tribunal de
Contas da Unido dispde de instrumentos adequados e consolidados para a fiscalizagdao da
implementagdo da LGPD no setor publico; (ii)) A escolha da metodologia de auditoria:
operacional, de conformidade ou financeira, dependerd dos objetivos especificos de cada
fiscalizacdo, aspecto que sera aprofundado no capitulo seguinte.

2.1 Tribunal de Contas da Unido: Nocoes introdutorias

A relagdo entre o Estado e os dados pessoais dos cidaddos ¢ marcada por um notavel
desequilibrio de poder. Esse descompasso resulta, de um lado, da autoridade conferida ao ente
publico, detentor de prerrogativas tipicas do poder estatal, e, de outro, da condicao estrutural
de concentrar grandes volumes de informagdes pessoais em suas bases, em razao das fungdes
que desempenha. Nao raro, tais dados possuem natureza sensivel, o que eleva os riscos
envolvidos e amplia a responsabilidade do Estado na sua gestao.

O exercicio da atividade administrativa € inerente a préopria ideia de Estado. Ao

assumir a missdo de organizar a vida em sociedade, o Estado assume também a
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responsabilidade de gerir recursos publicos: dinheiro, bens e valores, em prol do interesse
coletivo. Esse gerenciamento ¢ feito por meio da Administragdo Publica, que executa politicas
publicas e presta servicos essenciais a populagao.

Diante dessa ampla gama de atribuigdes e do impacto direto de suas agdes sobre os
direitos individuais, especialmente no tratamento de dados pessoais, torna-se indispensavel a
existéncia de mecanismos eficazes de controle contra a atuagdo estatal. O regular
funcionamento do Estado de Direito, conforme concebido nas democracias modernas,
pressupde que todo o poder seja fiscalizado e limitado por outros poderes e instituicdes de
controle. Trata-se da consagracdo do principio dos freios e contrapesos, desenvolvido por
Montesquieu, segundo o qual "o poder deve frear o poder", evitando abusos e garantindo o
equilibrio institucional.

A nocao de Estado de Direito esta diretamente vinculada a existéncia de mecanismos
de controle, pois para que o Estado efetivamente exista, ¢ imprescindivel a criacdo de
instituicdes e instrumentos que assegurem o cumprimento das normas legais pelos agentes
publicos. Nessa perspectiva, Mello Junior (2001, p. 153) ressalta que “a relevancia do
controle exercido sobre o poder estatal esta relacionada tanto a sua indispensabilidade quanto
a eficiéncia e regularidade com que ¢ realizado”.

Ha diversas formas de classificar os mecanismos de controle da Administragao
Publica, levando-se em consideragao aspectos como o 6rgao responsavel por sua execucao, o
momento em que ¢ realizado, a maneira como se inicia, a abrangéncia e a profundidade do
controle, entre outros critérios. Contudo, para manter o foco na proposta central deste
trabalho, a andlise sera restrita a classificagdo baseada na posi¢do institucional dos entes
envolvidos no processo de fiscalizagdo, abordando apenas as modalidades de controle interno
€ externo.

O controle interno corresponde a fiscalizagdo realizada pela propria Administragdo
Publica sobre seus atos. Por outro lado, o controle externo ¢ exercido por oOrgaos
independentes, situados fora da estrutura administrativa responsavel pela execucdo do ato,
tendo como finalidade a supervisao e o controle das agcdes administrativas por entidades com
competéncia constitucional para tal, como ¢ o caso dos Tribunais de Contas e do Poder
Legislativo.

Nesse contexto de fiscalizacdo e limitagdao do poder estatal, os Tribunais de Contas

surgem como Orgdos constitucionais especializados, que auxiliam o Poder Legislativo no
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controle externo da Administragdo Publica. Sua funcdo vai além da simples verificagdo da
correta aplicagdo dos recursos publicos, abrangendo também o exame da legalidade,
legitimidade e eficiéncia dos atos administrativos, contratos, licitacdes e politicas publicas
implementadas. Por meio de auditorias, os Tribunais de Contas promovem a transparéncia, a
responsabilizacdo e a prote¢do do interesse publico em suas multiplas dimensdes.

Essa competéncia esta prevista no art. 70 da Constituicdo Federal de 1988, o qual
estabelece que: "4 fiscalizagdo contabil, financeira, or¢amentaria, operacional e patrimonial
da Unido e das entidades da administragdo direta e indireta, quanto a legalidade,
legitimidade, economicidade, aplicagdo das subvengoes e renuncia de receitas, sera exercida
pelo Congresso Nacional, mediante controle externo, e pelo sistema de controle interno de
cada Poder."

A Corte de Contas ¢ um tribunal administrativo, responsavel pela fiscalizagdo dos
gastos publicos. Orgdo colegiado, é formado, no ambito Federal, por 09 (nove) Ministros,
indicados pelo Congresso Nacional e pelo Presidente da Republica, dentre os quais ha
integrantes oriundos das carreiras dos auditores e membros do Parquet de Contas, conforme
art. 73 da Carta Magna.

Situa-se no ordenamento juridico-constitucional como 6rgdo publico especializado e
independente, que colabora com o Poder Legislativo prestando-lhe auxilio técnico, bem como
aos demais poderes, visando resguardar a probidade e eficiéncia da Administragdo Publica.
“Sendo assim, o Tribunal de Contas ¢ uma das garantias institucionais da liberdade, pois
garante os direitos fundamentais, em razdo de sua singularidade no quadro institucional do
pais” (COSTA, 2005, p. 56).

E relevante enfatizar que o conceito de auxilio, no contexto da atua¢io dos Tribunais
de Contas, deve ser interpretado como um exercicio de cooperagao institucional, desvinculado
de qualquer ideia de subordina¢do administrativa ou hierdrquica. Na pratica, o Tribunal atua
de maneira colaborativa junto aos trés Poderes da Republica, mantendo-se, entretanto, com
plena independéncia, tanto em sua estrutura organizacional quanto na conducdo de suas
fungdes tipicas de controle.

Moreira Neto (2002) entende que o principio juridico ¢ uma norma de carater
indicativo, cuja principal finalidade ¢ apontar valores ou objetivos que devem ser
genericamente buscados por todas as normas do ordenamento juridico, independentemente do

grau de concretizagdo alcangado em cada caso. Em outras palavras, os principios atuam como
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diretrizes superiores que orientam a criagdo, a interpretacdo e a aplicacdo das regras juridicas,
permitindo que 6rgdos de controle, como os Tribunais de Contas, desempenhem suas fungdes
com foco na protecdo do interesse publico e na efetivacdo dos fins constitucionais.

Os principios que norteiam a atuagdo dos Tribunais de Contas estdo expressamente
previstos no art. 70 da CF, quais sejam: os principios da legalidade, legitimidade e
economicidade. Tais principios possuem for¢a normativa cujo grau de incidéncia pode variar,
exigindo, em muitos casos, um processo gradual de concretizagao por meio de regramentos
infraconstitucionais que lhes atribuam a densidade necessdria para garantir coeréncia e
legitimidade ao ordenamento juridico, ainda assim, reconhece-se que detém aplicabilidade
direta e imediata.

O principio da legalidade impde a Administragdo Publica a obrigacdo de atuar
conforme os limites estabelecidos pela legislacdo. No entanto, como observa Costa (2005, p.
70), ¢ fundamental compreender que a atuacdo dos Tribunais de Contas vai além de um
controle meramente formal e documental. Segundo o autor, deve-se considerar que “a agdo
dos Tribunais de Contas ndo estd jungida tdo-somente ao controle documental e burocratico
dos atos levados a efeito pelo administrador publico”, mas deve também analisar se a
aplicacdo da norma legal, no contexto social em que se insere, realmente atende aos objetivos
do interesse publico. Para tanto, ¢ necessario levar em conta o conjunto de principios que
orientam a Administracao Publica, superando uma visao puramente legalista do controle.

O principio da economicidade orienta a Administragdo Publica a buscar a melhor
relacdo entre custo e beneficio na aplicacdo dos recursos publicos, evitando desperdicios e
promovendo a eficiéncia na execucdo das politicas e servigos destinados a sociedade. J& o
principio da legitimidade complementa essa diretriz ao exigir que todos os atos
administrativos estejam nao apenas em conformidade com a lei, mas também alinhados aos
valores constitucionais, a moralidade, a ética e ao interesse publico, garantindo que a atuagao
estatal seja justa, adequada e comprometida com os fins sociais para os quais o poder publico
foi instituido.

As competéncias do Tribunal de Contas, plasmadas no texto constitucional de 1988
(art.71), visam efetivar o controle da Administragdo Publica. Esse controle ¢ proprio dos
Estados de Direito e, principalmente, democraticos, e tem o propdsito de se proceder a
verificacdo, quanto a observancia dos principios e das normas constitucionais, em todo

universo de atuacao administrativa, a qual deve estar sempre focada na satisfacdo do interesse
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publico, que reflete fator de protecdo ndo sé para os cidaddos, como também para a propria
Administragdo Publica (COSTA, 2005, p. 14).

Quanto a fungdo consultiva, considera-se o exame de consultas elaborado por
autoridade competente elencadas em seu artigo 216, do Regimento Interno, e Art. 71, I, da
CF, a respeito da duvida suscitada na aplicacdo de dispositivo legal, sendo de carater
normativo e constitui prejulgamento da tese, ou seja, ndo ha em relagdo ao caso concreto.

Ao analisar o contexto historico, observa-se o surgimento da funcao fiscalizadora nos
diversos textos constitucionais. Outrossim, percebe-se que, com o advento da Constitui¢do de
1988, houve uma énfase maior nas competéncias da Corte, abrangendo a conformidade com
as normas e principios, assegurando, inclusive, os direitos fundamentais.

Além disso, vale destacar que a ampliacdo da atuacao resulta na competéncia por parte
do TCU, referente a auditoria de natureza contabil, financeira, orgamentaria, operacional e
patrimonial, conforme estabelecido no artigo 71, inciso 1V, da Constitui¢do Federal, bem
como pelo art. 1, I1, da Lei n 8.443/92, Organica do Tribunal de Contas da Unido.

Sobretudo, ¢ no contexto da atividade de controle que as Cortes de Contas assumem
especial relevancia, sobressaindo a missao conferida a esta pelo Constituinte. Denota-se, por
conseguinte, embasado no artigo 70, que a norma estabelece o controle externo mediante
auditoria, levantamento de auditoria, inspe¢des € acompanhamento.

Segundo Braga (2025, p. 275), “no ambito da protecao de dados, € possivel identificar
tipos de processos aptos a bem atuar na defesa do direito fundamental.” Esses processos,
disciplinados a partir do artigo 230 do Regimento Interno do TCU, podem se originar de
diferentes fontes, como iniciativa do proprio tribunal, solicitacdes do Congresso Nacional, ou
ainda por meio de representacdes e denuncias. Dependendo da metodologia adotada,
classificam-se em diferentes formatos, tais como auditorias, inspe¢des, levantamentos,
monitoramentos € acompanhamentos.

Ja a fungdo informativa, surge para assegurar que as competéncias do TCU estdo
sendo devidamente cumpridas, através da prestacdo de informagdes ao Congresso Nacional.
Com relagao a fungao jurisdicional, observa-se que ¢ uma das fungdes mais importante, visto
que decorre do principio fundamental da ordem constitucional brasileira, sendo obrigatoria a
prestacdo de contas por parte da administragdo publica, obedecendo assim os preceitos

estabelecidos.
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A funcdo corretiva baseia-se na competéncia do mesmo para deliberar prazo para a
corre¢do de irregularidades e sustar atos, quando for constatada a inércia do Parlamento. Por
outro lado, a funcdo sancionadora consiste na aplicagdo das sancgdes previstas na Lei
Organica, decorrente de ilegalidade de despesa e irregularidade nas contas, por parte dos
responsaveis.

Por fim, a fun¢do normativa consiste na expedicdo de instrugdes e atos normativos,
sendo obrigatorio o cumprimento dos mesmos, sob pena de responsabilizagdao do infrator.
Outrossim, a fun¢do de ouvidoria, que surgiu no texto da Constitui¢do atual, compreende os
processos julgados pelo TCU, a titulo de dentincia ou representagdo, ligados ao controle
social da gestao publica.

Diante desse contexto, cabe ao TCU verificar se as praticas adotadas pelas unidades
jurisdicionadas para o tratamento de dados pessoais estdo alinhadas aos pardmetros de
controle ja mencionados ao longo deste estudo. Essa verificacdo ndo se limita a um aspecto
especifico, abrangendo diferentes dimensdes da gestdo de dados. Entre os pontos que podem
ser objeto de andlise estdo: a existéncia de normas internas sobre o tema, as medidas de
seguranc¢a da informacao implementadas, a estrutura dos sistemas utilizados para tratamento e
compartilhamento de dados, os critérios estabelecidos para escolha e capacitacdo dos agentes
responsaveis, os procedimentos para comunicacdo de incidentes de seguranga e, ainda, as
formas de relacionamento e transparéncia com os proprios titulares dos dados.

2.2 Auditoria no controle externo do tribunal de contas

Abordaremos neste estudo os tipos de auditoria externa, realizada no ambito do setor
publico. Trata-se de um processo conduzido por profissionais qualificados e independentes
em relagdo ao orgdao auditado, garantindo imparcialidade na fiscalizagdo. Conforme
demonstrado, no Brasil, essa estrutura ¢ regulamentada pela Constituigdo Federal e exercida
pelos Tribunais de Contas e demais 6rgaos de controle.

Segundo ARAUJO (2008, p.15) “¢ do conhecimento de todos os que labutam com o
tema, o termo auditoria, etimologicamente falando, origina-se do latim audire, “ouvir”.
Inicialmente os ingleses o traduziram como auditing para designar, exclusivamente, o

conjunto de procedimentos técnicos para a revisdo de registros contabeis”.



48

As Normas Brasileiras de Auditoria do Setor Publico (NBASP)'! foram desenvolvidas
com base nas diretrizes da Organizagao Internacional de Entidades Fiscalizadoras Superiores
(INTOSALI), passando por um processo de adaptacdo para atender as especificidades do
sistema juridico e administrativo brasileiro.

Segundo a INTOSAI (2024, p. 1), “normas e diretrizes profissionais sdo essenciais
para a credibilidade, a qualidade e o profissionalismo da auditoria do setor publico.” Nesse
contexto, as ISSAI foram elaboradas com o objetivo de assegurar que as institui¢des de
controle exer¢am suas fun¢des com independéncia e eficiéncia. Elas também fornecem um
referencial técnico para que os membros da organizagdo desenvolvam praticas de auditoria
alinhadas as suas competéncias legais e realidades nacionais, respeitando seus marcos
normativos internos.

A ISSAI 100 define trés tipos de auditoria e seus respectivos objetivos. Além disso, ao
pesquisar no portal do TCU, ¢ possivel identificar trés categorias de auditoria: operacional, de
conformidade e financeira.

A seguir, serd apresentada uma tabela, elaborada pelo TCU, que tem como proposito
apresentar uma visao comparativa entre os principais tipos de auditoria utilizados no ambito
do controle externo: auditoria operacional, auditoria de conformidade e auditoria financeira.
Seu objetivo é demonstrar que cada modalidade de auditoria possui caracteristicas
metodoldgicas distintas, refletindo diferentes finalidades de fiscalizacdo e enfoques de
analise.

Para isso, a tabela organiza os elementos essenciais que diferenciam essas auditorias,
como 0s conceitos-chave, o objetivo principal, o papel esperado do auditor, as areas de
conhecimento predominantes, os critérios utilizados na avalia¢do, o funcionamento esperado
do objeto auditado e o perfil do gestor, veja-se:

Tabela 3 - Quadro comparativo entre tipos de auditoria

Caracteristica Auditoria Auditoria de Auditoria Financeira
Operacional Conformidade

Conceitos-chave Economia, eficiéncia, | Conformidade com leis e | Materialidade,
eficacia, efetividade regulamentos demonstragdes  financeiras
livres de erros materiais

' As Normas Brasileiras de Auditoria do Setor Publico (NBASP) sdo emitidas pelo Instituto Rui
Barbosa (IRB), do qual sdo membros o TCU e os demais Tribunais de Contas brasileiros.
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Objetivo

Contribuir  para a
melhoria da gestdo
publica

Verificar se o gestor atuou
de acordo com normas
aplicaveis

Aumentar o grau de
confianga nas
demonstragdes por parte dos
usuarios previstos.

Papel do auditor

Avaliar o desempenho

Verificar se ha discrepancia
entre a situacdo encontrada
e a lei ou norma

Expressar opinido quanto a
estarem as informagdes
financeiras livres de
distor¢des relevantes devido
a fraude ou erro

Principais areas de
conhecimento do

Ciéncias sociais,
analise de politicas

Direito

Contabilidade

auditor
Critérios Normas legais, boas | Normas, que incluem leis ¢ | Estrutura  de  relatdrio
praticas, valores | regulamentos, resolugdes, | financeiro aplicavel (normas
profissionais, modelos, | politicas, codigos, termos | contabeis) e marco
experiéncias acordados ou principios | regulatdrio aplicavel
gerais
Funcionamento Atividades executadas | Atividades, transagoes, | Demonstra¢des financeiras
esperado do objeto | da melhor maneira | informagdes aderentes as | de acordo com a estrutura de
auditado possivel normas aplicaveis relatorio financeiro aplicavel
Perfil do gestor Flexivel, Conformidade com | Conformidade com
empreendedor procedimentos procedimentos

O proposito de uma auditoria de natureza financeira

Fonte: Tribunal de Contas da Unido

J4

¢ proporcionar maior

credibilidade as informacgdes contdbeis apresentadas pela organizagdo avaliada. Durante a

execugdo desse processo, cabe ao auditor reunir evidéncias suficientes que permitam concluir

que as demonstragdes financeiras ndao contém distor¢cdes relevantes, seja por falhas

intencionais ou equivocos. Ao final, o profissional responsavel ird emitir um parecer,

indicando se os registros analisados foram preparados em conformidade com as normas

contabeis pertinentes.

Segundo Costa e Dutra (2014, p. 54), “o papel da auditoria financeira na estrutura de

governanga das institui¢des publicas ¢ estabelecido em padrdes internacionais de auditoria

governamental emitidos pela Organizagdo Internacional de Entidades de Fiscalizacao

Superior (Intosai)”.

Além da auditoria financeira, o TCU apresenta, na se¢do "Controle e Fiscaliza¢ao" de

sua pagina institucional, diversas areas de atuagcdo do controle externo. Ao acessarmos a

categoria "Tecnologia da Informagdo", ¢ possivel encontrar informacdes sobre a "Auditoria
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sobre LGPD", que trata da fiscalizagdo referente a implementacdo da Lei Geral de Protecao
de Dados na Unido, Estados e Municipios, foco principal do presente estudo, que sera
detalhado em capitulo especifico.

Compreender a distingdo entre os diferentes tipos de auditoria ¢ essencial para a
adequada delimitacdo do objeto desta pesquisa. Algumas auditorias possuem carater
preventivo e orientador, enquanto outras t€ém um enfoque corretivo, buscando identificar
irregularidades e propor solugdes, cada qual com suas fungdes e metodologias especificas.

De forma intencionalmente sucinta, foram apresentados os principais aspectos de cada
tipo de auditoria na tabela anteriormente exposta, com o objetivo de oferecer um panorama
geral das modalidades existentes no ambito do controle externo. Essa andlise permitiu
verificar que a auditoria financeira ndo se alinha ao escopo central desta pesquisa. Por essa
razao, os proximos subcapitulos concentrardo a analise nas auditorias operacional ¢ de
conformidade, por serem mais relevantes a fiscalizacdo da implementacdo da LGPD no setor
publico e, consequentemente, mais alinhadas aos objetivos deste estudo.

Um ponto de reflexdo relevante, considerando a temdtica abordada nesta pesquisa, ¢
que ndo apenas os servicos oferecidos aos cidaddos passaram a ser digitalizados, como
também o proprio servigo publico comegou a adotar tecnologias visando maior eficiéncia na
prestacdo de seus servigos. Antes, as auditorias eram realizadas de forma manual, baseadas na
materialidade e na experiéncia do auditor. Com o avango tecnologico, especialmente com o
surgimento da inteligéncia artificial, passou-se a contar com o auxilio de ferramentas
automatizadas para aprimoramento das suas fungoes.

Segundo o Tribunal de Contas da Unido (2023), em fevereiro de 2023, o Comité de
Gestao de Tecnologia da Informagao aprovou a criagdo de um grupo de trabalho denominado
GT ChatGPT, para fomentar o uso seguro dessas tecnologias na Corte, tendo em vista a
capacidade deste modelo de linguagem em gerar textos coerentes através de comandos
fornecidos pelos usuérios, como fruto desse trabalho conjunto, foi langado o ChatTCU.

O artigo "4 inteligéncia artificial nos orgdos constitucionais de controle de contas da
administragdo publica brasileira”, de Bitencourt e Martins (2023), apresentou um
mapeamento das iniciativas de uso de inteligéncia artificial nos Tribunais de Contas
brasileiros. O estudo identificou aplicacdes voltadas ao apoio em diversas fungdes internas,
contudo, constatou-se que, até a data de sua elaboragdo, ndo havia registros de uso da IA para

a tomada de decisdo nos processos de controle externo. Entre as solu¢des mapeadas,
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destacam-se o sistema APTO (Andlise dos Portais da Transparéncia no Tocantins)’ e o
Esmeralda’, do TCM-GO, por apresentarem maior proximidade com atividades de
fiscalizagao.

Bitencourt e Martins (2023, p. 7) observam que ‘“a gestdo tecnologica na
Administragdo Publica possibilita diversos ganhos de produtividade e eficiéncia.” Contudo, os
autores alertam que essas transformagoes tecnoldgicas também modificam significativamente
as formas de atuagdo dos Tribunais de Contas. Por isso, torna-se necessario um
acompanhamento rigoroso e continuo, com mecanismos de regulacdo e controle que
assegurem o uso responsavel dessas ferramentas, em consonancia com o interesse publico e a
protecdo dos direitos fundamentais.

Embora seja inegavel que a adogdo de tecnologias baseadas em inteligéncia artificial
representa um avanco significativo para a eficiéncia e a qualidade das fungdes de controle, ¢
importante destacar que este estudo ndo tem como foco a andlise do Tribunal de Contas da
Unido enquanto controlador de dados pessoais. O objetivo central ¢ examinar a atuagdo do
TCU no exercicio do controle externo, especialmente na fiscalizagdo da implementacao da
LGPD por outros 6rgaos e entidades da Administracao Publica.

Ainda assim, ¢ importante reconhecer que, ao utilizar ferramentas baseadas em
inteligéncia artificial, o proprio TCU vivencia na pratica os desafios e as exigéncias legais
relacionados ao tratamento de dados pessoais. Essa experiéncia interna permite que a Corte de
Contas, ao exercer sua funcao de controle externo, consiga estabelecer uma conexao concreta
entre a teoria e a pratica no uso dessas tecnologias, servindo como referéncia ao fiscalizar
outros 6rgdos da administragdo publica que também vém incorporando solu¢des de IA em
suas rotinas.

Nos proximos subcapitulos, serdo exploradas de forma mais detalhada as diferentes
modalidades de auditoria mencionadas neste topico. A inten¢do ¢ apresentar as caracteristicas
especificas de cada tipo, suas finalidades e como podem ser aplicadas no contexto da
fiscalizacdo da implementacdo da LGPD pelos 6rgaos e entidades publicas. Essa abordagem
permitira compreender de que maneira cada metodologia de auditoria pode contribuir para
uma analise mais eficaz do cumprimento das obrigacdes legais relacionadas a prote¢do de

dados pessoais.

2 Analisa os portais da transparéncia do estado, verificando se disponibilizam todas as informagdes
exigidas por lei e se estdo disponiveis para o cidadao.
3 Realiza auditorias, buscando os riscos das licitagdes.
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2.2.1 Auditoria de conformidade

A auditoria de conformidade no setor publico tem como fung¢do central permitir que as
Entidades Fiscalizadoras Superiores (EFS) verifiquem se as agdes das instituicdes publicas
seguem as normas que as regulam. Conforme aponta a INTOSAI (2010, p. 6), “isso envolve
relatar o grau em que a entidade auditada cumpre com os critérios estabelecidos”. Os
relatorios resultantes podem apresentar formatos diversos, indo desde opinides breves até
conclusdes mais extensas.

Essa auditoria pode abordar tanto a legalidade, que trata da aderéncia a leis e normas,
quanto a legitimidade, que envolve principios €ticos e padrdes de boa gestdo. Ainda segundo
a INTOSALI (2010, p. 6), “a legalidade ¢ o foco principal da auditoria de conformidade”, mas
a legitimidade também pode ser considerada, especialmente diante das expectativas do setor
publico. O escopo da auditoria, portanto, pode incluir ambos os aspectos, a depender do
mandato da EFS.

Quanto as caracteristicas da auditoria objeto de andlise, percebe-se a flexibilidade uma
vez que poderd cobrir uma variedade ampla de areas ou temas, bem como a utilizagdo de
varios critérios e métodos para obtencdo de evidéncias, do formato do relatdrio, conclusdes
variadas a depender do contexto e complexidade do trabalho auditado. Além disso, exerce a
caracteristica do fortalecimento das praticas de governanga, identificando falhas e
legitimidade na aplicagdo da lei, promovendo a transparéncia e accountability ao reportar
violagdes a normas, refletindo nesse aspecto a sua natureza preventiva e corretiva.

No tocante aos elementos, ¢ dividido em: (i) normas e critérios: a norma € o elemento
principal, pois o conteudo delas fornecem critérios para realizar a auditoria, essas normas
podem incluir regras, leis e regulamentos, resolucdes, politicas, cddigos estabelecidos; (ii)
objeto: ¢ definido pelo escopo e pode envolver atividades, transa¢des ou informagoes.

Em relagdo aos principios, dada a grande quantidade de informacdes e a importancia
de um entendimento claro e facilitado, especialmente para posterior analise das auditorias
realizadas pelo TCU, que serd objeto de estudo no capitulo seguinte, optou-se pela
organizagdo dos principios em uma tabela.

Na criagdo da tabela, os principios foram organizados em duas colunas: a primeira

cont¢ém o nome do principio, enquanto a segunda apresenta uma breve descricdo das suas



53

diretrizes, o objetivo foi facilitar a consulta ajudando na compreensdo de como cada um se

relaciona com a auditoria de conformidade e sua implementagdo no contexto do TCU.

Tabela 4 - Principios da Auditoria de Conformidade

Julgamento e ceticismo

profissionais

Significa que o auditor fard uma avaliagdo critica, com uma mente
questionadora, acerca da suficiéncia e da adequacdo das provas coletadas
ao longo de toda a auditoria.

Controle de qualidade

Visando assegurar que a auditoria seja realizada em conformidade com as
normas aplicaveis.

Gestdo de equipes de auditoria e
habilidades

Devem possuir conhecimento, experiéncia pratica ¢ compreensdo das
normas e da entidade auditada.

Risco de auditoria

Refere-se ao risco de que o relatorio pode ser inadequado as circunstancias
da auditoria.

Materialidade E a utilizagdo de julgamento profissional para avaliar a relevancia de
questdes quantitativas e qualitativas, que podem influenciar as decisdes
dos usuarios.

Documentacdo Deve ser elaborada considerando critérios, escopo, julgamentos,
evidéncias e conclusdes.

Comunicagdo Manuten¢do de uma comunicagdo eficaz durante todo o procedimento de

auditoria.

Escopo de auditoria

O escopo de uma auditoria ¢ influenciado pela materialidade e pelo risco, e
determina quais normas e partes delas serdo cobertas.

Objeto e critérios

O objeto e os critérios podem ser definidos por lei

Entendendo a entidade

O auditor deve, portanto, estar familiarizado com a estrutura e as
operagodes da entidade auditada e com seus procedimentos para alcangar a
conformidade

Entendendo controles internos e
o0 ambiente de controle

O auditor deve considerar se os controles internos estdo em harmonia com
o ambiente de controle, de modo a assegurar a conformidade com as
normas em todos os aspectos relevantes.

Avaliagdo de risco

A identificacdo dos riscos de ndo conformidade e seu potencial impacto
nos procedimentos de auditoria

Risco de fraude

Se o auditor se deparar com casos de ndo conformidade que possam ser
indicativos de fraude, ele deve exercer o devido zelo profissional e cautela
de modo a ndo interferir com eventuais procedimentos legais ou
investigacoes futuras
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Estratégia de auditoria ¢ plano | Os auditores devem desenvolver uma estratégia ¢ um plano de auditoria.
de auditoria

Evidéncia de auditoria Os auditores devem reunir evidéncias de auditoria suficientes e
apropriadas para cobrir o escopo da auditoria, considerando tanto a
quantidade quanto a qualidade das evidéncias, de acordo com os critérios,
o0 objeto e o risco da auditoria.

Avaliando evidéncia e formando | Os auditores devem avaliar se a evidéncia de auditoria suficiente e
conclusdes apropriada foi obtida e formular conclusdes pertinentes.

Relatando Os auditores devem preparar um relatério baseado nos principios de
completude, objetividade, tempestividade e contraditorio.

Monitorando Os auditores devem preparar um relatorio baseado nos principios de
completude, objetividade, tempestividade e contraditorio.

Fonte: elaborado pela autora.

As descricoes utilizadas na tabela apresentada foram extraidas do ISSAI 400 -
Principios Fundamentais de Auditoria de Conformidade. O objetivo de descrever e estudar a
referida norma fundamenta-se na necessidade de compreender detalhadamente os aspectos
praticos aplicados para contribuir na andlise das auditorias de conformidade da LGPD,
realizadas pelo TCU.

O processo de planejamento da auditoria inicia-se com a defini¢ao clara e objetiva do
seu proposito central, que deve ser apresentado sob a forma de uma declaragio, contendo um
verbo de acdo que reflita o resultado esperado. Essa delimita¢do € essencial para assegurar o
alinhamento da equipe e orientar todas as etapas subsequentes. Em seguida, o objetivo ¢
desdobrado em questdes de auditoria, as quais devem abordar os diferentes aspectos do
escopo, estabelecendo os limites, as dimensdes e o foco da investigacdo. Essa etapa permite
determinar os caminhos metodoldgicos a serem seguidos, garantindo que a execu¢do do
trabalho permaneca dentro do escopo previsto. Segundo o Tribunal de Contas da Unido (2024,
p. 9), “assim, o enunciado da questdo ndo deve extrapolar o objetivo definido, de forma a ndo
ampliar o escopo previsto para a auditoria. Deve englobar, porém, todos os itens que se quer
verificar.”

Nesse contexto, a analise da auditoria realizada sobre a LGPD, que sera feita no
proximo capitulo, deve verificar se o planejamento contemplou, de forma adequada, todos os
itens que se pretendia avaliar com base no objeto previamente definido. Ou seja, € necessario
examinar se houve coeréncia entre o objetivo tragado e as questdoes formuladas, assegurando

que o escopo da auditoria foi suficientemente abrangente para cobrir todos os aspectos
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relevantes relacionados a protecdo de dados pessoais, sem lacunas ou desvios que
comprometam a efetividade do trabalho.

2.2.2 Auditoria operacional

A auditoria operacional ¢ o exame independente, objetivo e confidvel que analisa se
empreendimentos, sistemas, operagdes, programas, atividades ou organizagdes do governo
estdo funcionando de acordo com os principios de economicidade, eficiéncia, eficacia e
efetividade e se ha espaco para aperfeicoamento (ISSAI 3000/17).

Considerando esses principios fundamentais da auditoria operacional, ¢ possivel
estabelecer uma correlagdo entre cada um deles e as exigéncias da protecdo de dados pessoais
no setor publico, especialmente no contexto da implementagdo e fiscalizagdo da LGPD. A
seguir, apresenta-se uma tabela que adapta os conceitos de economicidade, eficiéncia,
eficdcia, efetividade e equidade a realidade da protecdo de dados, evidenciando como tais
dimensdes podem ser avaliadas no dmbito da administracdo publica.

Tabela 5 — Aplicacao dos Principios da Administracdo Publica na Implementacio da

LGPD
Principio Conceito Geral Conceito Aplicado a Exemplo Pratico na
(Administracio Publica / LGPD Administracao Publica
Auditoria)

Economicidade | Minimizagdo dos custos | Uso racional de recursos | Adocdo de solugdes tecnologicas
dos recursos utilizados na | (financeiros, de protecdo de dados com
execugdo das atividades, | tecnoldgicos e humanos) | melhor custo-beneficio, como
sem comprometimento da | na implementagdo das | softwares de codigo aberto ou
qualidade. medidas de protecdo de | contratagdo de servicos

dados, assegurando | compartilhados  entre  Orgaos
seguranca e | publicos.

conformidade sem

desperdicios.

Eficiéncia Relagdo entre os produtos | Capacidade de | Realizagdo de treinamentos em
gerados e os custos dos | transformar recursos | protegdo de  dados com
insumos utilizados, | disponiveis (tempo, | otimizagdo de tempo e pessoal,
mantendo  padrdes de | equipe, tecnologia) em | ou implantagdo de ferramentas
qualidade. acdes concretas e rapidas | de privacidade com o menor

para garantir a protegdo | custo possivel e dentro do prazo
de dados pessoais. estabelecido.
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Eficacia Grau de alcance das metas | Cumprimento das metas | Conclusdo do inventario de
programadas, previstas no plano de | dados pessoais, elaboragdo do
independentemente  dos | adequacdo a LGPD, | Relatério de Impacto ou
custos envolvidos. como a implementagdo | implantagdo de canal de

de politicas de | atendimento aos titulares no
privacidade, canais de | prazo estabelecido.
atendimento ao titular,

realizacdo de Relatdrios

de Impacto, entre outros.

Efetividade Alcance dos resultados | Verificagdo de que as | Redugdo de incidentes de
pretendidos a médio e | acdes de adequacdo a | vazamento de dados, maior
longo prazo, considerando | LGPD resultaram | indice de respostas  as
os impactos sobre a | efetivamente em maior | solicitagdes dos titulares dentro
populagdo-alvo. protecdo aos dados dos | do prazo legal, ¢ aumento da

cidaddos, com impactos | confianca dos cidaddos na
positivos e sustentaveis. | protecdo de seus dados.

Equidade Garantia de tratamento | Adocdo de medidas que | Disponibilizacdo de politicas de
diferenciado quando | assegurem que todos os | privacidade em  linguagem
necessario, com foco na | cidaddos, incluindo os | simples, criagdio de canais
promogdo da justica social | mais vulneraveis, possam | acessiveis a  pessoas com
e na ampliagdo do acesso | exercer seus direitos | deficiéncia, e adocdo de
aos direitos. previstos na LGPD de | estratégias para atingir

maneira acessivel e justa. | populagdes em situagdo de
vulnerabilidade digital.

Fonte: elaborado pela autora, com base em BRASIL (2020).

A Tabela foi elaborada com o objetivo de adaptar os principios tradicionalmente
utilizados nas auditorias da administracdo publica (economicidade, eficiéncia, eficécia,
efetividade e equidade) ao contexto especifico da protecdo de dados pessoais, considerando as
exigéncias estabelecidas pela LGPD. Inicialmente, os conceitos gerais foram extraidos do
Manual de Auditoria Operacional do Tribunal de Contas da Unido (BRASIL, 2020), que
apresenta as definigdes oficiais desses principios aplicados ao setor publico.

Em seguida, foi realizada uma interpretacdo conceitual para transpor esses principios
ao campo da protecdo de dados, buscando estabelecer uma correlagdao entre cada principio e
as exigéncias normativas, os desafios de implementacdo e o0s aspectos operacionais
relacionados a LGPD no setor publico. Por fim, foram adicionados exemplos praticos para
ilustrar como cada principio pode ser observado, avaliado ou aplicado pelas organizagdes
publicas no processo de adequacdo a LGPD, com foco na melhoria da governanca e na
protecdo efetiva dos direitos dos titulares de dados pessoais.

O Ciclo de Auditoria Operacional representa as principais fases metodoldgicas de uma

auditoria voltada para a avaliagdo de desempenho de politicas publicas, programas ou
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atividades governamentais. Segundo o Manual de Auditoria Operacional do Tribunal de
Contas da Unido (2020), o ciclo € composto por oito etapas principais, organizadas de forma
sequencial, mas que também podem apresentar retroalimentacdes a depender dos resultados
obtidos, quais sejam, selecdo de temas, planejamento, execu¢do, relatdrio, comentario do
gestor, apreciagdo, divulgacdo e monitoramento.

Um dos pilares centrais da auditoria operacional ¢ a identificacdo de achados
estruturados de forma logica e sequencial. O processo parte da comparacao entre um critério
previamente definido e a situacdo encontrada no campo, seguido pela analise das causas que
explicam o desvio e pela avaliacdo dos efeitos decorrentes dessa situacdo. Trata-se de uma
constru¢do analitica que permite ao auditor visualizar a cadeia logica entre o esperado, o
realizado, os motivos para o desvio e as suas consequéncias. Esse encadeamento ¢
especialmente relevante quando o objetivo da auditoria ¢ ndo apenas apontar problemas, mas
orientar solugoes.

Para facilitar a compreensdo dos elementos que compdem um achado de auditoria, a
Tabela 5 apresenta a estrutura tradicionalmente utilizada, com seus principais componentes €
respectivas descrigoes:

Tabela 6 — Estrutura dos Achados de Auditoria Operacional

Elemento do Descrigao
Achado
Critério Padrdo ou expectativa de desempenho, podendo ser uma norma, diretriz,

meta ou parametro estabelecido.

Condicao Situagdo efetivamente observada durante o trabalho de campo, com base
em evidéncias coletadas.

Causa Fatores ou motivos que explicam o desvio entre a condi¢ao observada e
o critério definido.

Efeito Consequéncias, impactos ou riscos decorrentes da situacdo encontrada.

Fonte: Elaborada pela autora, adaptado de BRASIL (2020).
A diversidade de técnicas de coleta de dados utilizadas na auditoria operacional ¢
outro aspecto que a diferencia de outras formas de fiscalizagdo. Entre os métodos mais
aplicados estdo a revisdo documental, entrevistas com atores-chave, aplicacdo de

questionarios, observagdo direta e grupos focais. Cada uma dessas técnicas ¢ escolhida de



58

acordo com o escopo da auditoria, as questdes de auditoria formuladas e a disponibilidade de
dados. Por exemplo, a revisdo documental permite analisar registros oficiais e relatdrios
anteriores, enquanto as entrevistas podem revelar percepgdes, dificuldades operacionais e
pontos de vista dos gestores publicos.

No campo da andlise de dados, a auditoria operacional recorre a um leque de
ferramentas quantitativas e qualitativas. Técnicas como estatistica descritiva e regressao sao
frequentemente empregadas para identificar padroes de desempenho ou correlagdes entre
varidveis. J4 métodos como andlise de conteudo e triangulagdo de fontes permitem ao auditor
captar nuances qualitativas que ndo seriam perceptiveis apenas com niimeros. A triangulacao,
por sua vez, ¢ fundamental para fortalecer a consisténcia dos resultados, combinando
diferentes métodos e perspectivas sobre a mesma questao auditada.

“O auditor, ao executar uma auditoria operacional, devera emitir um relatorio
apresentando seus comentarios sobre se a administra¢do adquiriu seus insumos com qualidade
e ao menor custo, se eles foram bem utilizados e no tempo certo, se os resultados propostos
foram alcancados, assim como comentarios sobre o impacto ocasionado pelo uso desses
insumos” (ARAUJO, 2008, p. 31).

Ou seja, o processo de andlise na auditoria operacional ndo se limita a descri¢dao dos
fatos. Exige uma interpretagdo critica dos dados coletados, visando estabelecer conexdes
causais, identificar padrdes e, principalmente, formular recomendagcdes que sejam vidveis e
orientadas para a solucdo dos problemas identificados. Ao integrar diferentes métodos,
organizar os achados de forma estruturada e embasar as conclusdes em evidéncias robustas, a
auditoria operacional contribui para a melhoria continua da gestao.

Dessa forma, a andlise de dados em auditoria operacional vai além da simples
verificacao de conformidade ou do relato descritivo das situa¢des observadas. Trata-se de um
processo dindmico e analitico, que demanda do auditor ndo apenas dominio técnico das
ferramentas quantitativas e qualitativas, mas também capacidade critica para interpretar os
resultados obtidos a luz dos objetivos de auditoria. O resultado esperado ¢ a produgdo de
recomendacdes que ndo apenas apontem as falhas, mas também oferecam solucdes factiveis,
baseadas em evidéncias concretas, visando a melhoria da eficiéncia, eficacia e efetividade das

acdes publicas.
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2.3 Licoes extraidas

Para o adequado funcionamento do Estado de Direito, torna-se imprescindivel a
existéncia de mecanismos de controle externo capazes de garantir que a administragao publica
atue em conformidade com os limites legais e constitucionais. Sem esses instrumentos de
fiscalizacdo, o risco de desvios, ineficiéncias e afrontas aos direitos fundamentais dos
cidadaos aumenta consideravelmente, comprometendo a efetividade das politicas publicas.

Nesse cendrio, os principios da legalidade, da economicidade e da legitimidade
assumem papel central na orientagdo das agdes tanto da administragdo publica quanto dos
orgaos de controle. Esses fundamentos ndo apenas norteiam a gestao dos recursos publicos,
mas também balizam a atua¢ao do TCU ao exercer o controle externo, incluindo a analise de
temas relacionados a prote¢ao de dados pessoais.

Assim, sempre que o TCU realiza uma auditoria, independentemente de sua natureza
ou escopo, a atuacdo deve observar tais principios, de modo que a fiscalizacdo da
implementagdo da LGPD pelos 6rgdos publicos também ocorra sob essa perspectiva. O
respeito a esses valores assegura que o controle seja efetivo, legitimo e contribua para a boa
governanga publica.

Durante o desenvolvimento deste capitulo, foram apresentadas as trés principais
modalidades de auditoria realizadas pelo TCU: auditoria de conformidade, auditoria
financeira e auditoria operacional. Embora cada uma possua objetivos e metodologias
distintas, observa-se que, no contexto da andlise da implementacdo da LGPD no setor publico,
a auditoria operacional oferece um enfoque que possibilita uma avaliagdo mais detalhada. Isso
ocorre porque seu foco estd na eficiéncia, eficacia e efetividade de programas e politicas
publicas, permitindo um exame mais aprofundado das agdes concretas adotadas pelos 6rgaos
publicos para garantir a prote¢do dos dados pessoais.

Por fim, um aspecto relevante identificado refere-se ao avango da inteligéncia artificial
nas atividades internas do TCU. Essa abordagem tecnoldgica € especialmente importante para
que as auditorias contemplem a verificagdo de hipdteses que envolvam a protecao de dados
pessoais no uso da IA, bem como a existéncia de capacitacdo especifica nos 6rgaos publicos

para lidar com esse tema sensivel.
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3. IMPLEMENTACAO DA LGPD SEGUNDO O TRIBUNAL DE CONTAS DA
UNIAO - TCU

Conforme discutido anteriormente, ao abordar a sociedade informacional e os riscos
decorrentes de vazamento de dados pessoais, bem como superar as tematicas introdutérias
relacionadas a LGPD e o TCU, buscou-se fornecer uma base conceitual e normativa solida
para que fosse possivel avangar com consisténcia para a andlise da auditoria objeto deste
estudo, a qual sera detalhada no presente capitulo.

A referida auditoria tem origem na problematica central que motivou esta pesquisa.
Sua andlise aprofundada, portanto, se revela essencial para alcangar a resposta a pergunta da
pesquisa formulada. Nesse contexto, o capitulo inicia-se com 0s aspectos iniciais do processo
que culminou no Acordao 1384/2022 — TCU/Plenario, apresentando um panorama geral sobre
a trajetoria procedimental e os principais elementos do contetdo deliberado.

Na sequéncia, o estudo avanca para o desenvolvimento de uma analise critica da
auditoria realizada, estruturada em trés eixos principais: (i) avalia¢@o critica da metodologia
empregada pela auditoria; (i1) andlise do questionario aplicado as organizagdes publicas
auditadas; e (iii) discussdo sobre aspectos relevantes da protecao de dados pessoais que nao
foram contemplados pela auditoria, com o objetivo de evidenciar lacunas existentes e sugerir
caminhos para o aprimoramento de futuras fiscaliza¢des realizadas pelo Tribunal de Contas da
Unido.

Ao final deste capitulo, espera-se oferecer uma andlise critica das contribuigdes e
limitagdes da Auditoria n® 1384/2022 do TCU, a luz dos critérios adotados e dos resultados
alcangados, no contexto da implementacdo da LGPD nos orgdos publicos federais.
Considerando que a auditoria foi realizada em momento préximo a entrada em vigor da Lei,
examinar-se-a se a metodologia utilizada foi adequada para captar os principais desafios da
adaptacao institucional a nova normativa. A partir dessa analise, busca-se compreender se o
controle externo realizado pelo TCU contribuiu efetivamente para o fortalecimento da politica
publica de protecio de dados e para o aperfeicoamento das estratégias de fiscalizacao

adotadas no setor publico.
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3.1 Auditoria para avaliar o grau de cumprimento da Lei — Acordao 1384/2022

O presente estudo tem como base a andlise da primeira auditoria realizada pelo TCU
em matéria de protecao de dados pessoais, cujo resultado culminou no Acérdao n® 1384/2022
— TCU — Plenério, sob relatoria do Ministro Augusto Nardes. A auditoria teve como objetivo
avaliar as agdes governamentais relacionadas a implementagdo da LGPD e os riscos
associados a protecdo dos dados pessoais. O processo foi registrado sob o nimero TC
039.606/2020-1 e conduzido pela Secretaria de Fiscalizacdo de Tecnologia da Informacao
(Sefti), unidade técnica responsavel pela analise.

A investigacao envolveu 382 organizagdes, sendo que, nesta primeira auditoria, foram
consideradas apenas entidades publicas federais. As institui¢des auditadas foram convidadas a
responder a um questionario eletronico, elaborado com o objetivo de captar respostas que
refletissem, da forma mais precisa possivel, a situagdo do 6rgdo em relacdo a conformidade
com a LGPD. O instrumento metodolégico empregado foi a Autoavaliagdo de Controles
(Control Self-Assessment — CSA), técnica que estimula a participacdo ativa dos gestores na
identificacdo, analise e avaliacdo dos proprios controles internos e praticas de governanca.

A estrutura da auditoria foi centralizada em trés questdes-chave: as duas primeiras
tinham como objetivo identificar se as organizacdes implementaram medidas adequadas a
LGPD e se os controles de protecdo de dados pessoais estavam estruturados conforme a
legislacdo. Essas questdes foram desdobradas em perguntas especificas e encaminhadas as
organizagdes publicas federais analisadas. Ja a terceira questao buscava avaliar se a ANPD e o
CNPD estavam estruturados conforme estabelecido na Lei, e gerou outro grupo de perguntas,
que foram respondidas por meio de reunides realizadas com membros da ANPD.

Contudo, para fins da presente pesquisa, o recorte metodologico adotado restringe-se a
analise do primeiro grupo de questdes, direcionadas as organizagdes publicas federais. Este
foco se justifica pelo objetivo central deste trabalho, que ¢ examinar a atuagao da auditoria
enquanto instrumento indutor da implementacdo da LGPD e do fortalecimento da seguranca
da informag¢do no ambito da administracdo publica. Assim, ndo serdo abordadas neste estudo
as analises relacionadas a estrutura da ANPD e do CNPD, concentrando-se exclusivamente
nas praticas adotadas pelos jurisdicionados.

Os resultados da auditoria revelaram um cendrio preocupante quanto ao grau de

adequagdo das organizacdes publicas federais a protecdo dos dados pessoais. Das 382
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entidades avaliadas, apenas 11 (2,9%) demonstraram um nivel aprimorado de conformidade,
outras 78 organizacoes (20,4%) apresentaram estagio intermediario, indicando avangos
pontuais, porém ainda com lacunas significativas. A maioria das entidades, contudo, situou-se
nos niveis mais baixos de adequacdo: 225 (58,9%) no estdgio inicial e 68 organizagdes
(17,8%) sequer alcangaram esse nivel, sendo classificadas como de conformidade
inexpressiva, o que revela um total desconhecimento ou auséncia de iniciativas relacionadas a
LGPD, vejamos o grafico a seguir:

Grifico 1 - Grau de adequacio das organizacdes auditadas a LGPD

Grau de Adequacgao das organizagoes auditadas a LGPD
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Fonte: TCU (2022)

As ligdes extraidas no primeiro capitulo desta pesquisa permitem compreender que os
dados pessoais, especialmente os dados sensiveis, transcendem sua fun¢do instrumental de
servir exclusivamente a finalidade para a qual foram originalmente coletados. Na sociedade
informacional, esses dados passaram a representar um ativo valioso, utilizado ndo apenas por
entes publicos e privados em processos legitimos de gestdo, mas também, de maneira
indevida, em contextos de persegui¢do, discriminagdo e manipulagao.

O cenario se agrava diante do aumento de ataques cibernéticos e vazamentos de dados,
que evidenciam o despreparo dos sistemas publicos e privados para enfrentar os desafios
atuais. Nesse contexto, os resultados apresentados pela auditoria revelam um grau
preocupante de vulnerabilidade institucional por parte de diversas organizagdoes da

administracao publica federal. Conclui-se, portanto, que se o nivel federal que dispde de
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maior estrutura técnica, or¢amentaria e organizacional, ja enfrenta tantas dificuldades, o
panorama nos entes subnacionais ¢ ainda mais delicado.

A realidade dos municipios de pequeno porte impde uma camada adicional de
preocupacao. Essas localidades frequentemente operam com or¢amento restrito, caréncia de
pessoal qualificado e defasagem tecnologica, fatores que, juntos, tornam a implementagao
efetiva da LGPD um desafio quase intransponivel. A sobrecarga de servidores, a auséncia de
capacitacdo continuada e a inexisténcia de estruturas minimas de governanga de dados apenas
reforcam o abismo entre o que exige a legislacdo e o que ¢ possivel realizar na pratica.

O voto do Ministro Aroldo Cedraz abordou algumas das complexidades da aplicacdo
da LGPD no setor publico, com é&nfase especial nas dificuldades relacionadas a
interoperabilidade de sistemas. Cedraz destacou sua experiéncia anterior na defesa da
integracdo de bases de dados como instrumento para o aperfeicoamento da prestacdo de
servigos publicos e para o fortalecimento de politicas plblicas. No entanto, ao acompanhar o
voto do relator, reconheceu a necessidade de reforgar as salvaguardas previstas na LGPD no
que se refere ao tratamento de dados pessoais e ao compartilhamento com entidades externas.
Segundo ele, a auséncia de medidas adequadas de protecdo poderia ter como efeito colateral
indesejado o retrocesso nas iniciativas de integragdo tecnoldgica entre 6rgaos publicos.

Diante disso, o Ministro sugeriu que fosse considerada a possibilidade de dispensar
exigéncias mais rigorosas quando o compartilhamento de dados ocorrer entre 6rgaos e
entidades que integrem a administragdo direta federal, entendidos como partes de um mesmo
corpo institucional. A proposta buscava equilibrar o imperativo da prote¢do de dados pessoais
com a manutengdo das melhorias ja alcangadas por meio da interoperabilidade de sistemas
publicos.

A manifestacio do Ministro Aroldo Cedraz revela um dilema classico na
implementagdo da LGPD no setor publico: o equilibrio entre a prote¢do de dados pessoais € o
interesse publico, nesse caso concreto a continuidade de politicas publicas de integragdo
tecnologica entre os oOrgdos. De um lado, hd a necessaria observancia aos direitos
fundamentais dos titulares de dados e, de outro, o interesse publico na eficiéncia
administrativa.

A protecdo de dados pessoais ndo deve ser interpretada como um obstaculo a
eficiéncia administrativa. Para tanto, ¢ necessario que os entes publicos adotem medidas que

assegurem o tratamento adequado dos dados, sem comprometer a integridade, a seguranca ¢ a
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finalidade legitima dessas informagdes, evitando, assim, qualquer forma de vulnerabilidade
que resulte em incidentes de seguranca.

O Ministro reconheceu que o TCU enfrenta determinadas limitagdes quanto a sua
atuagdo no tema, especialmente diante da disposi¢ao legal que atribui a8 ANPD a competéncia
para o estabelecimento de normas complementares. Contudo, destacou que essa circunstancia
ndo poderia justificar a omissdo do TCU diante da relevancia da matéria, manifestando-se da

seguinte forma:

Por outro lado, ressalto igualmente que ndo pode o Tribunal de Contas da Unido se
omitir diante de assunto de tamanha relevancia, diante dos prejuizos causados a
eficiéncia da Administracdo Publica pela falta de compartilhamento e integragcdo de
dados entre 6rgdos e entidades do Estado, conforme sobejamento demonstrado em

multiplos Acérddos desta Corte. (BRASIL, 2022, p. 7)

Essa manifestacdo reforca diretamente o que se apresentou no Capitulo 1, ao tratar da
teoria da dimensao objetiva dos direitos fundamentais. Conforme exposto, essa teoria impoe
ao Estado ndo apenas o dever de abster-se de violar direitos fundamentais, mas, sobretudo, o
dever de promové-los ativamente por meio de politicas publicas e decisdes administrativas
que concretizem sua efetividade.

Nessa perspectiva, a aplicagdo da teoria da dimensdo objetiva dos direitos
fundamentais oferece o alicerce normativo necessario para afirmar que o Poder Publico, em
todas as suas esferas e instituigdes, encontra-se vinculado a promocgdo efetiva dos direitos
fundamentais, isso significa que o TCU dotado de instrumentos institucionais adequados,
deve exercer sua fun¢do ndo apenas como uma prerrogativa, mas também como uma
responsabilidade constitucional.

O voto do relator Ministro Jodo Augusto Ribeiro Nardes, buscou contextualizar a
aplicagdo da LGPD, relacionando-a a atuacdo dos o6rgdos jurisdicionados, bem como
apresentou os resultados da auditoria de maneira global, por percentual de conformidade, e de
forma tematica, permitindo aferir o grau de maturidade das organizacdes auditadas em relagao
a protecdo de dados pessoais. Essa abordagem tem o mérito de oferecer uma visdo geral do
cendrio institucional, mas apresenta limitacdes importantes.

Ocorre que ao agrupar todos os Orgdos publicos em um Unico conjunto,
desconsideram-se as particularidades de cada institui¢do, especialmente aquelas que tratam

dados pessoais sensiveis e, portanto, exigem maior atencdo. Assim, corre-se o risco de que
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entidades mais expostas a riscos estejam entre aquelas classificadas com grau de adequagao
"inexpressivo", sem que isso seja devidamente evidenciado.

Com o objetivo de facilitar a compreensao acerca da diversidade de institui¢des
publicas e dos diferentes tipos de dados pessoais tratados, elaborou-se a tabela 1, apresentada
ainda na introducdo deste trabalho, que classifica os orgdos publicos federais segundo
critérios como o ambito de atuacdo, o tipo de administragdo, o poder ao qual pertencem, além
de exemplos concretos de instituigcdes e os tipos de dados pessoais por elas tratados.

O voto apresentou também a estrutura organizacional da ANPD, discutindo os
desafios enfrentados pelo 6rgdo e as consequéncias decorrentes de sua limitacdo institucional,
técnica e or¢amentaria. O ministro relator também acolheu recomendagdes formuladas por
outros membros do Tribunal, entre eles o Ministro Aroldo Cedraz , voltadas ao fortalecimento
da governanga de dados pessoais na administragdo publica. Ao final, concluiu pela
continuidade dos trabalhos de auditoria, refor¢cando o papel do TCU.

Esse indicativo de que os trabalhos terdo prosseguimento, somado a manifestacdo do
Ministro Aroldo Cedraz de que o Tribunal ndo pode permanecer inerte, refor¢a a compreensao
da protecdo de dados pessoais como expressio da dimensdo objetiva dos direitos
fundamentais.

Por fim, as propostas de encaminhamento resultantes da auditoria tiveram como base a
recomendacdo aos Orgdos para que editem normas, guias e orientacoes voltadas ao
aprimoramento da protecdo de dados pessoais. Essas recomendagdes consideraram o papel de
controle exercido pelos orgdos de fiscalizagdo sobre a atuacdo administrativa das
organizagdes sob sua jurisdicdo, com o objetivo de orientar e uniformizar praticas que

garantam maior conformidade a LGPD no dmbito da Administra¢do Publica.

3.1.1 Avaliacgao critica da metodologia empregada pela auditoria

No capitulo 2, foram abordadas as atribuicoes do TCU, com destaque para os
diferentes tipos de auditoria por ele realizados: auditoria operacional, financeira ¢ de
conformidade. Nesse contexto, identificou-se que a metodologia adotada para aferir o grau de
aderéncia a LGPD foi a auditoria de conformidade. O objetivo principal da auditoria,
portanto, foi avaliar as agdes governamentais relacionadas a protecao de dados pessoais, bem

como os riscos a que esses dados estdo expostos no ambito da administragao publica federal.
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O principal ponto de critica a metodologia utilizada reside no fato de que a
autoavaliacdo depende da percep¢ao e do grau de maturidade dos préprios avaliados, o que
pode gerar vieses de confirmag¢dao ou até omissdes involuntarias. Além disso, o simples
cumprimento de determinado requisito ndo garante que o 6rgdo esteja, de fato, devidamente
adequado, uma vez que esse método ndo permite medir a eficacia da implementacdo. Essa
situacdo pode resultar em relatérios que mascaram fragilidades que permaneceriam ocultos
até a ocorréncia de um incidente ou de uma fiscalizagdo mais rigorosa.

Ou seja, a auditoria baseou-se apenas em respostas fornecidas pelos proprios 6rgaos
auditados, sem o cruzamento dessas informagdes com outras fontes objetivas, como: analise
documental, entrevistas com os responsaveis pelo tratamento de dados, entre outros
elementos. Tal abordagem fragiliza a robustez dos achados, desde que partindo da premissa de
que o objetivo de uma auditoria em LGPD deve ser a minimiza¢do da vulnerabilidade no
tratamento dos dados pessoais.

A critica a metodologia adotada pelo TCU na Auditoria n® 1384/2022, especialmente
no que diz respeito a confiabilidade das respostas autorreferidas, ¢ reforgada pelo estudo
“Controles de protecio de dados pessoais dos povos indigenas implementados na
FUNAI: uma analise do Acordao n. 1.384/2022 do Tribunal de Contas da Unido”. O
artigo identificou incongruéncias nas informacdes prestadas pela entidade auditada, como o
fato de haver um encarregado de protecdo de dados nomeado, mas que nao constava no site
institucional, contrariando a exigéncia de publicidade prevista na LGPD.

Além disso, a FUNALI respondeu positivamente sobre a existéncia de uma Politica de
Seguranga da Informag@o, embora ndo houvesse normativas complementares para assegurar a
efetiva protecao dos dados. Em outros pontos, como a revisao de contratos com operadores €
a existéncia de controladores conjuntos, as respostas indicaram “nao se aplica”, o que levanta
davidas sobre o grau de compreensdo da norma por parte dos respondentes. Segundo o autor,
esses achados sugerem que, em alguns casos, as respostas podem refletir mais o nivel de
conhecimento ou maturidade institucional do que a realidade pratica da implementacao.
Assim, o estudo corrobora a critica de que uma metodologia baseada exclusivamente na
autoavaliacdo pode ndo captar com precisdo o estdgio real de conformidade dos orgaos
publicos com a LGPD, especialmente em contextos de baixa capacitacdo técnica.

Por outro lado, ¢ imprescindivel reconhecer que toda analise de eficacia pressupoe a

existéncia de praticas implementadas, ainda que de forma inicial ou incipiente. Nesse sentido,
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a utilizagdo da Autoavaliagdo de Controles como instrumento metodoldgico revela-se
adequada para aferir o grau de conformidade formal e estrutural dos orgdos auditados,
estabelecendo um ponto de partida necessario para avaliagdes futuras mais robustas.

No entanto, apos o estudo realizado sobre os tipos de auditoria e considerando que a
protecdo efetiva dos dados pessoais envolve ndo apenas a conformidade formal, mas também
a eficacia das medidas implementadas, parece razoavel refletir sobre a possibilidade de que a
auditoria operacional pudesse contribuir com uma andlise mais aprofundada dos resultados
obtidos pelos orgaos publicos. Essa abordagem, voltada para os efeitos e impactos das acdes
adotadas, talvez oferecesse subsidios adicionais & compreensdo do estdgio de maturidade na
implementa¢do da LGPD.

Nao obstante, surge uma preocupagao relevante quanto ao perfil dos 6rgaos auditados,
uma vez que a amostra inicial contemplou entidades da administragdo publica federal, cujas
estruturas técnicas, em tese, seriam mais preparadas para o enfrentamento dos desafios
impostos pela LGPD. Apesar disso, os resultados da primeira rodada evidenciaram um quadro
preocupante: identificou-se um numero expressivo de oOrgdos com grau de maturidade
inexpressivo, 0 que expoe nao apenas o risco associado a protecdo de dados pessoais no
ambito federal, mas também a dificuldade concreta de implementagdo efetiva, mesmo em
ambientes institucionalmente estruturados.

Atualmente, encontra-se em andamento uma nova auditoria, que, além dos 6rgaos
federais, passou a englobar também entes estaduais e municipais. Importante destacar que
diversos Tribunais de Contas estaduais aderiram a iniciativa, ampliando o alcance e a
representatividade da avaliagdo. Com isso, serd possivel verificar se a realiza¢dao periddica
dessas auditorias contribui, de fato, para o aprimoramento da conformidade e, ainda, se
existem diferencgas relevantes nas dificuldades de implementacdo da LGPD em fung¢do do
nivel federativo.

Diante do baixo grau de maturidade identificado, o que pode refletir uma limitacdo no
dominio técnico sobre o tema por parte dos respondentes, cabe refletir se o questionario
aplicado esta, de fato, estruturado de forma a contribuir para a constru¢do de um caminho
viavel de implementagdo. Ou, ao contrario, se sua formulagdo acaba dificultando a defini¢ao
de uma metodologia clara e aplicavel.

O questionario foi elaborado ndo apenas com o intuito de mensurar o grau de

conformidade das organizagdes publicas, mas também de auxiliar na propria implementagao
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da LGPD. Isso porque todas as perguntas vieram acompanhadas de referéncias normativas
detalhadas, indicando os artigos pertinentes da LGPD, da LAI, do Codigo de Defesa do
Consumidor - CDC... Além de normas técnicas como a ABNT NBR ISO/IEC, com remissdo
aos itens especificos de cada norma, o que contribui significativamente para orientar os
responsaveis pela implementacao e facilita a compreensdo dos requisitos exigidos.

Apesar de o questionario aplicado contar com 60 perguntas e cobrir diversos aspectos
relevantes da LGPD, ¢ possivel que alguns controles adicionais importantes para a completa
conformidade & norma ndo tenham sido plenamente explorados. Essa caracteristica pode
influenciar o nivel de abrangéncia do diagndstico gerado e, eventualmente, sinalizar
oportunidades de aprimoramento no instrumento utilizado, com vistas a apoiar de forma ainda
mais eficaz as a¢des de implementagao da legislagdo.

Uma reflexdo que pode ser considerada diz respeito aos critérios adotados para a
elaboracdo das perguntas do questionario: serd que todas contribuem de forma efetiva para os
objetivos pretendidos? E, ainda, sera que alguns pontos relevantes para uma avaliagdo mais
completa da conformidade a LGPD nao poderiam ter sido incluidos? A depender da
abordagem adotada, existe a possibilidade de que o instrumento deixe de captar certos
aspectos importantes, o que pode reduzir seu potencial de fornecer um diagnodstico mais
amplo e util a gestdo. Essa limitagdo, ainda que sutil, pode influenciar os resultados da
auditoria e, em alguma medida, a identificagdo de melhorias necessdrias a seguranca da
organizagao.

Ainda que se reconhega o esfor¢o em padronizar o questiondrio como ferramenta
inicial de diagnoéstico, € necessario ponderar se a estrutura atual é suficiente para captar com
precisdao a realidade de todos os orgdos auditados. Considerando que ha institui¢des com
tematicas diversas ¢ em diferentes estagios de maturidade em relagdo a implementacao da
LGPD, uma abordagem unica pode gerar diagnosticos imprecisos € comprometer a utilidade
pratica da auditoria.

Nesse cenario, uma proposta mais eficaz seria a segmentagdo dos 6rgaos publicos em
grupos distintos, considerando tanto o grau de adequagdao a LGPD quanto a natureza das
atividades institucionais. Por exemplo, poderia-se estruturar a andlise a partir de trés grandes
blocos: grupo com grau de inexpressividade, grupo intermediario e grupo avangado. Essa
divisdo permitiria que as recomendacdes fossem calibradas de forma mais realista e efetiva,

adaptadas ao estagio atual de maturidade de cada instituigao.
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3.1.2 Analise do questionario aplicado as organizac¢oes auditadas

Encerrada a andlise do método, passa-se agora ao exame do questionario aplicado,
com atencao especial as tematicas nele abordadas. Desde ja, importa esclarecer que nao se
pretende aqui reproduzir ou comentar de forma exaustiva todas as questdes formuladas na
auditoria. O foco recai sobre alguns pontos que, a luz de uma leitura critica, podem indicar
oportunidades de aperfeicoamento, seja por eventuais lacunas ou abordagens que poderiam
ser desenvolvidas de forma mais ampla. Além disso, serdo mencionados aspectos que, embora
ja& contemplados, poderiam se beneficiar de um maior aprofundamento ou de questdes
complementares, com vistas a uma avaliagdo mais precisa e abrangente.

O questionario elaborado pelo TCU foi estruturado em nove dimensdes, com a
seguinte distribuicdo: Preparagdo (3 questdes), Contexto organizacional (11 questdes),
Lideranga (13 questdes), Capacitagcdo (4 questdes), Conformidade do tratamento (8 questdes),
Direitos do titular (5 questdes), Compartilhamento de dados pessoais (5 questdes), Violagao
de dados pessoais (6 questdoes) e Medidas de protegdo (5 questdes), totalizando 60 questdes.

Uma primeira observagdo critica recai sobre o foco na escolha dos critérios de
distribuicao tematica do questiondrio. Embora ndo se exija que todas as dimensdes recebam o
mesmo numero de perguntas, seria esperado que a quantidade de itens atribuida a cada tema
refletisse a relevancia de cada um no contexto da LGPD.

Observa-se uma priorizagdo de aspectos de governanga, lideranca e contexto
organizacional, em detrimento de areas que guardam relacao direta com a protegdo efetiva dos
dados pessoais, como por exemplo medidas de seguranca da informagao.

A metodologia adotada para a andlise critica do questiondrio de auditoria seguiu um
processo estruturado e alinhado aos objetivos desta pesquisa. Inicialmente, procedeu-se a
identificacao e estudo dos critérios utilizados para a elaboragao da auditoria, conforme consta
nos documentos oficiais do TCU, as perguntas tiveram como referéncia a LGPD e as normas
técnicas ABNT NBR ISO/IEC 27701/2019, entre outras referéncias citadas nos documentos.

Neste subcapitulo, a proposta ¢ analisar exclusivamente os aspectos contemplados no
questionario, aprofundando o exame das questdes abordadas e sugerindo aprimoramentos
pontuais a partir do contetido ja existente. A andlise busca contribuir com o aperfeicoamento

do instrumento, oferecendo sugestdes que possam tornd-lo mais aderente as necessidades de
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avaliacdo. As eventuais lacunas identificadas, isto ¢, elementos previstos na normativa que
ndo foram abordados no questionario, serdo apresentadas de forma sistematizada no
subcapitulo seguinte.

A fase de prepara¢do na adequagdo a LGPD desempenha um papel importante na
definicdo das bases que orientardo as agdes futuras de conformidade. No entanto, ao contar
com apenas duas perguntas para avaliar esse estidgio inicial, o questionario pode ndo captar
toda a complexidade envolvida e acaba por deixar de fora aspectos relevantes para assegurar
que a organizagdo esteja devidamente preparada para iniciar a implementagdo. Mais do que
elaborar um plano de agdo, essa etapa envolve a criacdo de um ambiente institucional que
reconhega a importancia da protecdo de dados e esteja disposto a promover uma mudanga
cultural interna.

A primeira questao relevante ¢ a necessidade de conscientizagao e capacitagdo minima
dos colaboradores. Antes de iniciar qualquer processo de adequacdo, a organizagdo precisa
garantir que todos os envolvidos, desde a alta gestdo até os colaboradores operacionais,
compreendam as exigéncias da LGPD e sua importancia para o funcionamento da institui¢ao.
A falta de treinamento e conscientizacdao pode resultar em falhas graves na implementagdo da
lei. Como formar um comité de protecdo de dados, por exemplo, se os membros do comité
ndo compreendem claramente os aspectos legais, técnicos e estratégicos envolvidos? O
comité precisa ser composto por pessoas que, além de ter suas funcdes bem definidas,
também devem entender como suas decisdes impactam a protecao de dados e a conformidade
com a lei.

No relatorio, foram apresentados os dados globais sobre as respostas a cada pergunta.
Quando o ponto analisado ¢ a capacitagdao, os dados revelam fragilidades significativas no
processo de implementacio da LGPD nas organizagdes publicas auditadas. A baixa
porcentagem, cerca de 10%, de institui¢des que treinaram todos os colaboradores envolvidos
com o tratamento de dados evidencia um descuido generalizado com a capacitagdo, que € um
dos pilares essenciais para a efetividade da protecao de dados pessoais.

Esse cenario aponta para uma limitacao estrutural que pode influenciar a qualidade das
respostas fornecidas durante o processo de autoavaliacdo. A identificacdo desse nivel
reduzido de preparo reforca a necessidade de se considerar com cautela a metodologia
utilizada, uma vez que eventuais lacunas no conhecimento técnico podem levar a respostas

menos precisas ou superficiais, afetando a consisténcia dos resultados obtidos.
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Além disso, o fato de apenas 29% possuirem um plano de capacitagdo estruturado
voltado a protecao de dados pessoais indica que, na maioria das organizacdes, a capacitagcao
ainda ¢ tratada de forma pontual ou improvisada, sem um planejamento continuo e alinhado a
estratégia institucional de governanca de dados. Soma-se a isso o dado de que 46% sequer
consideraram a necessidade de realizar treinamentos diferenciados de acordo com as fungdes
exercidas, o que demonstra um desconhecimento sobre a complexidade e especificidade dos
papéis dentro do ciclo de tratamento de dados.

A legislacdo ¢ complexa e exige um grau de conhecimento interdisciplinar,
especialmente no ambito da administragdo publica, onde ¢ comum a necessidade de
ponderagdo de direitos e a invocacdo de outras normas para sua correta interpretacdao e
aplicacdo. Nesse sentido, a auséncia de capacitagdo adequada acarreta o risco de tratamento
equivocado dos dados, em razdo de interpretagdes incorretas, falhas na implementacdo das
medidas de segurancga e, principalmente, a exposicao indevida de informagdes sensiveis.

Nesse sentido, como forma de contribuir com possiveis melhorias na abordagem sobre
capacitagcdo, a auditoria poderia ter questionado, por exemplo, se foram realizados testes
poOs-treinamento para avaliar a efetividade do aprendizado, se houve a elaboragdao de um plano
de capacitacdo apos a etapa de conscientizacdo e plano de acdo onde seria possivel a
identificacdo estruturada das necessidades de capacitacdo e, especialmente, se esse plano ¢
periodicamente revisto a luz das novas demandas que surgem ao longo da implementagao,
conforme o ciclo de melhoria continua PDCA (Planejar, Fazer, Verificar e Agir).

Na auditoria realizada, o tema da capacitagdo foi tratado dentro da quinta dimensao, o
que pode ser repensado. Dada sua relevancia estratégica, seria mais adequado posicionar esse
aspecto como um dos pilares da fase de preparacdo, ja que a capacitacdo ¢ o alicerce para
todas as demais etapas de conformidade. Uma reorganizagao das dimensdes nesse sentido
contribuiria para refor¢ar a compreensao de que, sem servidores minimamente preparados, as
demais acdes institucionais previstas na LGPD tendem a ser implementadas de forma falha ou
meramente formal.

Ainda no contexto da capacitagdo, ¢ considerando que estamos tratando da primeira
dimensdo, correspondente a fase de preparacdo, observa-se que a constitui¢do do Comité de
Protecao de Dados, é composta por profissionais de areas distintas dentro da organizagdo, o
que permite uma abordagem multidisciplinar € complementar sobre o tratamento de dados

pessoais. Cada integrante contribui com sua perspectiva especifica: juridica, tecnologica,
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administrativa, recursos humanos, entre outras, favorecendo uma anélise mais completa dos
fluxos de dados e dos riscos envolvidos. Nesse sentido, também merece aten¢ao mais robusta
e criteriosa.

A formagdo desse comité ndo pode ser tratada como uma formalidade apressada,
tampouco limitada a nomeagdo genérica de membros. Pelo contrario, deve ser resultado de
uma escolha criteriosa, baseada nas competéncias técnicas, estratégicas e operacionais dos
participantes, bem como nas necessidades especificas da organizagdo frente aos riscos e a
maturidade institucional em protecdo de dados.

Dessa forma, seria importante que a auditoria incluisse perguntas como: A organizagao
identificou ¢ nomeou formalmente os membros do Comité de Prote¢do de Dados? Houve
capacitacdo especifica dos membros do comité sobre a LGPD, seguran¢a da informacgao e
governanga de dados? O comité possui ato normativo, plano de atuag¢do e cronograma de
reunides regulares?

Na fase de levantamento do contexto organizacional, correspondente a segunda
dimensdao da auditoria, foram aplicados 11 questiondrios, os temas abordados incluiram:
normativos internos relacionados ao tratamento de dados pessoais, identificagdo das
categorias de titulares cujos dados sdo tratados, operadores e controladores conjuntos
envolvidos, processos institucionais que realizam tratamento de dados pessoais, tipos de
dados tratados, € os riscos associados a esses processos.

A identificagdo, por parte da organizacdo, das categorias de titulares de dados e dos
operadores envolvidos no tratamento ¢ fundamental para a conformidade com a LGPD, pois
permite a organizagdo mapear com precisdo quem sdo os individuos impactados e quais
terceiros tratam dados em seu nome. Essa etapa viabiliza a adogdo de medidas proporcionais
aos riscos envolvidos, garante maior transparéncia, facilita o atendimento aos direitos dos
titulares, além de assegurar o devido controle sobre os operadores.

Quanto ao operador, 51% das organizagdes publicas auditadas ndo realizaram a
identificacao formal desses agentes. Esse dado revela que mais da metade das instituigdes
estao incorrendo em uma falha grave no processo de adequagdo a LGPD, considerando que o
operador exerce papel essencial no ciclo de tratamento de dados, sendo o responsavel por
executar atividades sob as ordens do controlador, nos termos do art. 5°, inciso VII, da Lei n°

13.709/2018.
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A omissdo na identificacdo dos operadores compromete diretamente a governanga de
dados e representa um risco relevante a prote¢do das informacdes pessoais. Sem esse
mapeamento, torna-se inviavel formalizar contratos com clausulas especificas de seguranca,
responsabilidade, dentre outros. Isso expde as organizagdes publicas a fragilidades juridicas e
operacionais, incluindo dificuldades para atribuicdo de responsabilidades em casos de
incidentes de seguranca, como vazamentos ou uso indevido de dados.

O fato ¢ que no proprio acordao ficou relatado da seguinte forma: O cendario é
preocupante, pois a identificagdo dos operadores é um ponto chave para efetividade da
prote¢do de dados pessoais, uma vez que realizam tratamento de dados em nome de
organizagoes. Além disso, cumpre frisar que o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir obrigacoes da legislagdo ou quando ndo
seguirem instrugoes licitas do controlador. (LGPD, art. 42, 1, inciso I).

Quanto aos dois pontos em questdo, identificacdo de categoria e operadores, a
abordagem adotada poderia ir além da simples verificacdo da existéncia dessa identificagdo,
buscando compreender também a metodologia utilizada no processo. Isso porque o fato de a
organizacdo afirmar que realizou o levantamento ndo garante, por si sO, que ele tenha sido
conduzido de maneira completa ou adequada.

A profundidade e o rigor aplicados nessa etapa s3o importantes para o
desenvolvimento da politica de protecao de dados. A partir da identificacdo clara dos titulares
e operadores, torna-se possivel categorizar os dados pessoais corretamente e adotar medidas
proporcionais aos riscos envolvidos, conforme destacado no acordao analisado.

Dessa forma, para que o processo de adequacdo va além de uma simples formalidade,
seria interessante que a auditoria ou diagndstico inicial buscasse elementos que indiquem
como a identificacdo foi conduzida, quais critérios foram adotados e se houve a participagao
dos setores estratégicos da organizacdo. Isso pode contribuir para uma avaliacdo mais
equilibrada sobre a adequagdo da estrutura estabelecida para a protecdo dos dados e sua
adequacdo as demandas do orgao.

Caso a instituicao tivesse informado que procedeu com a avaliacdo de todos os
operadores, era exibida uma subquestdo destinada a verificar se os contratos firmados com
esses operadores foram adequadamente ajustados, com a devida delimitagio de

responsabilidades e papéis no que se refere a protecao de dados pessoais.
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No tocante aos contratos publicos, observa-se, na pratica, o uso recorrente de modelos
padronizados de editais e minutas contratuais, o que, por um lado, confere celeridade aos
processos licitatorios. Por outro lado, no que diz respeito a delimitacao de responsabilidades
em protecdo de dados, essa padronizagdo pode apresentar algumas limitacdes.

A definicdo clara dos papéis, obrigagdes e limites do controlador e do operador ¢
importante para garantir que o tratamento de dados seja feito conforme a lei e respeitando os
principios de seguranca, prevengao e responsabilidade. Muitas vezes, quando os contratos nao
trazem clausulas especificas ou usam termos mais gerais, isso acontece nao por ma-fé, mas
por falta de conhecimento adequado. Sem uma fiscalizagao cuidadosa, esses contratos podem
acabar cumprindo apenas uma formalidade, sem realmente trazer os resultados esperados.

As respostas indicam que cerca de 15% das organizacdes realizaram a adequagdo
completa dos contratos firmados. Nesse contexto, ¢ importante que os 6rgaos de controle
adotem uma postura mais cuidadosa e técnica, especialmente no acompanhamento da inclusdo
e aplicagdo dessas clausulas, assim como na verificagdo do seu cumprimento ao longo da
execu¢do dos contratos. A prote¢cdo de dados pessoais, especialmente nas contratagdes
publicas, deve ser considerada ndo apenas como uma exigéncia burocratica, mas como um
aspecto relevante da gestdo de riscos e da responsabilidade em relagdo aos direitos
fundamentais.

Na auditoria analisada neste estudo, percebe-se que as perguntas se concentram apenas
nos contratos j& firmados, sem uma avaliagdo dos processos licitatorios em andamento ou
futuros, principalmente no que se refere a insercao de cldusulas relacionadas a conformidade
com a Lei. Essa abordagem merece atencdo, especialmente considerando que decisdes
recentes de Tribunais de Contas tém tratado especificamente desse tema.

A auséncia de dispositivos sobre a LGPD nos editais de licitagdo tem se revelado uma
consideravel brecha juridica. Em um ambiente competitivo, ¢ comum que empresas se valham
dessa lacuna para apresentar impugnacdes e denuncias, muitas vezes com o objetivo de
tumultuar o processo licitatorio e retardar a contratacdo publica.

Em um dos casos analisados pelo TCE-MG, Acoérdao n® 1149236, tratou de uma
dentincia alegando que o edital ndo trazia expressamente a obrigacdo de aplicacdo da LGPD.
O relator entendeu ser desnecessaria tal previsdo, diante do carater cogente da norma
(TRIBUNAL DE CONTAS DO ESTADO DE MINAS GERALIS, 2024). No entanto, se ha a

obrigacdo de adequar os contratos administrativos a LGPD, por que ndo assegurar que essa
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adequacgdo ja conste desde a origem, no proprio edital, em alinhamento com o principio do
privacy by design?

No ambito federal, a pratica tem caminhado em sentido diverso: alguns ministérios
solicitaram manifestacdo da Camara Nacional de Convénios e Instrumentos Congéneres
(CNCIC) quanto a aplicabilidade da LGPD e requisitaram modelos padronizados com
clausulas especificas de prote¢do de dados para convénios e instrumentos congéneres. Em
resposta, a CNCIC concluiu pela necessidade de referéncia expressa ao tratamento de dados
pessoais nesses instrumentos, conforme disposto no Parecer n.
00001/2024/CNCIC/CGU/AGU (BRASIL, 2024).

A reflexdo se amplia: além de prever clausulas contratuais sobre a LGPD, as
contratagdes publicas tém exigido comprovagdes praticas? Ou seja, as empresas contratadas
estdo, de fato, adequadas a legislacdo? Ha exigéncia de documentos que atestem a
implementa¢do de medidas técnicas, administrativas e de seguranc¢a da informagao?

Nesse ponto, ndo se verifica questionamento, na auditoria, sobre a conformidade das
empresas contratadas quanto a protecao de dados pessoais. De que adianta o 6rgdo publico
adequar seus procedimentos e contratos & LGPD, se os seus parceiros na execucao contratual
ndo estiverem igualmente em conformidade?

A terceira dimensdo abordada no questionario refere-se a lideranga, composta por 13
questdes que destacam temas como a nomeacdao do Encarregado pelo Tratamento de Dados
Pessoais (DPO) e a existéncia de politicas, tais como: politica de seguran¢a da informacao,
politica de classificagcdo da informacao e politica de protecao de dados pessoais.

A politica de seguranga de uma empresa ¢ um conjunto de regras, normas e
procedimentos que determina qual deve ser o comportamento das pessoas que se relacionam
com a organizacao no que se refere ao tratamento da informagdao. Nao ¢ um documento
independente com regras de conduta desconectadas, mas um documento em continuidade de
regras, normas e leis ja existentes (NEVES et al., 2021, p. 194).

Os dados da auditoria revelam que 24% das organizagdes publicas federais analisadas
nao possuem politica de seguranca da informagdo, o que representa um risco significativo
para a prote¢do de dados pessoais. A auséncia dessa politica compromete a padronizagdo de
condutas e a clareza sobre responsabilidades, deixando os colaboradores sem diretrizes claras

sobre como agir em situacdes que envolvem a seguranga da informacao.
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A relevancia do tema ganha ainda mais propor¢do quando se observa que esse foi o
unico quesito da auditoria em que o TCU propds dar ciéncia as organizagdes que nao
possuiam a politica de seguranca da informacao, reconhecendo que a auséncia do referido
documento afronta diretamente o disposto nas normativas de referéncia.

Seria interessante que o questionario da auditoria abordasse com um pouco mais de
profundidade o contetido minimo das politicas de seguranca da informagdo adotadas pelas
organizacdes publicas, indo além da simples existéncia do documento. Um aspecto importante
seria verificar se essas politicas incluem requisitos basicos, como seguranca das pessoas, dos
sistemas, da web e do suporte técnico.

Além disso, a metodologia utilizada ndo contempla uma analise mais detalhada sobre a
implementagdo pratica dessas politicas no dia a dia dos orgdos auditados. Essa lacuna pode
resultar em um diagndstico que nao reflita completamente a realidade, criando uma percepgao
de conformidade que pode ndo corresponder ao efetivo cumprimento previsto no art. 50, § 2°,
II da LGPD.

No entanto, ao analisar o portal do TCU, verifica-se que existe uma auditoria
operacional especifica voltada a seguranca da informacdo, o que demonstra que o Tribunal
mantém uma atuagdo constante e atenta ao tema. Diante disso, compreende-se que a auditoria
sobre a LGPD tenha tratado a Politica de Seguranga da Informagao de forma mais superficial.

A inclusdo das politicas de seguranca da informagao, classificagdo da informacao e
protecao de dados pessoais, sob o eixo tematico da lideranga suscita outra reflexao: nao seria
mais adequado abordar essas politicas na fase de documentacdo, quando se trata da
formaliza¢do das bases legais e dos instrumentos de controle e governanca? Dessa forma,
haveria maior coeréncia na distribuicao temadtica e cronoldgica das etapas de implementagao,
evitando-se sobreposi¢ao de topicos e reforcando a 16gica evolutiva do processo.

Portanto, reorganizar a disposi¢do dessas questdes de acordo com o fluxo real de um
projeto de adequacdo, desde a preparacdo até a consolidacdo dos documentos, ndo apenas
tornaria a avaliacdo mais clara, como contribuiria para a efetividade do diagnostico e da
auditoria, e consequentemente em uma implementagao em um 6rgao.

E oportuno retomar brevemente a figura do Encarregado pelo Tratamento de Dados
Pessoais, embora ja tenha sido abordado com detalhes no Capitulo 1.2. Trata-se da pessoa
responsavel por orientar e supervisionar a aplicagdo da LGPD na instituicdo, atuando como

elo de comunicagdo entre o 6rgao, os titulares dos dados e a ANPD.
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A auditoria apontou que 69% das organizac¢des publicas federais nomearam um DPO.
No entanto, apenas 75% dessas instituigdes providenciaram a devida publicacdo dessa
informacao. Isso significa que, na pratica, menos da metade das entidades analisadas tornaram
publica a identidade e os canais de contato com o encarregado, o que representa uma grave
falha de transparéncia e de cumprimento das legislacdes.

A auséncia do encarregado ou a falta de publicidade sobre sua identidade e formas de
contato compromete a efetividade da protecao de dados, uma vez que prejudica o canal direto
de comunicacdo com os titulares, impede a atuacdo eficaz da ANPD, debilita a governanca
institucional de privacidade e protecdo de dados e configura descumprimento de dever legal.

O voto propds recomendar a ANPD que oriente as organizagdes quanto as
responsabilidades atribuidas ao Encarregado pelo Tratamento de Dados Pessoais, bem como
sobre o perfil e os requisitos profissionais desejaveis para o exercicio da funcdo, além de
indicar locais apropriados para sua vinculagdo institucional. No entanto, ¢ importante destacar
que tais diretrizes ja haviam sido objeto da Instru¢do Normativa SGD/ME n° 117, de 19 de
novembro de 2020, que estabelece orientacdes para a atuacdo do Encarregado no ambito da
administracao publica federal.

Um ponto relevante de reflexdo diz respeito a complexidade das diretrizes sobre o
perfil e as atribuigdes do DPO, os documentos orientadores, tragcam um perfil técnico, ético e
institucional robusto para esse profissional, exigindo conhecimentos multidisciplinares e
autonomia. Diante disso, surge o questionamento: serd que tais exigéncias sdo plenamente
aplicaveis a todos os niveis da administracdo publica, especialmente nos municipios de
pequeno porte ou em autarquias com estrutura reduzida?

Além disso, ao observar a sequéncia proposta para a implementagdo da LGPD,
percebe-se uma certa inconsisténcia na forma como esse aspecto foi apresentado. A nomeagao
do DPO poderia estar contemplada ja na etapa inicial de preparagao, ja que ela ¢ fundamental
para a estruturagdo da governanca em protecdo de dados. Sem uma defini¢do clara das
liderangas responsaveis e das diretrizes basicas, ha o risco de que etapas operacionais
avancem sem o devido alinhamento sobre responsabilidades e parametros normativos
necessarios para a conformidade com a LGPD.

A quarta dimens3o da auditoria abordou o tema da capacitacdo, este ponto ja foi
analisado neste trabalho em conjunto com a primeira dimensao, correspondente a fase de

preparagdo, conforme os argumentos e fundamentos ja apresentados ao longo desta pesquisa.
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Isso se deve ao fato de que a capacitagdo nao deve ser tratada como um elemento isolado ou
meramente operacional, mas sim como um componente estruturante da fase preparatoria,
essencial para a consolidagdo de uma cultura organizacional voltada a prote¢ao de dados.

Nesse sentido, passa-se a andlise da quinta dimensdo, que trata sobre a conformidade
de tratamento, composta por 08 (oito) questdes que versam sobre elementos centrais da
operacionalizagdo da LGPD nas instituicdes auditadas. Os temas abordados nesta etapa
incluem:finalidade das atividades de tratamento de dados pessoais, bases legais, registro das
operacdes de tratamento de dados pessoais, relatorio de impacto a protecao de dados pessoais.

O Relatério de Impacto a Protegdo de Dados Pessoais ¢ um documento que visa
descrever os processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco. (BRASIL, 2018). De uma anélise da auditoria em debate, constata-se que
apenas 2% dos auditados elaboraram o documento.

Observa-se que o questionario aplicado na auditoria ndo abordou diretamente a
elaboragdo da Avaliagdo de Impacto. Contudo, ao examinar o Acordao, percebe-se que o tema
foi tratado no topico relacionado ao RIPD, o que pode levar a interpretagdes de que se tratam
do mesmo instrumento juridico. Essa diferenga entre o questiondrio e o relatério final pode
dificultar a clareza e a transparéncia dos resultados da auditoria, indicando que poderia haver
um alinhamento mais claro entre os documentos utilizados no processo.

A LGPD contempla dois instrumentos distintos relacionados a analise de impactos: a
avaliagdo de impacto a privacidade e o relatorio de impacto a protecdo de dados pessoais
(RIPD). Conforme Grasso (2022, p. 167-168), “a avaliagdo de impacto a privacidade [...] é
medida de boas praticas, enquanto o RIPD ¢ obrigatorio assim que preenchidas certas
condigdes, de modo que ndo elaborar um RIPD, quando necessario, pode ensejar em
sangdes”. Essa diferenciagdo ¢ importante para compreender as exigéncias legais e as
obrigagdes a serem cumpridas pelas organizagdes.

A analise dos riscos associados as atividades de tratamento de dados nao pode se
limitar apenas a prevencdo de falhas de seguranca, tendo em vista que iniciativas que
envolvem a aplicagdo de tecnologias emergentes, por exemplo, podem gerar impactos
significativamente mais graves quando conduzidas de forma irresponsdvel, como no caso de
decisdes discriminatorias ilegais, decorrentes do uso de informacdes tendenciosas no

treinamento de sistemas baseados em inteligéncia artificial.
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A sexta dimensao da auditoria trata sobre a efetivagdo dos direitos dos titulares dos
dados pessoais, compreendendo um total de 05 (cinco) questdes. Os temas avaliados
concentram-se, principalmente, na existéncia e divulgacdo da politica de privacidade da
organizagdo, bem como nos mecanismos implementados para assegurar o atendimento aos
direitos dos titulares. Apos analise detalhada, ndo foram identificadas lacunas significativas
nesta dimensao, razdo pela qual nao se faz necessaria a apresentacao de criticas ou propostas
de melhoria neste ponto especifico da auditoria.

A sétima dimensdo da auditoria refere-se ao compartilhamento de dados pessoais,
sendo composta por 05 (cinco) questdes que visam avaliar como as organizacdes publicas
auditadas tratam os fluxos de compartilhamento de dados com outros 6rgaos e entidades,
sejam eles publicos ou privados. Cabe destacar que, neste trabalho, dedicamos um capitulo
especifico a analise aprofundada desta tematica, no qual abordamos detalhadamente as
diversas nuances envolvidas nas operacdes de compartilhamento de dados.

Caso a organizagdo auditada afirmasse que identificou os dados pessoais que sdo
compartilhados, era entdo exibida uma subquestdo relativa a conformidade dessas
transferéncias e compartilhamentos com a LGPD. No entanto, apenas 34% das institui¢des
responderam afirmativamente.

Embora tais perguntas sejam relevantes para mapear as praticas existentes, elas
parecem estar voltadas predominantemente para a identificagdo formal dessas operagdes. E
importante lembrar que, conforme os principios da protecao de dados, o mero ato de informar
que ha compartilhamento ndo é suficiente para validar a conformidade com a legislacio. E
necessario observar os critérios mencionados no capitulo 1 da presente dissertagdo, além da
cronologia das medidas adotadas, ou seja, se foram implementadas previamente acdes de
segurancga e controles adequados.

Outro ponto que merece ser incorporado ao instrumento de auditoria diz respeito a
proporcionalidade e a finalidade do compartilhamento, de modo a coibir praticas abusivas ou
desnecessarias. O episddio envolvendo o IBGE, exemplo que foi abordado no inicio da
presente dissertacdo, demonstrou que o compartilhamento massivo de dados, ainda que sob
uma base legal aparentemente valida, pode ferir os principios da LGPD se desproporcional e
sem salvaguardas adequadas.

A oitava e pentltima dimensdo da auditoria trata da violagcdo de dados pessoais, sendo

composta por 06 (seis) questdes voltadas a avaliagdo da estrutura e dos procedimentos
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adotados pelas organizagdes publicas com temas planos de respostas a incidentes, sistemas de
gestdo a incidentes, monitoramento de eventos, comunicagdo de incidente de seguranga que
possa acarretar risco ou dano ao titular.

No que se refere aos questionarios, ndo foram identificadas consideragdes adicionais
que indicassem um aprofundamento nas questdes formuladas. Por outro lado, chama atencao
a auséncia de um ponto relevante: ndo ha qualquer mencao a existéncia de um plano de
emergéncia e continuidade do negocio. Esse tipo de planejamento ¢ fundamental para que a
organizacdo esteja preparada para responder a incidentes de seguranca, assegurando a
mitigacao de impactos e a continuidade das atividades essenciais.

Isso porque, dentre os varios exemplos concretos de gravidade de incidentes de
seguranca para a Administragdo Publica, podemos mencionar o que ocorreu em outubro de
2023, quando o sistema de gestdo da Prefeitura de Araguari, no Estado de Minas Gerais, foi
alvo de um ataque hacker. Conforme informado pelo Municipio, a invasdo resultou na
exclusdo de informagdes do sistema, sem, contudo, a copia ou retengdo dos dados, a perda de
registros comprometeu o funcionamento do sistema e gerou paralisagdo temporaria de
servigos essenciais, evidenciando o impacto direto que incidentes de seguranca podem ter
sobre a continuidade da prestagdo de servigos (GLOBO, 2023).

A nona e ultima dimensdo da auditoria trata das medidas de protecdo, sendo composta
por 05 (cinco) perguntas que avaliam se as organizagdes publicas auditadas adotaram
salvaguardas técnicas e administrativas adequadas para proteger os dados pessoais contra
acessos ndo autorizados, dentre os temas, sdo medidas de seguranga, controle de acesso em
sistemas, registro de eventos (logs), utilizagdo de criptografia, privacy by design e privacy by
default.

No que diz respeito a essa dimensao, observa-se que a auditoria tratou o tema da
criptografia de maneira bastante pontual, restringindo-se a uma Unica pergunta sobre a
utilizacdo dessa técnica de seguranca pela Administragdo Publica. Essa abordagem, embora
valida, revela-se limitada diante da complexidade do tema, especialmente quando se
consideram os dados apresentados na introducao deste trabalho.

Os dados apresentados pelo CITR Gov demonstram que, nos ultimos 05 (cinco) anos,
a criptografia tem sido o principal fator envolvido nos incidentes de segurancga registrados no

setor publico, totalizando um nimero expressivo de 12.912 ocorréncias. (BRASIL, 2025). Ou
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seja, a tematica ¢ um ponto delicado quando se trata de protecao de dados, nesse sentido, uma
abordagem tao pontual pode nao refletir a complexidade inerente a tematica.

Do ponto de vista da efetividade da seguranca da informagao, a auditoria poderia ser
aprofundada com perguntas como: Que tipo de criptografia foi adotada: em repouso, em
transito ou ambos? Houve teste de eficacia dos controles de criptografia implementados?
Existe monitoramento de tentativas de quebra de criptografia? Foram identificadas falhas,
incidentes ou violagdes anteriores relacionadas a criptografia? Se sim, quais medidas foram
adotadas?

E importante destacar que, no Capitulo 1 deste trabalho, abordamos a ocorréncia de
golpes baseados em técnicas de sniffing, justamente em contextos onde os dados trafegam
sem o devido uso de criptografia. Esse exemplo real de vulnerabilidade evidencia o quanto a
protecdo da informacdo em transito ¢ essencial para a seguranca dos dados pessoais e para a
prevencgao de fraudes.

Diante desse cendrio, observa-se que a abordagem adotada na auditoria, ao se limitar a
uma Unica pergunta sobre o uso de criptografia, deixa de explorar aspectos relevantes do
tema. Considerando a gravidade e a recorréncia dos incidentes de seguranga relacionados a
criptografia, seria recomendavel um aprofundamento maior na andlise. Essa limitagao
metodoldgica pode dificultar a identificagdo de aspectos relevantes relacionados a seguranga
da informacao e limitar a elaboracao de recomendacdes mais detalhadas voltadas a protecao
de dados pessoais no setor publico.

Apos a contextualizagdo da auditoria realizada pelo TCU, bem como a anélise critica
tanto da metodologia adotada quanto dos temas abordados nos questionarios aplicados, cabe
agora destacar possiveis tematicas relevantes que nao foram abarcadas pelo instrumento de
auditoria, mas que se mostram de fundamental importancia. Tal abordagem se justifica,
sobretudo, diante do papel estratégico desempenhado pelos Tribunais de Contas na indugdo de

politicas publicas e na fiscalizagao dos seus jurisdicionados.

3.1.3 Lacunas identificadas na auditoria

A fim de conferir maior rigor metodolégico a andlise do questionario de auditoria
utilizado pelo TCU, foi realizada uma analise de lacunas, fundamentada no cruzamento direto
entre os dispositivos da LGPD e as questdes contempladas pelo instrumento de avaliagdo. O

objetivo desse procedimento foi verificar a cobertura normativa do questionario, identificando
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os pontos plenamente abordados, ja detalhados no subcapitulo anterior, e as lacunas relevantes
que podem comprometer a eficacia da auditoria na afericdo da conformidade das organizagdes
publicas com a LGPD.

Para dar suporte a essa andlise, elaborou-se uma tabela comparativa que sintetiza os
principais resultados do cruzamento entre os dispositivos da LGPD e as questdes constantes
do questionario. A tabela estd organizada em quatro colunas principais: o artigo da LGPD, a
exigéncia legal associada, a indicagdo sobre a presenga ou auséncia desse item no
questionario, € uma coluna de observagdes, destinada a registrar eventuais lacunas ou
limitagdes identificadas. Esse formato permitiu uma andlise sistematica, facilitando a
visualizacdo das omissdes existentes e evidenciando quais aspectos da legislacdo ndo foram
devidamente contemplados na auditoria

Tabela 7 — Cruzamento entre dispositivos da LGPD e questdes do questionario de

auditoria
Artigo da Exigéncia Legal o Observagéo Critica
LGPD Questionario
aborda?
Art. 12 ¢ Anonimizagao e Parcial Ha mengdo genérica a medidas de seguranga,
13 pseudoanonimizagio mas ndo ha uma pergunta clara sobre técnicas
de anonimizag@o para minimizagdo de riscos.
Art. 15 Término do tratamento / Politica Nao Nao ha perguntas sobre ciclo de vida dos
de retencdo e descarte dados, prazos de retencdo ou descarte seguro.
Art. 20 Decisdo automatizada Néo Nao ha nenhuma pergunta sobre decisdes
automatizadas, nem sobre direito de revisdo
pelo titular.
Art. 6°, X Nao discriminagdo Nao Lacuna

fonte: elaborado pela autora
Outro aspecto importante identificado na andlise de lacunas foi a auséncia de
perguntas no questionario relacionadas a revisdo perioddica das politicas de privacidade das
organizagdes. A atualizacdo continua dessas politicas ¢ uma exigéncia implicita da propria
dindmica da prote¢do de dados, dada a necessidade de adaptagdo as mudancas normativas,
tecnologicas e organizacionais. Além disso, o instrumento de avaliagdo também nao abordou

a existéncia de indicadores de governanga em privacidade, que sdo fundamentais para
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monitorar a efetividade das a¢des implementadas, permitir o acompanhamento de resultados e
apoiar a tomada de decisdo em niveis estratégicos da administragdo publica.

Identificou-se também a auséncia de um aspecto fundamental: questdes relacionadas a
transparéncia, com fundamento na Lei de Acesso a Informacdo. Esse tema ¢ relevante,
sobretudo em se tratando de uma auditoria conduzida pelo proprio Tribunal de Contas,
institui¢do cuja missdo inclui a promogao da transparéncia e do controle social.

No topico 1.1.3. da presente dissertacao, discute-se conceitos introdutérios e o conflito
aparente entre as normas da LGPD e da LAI, evidenciando, a partir de dados e exemplos
reais, que a LGPD tem sido, em determinados contextos, invocada como fundamento para
restringir indevidamente o acesso a informagdes publicas garantido pela LAI

Este ponto ¢ importante, pois ressalta uma das distingdes mais significativas entre a
aplicagdo da LGPD no setor publico e no setor privado, este Gltimo ndo esta submetido ao
dever de transparéncia imposto & Administragdo Publica. Assim, a busca pelo equilibrio entre
a protecao de dados pessoais e a transparéncia publica constitui um desafio central para o
setor publico, que ndo deve ser negligenciado em processos de auditoria e fiscalizacao.

No entanto, embora a auditoria objeto do presente estudo ndo tenha contemplado
especificamente essa tematica, durante o desenvolvimento da pesquisa foi identificada uma
auditoria operacional realizada pelo TCU, registrada sob o TC 002.249/2023-5, que aborda de
forma aprofundada os desafios relacionados a implementacdo da LGPD no contexto de sua
compatibiliza¢do com as exigéncias da LAI. Essa auditoria foi estruturada em torno de quatro
questdes-chave.

Diante da complexidade e relevancia do tema, compreende-se que a realizagdo de uma
auditoria auténoma produz efeitos mais aprofundados e especificos. No entanto, mesmo
diante dessa autonomia tematica, seria pertinente que a presente auditoria da LGPD
contemplasse, ainda que de forma simplificada, a0 menos uma questao relacionada ao tema,
assim como fez com outros assuntos que, embora também contem com auditorias especificas,

foram abordados resumidamente no instrumento atual.
3.2 Licoes extraidas
A partir da andlise dos resultados da auditoria realizada pelo TCU sobre a

implementa¢do da LGPD na Administragdo Publica, algumas licdes importantes podem ser

extraidas. Em primeiro lugar, os dados levantados deixam claro um baixo grau de aderéncia a
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Lei por parte dos 6rgdos publicos federais. Essa constatagdo nos leva a uma conclusao
preocupante: nossos dados pessoais, enquanto cidaddos, seguem expostos e,
consequentemente, estamos todos vulnerdveis a incidentes de seguranca e uso indevido de
informacdes.

Outro ponto que merece destaque ¢ a relacdo direta entre a fala do Ministro relator e a
teoria da dimensdo objetiva dos direitos fundamentais, ja abordada no primeiro capitulo deste
trabalho. Mesmo reconhecendo os limites da sua atuagdo, em razdo da competéncia da
ANPD, o Ministro sinalizou que o TCU ndo poderia se manter inerte diante de um cendrio de
fragilidade institucional em matéria de prote¢ao de dados. Esse posicionamento reforca a ideia
de que os direitos fundamentais possuem uma dimensao que transcende a esfera individual,
impondo ao Estado um dever de protegdo ativa e eficaz.

A partir da analise realizada, ¢ possivel reconhecer que a auditoria de conformidade
aplicada aos o6rgaos da Administragdo Publica federal representou um passo relevante na
inser¢ao da protecdo de dados pessoais na agenda do controle externo. No entanto, certos
aspectos metodologicos adotados podem ter limitado uma apreciagao mais aprofundada sobre
a complexidade do tema. A padronizacdo dos questionarios, a abordagem mais superficial de
pontos sensiveis, como o uso de criptografia, e a auséncia de topicos importantes, como a
existéncia de planos de continuidade de negocios, sinalizam oportunidades de aprimoramento.

Diante do aumento de incidentes de seguranca e da crescente responsabilidade dos
orgdos publicos na prote¢do das informacdes dos cidaddos, uma abordagem mais
contextualizada e sensivel as especificidades de cada o6rgdo pode contribuir para um controle
mais efetivo e alinhado aos desafios atuais da governanga de dados.

Além disso, o proprio questionario utilizado na auditoria evidenciou algumas
limitagdes. Apesar de ter cumprido o papel de oferecer um panorama inicial, faltou
aprofundamento técnico nas perguntas. A auséncia de questionamentos mais direcionados,
capazes de verificar a formaliza¢do e a aplicacdo pratica das medidas adotadas, reduziu o
potencial diagnéstico da auditoria. Em um tema como a prote¢do de dados pessoais, sdo
justamente os detalhes que distinguem uma estrutura formal de uma estrutura efetivamente
comprometida com a seguranca da informacao.

Por fim, chama atencdo a auséncia de um olhar mais atento para um tema caro ao
proprio TCU: a LAI. A auditoria deixou de explorar, mesmo que de forma superficial, a

interrelacdo entre a LGPD e a LAI, um ponto fundamental para o equilibrio entre
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transparéncia e prote¢do de dados no setor publico.Essas licdes evidenciam a necessidade de
aperfeicoamento das futuras auditorias sobre o tema, com abordagens metodologicas mais

alinhadas a complexidade da prote¢ao de dados e a efetividade dos direitos fundamentais.

CONCLUSAO

A presente dissertagdo teve como objetivo analisar a atuacdo do TCU na fiscalizagdo
da protecao de dados pessoais no setor publico, tomando como base a auditoria que resultou
no Acordao n° 1384/2022. A pesquisa procurou compreender de que forma o controle externo
tem incorporado a tematica da prote¢do de dados, destacando os avangos e as limitacdes
observadas, com especial atengdo a metodologia empregada e ao seu potencial de induzir
melhorias nas praticas adotadas pelos 6rgaos auditados.

O problema que norteou esta pesquisa partiu da constatacdo de que, embora o TCU
exerca papel fundamental na fiscalizacdo da implementacao da LGPD nos 6rgdos publicos
federais, ha uma caréncia de estudos criticos que avaliem detalhadamente a metodologia e os
critérios adotados na Auditoria n° 1384/2022. Essa lacuna dificulta a compreensao do alcance
real da atuacao do TCU, assim como a identificagdo de eventuais limitagdes e oportunidades
de aprimoramento na fiscalizacdo da protecdo de dados pessoais no setor publico. Diante
desse cendrio, este trabalho buscou responder: se existem limitacdes e oportunidades de
melhoria na auditoria do TCU, conforme o Acorddo n°® 1384/2022, para a fiscalizacao da
implementagao da LGPD nos 6rgdos publicos federais?

O objetivo principal desta investigacdo foi analisar os elementos que compdem a
atua¢do do TCU na auditoria sobre a implementacdo da LGPD, a partir do estudo do Acérdao
n® 1384/2022, com o intuito de identificar suas contribuigdes e limitagdes. A partir das
analises realizadas ao longo desta pesquisa, percebe-se que a atuagao do TCU na fiscalizacao
da implementacdo da LGPD na administragdo publica federal ainda estd em fase inicial. A
auditoria examinada, foco deste estudo, revelou uma abordagem que poderia ser mais
aprofundada, apresentando questionamentos relativamente superficiais sobre aspectos
essenciais da protecdo de dados pessoais. Entretanto, ¢ importante reconhecer que essa
auditoria constituiu um passo relevante para inserir a tematica no ambito do controle externo.
Esse primeiro movimento institucional, mesmo que ainda ndo atenda integralmente as
demandas da LGPD, aponta para a necessidade de desenvolver gradualmente mecanismos de

fiscaliza¢do mais consistentes e eficazes.



86

A conclusdo alcangada a partir da analise da Auditoria n° 1384/2022 confirma a
hipdtese inicialmente proposta nesta dissertagdo: diante do contexto recente de vigéncia da
LGPD a ¢época da fiscalizacdo, o TCU adotou uma metodologia orientada mais a
sensibilizacdo e ao diagndstico preliminar de conformidade do que a exigéncia de medidas
estruturais e aprofundadas. Essa escolha metodologica, embora compreensivel em um estagio
inicial de implementagdo normativa, revelou limitagdes quanto a abrangéncia dos critérios
adotados e a efetividade das recomendagdes formuladas, evidenciando desafios importantes
para a consolidacdo de uma politica publica robusta de prote¢do de dados no setor publico
federal.

Para atingir o objetivo principal e, consequentemente, responder a pergunta proposta
nesta pesquisa, 0s objetivos especificos foram cuidadosamente explorados ao longo dos
capitulos, servindo como alicerces para a andlise critica desenvolvida. Cada um deles
contribuiu para a construcdo de uma compreensdo mais aprofundada sobre os desafios
enfrentados na implementagdo da LGPD no setor publico e sobre o papel fiscalizatério do
TCU nesse processo.

O desenvolvimento do primeiro capitulo permitiu o cumprimento do primeiro objetivo
especifico desta dissertagdo, ao proporcionar uma base tedrica e normativa solida sobre a
protecdo de dados pessoais. Foram abordados os principais conceitos ligados ao direito
fundamental a prote¢do de dados, seus fundamentos constitucionais, os riscos associados ao
tratamento inadequado de informagdes pessoais € as ameagas cibernéticas mais frequentes,
além das especificidades do tratamento de dados pelo poder publico, incluindo as tensdes
entre a LGPD e a LAL

Essas informacdes serviram de parametro técnico e juridico essencial para a anélise da
auditoria realizada pelo TCU, explorada no terceiro capitulo. Ao realizar o cruzamento entre
os referenciais apresentados neste primeiro capitulo e os pontos efetivamente fiscalizados na
auditoria, foi possivel constatar lacunas significativas. Entre elas, destaca-se a auséncia de
verificacdo quanto ao descarte seguro de documentos, dados pessoais no portal da
transparéncia, entre outros.

Além disso, ao analisar os fundamentos constitucionais e a teoria da dimensao objetiva
dos direitos fundamentais, consolidou-se a compreensdo de que, uma vez dotado de
instrumentos técnicos e normativos, o TCU nao apenas pode, mas, havendo os mecanismos

necessarios, tem o dever de atuar na fiscalizacdo da protecdo de dados. Esses mecanismos
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foram aprofundados no segundo capitulo, o que contribuiu para o alcance do proéximo
objetivo especifico desta pesquisa.

No decorrer da pesquisa, foram apresentadas as trés modalidades de auditoria previstas
no ambito do controle externo: auditoria de conformidade, auditoria financeira e auditoria
operacional. Contudo, para fins de analise e discussdo nesta dissertagdo, o foco foi
direcionado as duas modalidades mais pertinentes ao tema: a auditoria de conformidade e a
auditoria operacional. Observou-se que o TCU, ao realizar a fiscalizagdo sobre a
implementagdo da LGPD na administragdo publica federal, escolheu adotar o modelo de
auditoria de conformidade, centrando-se na verificagdo do cumprimento formal das
exigéncias legais.

A estruturagdo de achados de auditoria operacional demonstrada no segundo capitulo
poderia ter contribuido significativamente para a fiscalizagdo da LGPD no setor ptblico. A
constru¢do de um achado envolve a comparagdo entre a situagdo encontrada e o critério
estabelecido, exigindo a identificagdo de quatro elementos: critério (o que deveria ser),
condi¢do (o que ¢), causa (por que a situacao esta fora do esperado) e efeito (consequéncia da
ndo conformidade). Essa estrutura oferece um roteiro logico que permite aos auditores
diagnosticar, de forma fundamentada, os problemas relacionados a governanga de dados
pessoais, como auséncia de politicas internas, fragilidade nos controles ou descumprimento
das obrigacodes legais previstas na LGPD.

O critério de auditoria, nessa aplicagdo, pode ser baseado em dispositivos legais da
propria LGPD, guias de boas praticas da ANPD ou normas internas de governanga de dados.
Ja a identificagdo da condi¢do envolve a verificagdao, por meio de coleta de evidéncias, da
situagdo real encontrada no 6rgao publico auditado. A partir da andlise da causa, € possivel
compreender fatores como auséncia de capacitagdo, insuficiéncia de recursos tecnologicos ou
falta de prioridade institucional para o tema. Por fim, a identificacdo dos efeitos pode
evidenciar riscos de exposi¢do indevida de dados pessoais, impactos na privacidade dos
cidadaos e eventuais sangdes administrativas.

Outro aspecto essencial da auditoria operacional ¢ a obtengdo e validacdo de
evidéncias apropriadas e suficientes para sustentar os achados. Essas evidéncias podem ser
fisicas, documentais, testemunhais ou analiticas. No caso da LGPD, isso pode incluir, por
exemplo, registros de incidentes de seguranca, politicas internas de privacidade, entrevistas

com os encarregados de dados (DPOs), entre outros elementos. A triangulagdo dessas



88

diferentes fontes fortalece a credibilidade dos resultados, oferecendo um diagnostico mais
consistente para fundamentar as recomendagdes do 6rgao de controle.

A analise desenvolvida no terceiro capitulo, voltada para o atendimento dos objetivos
especificos remanescentes, apontou a existéncia de limitagdes metodologicas que impactaram
diretamente o conteido e a estrutura do questionario aplicado pelo TCU. Embora o
instrumento tenha cumprido seu papel ao oferecer um panorama geral sobre a situagao,
observou-se uma caréncia de aprofundamento técnico e de perguntas que permitissem avaliar,
com maior precisdo, o grau de maturidade institucional dos 6rgdos publicos em relagdo a
protecdo de dados pessoais.

Percebeu-se uma oportunidade de aprimoramento no sentido de incluir
questionamentos voltados a formalizagao e aos mecanismos de avaliacao da efetividade das
medidas adotadas em conformidade com a legislagdo. Também se identificou a possibilidade
de um olhar mais atento a interrelacdo entre a LGPD e a LAI, aspecto essencial para o
adequado equilibrio entre transparéncia e protecao de dados no setor publico.

E importante reconhecer algumas limitagdes desta pesquisa, o estudo concentrou-se na
analise de uma unica auditoria realizada pelo TCU, o que restringe a possibilidade de
generalizacdo para outras acdes de controle externo ou para o conjunto dos Tribunais de
Contas brasileiros. Além disso, a abordagem metodologica adotada foi predominantemente
documental e bibliografica, sem a realizacdo de pesquisa de campo ou entrevistas com o0s
auditores responsaveis ou representantes dos orgdos fiscalizados. Ressalta-se, ainda, que o
recorte temporal da pesquisa reflete a realidade vigente a época da auditoria analisada, o que
pode ndo representar o estdgio atual de maturidade institucional do TCU em relagdo a
fiscalizacdo da protecao de dados pessoais. Essas limitagcdes, contudo, ndo comprometem a
relevancia das reflexdes apresentadas, mas indicam oportunidades para aprofundamentos
futuros.

Diante das reflexdes apresentadas, esta pesquisa oferece uma contribuicao relevante
tanto para o campo académico quanto para a pratica institucional. Do ponto de vista teorico, o
trabalho reforga a importancia de incorporar a prote¢do de dados pessoais como elemento
integrante do controle externo, ampliando o debate sobre a accountability no poder publico.
Em termos praticos, os achados desta dissertacdo podem servir de subsidio para o
aperfeicoamento das futuras auditorias do TCU e de outros Tribunais de Contas, contribuindo

para o fortalecimento da governanca em privacidade e protecao de dados.
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Por fim, recomenda-se que pesquisas futuras aprofundem a anélise sobre os impactos
concretos das auditorias em relacdo a efetividade das acdes de protegao de dados adotadas
pelos orgdos publicos. Sugere-se, ainda, a realizacdo de estudos comparativos com outras
cortes de contas, incluindo os Tribunais de Contas Estaduais, bem como investigacdes
empiricas que envolvam entrevistas com auditores e gestores publicos responsaveis pela
implementa¢do da LGPD. Tais iniciativas certamente enriquecerdo o campo de estudos sobre
protecao de dados e controle externo, promovendo a constru¢cdo de politicas publicas mais

eficientes e alinhadas aos direitos fundamentais dos cidadaos.
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