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RESUMO

A presente dissertacdo analisa a tensdao entre a prote¢do de dados pessoais e as exigéncias
operacionais da segurang¢a publica no Brasil, a luz do Anteprojeto de Lei de Prote¢ao de Dados
para Fins de Seguranga Publica e Persecucao Penal. A pesquisa parte do reconhecimento da
protecdo de dados como um direito fundamental, conforme estabelecido pela Emenda
Constitucional 115/2022, e problematiza sua exclusao, prevista no art. 4°, III, da Lei Geral de
Prote¢do de Dados Pessoais (LGPD — Lei n° 13.709/2018), das atividades relacionadas a
seguranga publica e a persecu¢do penal. Diante dessa lacuna normativa, o estudo tem como
objetivo geral avaliar se o anteprojeto em discussdo oferece um modelo juridico capaz de
compatibilizar, de forma legitima e proporcional, os direitos dos titulares de dados com a
atuacdo estatal voltada ao enfrentamento da criminalidade. A metodologia adotada ¢ de
natureza qualitativa, com abordagem juridico-dogmatica e normativa, centrada na analise
documental e legislativa. O corpo do trabalho inclui, além da LGPD e do anteprojeto em tela,
a Diretiva (UE) 2016/680 e decisdes do STF. O recorte empirico, ainda que ndo quantitativo,
estd ancorado na realidade institucional brasileira entre os anos de 2020 e 2024, periodo em que
o debate sobre o uso de tecnologias de vigilancia se intensificou. Os principais resultados
indicam que o anteprojeto, apesar de representar um avango em relagdo ao PL n°® 1515/2022,
ainda reproduz logicas repressivas, carece de salvaguardas institucionais robustas e ndo
contempla adequadamente os riscos da vigilancia algoritmica. A pesquisa revela que a auséncia
de mecanismos eficazes de controle e accountability contribui para o enfraquecimento da
privacidade como direito fundamental. Conclui-se que ¢ possivel compatibilizar seguranca
publica e prote¢do de dados por meio de um modelo regulatério comprometido com os
principios da legalidade, proporcionalidade, transparéncia e justica informacional. Sugere-se,
por fim, o aprofundamento do estudo sobre governanga algoritmica, os impactos da vigilancia
em populagdes vulnerabilizadas e a adogdo de tecnologias pautadas pelo privacy by design.

Palavras-chave: Protecdo de dados pessoais; seguranca publica; vigilancia estatal; LGPD
penal; direitos fundamentais.



ABSTRACT

This dissertation analyses the tension between personal data protection and the operational
requirements of public security in Brazil, in light of the Draft Bill on Data Protection for Public
Security and Criminal Prosecution Purposes. The research starts from the recognition of data
protection as a fundamental right, as established by Brazilian Constitutional Amendment
115/2022, and questions its exclusion, provided for in Article 4, III, of the General Personal
Data Protection Law (LGPD — Law No. 13,709/2018), from activities related to public security
and criminal prosecution. Given this regulatory gap, the study's overall objective is to assess
whether the draft bill under discussion offers a legal model capable of legitimately and
proportionally reconciling the rights of data subjects with state action aimed at combating
crime. The methodology adopted is qualitative in nature, with a legal-dogmatic and normative
approach, focused on documentary and legislative analysis. In addition to the LGPD and the
draft bill under discussion, the body of the work includes Directive (EU) 2016/680 and
decisions of the STF. The empirical sample, although not quantitative, is anchored in the
Brazilian institutional reality between 2020 and 2024, a period in which the debate on the use
of surveillance technologies intensified. The main results indicate that the draft bill, despite
representing an advance over Bill No. 1515/2022, still reproduces repressive logic, lacks robust
institutional safeguards, and does not adequately address the risks of algorithmic surveillance.
The research reveals that the absence of effective control and accountability mechanisms
contributes to the weakening of privacy as a fundamental right. It concludes that it is possible
to reconcile public security and data protection through a regulatory model committed to the
principles of legality, proportionality, transparency, and informational justice. Finally, it
suggests further study of algorithmic governance, the impacts of surveillance on vulnerable
populations, and the adoption of technologies guided by privacy by design.

Keywords: Personal data protection; public security; state surveillance; criminal LGPD;
fundamental rights.
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1 INTRODUCAO

A protecdo de dados pessoais emergiu como questdo central no cenario juridico
contemporaneo, tanto no Brasil quanto em outras democracias constitucionais. O
desenvolvimento das tecnologias de informag¢dao e comunicagdo potencializou a coleta, o
armazenamento ¢ o cruzamento de dados em grande escala, conferindo ao Estado e ao setor
privado um poder informacional inédito. Essa capacidade de vigilancia e processamento
massivo de informagdes gera oportunidades e riscos: se, por um lado, pode subsidiar politicas
publicas mais eficazes, por outro, amplia consideravelmente o risco de violagdo de direitos
fundamentais, sobretudo os relacionados a privacidade, a intimidade e a autodeterminagao
informativa.

No Brasil, a Lei Geral de Prote¢ao de Dados Pessoais (LGPD), promulgada em 2018,
representa um marco regulatério ao estabelecer regras para o tratamento de dados pessoais,
alinhando-se a instrumentos internacionais como o Regulamento Geral sobre a Prote¢do de
Dados da Unido Europeia' (GDPR). No entanto, desde sua origem, a LGPD foi objeto de
criticas quanto a um ponto crucial: a exclusdo explicita, no art. 4°, III, de seu escopo de
aplicagdo das atividades realizadas para fins de seguranca publica, defesa nacional, seguranca
do Estado e investigacdo e repressdo de infragdes penais. Tal excecdo abriu uma lacuna
normativa justamente nos dominios mais sensiveis da atuagdo estatal, onde o tratamento de
dados ocorre com maior intensidade, sem salvaguardas juridicas equivalentes as impostas ao
setor privado ou a outros 6rgaos publicos.

Com o objetivo de suprir essa omissdo, duas propostas legislativas passaram a disputar
o protagonismo regulatorio: de um lado, o Anteprojeto de Lei de Protecdo de Dados para
Seguranca Publica e Persecucao Penal, elaborado por uma Comissdo de Juristas indicada pela
Cémara dos Deputados em 2020; de outro, o Projeto de Lei n® 1.515/2022, de autoria do
Deputado Federal Coronel Armando (PL/SC). Ambos os textos visam instituir uma legislacao
especifica para disciplinar o tratamento de dados em contextos de seguranca publica e repressao

penal, mas adotam abordagens normativas substancialmente distintas.

! Para saber mais, ver: REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO
de 27 de abril de 2016 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao
de Dados).
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A andlise comparativa entre as duas propostas foi objeto de estudo realizado pelo

Instituto de Referéncia em Internet e Sociedade? (IRIS) e pelo Laboratério de Politicas Publicas
e Internet® (LAPIN). Os resultados apontaram que o Anteprojeto apresenta maior aderéncia aos
principios da LGPD, ao passo que o PL 1.515/2022 tende a suprimir garantias dos titulares de
dados, ampliando o poder discricionario do Estado sem contrapartidas institucionais adequadas.
Questdes como o direito a informacgao, os registros das atividades de tratamento, os critérios
para anonimizacao e os limites ao compartilhamento sao tratados de maneira significativamente
mais protetiva no Anteprojeto, revelando uma preocupagao com o equilibrio entre eficiéncia
estatal e respeito aos direitos fundamentais.

Dessa forma, a presente dissertacao opta por adotar o Anteprojeto como objeto principal
de estudo. Essa escolha justifica-se pela sua maior conformidade com os fundamentos da
LGPD, bem como pela sua capacidade de oferecer um ponto de partida mais estruturado para
a constru¢do de um regime juridico que equilibre as exigéncias de seguranca publica com a
protecdo dos direitos individuais. Ao contrario do PL 1.515/2022, que enfraquece os
mecanismos de controle e transparéncia, o Anteprojeto propde instrumentos mais adequados
para limitar o poder estatal e assegurar a responsabilizacdo dos agentes envolvidos no

tratamento de dados sensiveis®.

2 O IRIS - Instituto de Referéncia em Internet e Sociedade é um centro de pesquisa independente e interdisciplinar
fundado em 2015 e dedicado a produzir e comunicar conhecimento cientifico sobre os temas de internet e
sociedade, bem como a defender e fomentar politicas publicas que avancem os direitos humanos na area digital.
Sua atuag@o busca qualificar e democratizar os debates sobre internet, sociedade e novas tecnologias ao trazer
insumos cientificos aos usuarios da internet e aos diferentes setores que compdem a sociedade: governo,
sociedade civil, setor privado, comunidade técnica e académica.

3 O LAPIN — Laboratorio de Politicas Publicas e Internet é um centro independente de pesquisa e agdo voltado
para os desafios sociais, éticos, e juridicos que as tecnologias digitais trazem a uma sociedade global conectada.

4 Qutras diferengas foram apontadas no referido comparativo. Uma delas diz respeito a transparéncia, que ¢ um
principio fundamental para a protegdo de dados pessoais. O Anteprojeto dedica um capitulo inteiro a
transparéncia e ao acesso a informagdo, estabelecendo obrigagdes claras para as autoridades competentes
fornecerem informacdes detalhadas e atualizadas sobre o tratamento de dados pessoais. Além disso, o
Anteprojeto prevé a publicagdo anual de relatorios sobre a requisi¢ao de dados pessoais sigilosos, promovendo
uma maior fiscalizacdo e controle social. O PL, por outro lado, suprime integralmente essas disposi¢des,
comprometendo a transparéncia e dificultando o exercicio do controle social.

Outro ponto que merece destaque, relaciona-se aos critérios para o término do tratamento de dados pessoais,
incluindo a elimina¢do de dados irrelevantes ou excessivos e a definicdo de hipoteses especificas para a
interrupgdo do tratamento, previstas no Anteprojeto. Essas disposi¢cdes sdo essenciais para garantir que o
tratamento de dados seja proporcional e limitado a finalidade especifica. O PL, por sua vez, elimina essas
previsdes, possibilitando o armazenamento e tratamento desproporcional de dados pessoais, em violagdo ao
principio da necessidade.

A manutengdo de registros detalhados das atividades de tratamento de dados € outro tema imprescindivel para
para a fiscalizag@o e para garantir a conformidade com a lei. O Anteprojeto exige um registro abrangente das
atividades de tratamento, incluindo informagdes sobre os agentes de tratamento, procedimentos de revisdo
periddica, medidas de seguranca e pedidos dos titulares. O PL, contudo, reduz significativamente esses
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No entanto, a simples existéncia de uma proposta normativa que mencione principios e

salvaguardas ndo ¢ suficiente para garantir, na pratica, a protecdo dos direitos fundamentais.
Persistem lacunas significativas quanto a definicdo de limites materiais para a atuagdo dos
orgdos de seguranga, a clareza na divisdao de competéncias regulatérias e a previsao de
mecanismos institucionais de accountability. Observa-se, por exemplo, a auséncia de garantias
especificas contra decisdes automatizadas sem revisdo humana, a fragilidade da estrutura de
supervisao proposta e a indefini¢ao sobre o papel da Autoridade Nacional de Protecao de Dados
(ANPD) e do Conselho Nacional de Justiga (CNJ) na futura arquitetura regulatoria do sistema.

A relevancia académica desta pesquisa reside justamente Trata-se de um campo
relativamente novo no Brasil, onde a doutrina ainda comega a se consolidar, e onde os riscos
de retrocessos normativos ou captura institucional sao elevados. A relevancia social, por sua
vez, decorre do impacto direto dessas normas sobre os direitos de milhdes de cidadaos
brasileiros, especialmente aqueles pertencentes a grupos historicamente mais vulneraveis a
vigilancia seletiva e ao uso discriminatério de tecnologias repressivas.

A presente pesquisa parte da seguinte indagagdo: em que medida o Anteprojeto de Lei
de Protecdo de Dados para Fins de Seguranca Publica e Persecu¢do Penal ¢ capaz de
compatibilizar a protecdo dos dados pessoais com a efetividade das politicas de seguranca
publica? A formulacao do problema baseia-se na premissa de que a consagragao da protecao de
dados como direito fundamental - positivada pela Emenda Constitucional n® 115/2022 - exige
a constru¢do de um regime juridico capaz de assegurar, de forma legitima e proporcional, o
equilibrio entre direitos fundamentais e os deveres estatais de repressdo a criminalidade.

Para responder a essa pergunta, sera necessario investigar ndo apenas a redacao
normativa do Anteprojeto, mas também as condigdes institucionais e politicas que viabilizam
sua implementacdo, bem como os limites materiais que devem ser impostos ao exercicio do
poder estatal. A investigagdo se concentrard na analise da versao do Anteprojeto elaborada pela
Comissao de Juristas da Camara dos Deputados, com especial atengdo aos seus mecanismos de

protecao aos titulares de dados, aos dispositivos de responsabilizacdo e a estrutura de

requisitos, prejudicando a capacidade de fiscalizagdo e a transparéncia.

Outro elemento central na proteg¢do de dados ¢ a seguranga dos dados pessoais. O Anteprojeto lista uma série
de objetivos a serem alcangados pelas medidas de seguranca, abrangendo desde o controle de acesso até a
conservagdo e comunicagdo de dados. O PL, por sua vez, restringe essas medidas apenas ao tratamento
automatizado de dados, ignorando a necessidade de seguranga em todos os tipos de tratamento. Além disso, o
PL elimina a obrigag@o de notificar os titulares sobre incidentes de seguranga, prejudicando a capacidade dos
titulares de tomar medidas adequadas para proteger seus dados.
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governanga proposta. A comparacdo com modelos regulatdrios internacionais - notadamente a

Diretiva (UE) 2016/680 - servira de parametro para avaliar o grau de maturidade normativa e
institucional da proposta brasileira.

O objetivo geral do trabalho consiste em analisar se 0 Anteprojeto apresenta deficiéncias
que comprometem sua efetividade na prote¢ao de dados no contexto da seguranga publica. Para
tanto, os objetivos especificos sdo: i) verificar se o0 Anteprojeto atende aos principios e garantias
previstos na Lei Geral de Protegao de Dados (Lei n° 13.709/2018) e em normas internacionais
correlatas; i1) examinar os limites e salvaguardas previstos para o tratamento de dados por
orgaos de seguranga publica, a luz do devido processo legal e da proporcionalidade; iii) analisar
o papel atribuido ao Conselho Nacional de Justica (CNJ) como 6rgao regulador, com foco nos
riscos a imparcialidade institucional e a separacdo de poderes; iv) propor ajustes normativos
capazes de conciliar o interesse publico na repressdo penal com a prote¢ao dos direitos
fundamentais a privacidade e a autodeterminacao informativa.

A metodologia adotada sera qualitativa, com base em analise documental e
bibliografica. Serdo examinados textos normativos (LGPD, Anteprojeto, PL 1.515/2022,
Diretiva UE 2016/680), decisdes do Supremo Tribunal Federal e relatorios técnicos produzidos
por institui¢des independentes (IRIS, LAPIN, Data Privacy Brasil). A pesquisa fard uso da
comparagao juridica com o modelo europeu e adotara como marco tedrico os principios
constitucionais da dignidade da pessoa humana, da legalidade, da proporcionalidade e do
devido processo legal.

A presente dissertacdo organiza-se em trés capitulos. O primeiro capitulo trata dos
fundamentos constitucionais da protecao de dados pessoais, destacando a consagragdo desse
direito no ordenamento juridico brasileiro, especialmente a partir da Emenda Constitucional n°
115/2022. Nesse contexto, analisa-se a LGPD como marco normativo estruturante, com foco
em seus principios orientadores (como finalidade, necessidade e proporcionalidade) e nas
categorias de dados sensiveis. O capitulo também examina a tensdo entre os direitos
fundamentais e o poder punitivo estatal, explorando a exclusdo das atividades de seguranca
publica do ambito da LGPD e as consequéncias juridicas dessa escolha. Busca-se, com isso,
evidenciar como o reconhecimento normativo do direito a prote¢do de dados demanda
mecanismos especificos de tutela quando se trata da atuagao repressiva do Estado.

O segundo capitulo dedica-se a andlise do Anteprojeto de Lei de Prote¢dao de Dados para

Seguranca Publica e Persecu¢cdo Penal, com especial atengdo as suas inovagdes, riscos e
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lacunas. Inicialmente, investiga-se a forma como o texto propde disciplinar o tratamento de

dados por autoridades policiais e investigativas, destacando os critérios de legalidade,
transparéncia, finalidade e seguranga. Em seguida, analisa-se a estrutura institucional proposta
pelo Anteprojeto, com foco no papel atribuido ao Conselho Nacional de Justica (CNJ) como
regulador do sistema. O capitulo apresenta criticas ao modelo de regulacdo concentrada,
questionando os riscos a imparcialidade, a separacdo de poderes e a accountability do 6rgao
regulador, além de comparar essas escolhas normativas com os modelos adotados pela Unido
Europeia.

O terceiro capitulo desta dissertagdo propde uma reflexao critica sobre os limites do
modelo repressivo de tratamento de dados no contexto da seguranga publica e destaca a
necessidade de um marco normativo que concilie eficdcia investigativa com garantias
fundamentais. Partindo da constatagao de que a ampliagao indiscriminada do poder estatal sobre
dados pessoais tem se mostrado ineficaz para o enfrentamento da criminalidade complexa, o
texto ressalta os riscos de se perpetuar um modelo de exce¢do em detrimento de direitos
fundamentais como a privacidade e a autodeterminagdo informativa. Ao analisar o Anteprojeto
de Lei de Prote¢ao de Dados para a Seguranca Publica e Persecucdao Penal, demonstra-se que,
embora bem-intencionado, o texto carece de calibragem normativa e institucional, podendo
inviabilizar investigagoes legitimas se interpretado de forma excessivamente restritiva. Nesse
sentido, sdo sugeridas revisdes pontuais com base em critérios de necessidade,
proporcionalidade e controle judicial, além da criacdo de instrumentos como o Portal Nacional
de Interoperabilidade, protocolos de urgéncia e auditorias independentes. A proposta final
sustenta que o equilibrio entre protecdao de dados e efetividade penal exige sofisticagdo técnica,
governanga transparente € compromisso com os valores do Estado Democratico de Direito.

Assim, espera-se que esta dissertagdo contribua para o debate sobre a protecao de dados
no Brasil, oferecendo tanto fundamentos tedricos quanto sugestoes praticas para a construgao
de um sistema juridico que seja eficaz na promogao da seguranca publica e, a0 mesmo tempo,

respeite os direitos fundamentais dos cidadaos.
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5 CONCLUSAO

A consolidagao da Lei Geral de Prote¢ao de Dados Pessoais (LGPD) marcou a transi¢ao
do Brasil para um modelo de governanca informacional que reconhece a protecao de dados
como direito fundamental. Todavia, a exclusdo expressa das atividades de seguranga publica e
persecucdo penal do seu ambito de incidéncia (art. 4°, II1) deixou descoberto justamente o setor
em que o tratamento de dados € mais intenso, sensivel e vulneravel a abusos. O Anteprojeto de
Lei de Protecao de Dados para Fins de Seguranca Publica e Persecucao Penal, examinado nesta
dissertacdo, surgiu para suprir tal lacuna, mas ainda se mostra ancorado em premissas ora
excessivamente repressivas, ora garantistas ao extremo, revelando insuficiente sensibilidade as
complexas dimensdes dos direitos informacionais contemporaneos.

A investigagdo demonstrou que o afastamento da LGPD nesses dominios gerou
incerteza juridica tanto para titulares quanto para agentes estatais. Confirmou-se que, mesmo
em contextos de relevante interesse publico, subsiste a vincula¢ao do Estado aos principios da
legalidade, da necessidade e da proporcionalidade, pilares que integram o nucleo essencial do
direito a autodeterminacao informativa. A auséncia de um marco autdbnomo robusto propicia
praticas de coleta, armazenamento e compartilhamento de dados sem garantias minimas de
transparéncia, controle e accountability, expondo o cidaddo a riscos de vigilancia
indiscriminada.

A andlise da estrutura institucional brasileira — sobretudo do papel regulador do
Conselho Nacional de Justiga — evidenciou trés fragilidades centrais: excesso de concentragao
de competéncias, controles que se limitam a formalidades e auditorias tecnologicas ainda
incipientes. Embora o Anteprojeto apresente avancos na protecao dos titulares e nos critérios
de tratamento de dados, ele ainda carece de requisitos claros para avaliacdo de impacto, revisao
judicial rapida e interoperabilidade sob supervisdo.

Nesse cenario, sustenta-se que o enfrentamento a criminalidade ndo pode sacrificar o
nucleo de protecdo da privacidade. A vigilancia, se nao balizada por parametros democraticos,
converte-se em instrumento de opressao seletiva e ampliacdo de desigualdades. Entretanto,
reconhece-se que a seguranca publica, igualmente alcada ao status de direito fundamental,
reclama tutela efetiva do Estado. Em situacdes de risco real e comprovado a ordem ou a vida,
admite-se uma flexibilizacao pontual do regime geral de dados, desde que respaldada em lei

especifica, submetida a teste estrito de necessidade-adequacdo-proporcionalidade, cercada de
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salvaguardas técnicas e sujeita a controle jurisdicional independente. Essa ponderacdo evita

tanto o absolutismo da privacidade quanto o arbitrio securitdrio, viabilizando um equilibrio
dinamico entre valores constitucionais em tensao.

Propdem-se, por fim, trés linhas de pesquisa futura: (i) governanga algoritmica nos
sistemas de seguranca publica, com énfase em transparéncia, auditabilidade e vieses; (ii)
impactos diferenciados da vigilancia em comunidades periféricas e grupos historicamente
marginalizados; e (ii1) anédlise comparada de modelos regulatorios que conciliem, de modo mais
transparente, o bindmio seguranga-privacidade. A preservacao simultanea da dignidade humana
e da ordem publica, frente a crescente tecnificagdo da acdo estatal, ndo € apenas imperativo

juridico, mas exigéncia ética inerente as democracias contemporaneas.
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