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“O problema da protecdo de dados, mais do que uma questdo
individual, possui implicagdes sociais profundas, que vao desde
questdes atinentes ao gozo de direitos por coletividades até a
viabilidade de modelos de negdcios que podem ser intrinsicamente
contraditérios com o efetivo controle dos préprios dados pessoais,
e mesmo o balancgo de poderes no sistema democratico.”

Danilo Doneda



RESUMO

Esta dissertagdo aborda a protecdo de dados pessoais no Brasil, com um foco aprofundado na
analise da categoria de dados sensiveis a luz da Lei Geral de Protecdo de Dados Pessoais (LGPD).
O principal problema de pesquisa reside na natureza do rol de dados sensiveis, questionando se
deve ser tratado como taxativo, conforme previsto pela legislacdo, ou se, dada a constante
evolucéo tecnoldgica e os riscos de discriminacdo, abuso e violagdo de direitos, esse rol deveria
ser mais flexivel, funcionando como um rol exemplificativo. A pesquisa utiliza a metodologia
hipotético-dedutiva, com uma andlise critica e reflexiva das implicacGes dessa classificacdo para
a privacidade dos individuos e para a protecdo de seus direitos, especialmente em um contexto
em que a coleta de dados pessoais se intensifica e as tecnologias evoluem rapidamente.
Adicionalmente, a dissertacdo realiza uma comparagdo entre a abordagem brasileira e a do
Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, além de considerar a
experiéncia de outros paises com modelos de protecdo mais expansivos. O objetivo é identificar
semelhancas, diferencas e lices que possam ser aplicadas para o aprimoramento do sistema
brasileiro de protecdo de dados pessoais. Dividido em quatro capitulos, o estudo propde uma
reflexdo sobre os desafios legais e éticos impostos pela revolugédo digital, sugerindo melhorias
legislativas para garantir que a protecdo de dados e a privacidade se tornem pilares indiscutiveis
dos direitos humanos em um mundo cada vez mais interconectado. Essas constatacGes conduzem
a reflexd@o de que o conceito de dados sensiveis, em sua forma atual, ndo se mostra adequado para
enfrentar os desafios impostos pelas tecnologias emergentes e pelas dindmicas sociais
contemporaneas no Brasil. Esse entendimento reforca a necessidade de a LGPD tratar o rol de
dados sensiveis como exemplificativo, permitindo maior flexibilidade para acomodar novas
situacdes, garantindo a defesa ampla das pessoas naturais, conforme o principio central da lei, que
visa a protecdo dos direitos fundamentais a privacidade e a autodeterminacdo informativa em um
contexto de constante transformagéo digital.

Palavras-chave: privacidade, protecdo de dados, dados pessoais, dados sensiveis, tecnologia,
direitos humanos.



ABSTRACT

This dissertation addresses the protection of personal data in Brazil, with a focused analysis of the
category of sensitive data in light of the General Data Protection Law (LGPD). The main research
problem lies in the nature of the list of sensitive data, questioning whether it should be treated as
exhaustive, as stipulated by the legislation, or if, given the constant technological evolution and
the risks of discrimination, abuse, and rights violations, this list should be more flexible,
functioning as an illustrative list. The research adopts a hypothetical-deductive methodology, with
a critical and reflective analysis of the implications of this classification for individuals' privacy
and the protection of their rights, especially in a context where personal data collection is
intensifying and technologies are rapidly evolving. Additionally, the dissertation makes a
comparison between the Brazilian approach and the European Union's General Data Protection
Regulation (GDPR), while also considering the experiences of other countries with more
expansive protection models. The goal is to identify similarities, differences, and lessons that
could be applied to improve the Brazilian personal data protection system. Divided into four
chapters, the study proposes a reflection on the legal and ethical challenges imposed by the digital
revolution, suggesting legislative improvements to ensure that data protection and privacy become
unquestionable pillars of human rights in an increasingly interconnected world. These findings
lead to the reflection that the current concept of sensitive data is not adequate to address the
challenges posed by emerging technologies and contemporary social dynamics in Brazil. This
understanding reinforces the need for the LGPD to treat the list of sensitive data as illustrative,
allowing for greater flexibility to accommodate new situations, ensuring the broad defense of
natural persons, in accordance with the law's central principle, which aims to protect fundamental
rights to privacy and informational self-determination in a context of ongoing digital
transformation.

Keywords: privacy, data protection, personal data, sensitive data, technology, human rights.



LISTA DE ABREVIATURAS E SIGLAS

Al —sigla em inglés para Inteligéncia Artificial

ANPD - Autoridade Nacional de Protecdo de Dados

CC — Cadigo Civil

CDC - Cddigo de Defesa do Consumidor

CF — Constituicédo Federal

IDEC — Instituto de Defesa de Consumidores

GDPR - General Data Protection Regulation

LAI — Lei de Acesso a Informagéo

LCP — Lei de Cadastro Positivo

LGPD - Lei Geral de Protecéo de Dados

MCI - Marco Civil da Internet

ML — Machine Learning

PbD - Privacy by design

RIPD - Relatorio de Impacto a Protecdo dos Dados Pessoais
ROPA - Record Of Processing Activities

STF — Supremo Tribunal Federal

OCDE - Organizacdo para a Cooperagéo e Desenvolvimento Econémico
ONU - Organizacdo das Nacdes Unidas
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INTRODUCAO

A revolucdo digital tem transformado profundamente as dinamicas sociais, politicas e
econdmicas, introduzindo novas possibilidades, mas também desafios inéditos, especialmente no
que tange a protecdo da privacidade e dos dados pessoais. Nas Ultimas décadas, a crescente
interdependéncia tecnoldgica deu origem a um ecossistema vasto e complexo de informagdes
pessoais, que sdo constantemente coletadas, processadas e compartilhadas a um ritmo acelerado.
Esse cenario levanta a possibilidade de a pessoa natural exercer o direito de conhecer, controlar
e, em determinados casos, interromper o fluxo de dados a ela relacionados, promovendo, assim,

um espaco para a afirmacao da autodeterminacéo informativa,’na sociedade da informagcéo.?

O surgimento da Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil, promulgada
em 2018, representa um marco importante no processo de regulacdo desse cenario. A LGPD tem
como objetivo ndo apenas regular o tratamento de dados pessoais, mas também proteger a
privacidade dos cidadaos brasileiros em um mundo cada vez mais digital. No entanto, dentro desse
panorama regulatdrio, uma das demandas centrais ainda em debate refere-se a categoria de dados
pessoais sensiveis. A lei estabelece uma lista especifica de dados que sdo considerados sensiveis,
tratando-os com maior rigor devido ao risco potencial de discriminacdo, abuso ou violacéo de

direitos.

Firmadas essas premissas, 0 presente trabalho tem por objetivo responder ao seguinte
problema de pesquisa: A categoria de dados pessoais sensiveis se trata de rol taxativo no
tratamento de dados pessoais ou é possivel que ao considerar a potencialidade discriminatoria,
ilicita ou abusiva aos titulares, este rol se torne apenas exemplificativo, permitindo ampliacéo e
protecao aos dados pessoais “comuns”, permitindo a inclusdo de outros tipos de dados pessoais,

desde que estes apresentem risco significativo para os direitos dos individuos?

O problema de pesquisa que orienta esta dissertacdo visa justamente investigar essa questao,
questionando se a atual definicdo de dados sensiveis na LGPD, ao adotar um rol taxativo, esta
efetivamente proporcionando a protecdo adequada aos individuos, ou se seria necessario um
enfoque mais dindmico e flexivel, que permita a ampliacdo da protecdo a outros dados pessoais
ndo classificados como sensiveis, em virtude de seu potencial discriminatério, ilicito ou abusivo.

Em um mundo onde o tratamento de dados se intensifica e se diversifica, a linha entre dados

! MENDES,Laura Schertel Ferreira. Autodeterminagdo informativa: a histéria de um conceito. Pensar, Fortaleza,
v.25,n.4,p.1-18,0ut./dez.2020.

22 CASTELLS, Manuel. A Sociedade em Rede.212 ed. Paz & Terra:2013 Fim de milénio — A Era da Informagéo
(vol.3).1% ed. Paz e Terra:2020.
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pessoais comuns e dados sensiveis nem sempre é clara, 0 que exige uma analise critica da

legislacéo e da eficacia da sua aplicag&o.

A metodologia adotada para abordar essa problematica sera a hipotético-dedutivo, em que
se partira de uma andlise tedrica e legal do conceito de dados sensiveis a luz da LGPD,
considerando tanto os fundamentos juridicos da protecéo de dados quanto as implicacdes praticas
para os titulares desses dados. A pesquisa também se utilizard de uma analise comparativa entre
a legislacdo brasileira e a legislacdo internacional, especialmente o Regulamento Geral de
Protecdo de Dados (GDPR) da Uni&o Europeia, a fim de compreender as diferentes abordagens

adotadas em outras jurisdi¢des e suas implicagdes para o Brasil.

Para alcancar uma compreensdo profunda da quest&o, a dissertacdo sera dividida em quatro

capitulos principais, que desenvolverdo os seguintes pontos:

Capitulo 1 - Neste primeiro capitulo, o objetivo é explorar a evolucdo do conceito de
privacidade até a protecdo de dados pessoais, destacando como 0s avancos tecnolégicos e a
sociedade da informacdo impactaram esses direitos. O capitulo comec¢a com a definicdo do que é
privacidade e como ela tem sido historicamente entendida. Em seguida, sera analisada a relagao
intima entre a privacidade e a protecdo de dados pessoais, considerando como o tratamento de
dados passou a ser visto como uma extensdo da privacidade no mundo digital. Também séo
apresentadas as primeiras iniciativas voltadas para a protecdo de dados pessoais, com foco nas
acOes legislativas e regulatorias da Unido Europeia, que foi pioneira nesse campo. O capitulo
fornecera o contexto necessario para compreender a relevancia da protecdo de dados pessoais na

sociedade contemporanea.

Capitulo 2 - Este capitulo se dedica a analisar como a protecéo de dados pessoais é abordada
no direito brasileiro, com um foco especial na Lei Geral de Protecdo de Dados (LGPD). O capitulo
comeca explicando o conceito de dados pessoais sensiveis, uma categoria especial de dados que
exige uma protecdo ainda maior, € como essa categoria é tratada pela LGPD. Também serdo
discutidos os aspectos juridicos e sociais da classificacdo de dados pessoais sensiveis, incluindo
os desafios relacionados a coleta, processamento e armazenamento dessas informagdes. Além
disso, o capitulo aborda um debate relevante no Brasil sobre a definicdo do rol de dados pessoais
sensiveis: seria ele exemplificativo ou taxativo? A analise desse ponto € crucial para entender as
implicacdes juridicas e as possiveis limitacfes ou avancos na protecdo dos direitos fundamentais

dos individuos, que é o problema central desta pesquisa.

Capitulo 3 - O terceiro capitulo realiza uma analise comparativa entre as principais
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abordagens legais de protecdo de dados pessoais, com destaque para 0 GDPR da Uni&o Europeia

e a LGPD do Brasil. O objetivo é comparar como essas duas legislacdes tratam a questdo da
protecdo de dados sensiveis, apontando semelhancas, diferencas e a evolucdo normativa de cada
uma. Em seguida, o capitulo explora as abordagens de outros paises, incluindo os Estados Unidos,
que adotam uma regulamentacdo setorial fragmentada. Serd analisado também o impacto dessa
fragmentacdo na protecdo dos dados pessoais nos Estados Unidos. Por fim, o capitulo discute os
desafios globais que envolvem a protecdo de dados pessoais e as oportunidades de aprimoramento
das legislacbes em diferentes paises, sempre tendo em vista a evolugdo das tecnologias e a

crescente troca de dados no ambiente internacional.

Capitulo 4 - Este capitulo aborda as implicacdes préaticas da aplicacdo das normas de
protecdo de dados pessoais sensiveis, com base em situacdes concretas e exemplos de como a
interpretacdo desses dados afeta os direitos dos individuos. Primeiramente, serdo apresentados
casos préaticos nos quais dados comuns podem, em determinadas circunstancias, representar riscos
significativos aos direitos dos individuos, mostrando que a sensibilidade de um dado pode nédo
estar apenas em sua natureza, mas no contexto em que € tratado. O capitulo também propde uma
andlise da protecdo de dados a luz do principio da dignidade da pessoa humana, fornecendo uma
base ética para a protecdo de dados pessoais sensiveis. Além disso, sdo discutidos os desafios
enfrentados por empresas e profissionais da area de protecdo de dados, que precisam equilibrar o

cumprimento das normas com as necessidades de seus negdcios.

As consideracOes finais, retoma 0s pontos principais abordados ao longo do trabalho,
refletindo sobre os desafios e avancos na protecdo de dados pessoais e dados sensiveis, tanto no
Brasil quanto em nivel global. A conclusdo sintetiza as contribuices do estudo para a
compreensdo da legislacdo vigente, seus impactos na sociedade e o papel da protecédo de dados no
contexto atual. Além disso, sdo apresentadas sugestdes para futuras pesquisas e acdes, tanto do
ponto de vista juridico quanto pratico, para fortalecer a prote¢do dos direitos fundamentais a
privacidade e a protecdo de dados pessoais em um cendrio de constante evolucdo tecnoldgica e

digital.

A protecéo eficaz dos dados pessoais € um dos maiores desafios enfrentados pela sociedade
atual, na era digital. O avango das tecnologias e a intensificagdo das préaticas de coleta e
processamento de informac6es tém colocado em “xeque” a capacidade da LGPD de garantir a
seguranca e a privacidade dos cidadaos, sem comprometer a seguranca juridica e a confianca nas

instituicoes.

O problema de pesquisa proposto, portanto, se insere em um contexto mais amplo, que exige
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uma reflexao cuidadosa sobre a forma mais eficaz de proteger os dados pessoais, garantindo que

o0 sistema juridico brasileiro esteja alinhado as necessidades da sociedade digital atual, sem
comprometer a seguranca juridica e a confianca dos cidaddos. Este trabalho parte da premissa de
que é necessario repensar 0s mecanismos de protecdo atualmente previstos na LGPD, oferecendo
uma analise critica sobre seu alcance e sua eficacia. Busca-se, assim, apresentar propostas que
fortalecam o sistema juridico brasileiro diante das demandas contemporaneas da sociedade digital,
garantindo uma protecdo mais robusta e adaptada a realidade tecnoldgica em constante

transformacéo.
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1. DAPRIVACIDADE A PROTEGCAO DE DADOS PESSOAIS

1.1. O QUE E PRIVACIDADE?

A palavra “privacidade” tem sua origem no latim “privatus”, que significa algo que pertence
a si proprio, que esta separado do coletivo ou grupo. E um participio passado de “privare”, que
quer dizer retirar ou separar, originando-se de “privus” que significa individual ou proprio.® A
etimologia da palavra revela que, apesar das interrupcdes naquilo que é privado, devido a rapidez
com que nossas informacdes sdo espalhadas, podemos concordar que seu significado ndo se

perdera com o tempo, mas se encontra defasado.

Vivemos em um momento em que ha um descompasso notavel entre o significado
semantico de certos conceitos e suas representacdes no mundo real. Esse fendmeno, por si s6, nos
leva a uma reflexdo: como chegamos a esse ponto? Como a noc¢do de privacidade, que antes se
restringia a uma esfera mais pessoal e intangivel, foi transformada ao longo do tempo, absorvendo
novas dimens@es e interacbes com outros aspectos da sociedade, até culminar no que hoje

conhecemos como protecao de dados pessoais?

A andlise dessa possivel discrepancia, que se desenrola entre o que entendemos por
privacidade e o que ela realmente representa no contexto atual, surge como um ponto concludente
para compreendermos ndo apenas sua evolucdo histérica, mas também para questionarmos as
implicacdes dessa transformacdo em nossa vida cotidiana. Estamos realmente preparados para
lidar com a complexidade dessa mudanca, ou estamos apenas reagindo a um processo que ja foge

ao nosso controle?

Embora o “direito a privacidade” (right to privacy)* tenha se desenvolvido originalmente
na jurisprudéncia e doutrina norte-americana, em seus primdrdios marcados por um
individualismo exacerbado e até mesmo egoista, portava a feicdo do direito a ser deixado s6°
(DONEDA,2021). Mesmo na atualidade, com a privacidade reconhecida como um direito
fundamental, vestigios do contexto individualista de sua origem ainda séo perceptiveis. Talvez
isso seja inevitavel, dada a sua capacidade intrinseca de destacar as individualidades nas relacfes

sociais.

E sensato lembrar que a privacidade ja foi considerada um direito tipicamente burgués®, na

30rigem da Palavra: Disponivel em: https://origemdapalavra.com.br/palavras/privado/ Acesso em: 18 set. 2024.

4 WARREN, Samuel; BRANDEIS, Louis. "The Right to Privacy". In: Harvard Law Review, v. 4, p. 193, 1890.

5 COOLEY, Thomas Mclntyre. Treatise on the Law of Torts. 1888. Citacdo do conceito "right to be alone".

& André Vitalis sublinha alguns caracteres do direito a privacidade que denotariam sua conotacéo elitista, sugerindo
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chamada “idade de ouro da privacidade™’, onde se enxergava o direito a privacidade como um

direito de alguns, sugerindo que a fungéo do instituto seria a protecdo da propriedade de poucos.
Em 1995, o Autor André Vitallis®, ndo mencionou especificamente a privacidade como sendo
elitista, no entanto, ele abordou questbes relacionadas a privacidade intitulado “Informatique,
pouvoir et libertés® (Informatica, Poder e Liberdades), trabalho de sua autoria que contribuiu
significativamente para a compreensdo dos desafios relacionados a privacidade, a informatizagdo

e a regulacdo na era da informacao.

A partir das reflexdes propostas por Hesse®®, diversas legislagdes nacionais comegaram a
emergir na Europa durante a década de 1970. Destacam-se, nesse contexto, a Lei Sueca de
Protecdo de Dados (Datalagen),!! a Lei Francesa de Protecdo de Dados Pessoais de 1978,
intitulada Informatique et Libertés,? e outras normas similares adotadas em paises como Espanha

e Alemanha, entre outros.

Na Constituicdo Federal do Brasil'® a privacidade foi reconhecida como um direito
fundamental. No entanto, sua interpretacdo inicial estava focada na protecdo da intimidade do
individuo, abrangendo aspectos como o sigilo das correspondéncias, a inviolabilidade do
domicilio e a protecdo contra abusos de autoridade. Esse entendimento, consagrado nas primeiras
versdes da Constituicdo, refletia uma visdo mais restrita da privacidade, voltada para a protecdo

da vida pessoal e da liberdade individual contra intervenc6es externas indevidas.

De acordo com Danilo Doneda, hd uma proliferacdo de termos distintos no campo
doutrinario utilizados para se referir a privacidade, como "vida privada", "intimidade", "segredo",
"sigilo", "recato”, "reserva", entre outros relacionados a intimidade da vida privada.}* Tal
multiplicidade terminoldgica pode acarretar inseguranca juridica, embora o Tribunal Europeu dos

Direitos Humanos nédo considere viavel nem necessario buscar uma defini¢do exaustiva para o

que a funcdo do instituto seria a prote¢do da propriedade de alguns poucos: “Cependant plus qui tout autre, le droit &
| avie privée est resé de par les conditions materielles minimales qu’il implique (conditions d’habitat, séparation lieu
de travail,lieu de résidence...)le privilége d’une classe minoritaire. Ceci d’auntant plus qui la Protection de I’intimité
s’inspire directement des techniques visant a delimiter um droit de propriété ‘exclusif”’. André Vitalis.Informatique,
pouvoie et libertés. Paris:Economia, 1988, p.148.

" DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. 3. ed. Sdo Paulo: Revista dos Tribunais, 2021. p.
3L

SVITALIS, André. Présentation d'André Vitalis sur le site du Laboratoire MICA. Disponivel em:
https://fr.wikipedia.org/wiki/Andr%C3%A9_Vitalis.Acesso em: 18 set. 2024.

®VITALIS, André; ELLUL, Jacques. Ciéncia Politica. Publicado em 1981.

10 A Lei de Protecéo de Dados do Land alemao de Hesse foi promulgada em 30 de setembro de 1970. The Hesse Data
Protection Act.

11 Datalag 1973:289, de 11 de maio de 1973.

12| ei 78-17, de 6 de janeiro de 1978.

BBBRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Art. 5° inciso X. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 18 set. 2024.

14 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. 3. ed. S0 Paulo: Revista dos Tribunais, 2006.
p. 101.
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conceito de vida privada.’®

Marcel Leonardi apresenta uma sintese de diversas doutrinas sobre o assunto®®, sendo
pertinente destacar algumas delas: “direito de o individuo ser deixado em paz para viver sua
propria vida com um grau minimo de interferéncia”;!’ “o direito de subtrair-se a publicidade para
recolher-se na propria reserva”;® e “espaco intimo intransponivel por intromissdes ilicitas

externas”®,

No contexto da protecdo de dados pessoais, merecem ressaltar os seguintes entendimentos
acerca da intimidade, conforme a compilacdo anteriormente mencionada: Milton Fernandes, ao
afirmar que seria:

O direito de excluir razoavelmente da informacéo alheia, fatos e dados
pertinentes ao sujeito. Este poder juridico atribuido a pessoa consiste, em
sintese, em opor-se a divulgacao de sua vida privada e a uma investigacao
nesta. A este poder corresponde o dever de todas as outras pessoas de ndo
divulgar a intimidade alheia e de ndo imiscuir nela. E é neste poder que
esta o contetido do que seja intimidade.?°

O conceito de privacidade é multifacetado e abrange uma série de necessidades
fundamentais, como a busca pela igualdade, a liberdade de escolha e o desejo de ndo ser
discriminado. Trata-se de um direito profundamente ligado a personalidade e ao desenvolvimento
individual, funcionando como um eixo central em uma rede de relagdes complexas, cujos
contornos ainda ndo sdo totalmente compreendidos, tanto pelo direito quanto pelas ciéncias
sociais. Embora a privacidade ndo seja um conceito recente, sua abordagem concreta no
ordenamento juridico s6 ocorreu no final do século XIX, dando inicio a um processo de

transformac&o que a levou as formas que conhecemos hoje.

No entanto, ao refletirmos sobre o papel da privacidade na sociedade contemporanea, surge
uma questdo importante: até que ponto a protecdo da privacidade se traduz, de fato, em protecdo

dos dados pessoais? As conexdes e diferencas entre esses dois conceitos — privacidade e protecdo

5 Tribunal Europeu de Direitos Humanos da Unido Europeia, Niemietz v.Alemanha, 72/1991/324/396,
se¢d029,j.16.12.1992.

16 | EONARDI, Marcel. Tutela e Privacidade na internet. Sdo Paulo: Saraiva, 2012. p.56-61.

17 Definicdo proposta pelos participantes da Conferéncia Nordica sobre Privacidade, ocorrida em maio de 1967,
reproduzida em justice, Privacy and the law. London: Stevens and Sons, 1970, Appendix B.

18 CUPIS, Adriano de. Os direitos da personalidade.Trad. Adriano Vera Jardim e Antonio Miguel Caeiro. Lisboa:
Morais, 1961.p.15.

19 MORAES, Alexandre de. Direitos Humanos Fundamentais: Teoria Geral, comentarios aos arts.1° e 5° da
Constituicao Federativa do Brasil.8. ed. Sdo Paulo: Atlas, 2007. p. 128

20 FERNANDES, Milton. Protec&o civil da intimidade. Sdo Paulo:Saraiva,1977. p.99.
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de dados pessoais — ndo sdo apenas quesitos juridicas ou tedricas, mas impactam diretamente a

forma como nos relacionamos com as tecnologias e com o proprio Estado.

E nesse contexto de transicdo e de questionamento continuo que se insere o desafio de
compreender a relagéo entre privacidade e protecdo de dados pessoais. Este tema, que se configura
como uma intersecdo entre o direito, a €tica e a tecnologia, sera explorado no préximo tépico,
onde analisaremos de forma mais aprofundada como esses conceitos tém se transformado e se

conectado no cendrio atual.

1.1.1. A Tecnologia e Sociedade: Impactos a Privacidade na Sociedade da Informacao

“Toda beleza e eficiéncia dos recursos tecnoldgicos e das
possibilidades de interagdo travam uma batalha fervorosa com a
privacidade, lembrando que esta ja possui garantia constitucional.”

(PINHEIRO, 2019).

A tecnologia resulta da ciéncia e da engenharia, envolvendo um conjunto de ferramentas,
métodos e técnicas criadas para resolver problemas. Ela simboliza a aplicacdo préatica do
conhecimento cientifico em diversas areas de pesquisa. A etimologia da palavra tecnologia
origina-se do grego "tekhne", que significa "técnica, arte, oficio", e do sufixo "logia", que significa

estudo de algo.

As tecnologias primitivas ou tradicionais incluem a descoberta do fogo, a invencdo da
quando os povos primitivos comecgaram a transformar pedras em laminas para cortar a madeira e
cacar animais, eles ja estavam conseguindo realizar avangos tecnoldgicos. As tecnologias
medievais abrangem inovacbes como a prensa movel, tecnologias militares com o
desenvolvimento de armamentos e as tecnologias das grandes navegacdes que possibilitaram a
expansdo maritima. As inovagdes tecnoldgicas da Revolucdo Industrial, no século XVIII,
causaram transformacdes significativas no processo de produgdo. No século XX, sobressaem-se
as tecnologias de informacdo e comunicacdo, com a evolugédo das telecomunicacfes, 0 uso de
computadores, o desenvolvimento da internet e, ainda, as tecnologias avangadas, que incluem o

uso da Energia Nuclear, Nanotecnologia, Biotecnologia, entre outras.

Para Yuval Harari,

Quando a revolugdo na biotecnologia se fundir com a revolugdo na
tecnologia da informacdo, ela produzira algoritmos de Big Data capazes
de monitorar e compreender meus sentimentos muito melhor do que eu, a



22
autoridade provavelmente passard dos humanos para os computadores.
Minha ilusdo de livre-arbitrio provavelmente vai se desintegrar a medida
que eu me deparar, diariamente, com instituigcdes, corporagdes e agéncias
do governo que compreendem e manipulam o que era, até entdo, meu
inacessivel reino interior.?

Os avancos tecnoldgicos e a transformacdo digital tém um impacto significativo na
sociedade, promovendo inovacbes que melhoram a qualidade de vida das pessoas em VAarios
setores. No entanto, também trazem desafios sociais relevantes, por moldar destacadamente as
relacdes sociais e econémicas, modificando a maneira como as informagfes sdo geradas,
compartilhadas e processadas. No entanto, esse avango tecnoldgico trouxe consigo uma série de

desafios, principalmente no que tange a privacidade dos individuos.

A crescente digitalizacdo da sociedade e a proliferagdo de dados pessoais tém gerado
preocupacdes sobre o impacto dessas inovagdes na protecdo da privacidade, que, por sua vez, é

um direito fundamental previsto nas constitui¢bes de diversos paises, incluindo o Brasil.

A chamada "Sociedade da Informag&o"2? tem se caracterizado pela centralidade dos dados
na economia global, com plataformas digitais coletando informacdes pessoais em uma escala
nunca vista. Nesse cendrio, a privacidade, enquanto direito fundamental, passa a ser
constantemente ameacada, sendo exposta a novos riscos, como o uso indevido de dados pessoais,

a vigilancia em massa e a manipulagéo digital.

A tecnologia impacta a privacidade de diversas formas, tanto no &mbito da coleta de dados
quanto no uso de tecnologias de monitoramento. A proliferacdo de dispositivos conectados, como
smartphones, cameras de seguranca e sistemas de rastreamento, ampliou a capacidade de
vigilancia das empresas e dos governos, criando um ambiente de vigilancia constante. Esse
fendmeno, denominado por Shoshana Zuboff?® de "capitalismo de vigilancia”, tem gerado
preocupacOes sobre a erosdo da privacidade individual em favor da exploracdo comercial dos

dados pessoais.

Ha alguns anos, Scott MaxNally?*, executivo-chefe da Sun Microsystems, declarou

abertamente: “Vocés ndo t€ém nenhuma privacidade, de qualquer modo. Aceitem isso”. Em 1988,

2L HARARI, Noah Yuval.21 lices para o século 21. Israel: Spiegel & Grau, 2018, parte 1.3.
22 Byung-Chul Han, Sociedade da transparéncia, tradugdo de Enio Paulo Giachini (Petrépolis, RJ: Vozes, 2017), 120

p.
23 ZUBOFF, Shoshana. The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power. New York: PublicAffairs, 2019.

24 Who is Scott Mc Nealy? Disponivel em: Scott McNealy - Wikipedia https://en.wikipedia.org/wiki/Scott_McNealy
- Acesso em 19 de set. de 2024.
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em um filme dirigido por Tony Scott, “Inimigo do Estado”?®, um dos personagens principais diz:

“A Unica privacidade que vocé tem, estd na sua cabeca. Talvez nem mesmo 14”.

As declaracdes publicas acerca da tematica privacidade traduzem o cendrio de incerteza da
sociedade e remetem a reflexdo da pergunta feita por Rodota?®: “O que podemos esperar do
futuro? A tendéncia recente vai persistir, ou retornaremos ao conceito original de protegéo de
dados pessoais que iniciou uma nova era para a protecdo das liberdades com uma abordagem

realmente progressista?"

A questdo proposta por Stefano Rodotd, acerca do futuro da protecdo de dados pessoais e
privacidade, na sociedade da informacao, revisita um debate crucial sobre as dire¢des que podem
ser seguidas na regulacéo da privacidade e dos direitos individuais em uma sociedade digital que
necessita ser encorajada a educar-se digitalmente, frente ao capitalismo de vigilancia que se
fortalece cada vez mais, caso contrario, poderemos testemunhar uma volta a uma abordagem
menos progressista, focada mais no desenvolvimento econdémico e na liberdade das empresas de

utilizar os dados para fins comerciais, em detrimento das liberdades civis.?

Ao ganhar um novo impulso com o aumento da velocidade de seu desenvolvimento em
diversas areas, como a eletrénica, as telecomunicac6es, por exemplo, comecaram a influenciar
diretamente a sociedade, desde a filosofia de trabalho até os instrumentos de producdo, bem como
a distribuicdo do tempo e do espaco; elas também estdo diretamente ligadas a esséncia dos
instrumentos e mecanismos de controle que podem levar a erosdo da privacidade ampliando fluxos
de informacdo e, consequentemente, suas fontes e destinatarios, passando os dados pessoais € a
privacidade associar-se a diversos interesses, alterando significativamente seu perfil. Conforme
observa Doneda, citando Rodota: “O direito a privacidade ja& ndo se organiza mais pelo eixo
'pessoa-informacao-segredo’, seguindo o paradigma da zero-relationship, mas agora segue 0 eixo

‘pessoa-informacdo-circulacdo-controle™?,

As circunstancias implicam na necessidade de compreender a nova estrutura de poder que
esta atrelada a essa nova arquitetura da informacdo. E juntamente com as mudancas no tecido
social, determinou o contexto no qual a informagdo pessoal e a privacidade estdo atualmente

entrelacadas; portanto, qualquer analise desses fendmenos deve considerar o aspecto técnico como

% Inimigo do Estado, dirigido por Tony Scott, 1988.

% RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 15.
27 "Venda do olho: brasileiros permitem ter a iris escaneada em troca de dinheiro; valor chega até R$ 700". FDR.
Disponivel em: https://fdr.com.br/2025/01/18/venda-do-olho-brasileiros-permitem-ter-a-iris-escaneada-em-troca-
de-dinheiro-valor-chega-ate-r-700/. Acesso em: 18 jan. 2025.

28 DONEDA, Danilo. Direito a privacidade e protecéo de dados pessoais. In: RODOTA, Stefano. A vida na sociedade
de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 15.
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um dos elementos essenciais, sem perder de vista que o controle da informagdo sempre

desempenhou um papel central na estruturacdo do poder em qualquer sociedade.

Embora a tecnologia possa parecer algo externo a natureza humana, €, na verdade, um
produto da propria humanidade e de sua cultura, sendo projetada para interagir com ambas de
maneira dindmica e transformadora, os debates sobre direitos e privacidade tém se intensificado
nos presentemente, principalmente em razdo do uso crescente de tecnologias emergentes. Tais
discussfes surgem em um contexto onde a privacidade é constantemente desafiada pelo avanco
tecnoldgico, que se caracteriza por sua imprevisibilidade e pelo fato de fazer parte de um universo
vasto e complexo. Este universo abrange analises de impacto, projeces e testes, 0s quais, muitas
vezes, se limitam a aproximacdes, uma vez que os efeitos da tecnologia sdo sentidos diretamente

na sociedade, tornando-a vulneravel e perdendo sua autodeterminacéo afirmativa.

Para Ulrich?, o risco na sociedade da informacio apresenta caracteristicas particulares:
trata-se de um risco gerado intencionalmente pela acdo humana, e a deciséo de sua criacdo ndo se
fundamenta diretamente em consideracGes éticas ou morais, mas em um mecanismo decisorio
fortemente influenciado pela tecnologia. Esse processo envolve um raciocinio matematico,

utilizado para prever seus efeitos futuros de forma estéatica.

Quando devidamente analisados e processados, 0os dados pessoais se tornam uma fonte
inesgotavel e expansivel, cujos resultados sdo fundamentais para inovacfes tecnoldgicas e de
mercado, tratamento testado e comprovado, tanto que sdo chamados de “o novo petroleo” (data
is toe net 0il)*. Visdo simplista e comparada com uma “mercadoria” que pode ser simplesmente
extraida e comercializada sem impactos para a privacidade e os direitos dos individuos, razdo pela
qual, ao contrério do petréleo, ndo devem ser tratados apenas como um recurso a ser explorado
sem a devida consideracdo dos impactos sociais, éticos, juridicos e financeiros, afinal, se os dados

s&0 0 novo petroleo, onde estdo os royalties de cada titular de dados pessoais?3!.

A revolucéo digital que estamos testemunhando nas ultimas décadas ndo se limita apenas a
transformacéo de tecnologias, mas também a reconfiguracéo de toda a estrutura econdmica global.

A ascensdo de uma nova economia, centrada no processamento e na circulacdo de dados, alterou

2 BECK, Ulrich. La societa globale del rischio. Trieste: Asterios, 2001, p. 13.

30 THE ECONOMIST. The world’s most valuable resource is no longer oil, but data. The data economy demands a
new approach to antitrust rules. 6 maio 2017. Disponivel em: https://www.economist.com/leaders/2017/05/06/the-
worlds-most-valuable-resource-is-no-longer-oil-but-data . Acesso em: 29 set. 2024.

31 Vianna, F. (2021). Se os Dados sdo o Novo Petréleo, Onde Estdo os Royalties? O Neoliberalismo na Era do
Capitalismo de Vigilancia. Revista Gestdo & Conexdes, 10(3), 123-143. https://doi.org/10.47456/regec.2317-
5087.2021.10.3.36014.128-147
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profundamente a dindmica de consumo, producdo e interacdo entre individuos e organizacdes.

Neste contexto, a coleta e o tratamento de dados pessoais tornaram-se os pilares dessa nova era,
permitindo o surgimento de modelos de negdcios baseados ndo mais apenas em produtos fisicos,

mas em fluxos de informacoes.

Manuel Castells, um dos mais proeminentes estudiosos, chancela esse fendmeno ao definir
a economia digital como aquela interconectada por um "sistema nervoso eletrénico”, em face da
enorme quantidade de dados pessoais coletados e da capacidade computacional atual que nédo
apenas possibilita, mas também acelera o processamento de dados, permitindo até a execugdo de

acOes automaticas e afetando varios setores econdmicos®.

A crescente centralidade dos dados na economia digital, associada a proliferacdo de
tecnologias de monitoramento e vigilancia, exige que a sociedade se reorganize para enfrentar 0s
desafios impostos por esse novo paradigma. N&o se trata apenas de uma questdo técnica, mas de
uma questao ética e politica, que envolve a protecdo da liberdade individual e a manutencédo da
autonomia do cidaddo frente a sistemas que controlam, mas ndo garantem, sua privacidade. Este
cenario exige uma reflexdo mais profunda sobre os modelos regulatérios existentes e sobre a
urgéncia de uma educacdo digital que empodere os individuos para compreender 0s riscos e 0s

impactos do compartilhamento de suas informacdes pessoais.

A privacidade, como direito, deve ser constantemente defendida, e sua protecdo deve ser
uma prioridade tanto para os legisladores quanto para as empresas que lidam com dados pessoais.
Sem um equilibrio entre inovacao tecnoldgica e protecdo dos direitos individuais, a sociedade
arrisca transformar suas proprias liberdades em mercadorias a servigo de interesses econémicos e

comerciais.

A tecnologia, em sua esséncia, é uma ferramenta da humanidade, mas suas consequéncias
no campo da privacidade exigem um olhar critico e uma acdo regulatoria eficiente. O futuro da
protecdo de dados e da privacidade ndo pode ser encarado como uma inevitabilidade, mas como
uma escolha que dependera de nossas acfes no presente. O que estd em jogo ndo € apenas a
protecdo dos dados, mas a preservacdo da dignidade humana em um mundo cada vez mais

digitalizado e interconectado.

32 CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negdcios e a sociedade. Trad. Maria
Luiza X. de A. Georges. Rio de Janeiro: Zahar, 2013. p. 11.
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1.2. A Conexao Entre Privacidade e Protecdo de Dados Pessoais

A relacdo entre privacidade e protecdo de dados pessoais € clara: a privacidade visa garantir
que as informacdes pessoais de um individuo sejam protegidas de abusos, sejam compartilhadas
apenas com o seu consentimento ou em situacdes em que haja uma base legal (hip6tese de
tratamento de dados pessoais)®® para o processamento, e sejam usadas de maneira ética e
transparente. Nesse contexto, a protecéo de dados pessoais serve como a principal ferramenta para
assegurar a privacidade, pois, sem um controle rigoroso sobre a coleta, 0 uso e 0 armazenamento

dessas informacGes, o direito a privacidade torna-se vulneravel.

Com o avanco das tecnologias, especialmente na sociedade da informacéo, o conceito de
privacidade evoluiu para englobar o direito a protecdo de dados pessoais como um direito
fundamental e independente. Assim, direito a privacidade e direito a protecdo de dados pessoais
ndo sdo sinbnimos, embora ambos tratem da seguranca das informacgdes de um individuo. A
privacidade se refere a protecao contra intrusdes externas, sendo uma liberdade negativa, ou seja,
é a garantia de que o individuo pode se proteger de influéncias externas. Em contrapartida, o
direito a protecdo de dados pessoais € mais dindmico, oferecendo uma liberdade positiva,

permitindo ao individuo controlar suas proprias informacdes, mesmo em contextos publicos.

Para Bioni, o direito a privacidade ndo é idéntico ao direito a protecdo de dados pessoais,
pois existem varias liberdades individuais associadas ao direito a protecdo de dados pessoais que
ndo estdo contempladas pelo direito a privacidade. Além disso, o “centro gravitacional®* da
protecdo dos dados pessoais difere do direito a privacidade, ou seja, a percep¢do de que a sua

tutela juridica opera fora da dicotomia do publico e do privado” (BIONI, 2019, p. 96-97).

A protecdo de dados pessoais, sendo um desdobramento da privacidade, foi incorporada ao
ordenamento juridico brasileiro como um direito autbnomo e também protegido pela Constituicdo
Federal, através da Emenda Constitucional n.° 115, de 2022, que incluiu o artigo 5°, inciso
LXXIX em um contexto de crescente digitalizacdo e uso de tecnologias. Esse avanco se reflete
ndo apenas nas regulamentacdes infraconstitucionais, mas também na propria Carta Magna, que
reconhece a protecdo da privacidade e dos dados pessoais como direitos constitucionais essenciais
para garantir a dignidade da pessoa humana, a liberdade e a autonomia do individuo em um mundo

cada vez mais conectado.

3 ART. 7°e 11° LGPD.

34 A expressao original é de ZANON, Jodo Carlos. Cit p.96.

35 Emenda Constitucional n® 115, de 2022. Altera o artigo 5° da Constituicdo da RepUblica Federativa do Brasil para
incluir a  protecdio de  dados  pessoais como  direito  fundamental. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 19 set. 2024.
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Ao estabelecer regras para a coleta, o processamento e o compartilhamento de dados, a
legislacao de protecdo de dados, como a LGPD, cria um ambiente onde o consentimento do titular
é uma das bases para o tratamento de dados. Este ambiente é chamado de autodeterminac&o®®
informativa, o que significa que os individuos tém, agora, um controle mais ativo sobre suas
informacdes pessoais, podendo controlar®’, por exemplo, se desejam ou ndo fornecer seus dados
para uma determinada finalidade. A privacidade, portanto, ndo se limita ao direito de manter
informacdes ocultas, mas se expande para o direito de ter o controle sobre como os dados sao

utilizados e por quem.

A protecdo de dados pessoais ndo sé preserva a privacidade dos individuos, mas também
evita discriminacdo, fraudes e abusos, como o uso indevido de informacdes financeiras ou de
salde. Além disso, promove a seguranca e a confianca nas interagdes digitais, permitindo que as
pessoas compartilhem dados de maneira consciente e segura, sem o temor de que suas informagdes

pessoais sejam usadas de maneira indevida.

A partir da analise do conceito de privacidade, fica claro que, diante do novo contexto social,
ele foi ampliado e reinterpretado, especialmente no que tange a protecao de dados pessoais. Essa
evolucdo vai além da simples tutela da intimidade individual, refletindo um critério essencial para
a protecdo dos direitos fundamentais de toda a sociedade. A protecdo de dados pessoais, portanto,
ndo se limita a uma questdo legal, mas se configura como um direito constitucional, de interesse

publico, que visa garantir a dignidade, a liberdade e a autonomia do individuo na era digital.

Essa transicdo exige uma compreensdo profunda das responsabilidades envolvidas. Para os
profissionais de tecnologia, a atuagdo vai além da criacdo de sistemas seguros; ela também deve
considerar a implementacdo de praticas que assegurem a conformidade com os direitos do
individuo. Ja& os profissionais que interpretam as leis de privacidade tém o desafio de
contextualizar esses direitos em um cenério dinamico, assegurando que a legislagdo acompanhe

0s avancos tecnoldgicos sem perder de vista a protecdo dos direitos fundamentais.

Diante das transformacdes rapidas e profundas que a sociedade enfrenta no cenario digital,
a interseccgéo entre privacidade e protecdo de dados pessoais emerge como um tema essencial,

mas que ainda gera questionamentos complexos. Embora a protecdo de dados seja reconhecida

36 Segundo Danilo Doneda, 0 conceito aparece inicialmente na década de 1970 no livro Privacy and Freedom de Alan
Westin.

37 MARTINS, Leonardo (Org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal Alemao.
Montevidéu: Fundacdo Kontad Adenauer, 2005, paginas 233 a 235.
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como um direito fundamental, distinto da privacidade, ambos compartilham o objetivo de

assegurar a autonomia e a dignidade do individuo, especialmente em um contexto em que a coleta
e 0 uso de informacdes pessoais acontecem de maneira quase imperceptivel. No entanto, a davida
persiste: estamos realmente protegendo todas as nuances da privacidade por meio da regulacdo da

protecdo de dados pessoais?

Esse paradoxo entre protecdo e privacidade reflete um desafio maior: como garantir que o
marco legal, embora essencial, seja flexivel o suficiente para se adaptar as novas formas de coleta
e utilizacdo de dados, e, a0 mesmo tempo, resguardar direitos humanos essenciais? A prote¢éo
dos dados pessoais ndo deve ser apenas um esforco juridico, mas uma pratica de conscientizagdo
e responsabilidade que envolve todos os cidadaos. O questionamento, portanto, ndo se resume a
uma solucdo simples, mas a um continuo processo de reflexdo e adaptacdo, onde a privacidade e
a protecdo de dados devem caminhar lado a lado, com a devida sensibilidade para as
complexidades dos dias atuais.

1.3.0 CAMINHO DA PRIVACIDADE E A PROTECAO DE DADOS PESSOAIS — PRIMEIRAS
INICIATIVAS (EUROPA)

O presente topico tem como objetivo a examinar as iniciativas europeias em matéria de
protecdo de dados pessoais, abordando suas origens, os desafios enfrentados e 0s avangos que, ao
longo do tempo, contribuiram para a construcao do atual panorama normativo e institucional da

privacidade, sendo modelo global.

No cenério das Ultimas décadas, a Europa se destacou como a regido responsavel pela
criacdo dos mais importantes e abrangentes conjuntos de leis voltadas a protecdo de dados
pessoais. A evolucgdo dessa legislacdo remonta a década de 70, a quando a Alemanha se tornou
pioneira nesse campo, impulsionada pela necessidade de proteger seus cidaddos dos abusos que
ocorreram durante o regime nazista. Em 1970, o Estado de Hesse*® adotou a Hessiches
Datenschutzgesetz (HDSG)%®, uma das primeiras legislacdes a estabelecer normas especificas
para o tratamento de dados pessoais, que, de acordo com estimativas, hoje esta presente em mais
de 141 paises.*

38 A Lei de Protecdo de Dados do Land alemé&o de Hesse foi promulgada em 30 de setembro de 1970. The Hesse Data
Protection Act.

39 A Hessische Datenschutz, criou uma autoridade — o Datenschutzbeauftragter, ou comissario para a protecéo de
dados — que controlaria a elaboragdo informatica de dados pessoais no confronto com a administragdo publica em
iniciativa pioneira na Europa até entdo. Intersoft Consulting - Disponivel em: https://dsgvo-gesetz.de/hdsig/ Acesso
em 10 abr.2024.

40 O professor Graham Greenleaf contabilizou 142 paises com legislacGes de protecdo de dados em 2020.Note-se que
a sua metodologia engloba também paises que ndo sdo membros da Organizagdo das Nag¢es Unida, bem como alguns
paises, como Nepal e Zimbabwe, cujas legislacdes aplicam-se somente ao setor publico. GREENLEAF, Graham:
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Esse marco histérico ndo apenas refletiu a crescente preocupagdo com a privacidade, mas
também estabeleceu diretrizes fundamentais para o processamento de informacfes pessoais em
um periodo de transformacdo tecnoldgica acelerada. Importante ressaltar que, naquela época, a
maior ameaca a protecao de dados pessoais ndo provinha das grandes corporacées de publicidade
digital, como é o caso na atualidade, mas sim do proprio Estado. Essa realidade conferiu a
legislacdo alema um carater singular e visionario, antecipando preocupacdes que SO viriam a ser

amplamente debatidas décadas depois.

O jurista Spiros Simitis (1934)* foi precursor nesse movimento, desempenhando um papel
vital e contribuindo significativamente para o progresso do debate sobre protecdo de dados,
abordando temas como autodeterminacdo informativa e privacidade em suas aulas universitarias.

E considerado por muitos o pai da prote¢io de dados.*

A legislacdo inicial apresentava lacunas importantes em relacéo a aspectos fundamentais da
protecdo de dados na contemporaneidade, como a exigéncia de uma base legal para o
processamento de dados, a limitacdo da coleta a informacOes estritamente necessarias e a
necessidade de um proposito especifico para o tratamento dos dados.

Com o tempo, no entanto, a legislacao passou por reformas significativas. Oito anos apds a
implementacdo da primeira lei nacional de protecdo de dados da Alemanha e trés anos apds o
reconhecimento, pela Suprema Corte alema, do direito a autodeterminacgdo informativa, a Lei de
Hesse foi substancialmente revisada. A versdo reformulada entrou em vigor em 1° de janeiro de
1987, com a criacdo da Bundesdatenschutzgesetz (BDSG), que consolidou os principios da
privacidade e da autodeterminacdo informativa, representando um avango determinante na

protecdo de dados pessoais no pais.

Dessa forma, a Europa desempenhou um papel fundamental na construgcdo de um legado
significativo no campo da protecéo de dados, o qual ndo apenas influenciou o desenvolvimento
legislativo de outras nagdes, mas tambeém contribuiu de maneira substancial para a

conscientizacao global acerca da importancia da privacidade.

COTTIER, Bertil.2020 ends a decade of 62 new data Privacy laws. Privacy laws & Business International Report,
v.163, p. 24-26, 29 jan. Disponivel em: https://ssrn.com/abstract=3572611. Acesso em 18 dez.2024.

4 GREVEN, Ludwig. "A fome por dados esta crescendo”. O pioneiro da protecdo de dados Spiros Simitis nos vé
mais perto do que nunca do cidaddo transparente e considera que uma protecdo mais forte de dados privados é ainda
mais urgente, ndo apenas no censo planejado. Ein Interview. 5 set. 2009. Traducéo para o portugués. Consultado em:
09 abr. 2024.

42 Em reconhecimento de seu papel, admiradores as vezes o descrevem como "o homem que inventou a protecéo de
dados.




30

Em 24 de outubro de 1995, foi adotada a Diretiva 95/46/CE* pela Unido Europeia, que

estabeleceu os fundamentos legais para a protecao de dados pessoais, alinhando-se aos principios

das legislacbes contemporaneas sobre o tema. Este marco regulatorio se tornou a principal

referéncia na Europa, abordando a protecdo dos individuos no que se refere ao tratamento e a

livre circulacdo de dados pessoais.

A diretiva instituiu um quadro normativo com o objetivo de equilibrar um alto nivel de

protecdo da privacidade com a necessidade de facilitar a circulacdo de dados pessoais dentro da

Unido Europeia (UE), sendo importante ressaltar o interessante fato de que em duas proposts de

diretivas, a Comunidade Europeia tenha optado por atribuir aos cidad&os, um elevado grau de

protecdo para as suas informagdes pessoais**.

Entre os principais pontos da diretiva, destacam-se:

(i)

(i)

Ambito de aplicacdo da Diretiva —

Aplica-se aos dados tratados por meios automatizados (como bases de dados
informaticas de clientes) e aos dados contidos ou destinados a figurar em arquivos
ndo automatizados (como arquivos tradicionais em papel);

N&o se aplica ao tratamento de dados realizado por uma pessoa natural no exercicio
de atividades exclusivamente pessoais ou domeésticas, nem a atividades ndo sujeitas
a aplicacdo do direito comunitario, como seguranca publica, defesa ou seguranca do
Estado.

Principios Essenciais: O tratamento de dados so € licito se:

A pessoa natural tiver dado de forma inequivoca o seu consentimento.

O tratamento for necessario para a execugdo de um contrato no qual a pessoa natural
seja parte.

O tratamento for necessario para cumprir uma obrigacgdo legal & qual o responsavel

pelo tratamento esteja sujeito.

4 EUR-Lex Access to European Union law — disponivel em: Directiva 95/46/CE do Parlamento Europeu e do
Conselho, de 2... (europa.eu). Acesso em 10/04/2024.

“NT: A terminologia hoje se encontra inserida na Diretiva 95/46/CE, em sua consideragdo 10, bem como no cddigo
italiano em matéria de protecdo de dados pessoais em seu artigo 2.2.
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(i) Organismos Nacionais de Controle: Cada Estado-Membro deve criar um

organismo nacional independente encarregado de controle de todas as atividades

relacionadas com o tratamento de dados pessoais.

Para maior coeréncia e aplicabilidade direta a entdo diretiva que exigia a transposigéo para
as legislacbes nacionais de cada Estado-Membro, resultando em variagfes na aplicacdo das
normas de protecdo de dados dentro da UE, em 25 de maio de 2018, entra em vigor, o
Regulamento Geral sobre Protecdo de Dados (General Data Protection Regulation — GDPR),

propondo:

(iv)  Adequacdo ao Contexto Digital e Tecnoldgico Atual: A Diretiva 95/46/CE foi
criada em um contexto pré-internet, em um momento em que as tecnologias de
processamento de dados estavam em sua fase inicial de desenvolvimento. O mundo
digital moderno, com o crescimento das redes sociais, big data, inteligéncia artificial
e a coleta massiva de dados, exigia um novo marco legal mais robusto e adaptado a
esses novos desafios. O GDPR foi projetado para lidar com o aumento significativo

do volume e da complexidade do tratamento de dados pessoais na era digital.

(V) Fortalecimento dos Direitos dos Individuos: O GDPR visa garantir uma protecao
mais eficaz e explicita dos direitos dos individuos, fortalecendo as obrigacGes dos
controladores de dados e das organizagdes. O regulamento trouxe, por exemplo, a
obrigatoriedade do consentimento explicito e informado para o tratamento de dados

pessoais.

(vi)  Aumento das Responsabilidades das Empresas: O GDPR ampliou as obrigagdes
das empresas, impondo-lhes maior responsabilidade em relacdo a protecéo de dados
pessoais. Exigiu a implementacdo de medidas de seguranca mais rigorosas, a
realizacdo de avaliacbes de impacto sobre a protecdo de dados e a notificacdo de

violagdes de dados as autoridades competentes e aos individuos afetados.

(vil) Respostas a Globalizagéo e a Transferéncia Internacional de Dados: A Diretiva
95/46/CE apresentava lacunas em relacdo a regulamentacdo da transferéncia de
dados pessoais para fora da Unido Europeia, o que foi uma preocupacao crescente a
medida que empresas globais passaram a operar em mercados internacionais. O
GDPR introduziu mecanismos mais claros e rigorosos para a transferéncia
internacional de dados, incluindo a imposicdo de clausulas contratuais padrdo e a

regulamentacdo de decisdes automatizadas e transferéncias para paises fora da UE.
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(viii) Enfrentamento de Novos Desafios no Ambito da Seguranca e Privacidade: A
Diretiva 95/46/CE ndo estava suficientemente preparada para enfrentar as novas
ameacas a seguranca dos dados, como ataques cibernéticos e violacdes massivas de
dados. O GDPR colocou uma énfase maior em medidas de seguranca proativas e
reativas, exigindo que as empresas adotassem um enfoque de "protecdo desde a

concepcao” e "protecao por padrdo” (privacy by design and by default)®.

(ix) Reforco das Penalidades: As sancbes previstas na Diretiva 95/46/CE eram
consideradas relativamente brandas e, muitas vezes, insuficientes para garantir o
cumprimento das normas. O GDPR estabeleceu multas substanciais, com limites que
podem chegar a até 4% da receita anual global de uma empresa ou €20 milhdes (o
que for maior), o que aumentou significativamente o poder de dissuaséo e incentivou

as organizages a cumprir rigorosamente as normas de protecéo de dados.

O Regulamento Geral de Protecdo de Dados (GDPR) € amplamente reconhecido por sua
robustez normativa, destacando-se principalmente pela sua capacidade de enfrentar os desafios
decorrentes da rapida evolucédo tecnoldgica. Esta legislacdo ndo apenas surge como resposta a
caréncia de um marco regulatério adaptado as novas realidades digitais, mas também se

estabelece como um referencial global na protecdo de dados pessoais.

Ao abordar questdes emergentes relacionadas ao tratamento de informagfes pessoais em
um contexto digital dindmico, 0 GDPR representa uma tentativa de harmonizar e fortalecer a
protecdo da privacidade, garantindo direitos fundamentais aos individuos enquanto se ajusta aos

avancos tecnoldgicos e as necessidades de um mercado globalizado.

Em sintese, a luz da crescente harmonizacdo normativa em torno da protecdo de dados
pessoais no cenario global, o0 GDPR, aprovado pela UE e em vigor desde 2018, consolidou-se

como um marco regulatério robusto e de referéncia internacional, ao estabelecer padrées elevados

45 Privacy by design (é a preocupagdo com a privacidade dos dados desde a concepcéo de qualquer novo projeto ou
servigo) diz respeito ao emprego de meios para se preservar a privacidade durante todo o ciclo de vida dos dados
pessoais. No caso, a privacidade é base para a arquitetura dos sistemas e processos desenvolvidos, de modo a
possibilitar, pelo formato disponibilizado e pelo servico prestado, condigdes que permitam ao titular de dados pessoais
preservar a sua privacidade e o formato em que ocorre o tratamento dos seus dados.

Privacy by default (privacidade por padrdo) representa a instituicdo de que todas as ferramentas para preservar a
privacidade estejam acionadas como padrdo, isto é: a configuracdo padrdo ja confere a maior expectativa de
privacidade possivel ao titular de dados pessoais.

Disponivel em: https://www.terracap.df.gov.br/index.php/listagem-faq/78-1gpd-lei-geral-de-protecao-de-dados-
pessoais/196-53-0-que-e-privacy-by-design-e-privacy-by-default. Acesso em 02 de Fev.2025.
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de protecdo de dados, baseados na autodeterminagdo informativa, na transparéncia, no

consentimento e na responsabilizacdo dos agentes de tratamento. Sua influéncia sobre a LGPD
foi determinante ndo apenas pelo conteudo normativo — do qual diversos dispositivos foram

diretamente inspirados —, mas também por razdes de ordem econdmica, juridica e diplomatica.

A adocdo da LGPD reflete ndo apenas uma adequacdo ao cenario global de protecdo de
dados*®, mas também uma resposta as demandas locais por um sistema mais rigoroso e
transparente. Em capitulo proprio, exploraremos os caminhos percorridos no desenvolvimento da
legislacdo sobre protecéo de dados, com um foco particular na génese, implementacao e desafios
enfrentados pela LGPD, além de analisar sua relacdo com os principios e diretrizes do GDPR.

46 E importante distinguir dados gerais de dados pessoais, pois estes Gltimos possuem um vinculo objetivo com a
pessoa, justamente por revelar aspectos que lhe dizem respeito (DONEDA, Danilo. Da privacidade a protecdo de
dados pessoais. Rio de Janeiro: Renovar, 2006.p.157).
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2. PROTECAO DE DADOS PESSOAIS NO DIREITO BRASILEIRO

Embora a Lei Geral de Protecdo de Dados Pessoais (LGPD) represente um marco
consolidado no ordenamento juridico brasileiro, é importante reconhecer que o arcabouco
normativo relativo a protecdo de dados no Brasil ndo se restringe a essa legislacdo. Trata-se, na
realidade, de uma construcdo juridica mais ampla e progressiva, desenvolvida ao longo das
Ultimas décadas por meio de dispositivos legais que, embora setoriais*’, desempenharam papel

fundamental na consolidacéo dos direitos informacionais.

Ainda nas décadas de 1970 e 1980, ja se observava, por parte de determinados setores da
sociedade e do legislativo, a percepgdo da necessidade de uma norma juridica abrangente que
disciplinasse, de forma transversal, o tratamento de dados pessoais nos mais diversos dominios,
tanto que, o primeiro movimento legislativo®® no Brasil a abordar diretamente as questdes
relacionadas a protecdo de dados, foi em 1978, pelo José Roberto Faria Lima e foi acolhido por

parlamentares que interagiam com o Movimento Democratico Brasileiro.*

Essa compreensdo emergiu como resposta as preocupacdes crescentes com 0 USO
indiscriminado de informagdes pessoais em cadastros e bancos de dados, bem como diante de
projetos estatais com elevado potencial de centralizacdo e controle, como 0 proposto Registro
Nacional de Pessoas Naturais (RENAPE)°. Exemplo emblematico dessa sensibilidade normativa

é 0 Projeto de Lei n° 2.796, de 1980, de autoria da Deputada Cristina Tavares®!, que visava

47 Entre esses pilares, destacam-se o Codigo de Defesa do Consumidor (Lei n° 8.078/1990), que antecipou garantias
relacionadas a transparéncia e ao tratamento de dados dos consumidores; o Marco Civil da Internet (Lei n°
12.965/2014), que instituiu principios para a governanca da internet e protecéo a privacidade; e a Lei do Cadastro
Positivo (Lei n® 12.414/2011, posteriormente alterada pela Lei Complementar n® 166/2019), que regulamenta o uso
de informagdes financeiras com vistas a formacgéo de histérico de crédito. Essas normas, em conjunto, pavimentaram
o caminho para o desenvolvimento de uma legislagdo geral e transversal em matéria de protecdo de dados pessoais.
48 Como explica Rafael Zanatta no primeiro episddio da Memoria LGPD: “A primeira geragio ¢ uma geragio que
trouxe a discussdo sobre dados pessoais durante a ditadura militar. Entdo houve, por exemplo, um projeto do Governo
Federal na época do Geisel de implementagdo de um sistema nacional de pessoas naturais, chamado RENAPE, o que
trouxe uma reagdo muito grande de liderancas de juristas como Raymundo Faoro, René Ariel Dotti - inclusive, o
primeiro projeto de lei sobre dados pessoais no Brasil € de 78, que é do José Roberto Faria Lima (...), uma tentativa
fracassada de fazer uma legislacao de protegao de dados”. Disponivel em:
https://observatorioprivacidade.com.br/memoria/2010-2015-0-tema-entra-em-pauta/.. Acesso em: 13 de janeiro de
2025.

49 Para saber mais acesse: https://www.mdb.org.br/quem-somos/

%0 VIANNA, Marcelo. Um novo “1984”? O projeto RENAPE e as discussdes tecnopoliticas no campo da informatica
brasileira durante os governos militares na década de 1970. Oficina do Historiador, Porto Alegre, Suplemento
especial, ISSN 21783748, | EPHIS/PUCRS, 27 a 29 maio 2014, p. 1148-11171. Disponivel em
https://revistaseletronicas.pucrs.br/oficinadohistoriador/article/view/18998/12057. Acesso em: 19 de janeiro de 2025.
51 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais, p. 46. In: BIONI, Bruno,DONEDA, Danilo,
MENDES, Laura Schertel, RODRIGUES JUNIOR, Otéavio Luiz, SARLET, Ingo Wolfgang (org.). Tratado de
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estabelecer limites e diretrizes para a coleta e uso de dados pessoais, antevendo, ja aquela altura,

os desafios éticos, juridicos e sociais que a informatizacdo e a vigilancia estatal poderiam
representar para os direitos fundamentais, portanto, o PL visava garantir aos cidadaos o acesso as
informacdes sobre eles constantes em bancos de dados, além de prever outras disposi¢oes

correlatas.

Embora o PL n° 2.796, de 1980 tenha sido arquivado ao fim da legislatura, a crescente
demanda por uma maior efetivacdo de direitos relacionados a protecdo de dados pessoais,
especialmente no que tange aos direitos de acesso e retificacao, se intensificou ao longo da década
de 1980, em sintonia com 0 movimento de redemocratizacdo do pais. Esse processo culminou,

entre outras coisas, com a inclusdo da acao de habeas data na Constituicao de 1988.

Antes mesmo da promulgacgéo da Constituicdo, algumas legislacdes estaduais, como as dos
estados do Rio de Janeiro e de Séo Paulo, j& previam o direito de acesso e retificacdo de dados
pessoais. Essas normas, ao incorporar principios como o da finalidade e o do consentimento
informado, desempenharam um papel significativo na construcdo do debate em torno da
incorporagéo da acdo de habeas data na Carta Magna de 1988 em seu art. 5°., LXXII, com a
seguinte forma:

“Art.17. Todos tém direito de acesso as referéncias e informacdes a
seu respeito, registradas por entidades publicas ou particulares, podendo
exigir a retificagdo de dados, com sua atualizagdo e supressdo dos
incorretos mediante procedimento judicial sigiloso.

§1.° E vedado o registro informatico sobre convicgdes pessoais,
atividades politicas ou vida privada, ressalvando o processamento de
dados ndo identificados para fins estatisticos.

82.° A lesdo decorrente do langamento ou da utilizagé@o de registro
falsos gera a responsabilidade civil, penal e administrativa.”

[...]

“Art. 48. Dar-se-a habeas data aolegitimo interessado para

assegurar os direitos tutelados no art 17.7°

Sob uma andlise retrospectiva, a Constituicdo de 1988, apesar de introduzir importantes

inovacOes, como a previsdo da acdo de habeas data e a garantia dos direitos a vida privada, a

Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021.
52 Anteprojeto Constitucional elaborado pela comissio de Estudos Constitucionais. Diario Oficial da Unido,
Suplemento especial, 26 de set.1986, p.5-6.



36
intimidade®®, e ao sigilo das telecomunicacdes, telegraficas e de dados®, ndo foi capaz de

consolidar, de imediato, a ideia de um direito a protecdo de dados pessoais. Pelo contrério, o
Supremo Tribunal Federal, em decisdo de 2006, relatada pelo Ministro Sepulveda Pertence — que,
vale ressaltar, havia se posicionado favoravelmente em doutrina acerca da materialidade de um
direito sobre dados pessoais — ndo reconheceu a inviolabilidade dos dados armazenados em
computadores com base nas garantias constitucionais. Em sua decisdo, o STF seguiu a linha de
pensamento de Tércio Sampaio Ferraz Junior, que argumentava que o ordenamento juridico
brasileiro protege o sigilo das comunicacdes, mas ndo necessariamente a protecdo de dados em
si®®. Esse entendimento reflete a auséncia de um reconhecimento imediato de uma tutela juridica

especifica sobre os dados pessoais, mesmo diante das inovagdes constitucionais da época.

No Brasil, embora tenham existido diversos elementos que serviram como ponto de partida
para a criacdo de uma legislacdo propria voltada a protecdo de dados pessoais, esses aspectos nem
sempre tiveram 0 mesmo impacto ou desenvolvimento. Um exemplo disso pode ser observado
nas discussdes que surgiram na década de 1970 sobre a criacio de cadastros Gnicos para
cidaddos, como o National Data Center também teve repercussdo no Brasil. No entanto,
diferentemente de muitos paises europeus que, impulsionados por tais discussfes, avancaram na
formulacdo de legislacdes especificas sobre a matéria, o Brasil adotou uma trajetoria mais gradual.
Nesse processo, instrumentos como o Codigo de Defesa do Consumidor (Lei n® 8.078/1990) e a
Lei do Cadastro Positivo (Lei n°® 12.414/2011) desempenharam papel relevante ao introduzirem,
ainda que de forma setorial, a temética do tratamento de dados pessoais — inclusive dados
sensiveis, como informacBes sobre salde, situacdo financeira e perfil de consumo — no

ordenamento juridico. Tais dispositivos anteciparam, de forma pontual, preocupacfes que viriam

S Arn.5.° X CF

S Art.5.9 Xll

%5 «Q sigilo, no inciso XII do art. 5°, esta referido a comunicacéo, no interesse da defesa da privacidade. Isso € feito,
no texto, em dois blocos: a Constituicéo fala em sigilo “da correspondéncia e das comunicagdes telegraficas, de dados
e das comunicagdes telefonicas.” Note-Se, para a caracterizacdo dos blocos, que a conjuncéo e uma correspondéncia
com telegrafia, segue-se uma virgula e depois, a conjuncao de dados com comunicagdes telefonicas. Ha uma simetria
nos dois blocos. Obviamente o que se regula é comunicagdo por correspondéncia e telegrafia, comunicagdo de dados
e telefonica. O que fere a liberdade de omitir pensamento é, pois, entrar na comunicacao alheia, fazendo com que o
que deveria ficar entre sujeitos que se comunicam privadamente passe ilegitimamente ao dominio de um terceiro. Se
alguém elabora para si um cadastro sobre certas pessoas, com informag¢6es marcadas por avaliagBes negativas, e 0
torna publico, podera estar cometendo difamacdo, mas ndo quebra sigilo de dados. Se estes dados, armazenados
eletronicamente, sdo transmitidos, privadamente, a um parceiro, em relacbes mercadoldgicas, para defesa do
mercado, também ndo esta havendo quebra de sigilo. Mas, se alguém entra nessa transmissao como um terceiro que
nada tem a ver com a relagdo comunicativa, ou por ato préprio ou porque uma das partes Ihe cede o acesso
indevidamente, estara violado o sigilo de dados. A distin¢ao € decisiva: o objeto protegido no direito a inviolabilidade
do sigilo ndo séo os dados em si, mas a sua comunicac&o restringida (liberdade de negag&o). A troca de informagdes
(comunicacéo) privativa é que ndo pode ser violada por sujeito estranho a comunicagdo. Doutro modo, se alguém,
ndo por razGes profissionais, ficasse sabendo legitimacdo pessoal de forma diversa daquela binaria — sigilo/abertura,
pUblico/privado— de forma que reflita a complexidade da matéria da informacao [...] FERRAZ JR., Tercio Sampaio.
Sigilo de dados: o direito a privacidade e os limites a funcéo fiscalizadora do Estado. Revista da Faculdade de Direito
da Universidade de Sao Paulo, v.88, p.447,1993).

% A insercdo do tema no debate puiblico brasileiro torna-se perceptivel no inicio da década de 1970. Veja-se o editorial
do Jornal do Brasil: Quem policia os computadores? Jornal Brasil, 27-28 fev.1972, p.6.
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a ser consolidadas décadas depois com a promulgagéo da LGPD.

Diversos instrumentos normativos tenham contribuido como fundamentos iniciais para a
construcdo de um arcabouco legal voltado a protecdo de dados pessoais, esses elementos
evoluiram de maneira desigual e fragmentada. E ap6s algumas décadas, com a chegada da Lei
Geral de Protecdo de Dados (LGPD), houve ndo apenas a unificacdo de diretrizes de dados
pessoais, mas também a consolidacdo de uma abordagem sistémica para o tratamento de dados
pessoais, obviamente absorvendo elementos dispersos no ordenamento juridico brasileiro e
criando um eixo normativo robusto que passou a orientar a disciplina no pais. Dessa forma, a
LGPD se tornou a base para a construgdo de um cenario mais seguro e transparente para a gestdo
dos dados pessoais dos cidaddos brasileiros e claro, trouxe classificacbes que definiram a

diferenca de dado gerais, dados pessoais e dados pessoais sensiveis.

Os dados pessoais representam um dos pilares fundamentais da legislagdo moderna sobre
protecdo de dados, tendo sido objeto de regulamentacao especifica em normas como a Lei Geral
de Protecdo de Dados Pessoais (LGPD) no Brasil, e 0 Regulamento Geral sobre a Protecdo de
Dados (GDPR) na Unido Europeia. A definicdo de dados pessoais, portanto, € um ponto de partida
preciso para qualquer analise aprofundada sobre a tematica.

De acordo com a LGPD (Lei n° 13.709/2018), "dados pessoais” sdo definidos como
informacdes relacionadas a pessoa natural identificada ou identificavel®’. Em sua esséncia, a
definicdo abrange qualquer dado que, isolado ou em conjunto com outras informacdes, possa
identificar direta ou indiretamente um individuo. A identificacdo pode ocorrer de maneira direta,
como no caso de nomes, nimeros de documentos ou dados biométricos, ou de forma indireta,

quando associados a informagdes complementares que permitam a identificacdo de uma pessoa.

Essa definicdo de dados pessoais se alinha a concep¢do amplamente adotada na literatura e
nas normativas internacionais, que entendem os dados pessoais como informagdes que envolvem,
de maneira direta ou indireta, a vida privada de um individuo e apenas com analise da
aplicabilidade, através do mapeamento e inventario de dados tais informagdes, estardo protegidas
pela LGPD. E a utilizagdo do verbo “proteger” também demonstra essa necessidade coerente que
0 legislador enxergou no titular dos dados como vulneravel em comparacdo aos agentes de

tratamento.>®

5 Art.5°, inc. I, da LGPD.
%8 COTS, Marcio; Oliveira, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada. Sdo Paulo: Ed. RT, 2018.
p.59.
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A classificacdo dos dados pessoais € uma etapa essencial para a compreensao da amplitude

e das especificidades do tratamento dessas informacgOes. Essa classificacdo visa distinguir
diferentes tipos de dados de acordo com sua sensibilidade, grau de protecédo exigido e a finalidade
de seu uso. Em um contexto de protecdo de dados, as categorias de dados pessoais sdo
classificadas principalmente em dados pessoais comuns e dados pessoais sensiveis, sendo estas as
classificagbes mais amplamente reconhecidas e utilizadas por legislacbes e doutrinas

contemporaneas.

Os dados pessoais comuns ou gerais referem-se a qualquer informagé&o que possa identificar
uma pessoa, sem que envolvam categorias de dados que exijam uma protecao especial devido a

sua natureza sensivel.

Exemplos tipicos de dados pessoais gerais incluem, mas ndo se limitam a: Nome
completo;Endereco de residéncia;Numero de telefone;Endereco de e-mail;NUmero de identidade
(RG ou CPF); e Data de nascimento. Esses dados, embora possam ser utilizados para identificar
uma pessoa, seja de forma direta ou indireta, ndo implicam, por si s6, em um risco elevado a

privacidade do individuo, exceto quando tratados de maneira inadequada.

A principal justificativa para a distincdo entre dados pessoais comuns e sensiveis esta no
maior risco a liberdade e a privacidade do individuo que a divulga¢do ou o uso indevido de dados
sensiveis pode gerar. Em razdo disso, o tratamento de dados sensiveis demanda uma abordagem
mais rigorosa, com a implementacao de medidas de seguranca aprimoradas, além da obtencéo de
um consentimento expresso e claro por parte do titular, conforme estabelecido pela legislacdo de

protecdo de dados, o que serd abordado de forma detalhada em tépico subsequente.

A LGPD estabelece um conjunto de normas e diretrizes destinadas a proteger os direitos
fundamentais de liberdade e privacidade dos individuos, garantindo que os dados pessoais sejam
tratados de maneira responsavel, segura e transparente, razdo pela qual possui principios e
norteadores para garantir que o tratamento de dados pessoais seja realizado com garantia e respeito
aos direitos dos titulares de dados®®. Dos principios previstos, dois sio de especial relevancia
quando do tratamento de dados sensiveis, o principio da finalidade e o principio da ndo

discriminacdo, os quais serdo estrategicamente comentados:

O Principio da Finalidade, exige que os dados sejam tratados apenas para as finalidades

previamente informadas e consentidas pelo titular. Para Doneda, “este principio possui grande

% Art.5%inc. V, da LGPD.
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relevancia pratica: com base nele fundamenta-se a restrigdo da transferéncia de dados pessoais a

terceiros, além do que é possivel a estipulagdo de um critério para valorar a razoabilidade da
utilizacdo de determinados dados para uma certa finalidade (fora da qual haveria abusividade)”
(DONEDA, 2005, p.216).

Ainda com base no principio da finalidade, Maria Celina Bodin de Moraes, em apresentacéo
a obra de Stefano Rodota, entende que o tratamento de dados e especialmente a sua coleta “nao
pode ser tomada como uma “rede jogada ao mar para pescar qualquer peixe”. Ao contrario, as
razdes de coleta, principalmente quando se tratarem de “dados sensiveis”, devem ser objetivas e
limitadas” (MORAES, 2008, p. 9). A medida dessa objetividade e limitagdo sera determinada
justamente pela finalidade legitima do tratamento, que fica condicionada “a comunicagdo
preventiva ao interessado sobre como serdo usadas as informacdes coletadas; e para algumas
categorias de dados especialmente sensiveis estabelece que a Unica finalidade admissivel é o
interesse da pessoa considerada” (RODOTA, 2008, p. 87).

O Principio da Adequacdo, estabelece que o tratamento de dados deve ser ndo apenas
adequado, mas também relevante para a finalidade que foi claramente informada ao titular. Nesse
contexto, o Principio da Necessidade complementa essa diretriz, ao determinar que somente 0s
dados pessoais estritamente necessarios para atingir as finalidades informadas podem ser
coletados e processados, evitando-se a coleta excessiva de informacGes. Em consonancia com
esses principios, o Principio do Livre Acesso garante aos titulares de dados o direito de acessar
suas informacdes, retificar dados incorretos e obter esclarecimentos transparentes sobre como seus
dados estdo sendo tratados, reforcando a necessidade de um controle efetivo sobre 0 uso das suas
informacdes. Esse direito de acesso e correcdo dos dados, por sua vez, esta diretamente alinhado
ao Principio da Transparéncia, que exige que as préaticas de coleta, uso e armazenamento de dados
sejam claras e acessiveis, permitindo que os titulares compreendam completamente como seus

dados estdo sendo manipulados.

Ademais, o Principio da Seguranca exige que sejam implementadas medidas técnicas e
administrativas adequadas para proteger os dados contra acessos ndo autorizados, perdas,
vazamentos ou qualquer outro tipo de incidente de seguranga, assegurando que as informagoes
pessoais sejam devidamente protegidas e que riscos sejam minimizados. Dessa forma, todos esses
principios interagem e se complementam, formando um conjunto de diretrizes que visam garantir
a protecao e o respeito a privacidade dos titulares de dados, a0 mesmo tempo em que asseguram

a transparéncia, a minimizacao de riscos e a adequagao no uso das informacdes pessoais.

O Principio da N&o Discriminacdo, visa prevenir o uso discriminatorio de dados pessoais.
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A coleta e o tratamento de dados pessoais sejam conduzidos de maneira a evitar discriminagéo ou

exclusdo injustificada. No que tange ao principio da ndo discriminag&o, é proibido o uso dos dados
pessoais para fins discriminatorios ilegais ou excessivos. O legislador, ao associar 0 uso
discriminatorio as caracteristicas de ilegalidade e excessividade, parece admitir a possibilidade de
tratamento diferenciado, desde que este seja legitimo e ndo excessivo. Ou seja, aparentemente,
seria valido para o operador de dados realizar tratamentos que impliqguem diferenciacdo, desde

que esses nao resultem em consequéncias excludentes que possam ser interpretadas como ilegais.

Por fim, o Principio da Responsabilizacdo e Prestacdo de Contas: implica que o
controlador® de dados pessoais deve ser capaz de demonstrar a conformidade com a LGPD,

assumindo a responsabilidade por quaisquer danos causados pelo uso inadequado dos dados.

Além dos principios, a LGPD também se baseia em uma série de fundamentos®® que
orientam sua aplicacdo que em sua esséncia, visam assegurar a protecdo dos direitos dos titulares
e a boa pratica no tratamento de dados pessoais, sendo eles: O respeito a privacidade; A
autodeterminacdo informativa; A liberdade de expressdo, de informacéo, de comunicacédo e de
opinido; A inviolabilidade da intimidade, da honra e da imagem; O desenvolvimento econdmico
e tecnoldgico e a inovacgdo;A livre iniciativa, a livre concorréncia e a defesa do consumidor; e Os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais.

Os fundamentos e principios da LGPD evidenciam seu objetivo de estabelecer normas
claras e rigorosas sobre o tratamento de dados pessoais, assegurando aos individuos o controle
sobre suas informagdes e garantindo que o uso dessas dados seja feito de forma transparente e
responsavel, desta forma, surge o questionamento sobre a classificacdo entre dados pessoais
sensiveis e ndo sensiveis. Afinal, ndo seria mais coerente tratar todos os dados pessoais com 0
mesmo nivel de cuidado e conformidade com a lei, independentemente de sua natureza? Todos
os dados pessoais, ao final, ttm o potencial de afetar a privacidade, a liberdade e a dignidade do
individuo, caso sejam utilizados de maneira indevida. Sera, entdo, que a diferenciacdo entre dados
comuns e sensiveis €, de fato, a melhor abordagem para a protecdo da privacidade no cenario

atual?

2.1.DADOS PESSOAIS SENSIVEIS: ANALISE DA CATEGORIA ESPECIAL A LUZ DA

% Para fins da LGPD, é considerado controlador “qualquer pessoa natural ou juridica, de direito ptblico ou privado,
a quem competem as decises referentes ao tratamento de dados pessoais” (art. 5°., VI).
61 Art. 2°, da LGPD.
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LGPD

Na contemporaneidade, marcada pela predominancia da informacdo, o corpo transcende a
mera representacdo fisica e visivel, englobando também um conjunto de dados pessoais que
caracterizam os individuos. Esse conceito foi abordado por Stefano Rodota®? que o denomina de
“corpo eletronico”. Ao introduzir essa nocao, o jurista italiano enfatiza a relevancia da protegéo
dos dados pessoais ndo apenas como um direito fundamental para o exercicio pleno da cidadania,
mas também como uma estratégia de resisténcia ao aumento da vigilancia estatal e ao uso

indiscriminado dessas informagdes por diversas entidades institucionais.

Outro risco significativo envolve o tratamento de dados pessoais sensiveis ou dados de
criancas e adolescentes, especialmente quando ndo sdo observados 0s preceitos legais aplicaveis,
e o tratamento é realizado de forma automatizada e em grande escala. Por isso, é fundamental que
todas as situacOes de tratamento de dados pessoais sejam avaliadas com cautela, mesmo que, a

principio, ndo envolvam dados sensiveis ou dados pertencentes a criangas e adolescentes®3/54,

Pode se dizer, a propdsito, tendo-se em vista 0 mencionado tratamento legal, que, para fins
de direito, os dados pessoais de crianca e adolescentes serdo sempre considerados sensiveis, uma
vez que, por estarem em uma situacdo peculiar de desenvolvimento progressivo de suas
capacidades, sdo mais vulneraveis e suscetiveis, inclusive as atividades de tratamento,coleta,

processamento, manipulagio e hiperexposicdo de dados pessoais.®®

O direito a titularidade dos dados pessoais é um prerrogativa garantida a toda pessoa

natural®, partindo do principio de que qualquer dado pessoal®’” que a identifique ou possibilite sua

62 C.f. RODOTA, Stefano. A vida na sociedade da vigilancia — a privacidade hoje. Coord. Maria Celina Bodin de
Moraes. Trad. Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.

83 Notoério caso, onde o cruzamento de dados pessoais de padrdes de consumo gera o dado pessoal sensivel a respeito
da gravidez de uma adolescente antes mesmo do seu pai tomar conhecimento do fato (How Target Figured Out A
Teen Girl Was Pregnant Before Her Father Did). Disponivel em:
https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-
father-did/ Acesso em 18 de set de 2024.

64 <(...) quando o consentimento for utilizado para o tratamento de dados pessoais sensiveis, de criancas e adolescentes
ou para transferéncia internacional, além de livre, informado e inequivoco, para uma finalidade determinada, ele
deverd também ser realizado de forma especifica e em destaque” (VAINZOF, Rony in NOBREGA MALDONADO,
Viviane; OPICE BLUM, Renato (coord.). LGPD — Lei Geral de Prote¢éo de Dados comentada. S&o Paulo: revista
dos Tribunais, 2019. P. 209).

% HENRIQUES, Isabella; PITA, Marina; HARTUNG, Pedro. Tratado de Protecdo de Dados Pessoais. Coordenacédo
de Danilo Doneda. 2. ed. Rio de Janeiro: Forense, 2023. p. 218.

% C.f. MAIA,Roberta Mauro Medina.A natureza juridica da titularidade dos dados pessoais.In MULHOLLAND,
Caitlin. A LGPD e o0 novo marco normativo no Brasil. Arquipelogo, 2020, p. 124.

5Danilo Doneda afirma que, “em relagdo a utilizagdo dos termos “dado” e “informagdo” € necessario notar
preliminarmente que o contelldo de ambos se sobrepde em varias circunstancias, o que justifica uma certa
promiscuidade na sua utilizagdo. Ambos os termos servem a representar um fato, um determinado aspecto de uma
realidade. (DONEDA, Danilo. Da Privacidade a protecdo de dados pessoais: elementos da formacéo da Lei Geral de
protecdo de dados.2. ed. Sdo Paulo:Thomson Reuters Brasil, 2019, p.136.
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identificacdo possui relevancia. Esta protecdo, que reflete uma consideragdo especial pelas

informagdes do individuo, encontra respaldo no conceito abrangente de dado pessoal estabelecido
pela legislacdo. A Lei Geral de Protecdo de Dados (LGPD) adota, assim, uma abordagem
expansiva, semelhante ao modelo europeu, ao definir dado pessoal como "informacao relacionada
a pessoa natural identificada ou identificavel". Esse entendimento amplo visa ndo apenas a
salvaguarda da privacidade, mas também a afirmacdo da autonomia individual em um contexto

de crescente digitalizacdo e interconexdo global.

Em seu artigo 5°, inciso I, a LGPD define os dados pessoais sensiveis®® como "dados
pessoais sobre origem racial ou étnica, convicgOes religiosas, opinides politicas, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a satde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural"®®. Essa
definicdo reflete a percepcdo de que, dada a natureza intima dessas informacdes, seu uso

inadequado pode resultar em discriminacdo, estigmatizacdo ou outros danos sérios ao individuo.

O valor protegido por essa categoria é a igualdade material, sem prejudicar o conceito
tradicional de privacidade, e, acima disso, a liberdade, que permitiria ao titular dos dados exercer
seus direitos de forma autdnoma, sem imposi¢cdes abusivas ou indevidas, conforme observa
Caitlin Mulholland: os conteudos dos dados sensiveis trazidos no art. 5°, 11, da LGPD, sdo op¢des

realizadas pelo legislador motivadas pelo efeito potencialmente lesivo do seu tratamento”.’

Essa categorizacdo tem como fundamento a compreensdo de que tais dados, pela sua
natureza, apresentam maior potencial de causar danos a privacidade e a dignidade do titular, caso
sejam utilizados indevidamente. Nesse sentido, a legislacdo impde condi¢cdes mais rigorosas para
o tratamento desses dados, com a exigéncia de consentimento explicito’® do titular, a ndo ser em
situacBes excepcionais, como nos casos de cumprimento de obrigacdo legal ou regulatoria,

protecdo da vida ou da salde, entre outras hipdteses previstas no artigo 11 da referida Lei.

Para Teffé:

Entende-se que a defesa da privacidade e dos dados pessoais deve integrar
as protecdes individuais e coletivas dos direitos fundamentais, tendo em
vista a importancia de ambas para a tutela integral da pessoa humana e de
sua comunidade. Quando se controla o tratamento de informagdes
pessoais, ndo se resguarda apenas o individuo, cujos dados estdo

8 A Lei n°12.414/2011, de Cadastro positivo Art. 3°, Il, trouxe a expressdo “informagdo sensivel”, proibindo
anotacOes em banco de dados usados para analise de crédito.

% Art. 11, da LGPD

O MULHOLLAND, Caitlin. A tutela dos dados pessoais sensiveis, op.cit., p.123.

"1 Dado de forma clara e sem ambiguidades, por meio de uma acéo afirmativa do titular, exigido especialmente para
dados sensiveis. Na LGPD, é um requisito para o tratamento desses dados, conforme detalhado no artigo 11.
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relacionados, mas também o seu grupo social, interesses coletivos e as
futuras geragbes.”?

A citacdo em questdo reflete uma compreensdo ampla da privacidade e da protecdo dos
dados pessoais, reconhecendo que esses direitos ndo devem ser encarados de maneira isolada, mas
sim como parte de um sistema de protecdes que abrange tanto os direitos individuais quanto
coletivos. A defesa da privacidade, nesse contexto, assume um papel importante na protecéo
integral da pessoa humana, ao considerar ndo apenas o individuo, mas também o seu

pertencimento a uma comunidade mais ampla.

Esse entendimento ressalta que a gestdo e o controle sobre o tratamento de dados pessoais
ndo visam apenas resguardar a identidade e a autonomia de cada individuo, mas também preservar
o0 equilibrio e os direitos do grupo social ao qual pertence, refletindo uma preocupacdo com as
implicacbes dessas praticas para as geracGes futuras, sublinhando a necessidade de uma
abordagem holistica e intergeracional na protecdo da privacidade, enfatizando a importancia da
sustentabilidade dos direitos fundamentais em um cenéario de constantes transformacdes

tecnoldgicas e sociais.

A criacdo da categoria especial de dados sensiveis ndo ocorreu de forma arbitraria. Ao
contrario, ela reflete uma preocupacdo legitima com o impacto que o uso indevido dessas
informacdes pode ter sobre o individuo. Os dados sensiveis, por sua natureza, podem ser usados
para discriminar, estigmatizar ou prejudicar uma pessoa em diversos contextos, como no mercado
de trabalho, em processos judiciais ou em servigcos publicos. Por exemplo, informacdes sobre a
religido de uma pessoa, quando utilizadas sem consentimento ou de forma inadequada, podem
levar a preconceitos, exclusbes ou abusos. Assim, a LGPD reconhece a necessidade de um

tratamento especial, que limite o uso desses dados e forneca uma protegdo mais robusta.

Outro ponto fulcral na analise dos dados sensiveis € a exigéncia de consentimento explicito
para 0 seu tratamento, um principio que estd profundamente alinhado com a ideia de
autodeterminacéo informativa. A LGPD exige que o titular dos dados forneca consentimento claro
e informado, o que significa que ele deve ser plenamente consciente de como suas informacdes
serdo usadas. No caso dos dados sensiveis, a necessidade de um consentimento mais robusto é

ainda mais evidente, visto o risco acrescido de danos que seu uso inadequado pode causar.

No entanto, a pratica do consentimento pode ser um tema controverso, especialmente em

2 TEFFE, Chiara Spadaccini de. Dados Pessoais Sensiveis: Qualificacéo, Tratamento e Boas Praticas. 1. ed. S&o
Paulo: Foco, 2022. p. 13.



44
um cendrio em que os individuos frequentemente fornecem seus dados sem uma compreensao

plena de suas implicacbes. A complexidade dos processos envolvidos na coleta, no
armazenamento e no compartilhamento de dados pessoais, muitas vezes, dificulta a
conscientizacdo dos titulares sobre o que estdo realmente autorizando. A LGPD tenta mitigar esse
problema ao exigir informacdes claras e acessiveis sobre o tratamento dos dados, mas resta saber
se isso sera eficaz para garantir que os titulares realmente compreendam e controlem o uso de suas

informacdes sensiveis.

Desde a promulgacédo da Lei de Cadastro Positivo — Lei 12.414/11 - que em seu artigo 3°, §
39, 11, proibe anotacdes em bancos de dados’® usados para anélise de crédito de “informagdes
sensiveis, assim consideradas aquelas pertinentes a origem social e étnica, a satde, a informacéo
genética, a orientacdo sexual e as convicgdes politicas, religiosas e filosoficas”. Significa dizer
que para fins de anélise de concessao de crédito - principio da finalidade - estdo vedadas inclusGes
nas bases de dados de quaisquer informacGes de natureza personalissima e que nao se relacione a
finalidade almejada com a anélise de crédito, com o objetivo de evitar o tratamento discriminatorio

- principio da n&o discriminagdo.

Além disso, a classificacdo dos dados sensiveis alinha-se a um padrdo internacional de
protecdo de dados, como o regulamento europeu de protecdo de dados pessoais (GDPR), que
também adota uma abordagem diferenciada para essa categoria. Esse alinhamento com a
legislacdo de outros paises reflete a importancia de se estabelecer normas globais para o
tratamento de dados que possam transitar além das fronteiras nacionais, assegurando a prote¢do

dos direitos fundamentais dos individuos.

2.2.A Categoria de Dados Pessoais Sensiveis: Aspectos Juridicos e Sociais

Ao afirmar a importancia do livre desenvolvimento da personalidade, reconhece-se que todo
individuo possui o direito de determinar seu préprio modo de viver. Esse principio implica que
cada pessoa deve ter a liberdade de construir e expressar, de maneira plena, seu projeto de vida,
orientando suas agOes de acordo com suas escolhas e convicgBes pessoais,’* havendo, tanto um

direito a individualidade, quanto um direito a diferenca.

3 Tribunal de Justica 1 Simula (550), 2 acérd&os de repetitivos e 10 acérddos que tratam da tematica relacionada ao
sistema de “credit scoring”. As decisdes, de uma maneira geral, reconhecem o direito do consumidor de ter o0 acesso
aos dados que foram utilizados pelas financeiras ou bancos para a negativa do direito ao crédito. VVer por todos, nesse
sentido, o julgamento do Recurso Especial 1.304.736/RS, Rel. Ministro Luis Felipe Salomé&o, Segunda Sec¢&o, julgado
em 24/02/2016.

4 <A personalidade tem relevancia positiva nem tanto no momento processual-isto €, nos remédios aos quais recorrer
para a cessacao da atividade lesiva, para a reintegracao de forma especifica, para a averiguacdo, para o ressarcimento,
quanto na avaliacdo substancial do interesse merecedor de concretizacdo, destinado a modificar, a partir do interior,
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Enquanto direito fundamental, o livre desenvolvimento da personalidade, deve ser

assegurado tanto pelo Estado quanto por terceiros, por meio da implementacao de atos, iniciativas
e politicas que possibilitem aos individuos a plena realizacdo de sua identidade. Esse direito exigiu
a criacdo de um quadro normativo que favoreca o reconhecimento das capacidades, a atribuicdo

de poderes e a delimitacdo de responsabilidades.

O ordenamento juridico tem como funcao assegurar a pessoa humana um amplo espaco para
0 exercicio de suas escolhas, reconhecendo que a liberdade esta intrinsecamente relacionada a
responsabilidade. O limite desse direito é determinado pela protecdo da dignidade de terceiros.
Dessa forma, ao proteger os dados pessoais, esta-se garantindo diretamente a liberdade, a
igualdade e a integridade tanto do individuo quanto das coletividades. Por essa razdo, é evidente
a preocupacao de estudiosos da area quanto ao uso indevido de dados pessoais, que pode fomentar
praticas discriminatdrias em diversas esferas da sociedade e ndo apenas na area da saude, por

exemplo.

Nessa linha, Thiago Junqueira argumenta que a protecdo de dados pessoais e a prevencdo
da discriminacdo estdo interligadas. Ao restringir o uso de determinados dados, impede-se que
esses dados sejam utilizados de forma prejudicial ao titular. Além disso, a LGPD traz instrumentos
como o principio da ndo discriminacao ilicita, a exigéncia de relatérios de impacto e auditorias
pela ANPD, que contribuem para um controle mais eficaz da discriminacéo nas relacdes privadas
no Brasil. Em resumo, a LGPD tem o potencial de elevar o nivel de controle sobre a discriminacao

no pais:

A ligacdo entre protecdo de dados e prevencdo da discriminacdo €
intuitiva. Ao restringir ou condicionar 0 uso de determinados dados
pessoais pelos agentes de tratamento, tem-se, como corolario, 0
impedimento de sua consideragdo em prejuizo ao titular deles. Em uma
sociedade cada vez mais digital, os instrumentos fornecidos aos
individuos pelas leis de protecdo de dados, como o direito de acesso aos
dados tratados pelo controlador e os direitos a explicacdo e revisao das
decisbes automatizadas, afiguram-se essenciais para a exposi¢do e
minimizacdo de tratamentos discriminatorios. Some-se a eles, ainda, a
explicitagdo de um principio da ndo discriminacdo ilicita ou abusiva, a
possivel exigéncia de um relatorio de impacto a protegdo de dados
pessoais (RIPD) e uma auditoria pela ANPD para verificacdo de aspectos
discriminatérios nos tratamentos automatizados, e logo se conclui: o
controle da discriminacédo nas relacGes entre privados no Brasil tende a
mudar de patamar com a entrada em vigor da Lei Geral de Protecédo de
Dados (LGPD).”

a maior parte dos institutos juridicos, mudando a sua fungdo. A exigéncia do respeito da personalidade, de sei livre
desenvolvimento, incide sobre a sua funcaol...]” (PERLINGIERI, Pietro. O direito civil na legalidade constitucional.
Rio de Janeiro:Revovar,2008, p. 768-769).

5 JUNQUEIRA, Thiago. Tratamento de Dados Pessoais e Discriminagdo Algoritmica nos Seguros Revista dos
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Destaca-se por Scott Skinner que as protecdes legais escassas para a privacidade causam
diretamente danos concretos a comunidades marginalizadas, incluindo discriminacdes de toda
ordem, assédio e violéncia. Estruturas de violéncia opressiva e sistematica tém sido historicamente
destinadas as minorias’®, como negros, homossexuais e transexuais, definindo suas condicdes de
vida e bloqueando sua capacidade de influenciar e moldar a governanga democratica, defendendo
a necessidade de serem ampliados os instrumentos que efetivamente garantam o direito a
privacidade, diante da capacidade do referido direito de promover objetivos relacionados a
igualdade, servindo como uma forma de resisténcia expressiva as vigilancias governamental e

corporativa, bem como de libertagdo da opresséo.

Nesse contexto, a protecdo dos dados sensiveis é essencial para assegurar os direitos e
liberdades fundamentais de seu titular, requerendo uma protecdo mais rigorosa e detalhada por
parte das diferentes estruturas sociais, tecnoldgicas e juridicas. Isso se justifica pela natureza e
pela importancia das informacdes envolvidas, ja que seu tratamento inadequado ou eventual
vazamento pode acarretar riscos consideraveis a pessoa, servindo como base para preconceitos e

discriminacdes ilegitimas ou prejudiciais contra o titular.”

2.3. Debate Brasileiro: Rol Exemplificativo ou Taxativo? Qual o Impacto da Defini¢do do Rol na

Protecdo dos Direitos Fundamentais: ImplicacGes e Desafios ou Seguranca Juridica e Limitacoes.

A definicdo de quais dados sdo considerados sensiveis reflete a percep¢do de que a
circulacdo de certas informacBes pessoais pode representar um risco significativo para seus
titulares, dependendo do contexto social e politico em que estdo inseridos. Contudo, em uma
sociedade marcada por diversas formas de discriminacédo e desigualdade, como a brasileira, sera
que essa selecdo de dados sensiveis é realmente suficiente para proteger os individuos de maneira

eficaz?

A compreensdo dos mecanismos necessarios para a protecdo dos dados sensiveis deve,
portanto, passar por um entendimento mais profundo das dindmicas discriminatorias presentes na
sociedade, questionando se as normas atuais sdo capazes de abarcar a complexidade desses

desafios.

A Constituicdo Federal de 1988 estabeleceu como um dos seus objetivos fundamentais a

Tribunais,2020, p.240.
76 SKINNER-THOMPSON, Scott.Privacy at margins. Cambridge: Cambridge University Press,2021.
" DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2.ed. Sdo Paulo: Thomson Reuters, Brasil, 2019.
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promocéo do bem de todos, assegurando a igualdade e a ndo discriminacdo com base em origem,

raca, sexo, cor, idade ou qualquer outra forma de diferenciacdo. Essa diretriz constitucional reflete
um compromisso com a eliminacdo de praticas discriminatorias no Brasil. J& em 1990, a
Organizacdo das Nacdes Unidas (ONU), ao emitir as Diretrizes para a Regulamentacdo de
Arquivos de Dados Pessoais Computadorizados, demonstrou uma evolugéo no entendimento
sobre a protecdo de dados pessoais, associando a protecdo das informagdes a necessidade de
garantir o principio da ndo discriminacao. Esse documento refor¢ou a importancia de prevenir o
uso de dados pessoais de forma a perpetuar praticas discriminatdrias, ampliando o debate sobre a

intersecdo entre a protecdo da privacidade e a luta contra as discriminagdes em nivel global.

Dessa forma, as duas datas marcam momentos distintos, mas complementares, na
construcdo de um arcabouco juridico e normativo que visa a protecdo das pessoas contra abusos
e discriminagdo, tanto no ambito interno quanto internacional, sendo ressaltado pela ONU: “(...)
Dados que possam dar origem a discriminacéo ilegal ou arbitraria, incluindo informacdes sobre
origem racial ou étnica, cor, vida sexual, opinides politicas, crencas religiosas, filosoficas e outras,
bem como a filiagdo a uma associa¢do ou sindicato, ndo devem ser compilados.”’® (traduzido para

0 portugués).

E fundamental destacar que, apesar dos avancos na garantia dos direitos fundamentais, 0s
grupos mais vulneraveis e as minorias continuam a ser 0s mais perseguidos e vitimas de violéncia
na sociedade brasileira. Isso torna a protecdo ampliada dos dados sensiveis ndo apenas essencial,
mas urgente, sendo igualmente necessario um questionamento profundo das estruturas de poder e

vigilancia discriminatérias e opressivas.

A LGPD, em seu 82° do Art. 12, define que dados pessoais também podem incluir aqueles
utilizados para a formacdo do perfil comportamental de uma pessoa natural, caso ela seja
identificada™ Diante disso, surge a reflexdo: serd que os dados relacionados ao comportamento,

por si sO, ndo deveriam ser classificados como dados sensiveis, conforme o rol previsto na LGPD?

De acordo com Laura Schertel, o conceito de "perfil” pode ser entendido como um registro

detalhado e abrangente de uma pessoa, que visa oferecer uma visdo completa de sua

8(...) data likely to give rise to unlawful or arbitrary discrimination,including information on racial or ethnic origin,
colour, sex life, political nopinions, religious philosophical and other beliefs as well as membership of an association
or trade union, should not be compiled.” Disponivel em: https://digitallibrary.un.org/record/99493 Acesso em 03 jan.
2025.

 MARTINS, Guilherme Magalhies; LONGHI, Jodo Victor Rozati; FALEIROS JUNIOR, José Luiz. A pandemia
da covid-19, o profiling e a Lei Geral de Protecdo de Dados. Migalhas, 28 de abr,2020. Disponivel em
https://www.migalhas.com.br/depeso/325618/a-pandemia-da-covid-19--0--profiling--e-a-lei-geral-de-protecao-de-
dados . Acesso em 20 de jan. De 2025.
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personalidade. Esse perfil é construido a partir da coleta e analise de uma série de dados, que

podem abranger diversos aspectos da vida do individuo, como suas preferéncias, comportamentos,
interacdes e caracteristicas pessoais. A partir dessa reunido de informacdes, busca-se construir
uma representacao fiel e, muitas vezes, minuciosa do sujeito, com o intuito de compreender e, em
muitos casos, antecipar suas ac¢Oes, decises ou reacdes em diferentes contextos: “uma imagem
detalhada e confiavel, visando, geralmente, a previsibilidade de padrdes de comportamento, de

gostos, habitos de consumo e preferéncias do consumidor” .8

Danilo Doneda, argumenta que a técnica de perfilamento utiliza dados pessoais juntamente
com métodos estatisticos, técnicas de inteligéncia artificial e outras ferramentas, com a finalidade
de gerar uma “metainformag¢do”. Essa metainformagdo ¢ uma sintese dos habitos, preferéncias
pessoais e registros de vida de um individuo, permitindo, assim, a construcdo de um perfil que
pode prever tendéncias em suas decisdes, comportamentos e até mesmo futuros destinos, tanto

para uma pessoa quanto para um grupo.&

Nesse contexto, Mulholland e Kremer,® defendem a importancia de se adotar uma
abordagem que leve em conta a diversidade ao implementar a protecdo dos dados pessoais
sensiveis. O direito deve ser acionado para promover os principios da igualdade material e da ndo
discriminacao, rompendo com a desigualdade formal e combatendo a utilizacédo de caracteristicas

étnico-raciais, sexuais e de género como instrumentos de exclusao e segregacao.®

E valido ressaltarmos a existéncia dos dados estruturados,84esses dados, quando
manipulados de maneira inadequada, tém o potencial de ser utilizados de forma lesiva e
discriminatoria contra seus titulares. A exploracdo indevida dessas informacdes pode ndo apenas
violar a privacidade, mas também possibilitar a revelacdo de aspectos altamente pessoais e intimos
da vida de um individuo, exacerbando vulnerabilidades e criando um ambiente propicio a
marginalizacdo ou exclusdo social, como por exemplo os referidos dados que n&o estdo
categorizado como sensiveis na LGPD, por exemplo: (i) faturas de cartdo de crédito, (ii) historico
de compras em supermercados ou compras online, (iii) origem social (iv) dados de localizacéo e

geolocalizacédo (v) dados financeiros (vi) dados sobre antecedentes85 e (vii) género, sempre que

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. S&o Paulo:Saraiva,2014, p.53-
54,

81 DONEDA, Danilo. Da Privacidade a protecdo de Dados Pessoais.Rio de Janeiro: Renovar,2006,p.173.

82

8 MULHOLLAND,Caitlin;KREMER,Bianca.Responsabilidade civil por danos causados pela violacdo do principio
da igualdade no tratamento de dados pessoais. In Rodrigo da Guia Silva: Gustavo Tepedino.Org. O Direito Civil na
era da inteligéncia Artificial. S8o Paulo: Revista dos Tribunais,2020, p.580.

84 Usualmente existentes em banco de dados relacionais, que podem ser recuperados e processados de forma eficiente,
pois organizados, como os contidos em planilhas.

8 Acerca dos dados relativos a antecedentes criminais vale ressaltar o tratamento realizado a partir da analise de
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vinculados a uma pessoa natural.

Além das preocupacdes mencionadas nos itens anteriores, outras interrogacdes, ja
abordadas em pesquisas realizadas ao longo de mais de uma década, também merecem destaque.
Um exemplo notavel é o estudo desenvolvido por pesquisadores da Universidade de Cambridge,
evidenciou86 que registros digitais de comportamento facilmente acessiveis, como as curtidas no
Facebook, podem ser utilizados para prever, de forma automatica e precisa, atributos pessoais
sensiveis, como orientacdo sexual, etnia, pontos de vista religiosos e politicos, tracos de
personalidade, inteligéncia, felicidade, uso de substancias viciantes, separacao dos pais, idade e
sexo. A partir dos perfis analisados, 0 modelo foi capaz de identificar com elevada acuracia
caracteristicas como a orientacdo sexual (homossexuais e heterossexuais), a etnia (uUsuarios

brancos e negros) e a vinculagdo partidaria (republicana ou democrata).

Se 0s quesitos abordados acima demonstram a capacidade de identificar informacdes
altamente intimas com elevada acuracia por meio de uma simples curtida em uma rede social,
surge uma reflexdo ainda mais inquietante: e se tais dados forem utilizados para treinar

inteligéncias artificiais de diversas categorias?

Nesse contexto, qualquer informacdo compartilhada nas plataformas, como mensagens,
curtidas e historico de navegacao, poderia ser igualmente empregada. Essa perspectiva levanta
sérias preocupacdes sobre a privacidade e a potencial exploracdo de dados pessoais e inclusive 0s
potencialmente sensiveis, ampliando significativamente os riscos associados ao uso de dados
digitais. Como observa Rafael Zanata, o caso representa uma violacdo aos direitos da
personalidade das pessoas: “Os nossos dados sdo nds mesmos, S840 0 N0SSO corpo eletrénico. Eles

merecem protecao por estarem relacionados a nossa dignidade enquanto pessoa humana.”®’

Quando estruturados, os dados pessoais podem ser empregados de diversas maneiras, 0 que

certidGes e documentos que trazem antecedentes civis e criminais,além de informagdes académicas e profissionais de
uma pessoa, no chamado background check:processo realizado pelas orgnizagdes que iniciam processos seletivos
para novos colaboradores,sobretudo para cargos estratégicos , para avaliar a sua idoneidade. Isso costuma ser
levantado, por exemplo, nos perfis nas redes sociais, junto a tribunais de justica ou em orgdo como SPC e Serasa. No
Brasil, tanto a legislacao trabalhista quanto a justica do trabalho séo rigorosos em relagdo arealizacdo de background
check e possiveis procedimentos discriminatérios em relagédo aos
trabalhadores(...). TST.(PINHEIRO, luri;BOMFIM,Vdélia.A Lei Geral de Protecdo de Dados e seus impactos nas
relagbes de trabalho. Disponivel em: http://trabalhoemdebate.com.br/artigo/detalhe/a-lei-geral-de-protecao-de-
dados-e-seus-impactos-nas-relacoes-de-trabalho Acesso em 20 de dez.de 2024.

8 KOSINSKI, Michal; STILLWELL,David;GRAEPEL, Thore.Private traits and atributes are predictable from digital
records  of  human behavior.PNAS, vol.110,n.15,abril/2013, p.5802-5805. Disponivel em:
https://www.pnas.org/doi/full/10.1073/pnas.1218772110. Acesso em 21 de dez. de 2024.

8 X wvai usar dados de wusuarios para treinar IAs; é possivel se proteger? Disponivel em:
https://www.estadao.com.br/link/cultura-digital/x-amplia-vai-usar-dados-de-usuarios-para-treinar-ias-e-possivel-se-
proteger-nprei/ Acesso em 30 de out. De 2024.
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levanta davidas sobre a eficicia da protecdo legal, cuja finalidade é mitigar os riscos e evitar a

discriminacdo dos individuos. Contudo, surge a indagacgdo: até que ponto os titulares de dados
compreendem plenamente 0s impactos negativos que seus dados pessoais podem causar,
especialmente antes de serem confrontados com as consequéncias de sua utilizacdo? A protecdo
legal seria, portanto, suficiente para garantir a conscientizacédo e a protecao efetiva dos direitos
dos individuos, ou ela se mostra limitada diante da complexidade e da dindmica da coleta e uso
dos dados pessoais?

Neste cendrio, imaginemos que a politica de privacidade detalhe expressamente como 0s
dados seréo utilizados e com quais terceiros serdo compartilhados, imaginemos que o titular tenha
consentido, simplesmente por precisar dos servigos ofertados naquele momento. Para embasar 0s
argumentos, observemos o0s casos de perfilamento88 que gerou tratamento discriminatorio,
apresentando por Mulholland. Os casos ocorreram nos EUA e se referiram a contratacdo de

servigos médicos e de seguridade:

Casol: algumas seguradoras utilizavam dados pessoais relacionados as vitimas de violéncia
doméstica, acessiveis em banco de dados publicos. O resultado do tratamento dos dados levou a
uma discriminagdo negativa, ao sugerir que mulheres vitimas de violéncia domeéstica nédo

poderiam contratar seguros de vida, saude e invalidez, pois o risco contratado seria muito alto.

Caso2: em outro caso relacionado a dados de satde, “quando uma pessoa tem um derrame,
alguns bancos, ao descobrir tal fato, comecam a cobrar o pagamento dos empréstimos

realizados.”89

A distingdo entre dados "comuns™ e "sensiveis" no tratamento de dados pessoais levanta
indagacdes cruciais sobre a eficicia dessa diferenciacdo na protecdo integral dos direitos dos
titulares. Embora dados "comuns” possam ser tratados com menos restri¢cdes, muitos desses
dados, quando combinados com outras informacgdes, podem revelar aspectos tdo intimos e

pessoais quanto aqueles classificados como sensiveis.

O legislador reconhece que as regras relativas ao tratamento de dados sensiveis também se
aplicam aos dados pessoais que, embora ndo sejam considerados sensiveis, possam eventualmente
revelar informagfes sensiveis.90 Nesse contexto, € pertinente questionar a adequagdo da

categorizacdo tradicional dos dados, especialmente a luz das tecnologias contemporaneas de

8 proffiling — perfil.

8 MULHOLLAND, Caitlin. Os contratos de seguro e a protecdo dos dados pessoais sensiveis. In.GOLDBERG,llan;
JUNQUEIRA, Thiago (coords.). Temas Atuais de Direito Dos Seguros, Tomo |. Sdo Paulo: Ed.Thomson
Reuters.2020.

% Art. 11, 81° da LGPD
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processamento e analise, que frequentemente permitem o cruzamento de diferentes fontes de

dados para a construcdo de perfis detalhados dos individuos, independentemente da classificacdo

original dos dados.

No que tange a exigéncia de dano prevista nesse dispositivo legal, é fundamental evitar uma
interpretacéo literal que restrinja a aplicacéo do artigo 11 da LGPD. A leitura mais apropriada é a
de que, sempre que ocorrer o tratamento de dados pessoais sensiveis fora das hipoteses previstas
nos incisos | e Il do artigo 11 da Lei, havera um dano presumido, decorrente da violacdo dos
direitos fundamentais, como a dignidade humana, a privacidade e a identidade pessoal, sem
prejuizo da autonomia na protecdo de dados. Trata-se de um dano in re ipsa, que decorre
diretamente do tratamento irregular ou inadequado, ndo sendo necessario provar a existéncia de
consequéncias juridicas adicionais, como o prejuizo patrimonial, conferindo-se, assim, um

tratamento diferenciado as situacfes existenciais envolvidas.91

Na comparacdo entre os artigos 7° (dados gerais) e 11° (dados sensiveis), verifica-se a
coincidéncia de diversas regras comuns, sendo em qualquer caso 0 consentimento a base
primordial para o tratamento de dados, mas especificando-se a existéncia de outras bases legais.
Entretanto, ha diferencas marcantes entre os artigos, destacando-se a permissdo prevista no art.
11, II, “b”, para que haja tratamento de dados sensiveis sem a necessidade de fornecimento de
consentimento do titular de dados, quando for indispensavel para o tratamento compartilhado de
dados necessarios a execucdo pela administracdo publica, de politicas publicas previstas em leis
ou regulamentos92. Neste sentido, conforme observa Caitlin:

O consentimento do titular dos dados sensiveis, seja ele genérico ou
especifico, poderia ser dispensado em razdo de uma ponderacdo de
interesses realizada pela lei, de forma aprioristica, que considera como
mais relevantes e preponderantes os interesses de natureza publica em
relacdo aos interesses do titular, mesmo que estes Ultimos sejam
qualificados como direitos fundamentais. A autora critica tal preceito,
“especialmente se considerarmos que a prote¢do do conteudo dos dos
dados pessoais sensiveis € fundamental para o pleno exercicio de direitos
fundamentais, tais como o da igualdade, liberdade e privacidade.”93

A interpretacdo de dados sensiveis como um rol taxativo — ou seja, uma lista fechada e
imutavel de categorias — imp0e limitagdes significativas ao avango da protecdo dos dados

pessoais. Se, por um lado, a listagem exaustiva oferece uma visao clara e objetiva sobre o que

I MULHOLLAND, Caitlin. A tutela dos dados pessoais sensiveis, op.cit., p.132.

9 LUCCA, Newton de; MARTINS, Guilherme Magalhdes. Direitos fundamentais e sociedade tecnoldgica.,Sa0
Paulo, Foco 2022 p. 7-10.

% MULHOLLAND, Caitlin. A tutela dos dados pessoais sensiveis, op.cit., p.128.
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deve ser tratado com maior cautela, por outro, pode se tornar obsoleta frente a constante evolugao

das tecnologias e das formas de processamento de dados.

Uma abordagem positiva, em que o rol de dados sensiveis seja considerado exemplificativo,
permitiria uma maior flexibilidade para acomodar novas categorias de dados que podem, em
determinado contexto, revelar informag6es igualmente sensiveis. Isso ndo s6 ampliaria a protecdo
dos titulares, mas também tornaria o sistema mais adaptavel as mudancas rapidas no campo da

tecnologia e da anélise de dados.

Considerando as diversas possibilidades de uso e cruzamento de dados, bem como o
constante aprimoramento das ferramentas tecnoldgicas, torna-se cada vez mais dificil conceber
um dado pessoal que ndo tenha, em algum grau, o potencial de ser sensivel®*. Assertada afirmagao,
vez que a presente realidade, impde desafios significativos as categorizagBes tradicionais,
demandando uma reflexdo mais profunda sobre como equilibrar a prote¢cdo de dados pessoais € a
inovacdo no contexto contemporaneo, onde qualquer mencao, opinido e escolha podera gerar

“sensibilidade”.

No sistema juridico brasileiro, o debate acerca da interpretacdo do conceito de dado sensivel
ndo se limita a aplicacdo da legislacdo, mas se estende a implicacbes mais amplas, como a

conscientizacdo da populagdo sobre o0 uso de seus dados.

Questdes de seguranca juridica também surgem, especialmente quando consideramos que a
rigidez de um rol taxativo pode gerar inseguranca na aplicacdo da lei, diante de novas realidades
tecnoldgicas e sociais. Uma reflexdo critica é a de que, na atual estrutura normativa, a decisao
sobre o que é ou ndo um dado sensivel recai, em primeira analise, sobre o Controlador de dados,
0 que levanta perquiricdes sobre a imparcialidade e adequacao dessa decisdo. Até que ponto a
autonomia do Controlador garante, de fato, uma protecdo robusta para os titulares, ou se, ao
contrério, coloca em risco o cumprimento dos direitos fundamentais de privacidade e dignidade?
Sera que, ao delegarmos tal responsabilidade ao Controlador, corremos o risco de flexibilizar a
protecdo de dados em favor de interesses corporativos, em detrimento da seguranca e da confianca

do cidadao?

Estes sdo questionamentos que exigem uma analise critica e continua, considerando o

cenario dindmico e as rapidas mudancas tecnologicas que impactam a privacidade e a seguranca

% TEFFE, Chiara Spadaccini de. Dados Pessoais Sensiveis: Qualificacdo, Tratamento e Boas Préticas. 1. ed. Sdo
Paulo: Foco, 2022. p. 47.
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das pessoas, cujos dados pessoais pertencem.

3. ESTUDO COMPARATIVO: ABORDAGENS LEGAIS

3.1. Protecdo de Dados Sensiveis: GDPR da Uni&o Europeia X LGPD do Brasil

Acerca do tratamento de categorias especiais de dados no GDPR, é amplamente reconhecido
que a lista de dados sensiveis contida no Art. 9°, n° 1, é exaustiva®, ou seja, apenas os dados
especificamente mencionados nesse artigo sao considerados sensiveis e, portanto, sujeitos a um
regime de protecdo mais rigoroso. Contudo, para garantir uma protecdo mais robusta aos titulares
desses dados sensiveis, 0 GDPR imp®e requisitos mais rigorosos ao consentimento relacionado a

esses dados.

Além de ser expresso, o consentimento deve ser livre, explicito, inequivoco, informado e
especifico, conforme detalhado no considerando (51), o que reforca a necessidade de clareza e
transparéncia na coleta e no tratamento desses dados pessoais, mesmo dentro dos limites da lista

exaustiva definida pela norma, conforme segue:

Merecem protecdo especifica os dados pessoais que sejam, pela sua
natureza, especialmente sensiveis do ponto de vista dos direitos e
liberdades fundamentais, dado que o contexto do tratamento desses dados
poderd implicar riscos significativos para os direitos e liberdades
fundamentais. Deverdo incluir-se neste caso os dados pessoais que
revelem a origem racial ou étnica, ndo implicando o uso do termo «origem
racial» no presente regulamento que a Unido aceite teorias que procuram
determinar a existéncia de diferentes racas humanas. O tratamento de
fotografias ndo devera ser considerado sistematicamente um tratamento
de categorias especiais de dados pessoais, uma vez que Sa0 apenas
abrangidas pela definicdo de dados biométricos quando forem
processadas por meios técnicos especificos que permitam a identificacdo
inequivoca ou a autenticagdo de uma pessoa singular. Tais dados pessoais
ndo deverdo ser objeto de tratamento, salvo se essa operacdo for
autorizada em casos especificos definidos no presente regulamento, tendo
em conta que o direito dos Estados-Membros pode estabelecer disposi¢des
de protecdo de dados especificas, a fim de adaptar a aplicagdo das regras
do presente regulamento para dar cumprimento a uma obrigacdo legal,
para o exercicio de fungdes de interesse publico ou para o exercicio da
autoridade publica de que esté investido o responsavel pelo tratamento.
Para além dos requisitos especificos para este tipo de tratamento, 0s
principios gerais e outras disposi¢des do presente regulamento deverdo ser
aplicaveis, em especial no que se refere as condigdes para o tratamento
licito. Deverdo ser previstas de forma explicita derrogacdes a proibicao
geral de tratamento de categorias especiais de dados pessoais, por

% GEORGIEVA, Ludmila; KUNER, Cristopher. Article 9 Processing of special categories of personal data In:
KUNER, Cristopher; Bygrave, Lee; DOCKSEY, Cristopher. The EU General Data Protection Regulation (GDPR):
A Commentary.1. Oxford University Press:2020. p.373.
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exemplo, se o titular dos dados der o seu consentimento expresso ou para
ter em conta necessidades especificas, designadamente quando o
tratamento for efetuado no exercicio de atividades legitimas de certas
associacoes ou fundacbes que tenham por finalidade permitir o exercicio
das liberdades fundamentais.®® (Grifo meu).

O considerando (51) do GDPR estabelece que "merecem protecdo especifica os dados
pessoais que sejam, pela sua natureza, especialmente sensiveis do ponto de vista dos direitos e
liberdades fundamentais, dado que o contexto do tratamento desses dados podera implicar riscos
significativos para os direitos e liberdades fundamentais". Este trecho sugere que a protecéo de
dados sensiveis deve ser abordada com uma maior cautela, considerando o impacto potencial que
seu tratamento inadequado pode ter sobre os direitos e liberdades dos individuos. Além disso, a
referéncia a "riscos significativos" implica que, a medida que novos contextos ou tecnologias
emergem, o tratamento de certos dados pode passar a gerar riscos antes ndo previstos, o que

poderia justificar uma ampliacdo do rol de dados sensiveis.

Dessa forma, seria possivel argumentar que, dados pessoais que inicialmente ndo sdo
considerados sensiveis, podem, com o tempo, passar a ser reconhecidos como tal, caso o
tratamento dessas informacdes venha a demonstrar um potencial significativo para causar danos

aos direitos e liberdades do titular?

Essa reflexdo levanta a questdo de que a classificacdo de dados sensiveis ndo é estatica, mas
pode evoluir conforme a identificacdo de novos riscos ou consequéncias prejudiciais aos
individuos. Tal perspectiva sugere que o conceito de "dados sensiveis" no contexto da protecao
de dados pode ser flexivel e adaptavel, a medida que o desenvolvimento tecnoldgico e as
mudancas sociais criam ameacas aos direitos dos titulares. Essa dindmica levanta a necessidade
de revisar periodicamente os critérios utilizados para determinar quais dados exigem protecdo

especifica, a medida que os riscos associados ao seu tratamento se tornam mais evidentes.

Adicionalmente, o comentario (71)°” do GDPR ressalta a responsabilidade do controlador

% Considerando 51 do REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de
27 de abril de 2016.

9 Considerando 71 do REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de
27 de abril de 2016: O titular dos dados deverd ter o direito de ndo ficar sujeito a uma decisdo, que poderd incluir
uma medida, que avalie aspetos pessoais que lhe digam respeito, que se baseie exclusivamente no tratamento
automatizado e que produza efeitos juridicos que Ihe digam respeito ou o afetem significativamente de modo similar,
como a recusa automatica de um pedido de crédito por via eletronica ou praticas de recrutamento eletrénico sem
qualquer intervencdo humana. Esse tratamento inclui a definicdo de perfis mediante qualquer forma de tratamento
automatizado de dados pessoais para avaliar aspetos pessoais relativos a uma pessoa singular, em especial a analise
e previsdo de aspetos relacionados com o desempenho profissional, a situagdo econémica, salde, preferéncias ou
interesses pessoais, fiabilidade ou comportamento, localizacdo ou deslocagdes do titular dos dados, quando produza
efeitos juridicos que lhe digam respeito ou a afetem significativamente de forma similar. No entanto, a tomada de
decisdes com base nesse tratamento, incluindo a definicao de perfis, devera ser permitida se expressamente autorizada
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de dados em adotar medidas para proteger as informagdes pessoais, considerando os potenciais

riscos para os interesses e direitos dos titulares. O regulamento também enfatiza a importancia de
prevenir efeitos discriminatdrios, como aqueles relacionados a origem racial ou étnica, opinides
politicas, religido ou conviccdes, filiagdo sindical, estado genético ou de salde e orientacdo

sexual.

Essas disposi¢fes evidenciam a necessidade de uma vigilancia constante sobre as
implicacdes do tratamento de dados sensiveis, sugerindo que, embora o regulamento forneca uma
lista especifica de categorias sensiveis, o escopo do que pode ser considerado sensivel poderia ser
ampliado, dado que novas questBes e contextos podem emergir a medida que as tecnologias de

processamento de dados evoluem.

O considerando (85) do GDPR, em seus ditames, nos leva a refletir que existem uma
ampliacdo de protecdo, além da categoria especial de dados que, embora néo classificados como
tais, também poderiam gerar riscos consideraveis para os individuos. 1sso porque os danos
associados ao tratamento inadequado de dados ndo se limitam exclusivamente aqueles
classificados como sensiveis, mas podem ocorrer também com dados pessoais “comuns ou
gerais”, a depender do contexto e da forma como séo utilizados, portanto, aparenta existir extensao

destes dados como sensiveis, a partir da possibilidade de danos causados ao titular.

O GDPR tratou de forma adequada o risco de danos resultantes do tratamento inadequado
de dados pessoais. Nesse cenério, é fundamental ressaltar o aumento do uso de algoritmos
baseados em grandes volumes de dados, os quais, dependendo de sua programacdo, podem
ocasionar efeitos adversos aos titulares. Esses danos ndo se limitam a dados sensiveis, mas podem
ocorrer em situacdes igualmente delicadas, como anélises de crédito e processos seletivos de

emprego. Nessas situacOes, a aplicacdo de algoritmos pode gerar decisdes enviesadas,

pelo direito da Unido ou dos Estados-Membros aplicavel ao responsavel pelo tratamento, incluindo para efeitos de
controlo e prevencéo de fraudes e da evasdo fiscal, conduzida nos termos dos regulamentos, normas e recomendaces
das instituicGes da Unido ou das entidades nacionais de controlo, e para garantir a seguranca e a fiabilidade do servico
prestado pelo responséavel pelo tratamento, ou se for necessaria para a celebracdo ou execucao de um contrato entre
o titular dos dados e o responsavel pelo tratamento, ou mediante o consentimento explicito do titular. Em qualquer
dos casos, tal tratamento devera ser acompanhado das garantias adequadas, que deverdo incluir a informacéo
especifica ao titular dos dados e o direito de obter a intervencdo humana, de manifestar o seu ponto de vista, de obter
uma explicacdo sobre a decisdo tomada na sequéncia dessa avaliacao e de contestar a decisdo. Essa medida ndo devera
dizer respeito a uma crianca.A fim de assegurar um tratamento equitativo e transparente no que diz respeito ao titular
dos dados, tendo em conta a especificidade das circunstancias e do contexto em que os dados pessoais sdo tratados,
o responsavel pelo tratamento devera utilizar procedimentos matematicos e estatisticos adequados a definicéo de
perfis, aplicar medidas técnicas e organizativas que garantam designadamente que os fatores que introduzem
imprecisdes nos dados pessoais sdo corrigidos e que o risco de erros € minimizado, e proteger os dados pessoais de
modo a que sejam tidos em conta os potenciais riscos para os interesses e direitos do titular dos dados e de forma a
prevenir, por exemplo, efeitos discriminatorios contra pessoas singulares em razdo da sua origem racial ou étnica,
opinido politica, religido ou convicgdes, filiacdo sindical, estado genético ou de salde ou orientacdo sexual, ou a
impedir que as medidas venham a ter tais efeitos. A decisdo e definicdo de perfis automatizada baseada em categorias
especiais de dados pessoais sé devera ser permitida em condi¢des especificas.
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comprometendo a equidade e a justica nos processos.

A possibilidade de viés nos sistemas automatizados reforca a necessidade de uma
regulamentacéo rigorosa e de uma interpretacdo de dados sensiveis em tempo real, analisando o
resultado do dano aos titulares de dados, a fim de mitigar os impactos negativos do tratamento de
dados pessoais e garantir a protecdo dos direitos e interesses dos individuos.

Considerando que a Inteligéncia Artificial (1A) se configura como uma das tecnologias mais
relevantes da contemporaneidade (RUSSELL, 2019), torna-se imperativo tratar seu design ético
como um direito fundamental. Isso se justifica pela magnitude dos riscos associados ao seu uso,
que abrangem, entre outras questes, ameacas a democracia, a privacidade e a potencial criacdo

ou reforgo de preconceitos.*®

Milena Donato e Jennifer Silva observaram de forma precisa ao descreverem que a

discriminacao algoritmica pode ser direta ou indireta:

A discriminagao pode ser ilicita por se basear diretamente em elementos
vedados para certos fins, como a cor ou o género (discriminacdo direta),
ou quando, embora com amparo em critérios aparentemente inofensivos,
como endereco residencial, acaba por atingir negativamente pessoas de
determinada raga, por exemplo (discriminacdo indireta). DecisOes
automatizadas, efetuadas com base em algoritimos, podem apresentar
contetido discriminatdrio (direto ou indireto). Mostra-se emblemaético o
famoso caso da Amazon, em que um algoritimo de recrutamento utilizado
pelo setor de recursos humanos favorecia a contratacdo de funcionarios
do sexo masculino. O algoritimo foi alimentado com dados que refletem
a predominéncia masculina no mercado de trabalho, dai concluindo que
candidatos homens seriam preferiveis as candidaturas de mulheres. Como
se percebe, a qualidade dos dados utilizados influi na qualidade dos
resultados alcancados: se os dados trazem vieses, 0s resultados também
serdo enviesados, pois os algoritimos aprendem com o0s dados que 0sS

alimentam”.%°

Considerando o contexto europeu, existe uma analise tedrica realizada por Sandra Wachter
e Brent Mittelstadt'® sobre as inferéncias feitas a partir de dados pessoais, e se, dependendo do
conteudo oferecido, essas inferéncias podem ser classificadas como dados sensiveis, considerando

que:

% JUNQUILHO, Taina Aguiar. Inteligéncia Artificial no Direito: Limites Eticos. S0 Paulo: Editora JusPodivm,
2022. p. 16.

% OLIVA, Milena; Silva,Jeniffer. Discriminag&o algoritimica nas relagdes de consumo. Migalhas, publicado em 23
de fevereiro de 2021. Disponivel em https://www.migalhas.com.br/depeso/340680/discriminacao-algoritimica-nas-
relacoes-de-consumo . Acesso em 28 de dez.2024.

10 WACTHER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: re-thinking data Protection law in
the age of big data and Al.Columbia Business Law review, vol.2019, issue 1, p.01-130.




57

E importante observar que género, idade, informagdes sobre a situagéo
financeira de uma pessoa, geolocalizacdo e perfis pessoais ndo sdo
considerados dados sensiveis nos termos do art. 9° [do GDPRY], apesar de
muitas vezes servirem como motivo de discriminacao. Foi estabelecida
uma proibigdo geral de tratamento de dados sensiveis com varias
excecdes, incluindo consentimento explicito, fins cientificos ou
estatisticos ou quando “o tratamento se referir a dados pessoais que sejam
manifestamente tornados publicos pelo titular dos dados”. Preocupagdes
com inferéncias estdo implicitas na defini¢do de “categoria especial de
dados pessoais”. A frase “revelacdo de dados pessoais” sugere que a
definig&o se destina a cobrir dados que divulgam dados indiretamente ou
diretamente atributos protegidos (...) em um conjunto posterior de
diretrizes sobre a criagdo de perfis, ou grupo de trabalho do artigo 29,
observou que as atividades de criacdo de perfis podem criar dados
sensiveis “por inferéncia de dados que ndo sao dados de categoria especial
por direito proprio, mas se tornam assim quando combinados com outros
dados”. Embora esses dados proxy, como um codigo postal, ndo sejam
sensiveis por natureza, o grupo de trabalho do artigo 29° acredita
claramente que devem ser tratados como tal, se “revelarem indiretamente”
ou puderem ser usados para inferirem atributos sensiveis.'% 19 (traducio
livre).

Os autores destacam'®® que dados considerados ndo sensiveis podem adquirir carater
sensivel quando utilizados para inferir atributos de natureza sensivel, embora o contetdo desses
dados permaneca inalterado. Isso implica que a distincdo entre dados pessoais gerais e dados
pessoais sensiveis apresenta falhas fundamentais, especialmente quando empregada como critério
para regular a coleta de dados pessoais. Na era da analise de Big Data, essa diferenca se torna
cada vez mais difusa, uma vez que qualquer dado pode, potencialmente, ser classificado como
sensivel, desde que seja possivel encontrar uma forma de inferir informacdes sobre atributos

protegidos a partir dele.

Embora a LGPD tenha se alinhado, em grande parte, aos principios estabelecidos pela
legislacdo europeia, ao comparar as duas normas, observa-se que a LGPD ndo define de forma

expressa (como nos considerando do GDPR) o conceito de dados sensiveis. O artigo 5°, inciso 11,

01Texto Original: It is important to note that gender, age, financial situation information, geolocation, and personal
profiles are not considered sensitive data under Article 9 [of the GDPR], even though they often serve as grounds for
discrimination. A general prohibition on the processing of sensitive data has been established with several exceptions,
including explicit consent, scientific or statistical purposes, or when "the processing concerns personal data which
are manifestly made public by the data subject." Concerns about inferences are implicit in the definition of “special
category of personal data.” The phrase "disclosure of personal data" suggests that the definition is intended to cover
data that indirectly or directly discloses protected attributes... In a subsequent set of guidelines on profiling, or the
Acrticle 29 Working Party, it was noted that profiling activities can create sensitive data "by inference from data that
is not special category data in itself, but becomes so when combined with other data." Although such proxy data, like
a postal code, is not sensitive by nature, the Article 29 Working Party clearly believes that they should be treated as
such if they "indirectly reveal™ or can be used to infer sensitive attributes.

102 WACTHER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: re-thinking data Protection law in
the age of big data and Al.Columbia Business Law review, vol.2019, issue 1, p.70-72.

18 WACTHER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: re-thinking data Protection law in
the age of big data and Al.Columbia Business Law review, vol.2019, issue 1, p.73.



58
da LGPD apenas apresenta, para os fins da Lei, a definicdo de dados sensiveis como aqueles

relacionados a origem racial ou étnica, convicgOes religiosas, opinides politicas, filiacdo a
sindicatos ou a organizacgdes de carater religioso, filos6fico ou politico, dados relativos a satde
ou a vida sexual, além de dados genéticos e biometricos, quando vinculados a uma pessoa natural.
Embora a Lei forneca uma lista de categorias de dados sensiveis, ela ndo se aprofunda nas
implicacBes, nos critérios ou nos contextos em que essas informagdes devem ser tratadas de

maneira diferenciada, o que pode gerar lacunas na aplicacao pratica da norma.

Na secdo destinada ao tratamento de dados pessoais sensiveis, o Art. 11° da LGPD
estabelece hipoteses e proibicGes para que esse tratamento seja realizado, sendo que alguns de
seus paragrafos e incisos dependem de regulamentacdo adicional pela Autoridade Nacional de
Protecéo de Dados (ANPD). De forma sucinta, o §1° do referido artigo dispde que as disposi¢des
contidas no Art. 11° aplicam-se a qualquer tratamento de dados pessoais que revele dados
sensiveis e que possa acarretar danos ao titular, ressalvadas as exce¢des previstas em legislacdo

especifica.

A concepcdo de dados pessoais sensiveis comegou a ganhar maior atencdo e relevancia a
partir de 1980, com a publicacdo das Diretrizes sobre a Protecdo da Privacidade e o Fluxo
Transfronteirico de Dados Pessoais!®* pela Organizagdo para a Cooperacéo e Desenvolvimento
Econdmico (OCDE). As diretrizes da OCDE, embora ndo vinculativas, sugeriram que 0s paises
membros incorporassem o conceito de dados sensiveis em suas legislagdes nacionais de protecao
de dados. No entanto, elas ndo forneceram uma defini¢éo detalhada nem especificaram claramente
quais dados deveriam ser classificados como sensiveis. A compreensao predominante foi a de que
ndo seria viavel estabelecer um conjunto de dados que pudesse ser considerado sensivel de forma

universal.19®

Recordemos que, quando da promulgacdo da LGPD, ja existiam precedentes na legislacdo
brasileira sobre a protecdo de dados sensiveis, especialmente em normas setoriais como as da
saude e das relacdes de trabalho. No entanto, € imprescindivel salientar que nem todo dado &,
por natureza, sensivel — mas pode se tornar sensivel em razdo do contexto ou da forma
como é tratado. O principio da finalidade e da contextualizagcdo do tratamento de dados é

fundamental nesse entendimento.

104 MCCULLAGH, K. Data Sensitivity:Proposals for Resolving the Conundrum, Journal of International Commercial
Law and Tecnology 2, 2007, p.190-201.
1%5Disponivelem:http://www.oecd.org/digital/ieconomy/oecdguidelinesontheprotectionofprivacyandransborderflow
sofpersonaldata.htm . Acesso em 29 de dez. de 2024.




59
Utilizando da colocagdo de Junquilho (2022) ao Citar: “Meu Pais. Meu lugar de fala”1%®,

traz uma afirmacdo, carregada de identidade e pertencimento e convida a reflexdo sobre as
maultiplas vozes silenciadas ao longo da historia brasileira— entre elas, a das mulheres. No Brasil,
as desigualdades sociais se entrelacam de forma complexa com marcadores de género, raca e
classe. Quando se analisa a inser¢do das mulheres no mercado de trabalho%’, especialmente em
cargos de liderancal®, torna-se evidente o desequilibrio estrutural que ainda rege os espagos de
poder. A desigualdade de género no recrutamento € alimentada por estere6tipos culturais
profundamente arraigados, que associam qualidades como autoridade, racionalidade e firmeza ao
universo masculino. Ao proteger, ocultando o género do(a) candidato(a), teriamos resultados

igualitarios?:®

Reconhecer a desigualdade de género como um problema estrutural € o primeiro passo para
enfrentd-lo. Como nos lembra a citagdo inicial, ocupar o lugar de fala € reivindicar também o
direito de transformar a realidade. No entanto, essa transformacdo exige ndo apenas acgdes
afirmativas, mas também uma revisdo critica das estruturas legais e institucionais que moldam o
tratamento de dados e a formulacdo de politicas publicas. Embora existam diversas campanhas
isoladas promovendo igualdade de género®?, diversidade e inclusdo — muitas delas conduzidas
por empresas, organizacdes da sociedade civil e até mesmo por drgdos publicos — essas
iniciativas, embora importantes, muitas vezes ndo sdo sustentadas por uma base normativa solida

que garanta sua continuidade, fiscalizacéo e efetividade.

Um exemplo emblematico dessa lacuna ¢ a auséncia da categoria “género” como dado
pessoal sensivel na Lei Geral de Protecdo de Dados Pessoais (LGPD), a inexisténcia de género
dessa lista suscita questionamentos importantes: como proteger, com o devido rigor, dados que
podem ser essenciais para diagnosticar e combater desigualdades estruturais no ambiente de

trabalho e na sociedade como um todo? A auséncia da categoria “género” como dado pessoal

106JUNQUILHO, A. TAINA “O que se cala” — Cangio de Elza Soares, 2018. Para ouvir:
https://www.letras.mus.br/elza-soares/o-que-se-cala/

107 Desafios da mulher no mercado de trabalho: desigualdade de género e racismo persistem. Disponivel em:
https://www.gov.br/trabalho-e-emprego/pt-br/noticias-e-conteudo/2025/marco/desafios-da-mulher-no-mercado-de-
trabalho-desigualdade-de-genero-e-racismo-persistem. Acesso em 14 de margo de 2025.

18 Relatorio  Global  sobre a  Desigualdade @ de  Género 2024  Disponivel  em:
https://www.weforum.org/publications/global-gender-gap-report-2024/. Acesso em 14 de margo de 2025.

109 Recrutamento as cegas aumenta diversidade nas empresas. Disponivel em:
https://forbes.com.br/carreira/2018/11/recrutamento-as-cegas-aumenta-diversidade-nas-empresas/. Acesso em 14 de
margo de 2025.

110 Crescem iniciativas que promovem igualdade de género no ambiente de trabalho, aponta estudo.Disponivel em:
https://portal.fgv.br/noticias/crescem-iniciativas-promovem-igualdade-genero-ambiente-trabalho-aponta-estudo.
Acesso em 14 de marco de 2025.
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sensivel na Lei Geral de Protecdo de Dados (LGPD) revela uma fragilidade nesse cenario. A

legislacdo atual reconhece como sensiveis dados que, por sua natureza, expdem o individuo a
maiores riscos de discriminacdo. A ndo inclusdo expressa do género nessa lista levanta uma
questdo fundamental: como proteger dados que sdo essenciais para identificar desigualdades
estruturais, como a exclusdo de mulheres e pessoas trans em espagos de poder, sem o devido
reconhecimento legal de sua sensibilidade? Caber4d ao Controlador de dados pessoais

individualmente ter essa sensibilidade e considerar GEnero como dado pessoal sensivel?

Nesse sentido, questiona-se: assim como o GDPR, que, em seu considerando, estabelece
diretrizes claras sobre a abrangéncia e possivel abertura do rol de dados pessoais sensiveis, a
LGPD poderia ter criado elementos decisérios mais precisos sobre essa categoria, evitando que
ficasse a cargo de interpretacGes subjetivas? A LGPD deveria ter, de maneira transparente,
abordado os danos e seus efeitos sociais, como exige dos controladores a transparéncia com 0S
titulares dos dados? Se a resposta for sim, seria esclarecido o que constitui efetivamente dados
sensiveis, mas também os possiveis danos decorrentes de seu tratamento. Além disso, seria
essencial incluir a possibilidade de ampliacdo dessa categoria, conforme avaliacdo constante em
um relatério de impacto a protecdo de dados pessoais, garantindo uma adaptacdo continua as

mudangas sociais e aos riscos emergentes.

A andlise comparativa entre 0 GDPR da Unido Europeia e a LGPD do Brasil revela uma
série de questbes fundamentais sobre a protecdo de dados pessoais sensiveis, tanto no que diz
respeito a definicdo desses dados quanto aos mecanismos legais para sua salvaguarda. Ambos 0s
regulamentos reconhecem a necessidade de uma prote¢cdo mais rigorosa para dados sensiveis
devido aos riscos que seu tratamento inadequado pode acarretar aos direitos e liberdades
fundamentais dos individuos. No entanto, ao comparar as abordagens, notam-se lacunas e
diferencas significativas, especialmente no que tange a clareza da definicdo e a abrangéncia dos

dados sensiveis, bem como a flexibilidade de adaptacao as novas tecnologias e contextos sociais.

3.2. A Sensibilidade de Dados Pessoais: Perspectivas Comparativas entre os Sistemas Juridicos

de outros paises

A protecdo de dados pessoais, particularmente aqueles considerados sensiveis, tornou-se
um dos temas centrais no cenario juridico e tecnoldgico global. A digitalizagdo crescente e a
interdependéncia das economias mundiais ampliaram a complexidade dos desafios relacionados
ao tratamento de dados pessoais, exigindo a adocéo de regulamentacdes especificas para garantir

os direitos dos individuos e mitigar os riscos associados a coleta e uso de informacdes pessoais.



61
A andlise comparativa visa identificar as semelhancas e diferencas nas definigdes,

categorias e tratamentos dos dados sensiveis, além de discutir o impacto das normas dentro de

seus respectivos contextos socioculturais e econémicos.

Em resposta a essa necessidade, diversas jurisdigdes ao redor do mundo desenvolveram
legislacGes prdprias, mas com abordagens que variam consideravelmente, refletindo as diferencas
culturais, sociais e juridicas entre os paises, considerando os dados pessoais como sensiveis:

113

111 e yruguaia'*? encontra-se a expressdo datos sensibles; e nas leis: filipina®?,

Argentina
islandesal!*, aparecem como sensitive personal data/information.

Embora o conceito de "dados sensiveis" seja amplamente reconhecido nas legislacdes
globais, sua definicdo e os critérios de tratamento variam conforme a estrutura juridica de cada

pais. A Unido Europeia, através do GDPR, apresenta uma definicdo de categoria especial'®®,

11 ey 25.326(Ley Proteccion de los Datos Personales). Disponivel em:
https://observatoriolegislativocele.com/datos-personales/ Acesso em 12 de fev.2025. “Art2° (...) “Datos sensibles:
Datos personales que revelan origen racial y étnico, opiniones politicas, convicciones religiosas, filoséficas o morales,
afiliacion sindical e informacion referente a la salud o a la vida sexual.”
12 Ley n° 18331/2008 (Ley de Proteccion de Datos Personales). Disponivel  em:
https://www.impo.com.uy/bases/leyes/18331-2008 Acesso em 12 de fev. 2025. “Art. 4° “E” Dato sensible: datos
personales que revelen origen racial y étnico, preferencias politicas, convicciones religiosas o0 morales, afiliacién
sindical e informaciones referentes a la salud o a la vida sexual.”
113 REPUBLIC ACT 10173 DATA PRIVACY ACT OF 2012, Disponivel em: https://privacy.gov.ph/data-privacy-
act/#w13. Acesso em 02 de fev. 2025. “ SEC. 13. Sensitive Personal Information and Privileged Information. — The
processing of sensitive personal information and privileged information shall be prohibited, except in the following
cases:(a) The data subject has given his or her consent, specific to the purpose prior to the processing, or in the case
of privileged information, all parties to the exchange have given their consent prior to processing;(b) The processing
of the same is provided for by existing laws and regulations: Provided, That such regulatory enactments guarantee
the protection of the sensitive personal information and the privileged information: Provided, further, That the consent
of the data subjects are not required by law or regulation permitting the processing of the sensitive personal
information or the privileged information; (c) The processing is necessary to protect the life and health of the data
subject or another person, and the data subject is not legally or physically able to express his or her consent prior to
the processing;(d) The processing is necessary to achieve the lawful and noncommercial objectives of public
organizations and their associations: Provided, That such processing is only confined and related to the bona fide
members of these organizations or their associations: Provided, further, That the sensitive personal information are
not transferred to third parties: Provided, finally, That consent of the data subject was obtained prior to processing;
(e) The processing is necessary for purposes of medical treatment, is carried out by a medical practitioner or a medical
treatment institution, and an adequate level of protection of personal information is ensured; or (f) The processing
concerns such personal information as is necessary for the protection of lawful rights and interests of natural or legal
persons in court proceedings, or the establishment, exercise or defense of legal claims, or when provided to
government or public authority.”
114 Act on the Protection of Privacy as regards the Processing of Personal Data, No. 77/2000 of May 10, 2000 as
amended by Act No. 90/2001, Act No. 30/2002, Act No. 81/2002 and Act no. 46/2003. Disponivel em:
https://www.humanrights.is/en/moya/page/act-on-the-protection-of-privacy-as-regards-the-processing-of-personal-
data-no-77-2000-o0f-may-10-2000-as-amended-by-act-no-90-2001-act-no-30-2002-act-no-81-2002-and-act-no-46-
2003 . Acesso em 12 de fev. 2025. “ Article 7 — Sensitive Personal Data Sensitive personal data shall mean personal
data revealing: racial or ethnic origin;political opinions;religious or philosophical beliefs; trade-union membership;
data concerning health or sex life; data concerning criminal convictions or the commission of criminal offenses.
The processing of sensitive personal data is prohibited, unless: the data subject has explicitly consented to the
processing of such data; processing is necessary for compliance with a legal obligation or for the establishment,
exercise, or defense of legal claims; processing is necessary to protect the vital interests of the data subject or another
person;processing is carried out in the course of employment or in the context of social security or health care, based
on relevant legal provisions;processing is necessary for reasons of substantial public interest, based on legal
grounds.The provisions of this article do not apply to processing carried out by public authorities in the course of
their duties, when there are other legal grounds for such processing.
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definindo-o0s como os dados sensiveis como informag@es relacionadas a origem racial ou étnica,

opinido politica, convicgdes religiosas ou filosoficas, dados genéticos, dados biométricos, dados
de salde e vida sexual, entre outros. A protecdo desses dados é justificada pelo risco de
discriminacao ou danos irreparaveis aos direitos fundamentais dos individuos caso sejam tratados

de forma inadequada.

No Brasil, a LGPD adota uma abordagem semelhante, incluindo categorias como dados
relacionados a origem racial, salde, e dados genéticos, mas com uma adi¢do importante: a lei
brasileira também classifica como sensiveis dados biométricos. Este aspecto reflete uma
preocupacdo crescente com a seguranca e a privacidade de dados altamente pessoais, como
impressbes digitais e reconhecimento facial, que sdo amplamente utilizados em processos de

autenticacdo e seguranga.

Ja a Lei de Protecdo de Informages Pessoais de 2013 da Africa do Sul (PoPIA)!® define
como informacdo pessoal especial as crencas religiosas e filosoficas, origem étnica e racial,
filiacdo sindical, concepcdo politica, dados de saude, vida sexual e informacdo biométrica e

antecedentes criminais referentes a suposta pratica de infragdo ou sua apuracéo.!’

As diferencas regionais, juridicas e sociais desempenham um papel crucial na definicdo do
que pode ser abrangido dentro dessa categoria. A legislacdo da Africa do Sul, similar a outras
legislacdes, reconhece a necessidade de protecédo adicional para dados relacionados a antecedentes
criminais. De forma ainda mais abrangente, a California Consumer Privacy Act de 2018
(CCPA)® estabelece uma lista expandida de dados pessoais que merecem protecdo, 0s quais Sao
relevantes citar nesta pesquisa: (i) Numero de identificacdo da seguranca social, carteira de
motorista, carteira de identidade estadual ou passaporte do consumidor;(ii) O login da conta do
consumidor, conta financeira, cartdo de débito ou nimero de cartdo de crédito em combinagéo
com qualquer seguranca necessaria ou codigo de acesso, senha ou credenciais que permitam
acesso a uma conta do consumidor;(iii) A geolocalizagéo precisa do consumidor;(iv) A origem
racial ou étnica, as crencas religiosas ou filosoficas ou a filiacdo sindical do consumidor;(v) O
conteudo da correspondéncia, e-mail e mensagens de texto do consumidor, a menos que a empresa

seja o destinatario pretendido da comunicagéo;(vi) Dados genéticos de um consumidor; (2) (i) O

116Protection of Personal Information Act. Disponivel em:
https://www.gov.za/sites/default/files/gcis_document/201409/3706726-11act40f2013popi.pdf . Acesso em 12 de
fev.2025.

117Sobre a taxatividade do rol de dados pessoais sensiveis publicado em 13 de jan.2024. Disponivel em:
https://www.conjur.com.br/2024-jan-13/sobre-a-taxatividade-do-rol-de-dados-pessoais-sensiveis/ Acesso em 12 de
fev.2025.

118 Disponivel em: https://oag.ca.gov/privacy/ccpa. Acesso em 12 de fev. 2025.
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processamento de informacGes biométricas com a finalidade de identificar exclusivamente um

consumidor;(ii) Informages pessoais coletadas e analisadas relativas a satde do consumidor;(iii)
Informacdes pessoais coletadas e analisadas sobre a vida sexual ou orientacdo sexual de um

consumidor.(traduzido para o portugués).

A protecdo de dados de consumidores sob a CCPA coloca uma énfase forte na autonomia
e no controle dos individuos sobre suas proprias informacdes pessoais, algo crucial em um mundo
cada vez mais digitalizado. Ao permitir que os consumidores acessem, excluam ou controlem
como suas informagdes sdo utilizadas, a lei busca empoderar os individuos e proporcionar maior

transparéncia as empresas que lidam com dados pessoais.

A analise comparativa das legislac6es de protecdo de dados pessoais, em especial os dados
sensiveis revelam um panorama global em que, embora exista um reconhecimento universal da
importancia da privacidade e da protecdo contra o uso indevido de dados, as abordagens juridicas
variam significativamente. A definicdo e o tratamento dos dados sensiveis sdo moldados pelas
especificidades culturais, sociais e econdmicas de cada pais, refletindo suas prioridades e

preocupacoes.

No contexto da Unido Europeia, 0 GDPR estabelece uma categoria rigorosa de protecao
para dados sensiveis, com a justificativa de que esses dados podem causar danos irreparaveis ao
individuo caso sejam mal utilizados. A LGPD no Brasil, por sua vez, adota uma abordagem
semelhante, incluindo categorias como dados biométricos, destacando sua relevancia no contexto
da crescente utilizacdo de tecnologias de autenticacdo e seguranca. Ja a PoPIA da Africa do Sul e
a CCPA da Califérnia demonstram uma compreensdo ainda mais abrangente da privacidade,
incorporando uma ampla gama de dados, desde identificacbes governamentais até informacdes

financeiras e geolocalizacéo.

Na China, a protecdo de dados pessoais € mais voltada para a seguranga e o controle social,
com a prioridade sendo a regulacdo do uso de dados para fins estatais e econdmicos. Embora a
China tenha promulgado a Lei de Protecdo de Informacdes Pessoais (PIPL), a abordagem em

relagdo aos dados sensiveis em seu Art. 28° reflete protecdo dos direitos individuais, sendo

19 pipL Hdg N RILFEA ANME B LRF7% (Zhonghua Rénmin Gonghégud Geérén Xinxi Biaohu Fa) ( Personal
Information ~ Protection Law of the  People's Republic of China)  Disponivel em:
https://personalinformationprotectionlaw.com/chapter-ii-rules-for-handling-personal-information/Acesso em: 12 de
fev. 2025. “Art.28 Informages pessoais sensiveis referem-se as informagdes pessoais que podem facilmente levar a
violagdo da dignidade pessoal de pessoas fisicas ou ao dano a seguranca pessoal ou patrimonial, uma vez vazadas ou
usadas ilegalmente, incluindo informaces como biometria, crenca religiosa, identidades especificas, satide médica,
contas financeiras e paradeiro, e informacdes pessoais de menores de 14 anos. Os processadores de informacGes
pessoais podem processar informagdes pessoais confidenciais somente quando tiverem uma finalidade especifica e
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considerados como dados confidenciais (informagdes pessoais confidenciais) “(sensiveis)”.

Essas diferencas nas legislacfes ndo apenas ilustram a adaptacdo das normas a realidade de
cada pais, mas também destacam a evolucdo da percepcao sobre a privacidade. Enquanto na Unido
Europeia e no Brasil ha uma forte énfase na protecdo contra discriminagdo e danos aos direitos
fundamentais, legislacGes como a CCPA colocam um foco significativo no controle do individuo

sobre seus dados, oferecendo-lhe a capacidade de acessar, excluir e gerenciar suas informacoes.

Esse movimento sinaliza uma tendéncia crescente de empoderamento dos individuos,
detentores dos dados pessoais. A medida que as legislacdes avancam na regulacéo do tratamento
dessas informacdes, torna-se imperativo que a sociedade compreenda de maneira mais profunda
os direitos relacionados a sua privacidade e ao uso de seus dados e se tornem mais aptos a
exercerem controle sobre suas proprias informacgdes e a participar ativamente da construcdo de

um ambiente digital mais seguro e transparente.

3.2.1. Estados Unidos: Abordagens Fragmentadas e Regulamentagéo Setorial para Dados Pessoais

Nos Estados Unidos, a protecdo de dados pessoais sensiveis ndo é centralizada em uma
Unica legislacdo, como ocorre no GDPR ou na LGPD. Em vez disso, as leis variam amplamente
entre os estados, com alguns adotando leis estaduais de privacidade de dados do consumidor e
outros dependendo de regulamentagdes federais em areas especificas. Por exemplo, a HIPAA
oferece protecdo rigorosa para dados de salde, enquanto a GLBA regulamenta os dados

financeiros.

Por outro lado, os Estados Unidos adotam uma abordagem fragmentada e menos rigorosa
em relagdo aos dados sensiveis. Embora existam leis federais como a HIPAA (Health Insurance
Portability and Accountability Act) que regula os dados de salde, e a GLBA (Gramm-Leach-
Bliley Act) que trata da privacidade financeira, os Estados Unidos ndo possuem uma legislacao
federal Unica que trate de forma ampla e uniforme da protecdo de dados pessoais sensiveis. A
abordagem é, em grande parte, baseada na autorregulagdo e em leis estaduais, com algumas

excecOes para categorias especificas de dados.

Além disso, a falta de uma legislagdo nacional Unica para a protecdo de dados pessoais nos
Estados Unidos resulta em um ambiente regulatorio fragmentado. Varios estados tém adotado

suas proprias leis de privacidade, com destaque para legislacdes como as de California, Colorado

necessidade suficiente, e tomarem medidas de protecdo rigorosas.”
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e Virginia, que oferecem um nivel de protecdo mais robusto. No entanto, essa abordagem

descentralizada gera desafios tanto para as empresas, que precisam se adaptar a diferentes regras
conforme sua atuacdo nos estados, quanto para os consumidores, que podem ter niveis distintos

de protecédo dependendo de sua localizacéo.

A auséncia de uma legislacdo geral de protecdo de dados nos Estados Unidos tem se
mostrado um desafio significativo para o mercado digital, dificultando a adaptacdo das empresas
e a definicdo de diretrizes claras para o tratamento de dados pessoais. David Cohen, CEO do

Interactive Advertising Bureau (IAB) dos Estados Unidos, destaca essa dificuldade ao observar:

“Hoje, temos 19 estados com leis de privacidade de dados em vigor, e
todas sdo diferentes. H& algumas semelhancas entre elas, mas a
complexidade delas invariavelmente vai prejudicar o crescimento do
mercado. E complicado e caro conseguir cumprir todas as 19 leis

estaduais”.

Cohen, continua afirmando na mesma oportunidade, que a falta de uma legislacéo geral
sobre o assunto desafia 0 mercado, que se adapta a diferentes diretrizes: “Estamos ha cerca de 10
anos atrasados em relacdo a isso. Além disso, temos novidades como a IA. E muito dificil criar
uma lei para IA quando ndo temos uma lei basica de privacidade de dados. Entdo, isso vai se
acumular. Estamos tentando aprovar uma lei de privacidade infantil também. E definitivamente
um desafio para a industria acompanhar. Até termos uma lei nacional, acho que as pessoas

continuardo a agir da maneira que acreditam ser responsavel no mercado”.*?°

A medida que as questdes relacionadas & privacidade e protecio de dados sensiveis se
tornam cada vez mais prementes, observa-se uma tendéncia crescente de harmonizagdo das
legislagdes em nivel global. A Unido Europeia, com o GDPR, tem se consolidado como um
modelo de referéncia para outras jurisdi¢des, incluindo o Brasil. Nos Estados Unidos, a pressao
por uma regulamentacdo mais uniforme também tem aumentado, com diversos estados
implementando suas proprias leis de privacidade e o debate sobre uma possivel lei federal

ganhando forca.

A harmonizac&o entre as legislacGes internacionais pode representar uma oportunidade para

criar um ambiente juridico mais coeso, simplificando o cumprimento das normas e

120 Disponivel em: https://www.meioemensagem.com.br/midia/lei-privacidade-dados-publicidade-eua - 27 de
agosto de 2024. Acesso em 12 de fev. de 2025.
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proporcionando maior protecdo aos direitos dos individuos. Contudo, a adaptacdo das

regulamentacdes deve respeitar as diferencas culturais e sociais de cada pais, assegurando que as

leis de privacidade atendam as necessidades e expectativas locais.

A protecdo de dados pessoais sensiveis € uma questdo complexa que envolve ndo apenas a
definicdo legal. Enquanto a Unido Europeia e o Brasil ttm adotado uma abordagem mais
centralizada e rigorosa para proteger esses dados, os Estados Unidos operam em um cenario de
regulacdo fragmentada, o que levanta questdes sobre a eficacia e a equidade na protecdo dos

individuos.

A comparacao dessas abordagens destaca a diversidade nas estratégias de privacidade e
sugere que, apesar das diferencas, a tendéncia global é a de fortalecer as protecGes para dados
pessoais e sensiveis, criando um ambiente regulatério que reflita as novas realidades digitais e as

necessidades de privacidade dos individuos globalmente.

3.3. Desafios e Oportunidades para a Protecdo de Dados Pessoais e Dados Pessoais Sensiveis em

uma Perspectiva Global

As diferentes abordagens adotadas por paises ao redor do mundo, como o GDPR da Unido
Europeia, a LGPD no Brasil e as legislaces em constante evolugédo nos Estados Unidos, revelam
ndo apenas divergéncias normativas, mas também contrastes culturais, sociais e politicos que
influenciam profundamente o tratamento e a protecéo de dados pessoais e sensiveis. Assim, surge
a questdo central: até que ponto as normas e regulamentos atuais sdo suficientes para lidar com as
especificidades e os desafios impostos por um ambiente digital globalizado? E como equilibrar os
beneficios do uso de dados com os direitos dos individuos a privacidade e a seguranca de forma

uniforme e global?

E comum que os individuos realizem cadastros online para acessar contetidos digitais,
incluindo plataformas de servigos governamentais, que frequentemente exigem o preenchimento

de formularios completos para liberar o acesso a informacdes especificas.

No mesmo sentido, Iramina (2020, p. 92), ressalta que:

Em uma sociedade cada vez mais informatizada, na qual o uso de dados
se tornou um componente crucial para 0 comeércio, as comunicacgdes e as
interacbes sociais, a protecdo de dados pessoais passou a ser uma
preocupacao para grande parte dos paises. Nesse contexto, muitos paises
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tém adotado novas regras de protecdo de dados ou modernizado as que ja

tinham, como Coreia do Sul, Chile, Tailandia, india, Indonésia e Brasil.
Atualmente, ja sdo mais de cem paises com marcos regulatorios para

protecdo de dados pessoais em todo o mundo.

Em um mundo cada vez mais globalizado, onde dados circulam entre paises e continentes,
as diferencas nas legislacdes podem gerar conflitos de interpretacdo e aplicacdo das normas,
dificultando a criacdo de uma regulamentacédo eficaz e harmonizada. A harmonizacéo, portanto,
se torna um objetivo dificil de alcangar, pois envolve ndo apenas questfes legais, mas também o

respeito as particularidades culturais e politicas de cada nacao.

No entanto, a troca de experiéncias e a cooperacdo internacional podem abrir oportunidades
para a criacdo de normas mais flexiveis e adaptaveis, que considerem tanto os direitos
fundamentais dos individuos quanto as necessidades de desenvolvimento econémico e inovagado
tecnoldgica. O que se observa, entdo, é uma crescente pressdo para que as nacdes adaptem suas
legislacdes de protecdo de dados, com uma crescente convergéncia em torno de normas como as
do GDPR e da LGPD, que servem como modelo para paises fora da Unido Europeia e da América
Latina.

A sensibilidade de dados é um conceito que transcende as fronteiras legais, exigindo uma
andlise critica das diferentes abordagens adotadas ao redor do mundo. As estruturas juridicas de
cada pais influenciam diretamente a forma como os dados sensiveis sdo tratados, sendo o contexto

cultural, social e politico um determinante crucial para a definicéo e a aplicacdo das normas.

Em uma perspectiva global, a convergéncia de normas de protecédo de dados é essencial para
garantir que os direitos dos individuos sejam adequadamente protegidos, sem prejudicar o
potencial de inovacao tecnologica e crescimento econdmico. A harmonizacdo das abordagens
legais, embora desafiadora, € um caminho necessario para construir um ambiente digital seguro,
ético e justo, em que a sensibilidade dos dados seja tratada com o cuidado e a responsabilidade

que merece.

4. IMPLICACOES PRATICAS NA INTERPRETACAO DE DADOS PESSOAIS
SENSIVEIS

4.1. Casos Relevantes e Interpretacdo da Categoria de dados em situacdes potencialmente
sensiveis

As novas e sofisticadas formas de tratamento de dados tém ampliado as possibilidades de
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classificacdo dos dados pessoais, tornando cada vez mais urgente a reflexdo sobre a criagdo de

novas categorias, relacdes e formas de protecdo. Com os avancos tecnoldgicos e cientificos, dados
pessoais que antes ndo eram considerados sensiveis podem, agora, apresentar riscos substanciais
aos individuos, desafiando as defini¢des tradicionais de dados protegidos. Diante disso, seria o
caso de surgirem novas categorias, como 0s chamados "dados pessoais criticos"”, que exigiriam
um nivel elevado de prote¢do devido ao seu potencial de causar danos significativos a privacidade

e aos direitos dos titulares?

O nome, sem duvida, é um dos meios mais comuns de identificacdo pessoal. Em uma
coletividade, pode haver véarias pessoas com 0 mesmo nome, sendo, muitas vezes, necessario
recorrer ao sobrenome para estabelecer uma diferencia¢do mais precisa. De acordo com a LGPD,
0 nome néo é classificado como dado pessoal sensivel, sendo tipicamente considerado um dado

geral ou comum em um mapeamento de dados pessoais (ROPA)?,

E pertinente refletir sobre situacdes nas quais 0 nome, embora n&o classificado como dado
sensivel, possa ser utilizado como um fator de discriminacdo ou causar danos ao individuo,
particularmente quando associado a contextos sociais e historicos que carregam estigmas ou
preconceitos. Para ilustrar esse ponto, apresenta-se um exemplo pratico que pode facilitar a
reflexdo sobre como um dado ndo considerado sensivel, ao ser contextualizado, ainda assim pode

impactar negativamente o titular dos dados, revelando-se sensivel:

“Uma pesquisa revelou que motoristas com o nome Mohammed pagam, em média, £1.000
a mais em seguros de carro do que motoristas com nomes tradicionais ingleses, como John.
Grandes empresas de seguros, como Admiral, Marks & Spencer, Bell, Elephant e Diamond, foram
envolvidas em uma controvérsia apos fornecerem cotagdes significativamente mais baixas para
motoristas com nomes ingleses. A investigacdo, conduzida pelo jornal The Sun, exp0s a pratica
de diferenciag@o nos pregos de seguros com base no nome dos motoristas, levantando enigmas
sobre discriminagdo implicita em processos de precificacdo no setor.” “Quando era "John Smith"
querendo um seguro totalmente abrangente para um Ford Focus 2007 em Leicester, a cotacdo era
de £ 1.333, as para "Mohammed Ali" foi de £ 2.252 - um enorme £ 919 a mais”*??

Surge uma questdo desconcertante: qual o real motivo por tras da afirmacéo? O esteredtipo

de que "Mohammeds" s&o piores motoristas diz respeito a habilidade no volante ou esconde algo

121 Record Of Processing Activities - que significa Registros das Atividades de Tratamento. Ou seja, sdo provas de
como ¢ feita a coleta de dados, o que é feito com essas informac@es e como é feita a exclusdo, se ocorre.

122 MO COMPARE Motorists fork out £1,000 more to insure their cars if their name is Mohammed. Disponivel em:
https://www.thesun.co.uk/motors/5393978/insurance-race-row-john-mohammed/. Acesso em 20 de jan. de 2025.
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mais profundo? Seria 0 6dio a Maomé alimentando esse preconceito, ou estamos tratando de uma

visdo sutil, que vé o "Mohammed" como inferior por ser estrangeiro? E, por fim, seré que a ideia
de motoristas ingleses superiores ndo é apenas mais uma forma de exaltar uma nacionalidade,

como se isso garantisse melhor desempenho no transito?

Em 2015, uma situagdo envolvendo determinado pro-reitor da Universidade federal de
Santa Maria, que requisitou informacdes aos programas de poOs-graduacdo da instituicao,
incluindo uma questdo especifica sobre a presenca de alunos e/ou professores de nacionalidade
israelense!?®. A solicitagdo gerou questionamentos sobre os possiveis impactos dessa coleta de
dados na promogdo de discriminacdo. O pedido procurou atender a uma solicitacdo de acesso a
informacéo (LAI) dirigida a Universidade, por algumas entidades. Doneda e Monteiro analisaram
caso que ensejou questionamentos a respeito da razdo de seu requerimento e de possiveis

tratamentos discriminatdrios que poderia promover. Na analise, os autores destacaram:

[..] “O fato de a informacdo referente & nacionalidade ter elevado
potencial discriminatério — ainda que a nacionalidade ndo seja comumente
considerada em si como uma informacdo sensivel — depreende-se do
tratamento sensivel que pode ser dado a tal informacdo, capaz de
estigmatizar, classificar, pré-julgar e mesmo comprometer a seguranca
dos cidaddos afetados. Note-se que a discriminacdo em razdo da
procedéncia nacional é, inclusive, tipificada como crime no Art. 1° da Lei
7.716/1989. Para tal ponderacdo contribui, igualmente, a motivacdo
discriminatoria passivel de ser inferida pela série de considerando ao
pedido de acesso a informacao, ao julgar de forma contundente atos que

eventualmente teriam sido praticados pelo Estado de Israel.””*?*

Como sabemaos, nacionalidade nédo esta inserida na categoria descrita pela LGPD como dado
pessoal sensivel, todavia, a depender do contexto do uso de dados ndo sensiveis, igualmente

causardo danos ao titular de dados.

E a sua data de nascimento? Um dia extremamente feliz e comemorativo, no documento, é

identificador, tdo logo de natureza individual, € um dado pessoal de facil acesso e necessario em

123 pF @ MPF apuram suposto racismo contra israelenses na UFSM: Em oficio, UFSM pediu dados sobre a presenca
de israelenses no campus. Reitor diz que atendeu a pedido feito por entidades em cumprimento de lei. Disponivel em:
https://g1.globo.com/rs/rio-grande-do-sul/noticia/2015/06/pf-e-mpf-apuram-suposto-racismo-contra-israelenses-na-
ufsm.html. Acesso em 20 de jan. de 2025.

124 DONEDA, Danilo; MONTEIRO, Marilia. Acesso a informagcéo e privacidade no caso da Universidade Federal de
Santa Maria. Jota, 2 jul.2015. Disponivel em: https://www.jota.info/artigos/acesso-a-informacao-e-privacidade-no-
caso-da-universidade-federal-de-santa-maria . Acesso em 20 de jan. de 2025.
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diversas ocasifes e embora, em principio, ndo seja considerada um dado sensivel, ela pode ser

classificada como tal, uma vez que revela a faixa etaria de um individuo e, consequentemente,

pode ser empregada para justificar praticas discriminatorias.

O etarismo, também conhecido como ageismo'?, refere-se a discriminagdo e preconceito
fundamentados na idade de um individuo, seja ele mais jovem ou mais velho. Esse tipo de
discriminacdo afeta profissionais de diferentes geracdes, conforme revela uma pesquisa do

Infojobs,*2®

que aponta que 57% dos trabalhadores ja vivenciaram algum tipo de preconceito
relacionado a sua faixa etaria. Profissionais das geracfes Y e Z, por exemplo, frequentemente
relatam ser subestimados por sua juventude, enquanto membros da Geragdo X enfrentam

desconfianca por parte de colegas mais jovens, que questionam seu profissionalismo.

Esses dados evidenciam como o etarismo se manifesta de maneira distinta entre as faixas
etarias, criando um ambiente de trabalho marcado por estigmas que prejudicam tanto a inclusdo

quanto o desenvolvimento profissional de individuos de diferentes idades.

Em entrevista & Agéncia Brasil, Morris Litvak, disse: “a relacdo entre etarismo e mercado
de trabalho provoca uma dor muito grande nas pessoas. 1sso porque, para muitos, a idade tem um

peso grande para que se recoloquem profissionalmente.”*?” (Grifo meu).

O uso indevido dessa informacdo tem o potencial de gerar danos substanciais ao titular,
como a exclusdo do mercado de trabalho e a limitagdo de oportunidades em vérias esferas da vida
social. Tais praticas ndo apenas violam os principios da igualdade e da dignidade, mas também
perpetuam um ambiente no qual o individuo € marginalizado ou prejudicado unicamente a partir
da sua data de nascimento.

Nesse cenario, abre uma questdo importante: até que ponto o nome, data de nascimento,
nacionalidade etc., em suas fungdes identificadoras complementares, pode ser um vetor de
vulnerabilidade, e ndo simplesmente uma informagdo comum? Tal reflexdo desafia a viséo
tradicional da LGPD, que poderia, em determinados contextos, precisar revisar a classificacao de
dados pessoais para incluir uma camada de protecdo mais adaptada as realidades sociais

complexas.

125 Etarismo e mercado de trabalho: preconceito etario prejudica a insercdo dos 50+. Instituto de Longevidade
MAG.2024 Disponivel em: https://institutodelongevidade.org/longevidade-e-trabalho/carreira/etarismo-e-mercado-
de-trabalho. Acesso em 23 de jan. de 2025.

126 Disponivel em: Etarismo: 57% dos profissionais ja sofreram preconceito por causa da idade | Exame Acesso em
23 de jan. de 2025.

127 Etarismo e mercado de trabalho: preconceito etario prejudica a inser¢do dos 50+. Instituto de Longevidade
MAG.2024 Disponivel em: https://institutodelongevidade.org/longevidade-e-trabalho/carreira/etarismo-e-mercado-
de-trabalho . Acesso em 23 de jan. de 2025.
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Se interpretado de forma taxativa, o rol de dados sensiveis se tornaria restrito,
significando que somente as categorias listadas pela LGPD seriam consideradas sensiveis, sem a
possibilidade de incluir novos tipos de dados sob essa classificacdo. Esse enfoque tem alguns
aspectos positivos: primeiro, oferece clareza e seguranca juridica no tratamento de dados, pois
fica evidente quais dados exigem um tratamento mais rigoroso e quais ndo se enquadram nessa
categoria. As empresas poderiam se concentrar em adaptar suas praticas de protecdo de dados a
essas categorias especificas, simplificando o processo de conformidade. No entanto, a abordagem
taxativa também apresenta limitacdes. A evolucdo constante das tecnologias e das formas de
tratamento de dados poderia tornar esse rol obsoleto, ja que novos tipos de dados poderiam surgir
com o tempo, sem que estivessem devidamente protegidos pela legislacdo. Além disso, a
interpretacdo restritiva poderia criar lacunas na protecdo de dados que, apesar de nao estarem
explicitamente listados na lei, ainda assim possuem caracteristicas sensiveis e merecem um

tratamento mais cuidadoso.

Por outro lado, se o rol for exemplificativo, a legislacdo poderia ser interpretada de maneira
mais flexivel, permitindo a inclusdo de novos tipos de dados sensiveis conforme a sociedade, a
tecnologia e a jurisprudéncia evoluissem. Essa abordagem tem vantagens consideraveis, pois
proporciona maior adaptabilidade a lei. Novos dados que apresentem riscos elevados a
privacidade poderiam ser automaticamente reconhecidos como sensiveis, sem a necessidade de
alteracOes legislativas. Além disso, essa flexibilidade permite uma protecdo mais abrangente e
dindmica, cobrindo ndo apenas os dados listados de forma explicita, mas também outros que, com

o tempo, poderiam se revelar igualmente “perigosos” para os direitos dos titulares.

Entretanto, a interpretacdo exemplificativa traz desafios praticos. Ela pode gerar
inseguranca juridica para as empresas, que ficariam na incerteza sobre quais dados deveriam ser
considerados sensiveis em determinadas situa¢fes. Além disso, essa flexibilidade poderia levar a
interpretacdes divergentes, tanto por parte das autoridades regulatorias quanto dos tribunais,
tornando o cumprimento da legislacdo mais complexo e sujeito a diferentes entendimentos. Isso
pode aumentar a carga de compliance das empresas, que precisariam realizar uma analise

constante sobre a natureza dos dados coletados e tratados. Pratica recomendada para a

garantia dos direitos fundamentais.

Essas duas abordagens apresentam beneficios e limitacdes, e a escolha entre elas exige um
equilibrio entre a protecdo eficaz da privacidade dos individuos e a necessidade de garantir clareza
e previsibilidade para as empresas. A reflexdo sobre a classificagdo de dados como sensiveis,

especialmente a luz de casos como os discutidos neste topico, revela a complexidade e a dinamica
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que a protecéo de dados exige em um mundo cada vez mais digital e interconectado.

Dessa forma, a LGPD deve ser vista como um ponto de partida para a construcao de um
marco legal que ndo apenas proteja os dados sensiveis de forma rigorosa, mas também se adapte
as necessidades de um contexto social em constante transformac&o. O futuro da prote¢éo de dados,
especialmente no que diz respeito aos dados sensiveis, dependerd da capacidade do sistema
juridico de evoluir e se ajustar as novas realidades, sempre com o objetivo de resguardar a

privacidade e os direitos fundamentais dos cidadaos.

4.2. Classificacdo e Gestdo de Dados Sensiveis: O Desafio da Ambiguidade e da Evolucdo do

Conceito

A classificagdo e gestdo de dados sensiveis representam um dos maiores desafios
contemporaneos no campo da protecdo de dados pessoais. Embora o conceito de dados sensiveis
tenha sido consagrado em legislacdes como a Lei Geral de Protecdo de Dados (LGPD) no Brasil
e 0 Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, a ambiguidade na
definicdo e a evolucdo das tecnologias e préticas de coleta e tratamento de dados dificultam a
compreensdo e implementacdo efetiva das normas. Este tdpico busca analisar a complexidade
dessa classificacdo, refletindo sobre as ambiguidades do conceito de dados sensiveis e como ele

evolui frente as novas demandas sociais, tecnoldgicas e juridicas.

O conceito de dados sensiveis, conforme expresso em normas como o artigo 9° do GDPR e
0 artigo 11° da LGPD, abrange categorias de dados que, por sua natureza, merecem protecdo
reforcada devido ao potencial impacto que seu tratamento inadequado pode ter sobre os direitos e
liberdades fundamentais dos individuos. Tais dados envolvem informacdes sobre a origem racial

ou étnica, convicges religiosas, opinides politicas, dados genéticos, biométricos, entre outros.

No entanto, a identificacdo de quais dados devem ser considerados sensiveis ainda gera
ambiguidades. A definicéo legal ¢, em muitos casos, limitada a uma lista taxativa de categorias,
mas a realidade dindmica das interagdes digitais e do comportamento humano nos ambientes

virtuais desafia essa rigidez.

Os dados que, em um contexto, ndo sdo considerados sensiveis podem adquirir tal natureza
em outro, dependendo da forma como séo tratados, combinados ou utilizados. Um exemplo disso
pode ser visto nas informac@es relacionadas a satde de um individuo: em um contexto médico,

tais dados sdo claramente sensiveis, enquanto em uma campanha de marketing direcionado,
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poderiam ser utilizados sem essa classificacdo. Isso nos leva a uma questdo crucial: como

assegurar que a classificacdo de dados sensiveis seja a0 mesmo tempo precisa e eficaz, evitando
que se torne excessivamente restritiva ou, por outro lado, permissiva demais? No entanto, ao
refletirmos mais profundamente sobre o tema, surge a reflexdo fundamental: realmente
precisamos dessas classificagdes, quando estamos diante de uma transi¢éo paradigmatica em que
qualquer dado pessoal, dependendo do seu tratamento, pode acabar gerando contextos
discriminatorios? Assim, a verdadeira questdo nao € apenas estabelecer categorias rigidas, mas
compreender que a sensibilidade dos dados pode emergir a partir do contexto e do uso a que sdo

submetidos.

A evolucao das tecnologias de coleta e analise de dados, especialmente com o avanco da
inteligéncia artificial (IA) e o uso de algoritmos de perfilamento, criou desafios para a definicdo
e a gestdo dos dados sensiveis. As inovacdes tecnolégicas permitem a obtencdo de dados antes
considerados irrelevantes ou neutros, que, quando combinados com outras informagdes, podem
revelar aspectos sensiveis da vida de uma pessoa, como suas preferéncias politicas,

comportamentos de consumo, ou até sua saide mental e emocional.

Além disso, a criacdo de perfis comportamentais detalhados, que identificam tendéncias,
habitos e comportamentos, amplia as fronteiras do conceito de dados sensiveis. Por exemplo, com
a coleta massiva de dados sobre preferéncias de compra e navegacao na internet, as empresas
podem criar perfis tdo precisos que conseguem prever, com grande precisdo, 0 comportamento
futuro dos individuos. Isso levanta uma questéo juridica e ética: esses dados, que por sua propria
natureza ndo seriam sensiveis, tornam-se classificados como tal quando usados para tracar perfis

altamente detalhados que invadem a esfera privada dos individuos?

Essa evolucdo do conceito também exige um olhar mais atento sobre as definigdes legais.
A protecdo de dados sensiveis ndo pode ser tratada de forma estdtica, mas sim adaptativa,
considerando o impacto da inovacéo tecnoldgica sobre a privacidade e os direitos dos individuos.
Os reguladores devem estar preparados para revisar e atualizar continuamente as definicdes de
dados sensiveis, para que possam refletir as novas realidades tecnoldgicas e sociais, sem

comprometer a protecdo dos direitos fundamentais dos individuos.
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O caminho para uma gestéo eficiente de dados sensiveis depende de uma constante revisao

das préticas e conceitos, com base em uma analise critica das implicagdes éticas, juridicas e
sociais. S6 assim poderemos garantir uma protecdo robusta, que ndo apenas se adapte as mudancas
tecnoldgicas, mas também promova o respeito pela dignidade humana em um mundo cada vez

mais conectado e digital.

4.2.1. Contribuigdes para uma analise baseada no principio da dignidade da Pessoa Humana

Uma analise fundamentada no principio da dignidade da pessoa humana oferece um ponto
de partida crucial para a compreensao e aplicagdo dos direitos e garantias relacionados a protecao
de dados pessoais. Este principio, que ocupa uma posicao central nas constituicbes democraticas
modernas, incluindo a Constituicdo Brasileira, pressupfe o respeito a autonomia e a privacidade

do individuo, elementos essenciais para a preservacao da sua dignidade.

A dignidade humana, enquanto valor supremo*?8, exige que os individuos sejam tratados
com respeito e tenham sua privacidade protegida em todas as esferas da vida social, seja na
interacdo com empresas, governo ou outros individuos. A coleta, 0 uso e o armazenamento de
dados pessoais, quando realizados de forma transparente, consentida e informada, sdo compativeis
com esse principio. No entanto, a utilizagdo excessiva ou indiscriminada desses dados, sem a
devida protecdo, pode resultar em um cenario onde a dignidade da pessoa seja comprometida, seja

pela discriminacdo, seja pela invasao de sua privacidade.

O principio da dignidade da pessoa humana e o direito fundamental a protecdo de dados
pessoais sdo dois pilares essenciais na construcdo de sistemas juridicos contemporaneos,
especialmente no que se refere & protecdo de direitos individuais em um contexto de crescente
digitalizacéo e interconexao. A interligacao entre esses dois conceitos é fundamental, pois ambos
visam preservar e promover a autonomia, a liberdade e a privacidade do individuo, elementos
essenciais para a integridade e o bem-estar humano. No entanto, a forma como esses direitos séo
compreendidos e aplicados pode variar significativamente de acordo com a ordem juridica e o

contexto cultural e social de cada pais.

A LGPD também reconhece a efetivacao e a promogéo dos direitos humanos fundamentais

128 MORAES, Maria Celina Bodin de. Danos a pessoa humana: uma leitura civil-constitucional dos danos morais.
Rio de Janeiro: Renovar, 2003, p.121.
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como justificativa para a tutela dos dados pessoais®?® (Art. 2°, V111).1*°

O principio da ndo discriminacao deve se manifestar sempre que o uso de dados, sensiveis
ou ndo, gere algum tipo de desvalor ou inducdo a resultados que seriam inequitativos. Esse
principio deve servir de sustentacdo para a tutela dos dados sensiveis, especialmente em se
tratando do exercicio de direitos sociais, como o trabalho, a salide, a moradia e a educagéo.*®

Roger Raupp, formula um conceito constitucional de discriminagao, reportado a “qualquer
distingéo, exclusdo, restricdo ou preferéncia que tenha o proposito ou o efeito de anular ou
prejudicar o reconhecimento, gozo ou o exercicio em pé de igualdade de direitos humanos e
liberdades fundamentais nos campos econémico, social, cultural ou em qualquer campo da vida

publica.t®

O ordenamento juridico civil-constitucional deve agir como um contrapeso as dindmicas do
mercado, que, segundo Stefano Rodota, fragmentam a unidade da pessoa. Em vez de uma pessoa
integra, surgem as "pessoas eletrénicas”, cujas multiplas existéncias sdo moldadas pelos interesses
econdmicos que incentivam a coleta de dados. Como destaca Rodota, “estamos nos tornando
‘abstragdes no cyberspace’, e, mais uma vez, nos vemos diante de um individuo ‘multiplicado’.
Contudo, essa multiplicacdo ndo ocorre por escolha do individuo, nem pela vontade de assumir
varias identidades, mas sim como uma forma de reduzi-lo a légica das relacbes

mercadologicas.”t%

Para além do marco regulatério, a sociedade brasileira precisa investir em educacao digital
e na conscientizacdo dos cidaddos sobre seus direitos em relacdo a protecdo de dados. Somente
com um ambiente mais informado e critico sera possivel garantir que todos, especialmente 0s
mais vulneraveis, possam usufruir da tecnologia de maneira equitativa e com plena protecédo de

sua privacidade. A dignidade da pessoa humana s sera plenamente respeitada quando todos 0s

129 | UCCA, Newton de; MARTINS, Guilherme Magalhées. Direitos fundamentais e sociedade tecnoldgica.,Séo
Paulo, Foco 2022 p. 4.

130 Em importante precedente coletivo, relacionado a biometria na linha 4 do metrd de Sao Paulo, o tribunal de justica
de sdo Paulo considerou a responsabilidade objetiva do agente de tratamento (TJSCP, ACP 1090663-
42.2018.8.26.0100, 372 Vara Civel — Foro Central Civel, j. 07.05.2021). Com a seguinte ementa: Proibic¢do da coleta
e tratamento de imagens e dados biométricos tomados, sem prévio consentimento, de usudrios das linhas de metrd 4.
A Ré confessa que ha deteccdo da imagem dos usuarios, usada para fins estatisticos, mediante o uso de algoritmos
computacionais. CDC, publicidade enganosa e abusiva — métodos comerciais coercitivos ou desleais — art. 6, Il e
IV. Art. 31, CDC, informagdes corretas, claras e precisas, ostensivas. Danos morais coletivos arbitrados em R$
1000.0000,00.

131 MULHOLLAND, Caitlin. A tutela dos dados pessoais sensiveis. In MULHOLLAND, Caitlin (org) A LGPD e o
novo marco normativo no Brasil. Arquipelogo, 2020, p. 124.

132 RI10S, Roger Raupp. Direito da antidiscriminacéo; discriminagéo direta, indireta e agdes afirmativas, Porto Alegre;
Livraria do Advogado 2008, p.20-21.

133 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Org, selecdo e apresentacdo Maria
Celina Bodin de Moraes. Trad. Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro. Renovar, 2008, p. 125.
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individuos, independentemente de sua classe social, raca, género ou origem, puderem viver sem

o temor de que seus dados pessoais sejam usados para perpetuar ciclos de desigualdade.

Em ultima analise, € urgente que a sociedade, o Estado e as empresas adotem uma postura
ética e responsavel na gestdo dos dados pessoais. A protecdo de dados ndo é apenas uma questao
de seguranca da informacao, mas uma questéo de justica social, onde a dignidade do ser humano
é a prioridade maxima. Somente assim poderemos criar um futuro mais justo, inclusivo e
igualitario, onde o uso da tecnologia seja uma ferramenta para a promoc¢do da liberdade, da

igualdade e dos direitos fundamentais de todos os cidad&os.

Portanto, o verdadeiro avango na protecdo da dignidade da pessoa humana passa pela
valorizacdo da privacidade e pela defesa intransigente dos direitos relacionados aos dados
pessoais, promovendo um futuro em que cada cidaddo tenha o controle de sua identidade e das
informacdes que definem sua existéncia, sem que sua intimidade seja exposta ou usada para
perpetuar ciclos de desigualdade ou exclusdo social. Este é, sem ddvida, um caminho para uma

sociedade mais justa, equitativa e, sobretudo, digna.

4.3. Desafios préaticos para Profissionais de Protecdo de Dados Pessoais e Empresas

A protecdo de dados pessoais, em especial os dados sensiveis, representa um dos maiores
desafios para as empresas e profissionais de privacidade no cenario atual. Com a promulgacédo da
LGPD, as organizac@es se viram diante de um marco regulatério que impde a necessidade de
adequacdo de suas préaticas de tratamento de dados pessoais, 0 que, embora categorico para
garantir os direitos dos individuos, também apresenta obstaculos significativos na implementacéo
de conformidade com as exigéncias da legislacdo. Este topico aborda os principais desafios
praticos enfrentados por empresas e profissionais especializados em prote¢do de dados pessoais,
considerando tanto os aspectos normativos quanto 0s operacionais, e como a categoria de dados

sensiveis, especialmente, impde questdes ainda mais complexas.

Como dito por Bruno Bioni: “Regulagio de Dados € uma janela de oportunidade”*34.0 autor
segue mencionando que ainda & comum se referir a LGPD enquanto um espantalho. Seria mais
uma regulacgéo, dentre tantas outras ja existentes, que travaria a economia e a inovagédo no pais. O
pessimismo é destilado por meio do medo. Quem néo estiver em conformidade com a nova

legislacdo amargara prejuizos de até R$ 50 milhdes, uma das suas penalidades previstas [...].1%

134 BIONI, Bruno R. Regulacdo de dados é uma janela de oportunidade. Jornal Valor Econémico, 29 de mar. 2019.
Acesso em 30 de jan. de 2025.

135 BIONI, Bruno R. Protecdo de dados:contexto, narrativas e elementos fundantes/1° ed. — Curitiba: Appris,
2022.p.57.
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A LGPD parte da premissa de que toda organizacdo deve ndo s6 conhecer os dados que
possui, mas sobretudo, converté-los em uma informacdo atil. Todo o sistema gira em torno da
I6gica de se criar uma trilha auditavel do dado, pela qual o cidaddo e os demais agentes de
econdmicos enxerguem todo o seu ciclo de vida e principalmente a sua repercussao nas atividades
economicas e relaces sociais de que fazem parte. A “nova lei, ndo veio para travar o fluxo
informacional, mas, muito pelo contrario, estimula-lo dentro de uma légica de sustentabilidade

entre quem produz essa matéria prima e quem a explora.” ¢

Com a crescente pressdo para a transparéncia, as empresas precisam equilibrar a necessidade
de coletar e divulgar dados com a obrigacdo de proteger as informacdes pessoais de seus clientes
e funcionarios. Além disso, a ascensdo das midias sociais e tecnologias inovadoras intensifica o
risco de vazamento de dados pessoais, exigindo estratégias robustas de seguranca cibernética e a
implementacdo de praticas claras de consentimento e controle sobre os dados compartilhados. 1sso
torna ainda mais dificil garantir que as informacdes sejam utilizadas de forma ética e legal, sem

comprometer a privacidade dos individuos.

A primeira grande dificuldade esta na necessidade de reestruturacdo dos processos internos
das empresas para garantir que todas as operacdes de tratamento de dados, especialmente 0s
sensiveis, estejam em conformidade com os principios da LGPD, como a transparéncia, a

finalidade, e a minimizacéo de dados.

O segundo grande desafio estd no principio da seguranca da informacdo, que é um dos
pilares da LGPD, e as empresas tém a obrigacao de adotar medidas técnicas e administrativas para
proteger os dados pessoais e sensiveis contra acessos ndo autorizados, vazamentos, e outras
formas de violagcdo. No entanto, garantir a seguranca desses dados sem comprometer sua
acessibilidade e usabilidade é um desafio constante. A implementacdo de sistemas de seguranga
robustos, como criptografia'®’, autenticacdo multifator'®® e monitoramento continuo, exige
recursos financeiros e humanos substanciais. A grande dificuldade para as empresas é encontrar

um equilibrio entre a protecdo dos dados e a operacgéo eficiente dos processos de negocios.

Além disso, 0 aumento das ameacas cibernéticas e a constante evolucdo das técnicas de

13 BIONI, Bruno R. Protecdo de dados:contexto, narrativas e elementos fundantes/1° ed. — Curitiba: Appris,
2022.p.57.

137 A criptografia é usada para proteger os dados contra roubo, alteragdo ou comprometimento e funciona
transformando os dados em um c6digo secreto que sé pode ser desbloqueado com uma chave digital exclusiva.

138 A autenticacdo multifator (MFA) é um processo de login de conta com vérias etapas que obriga o usuario a inserir
informacdes que vdo além de uma simples senha.



78
ataque, como ransomware®*®, phishing'° e ataques de engenharia social'*!, coloca as empresas

sob uma pressdo continua para atualizar suas medidas de seguranca. Para os profissionais da area,
0 monitoramento das ameacas e a manutencdo de uma infraestrutura de protecdo adequada sédo

tarefas desafiadoras que exigem constante vigilancia, atualizacao e investimento.

O terceiro desafio é a exigéncia trazida pela LGPD, que o consentimento seja ndo apenas
explicito, mas também facilmente revogavel a qualquer momento. A revogacéo do consentimento
precisa ser simples e acessivel ao titular, o que exige que as empresas criem sistemas eficazes para
rastrear e gerenciar as escolhas de consentimento ao longo do tempo. Quando um titular decide
revogar seu consentimento, a empresa deve ser capaz de garantir que os dados sejam apagados ou

anonimizados, o que demanda processos claros e transparentes, salvo recusa justificada e legal.

Em vista disso, surge uma reflexao primordial: ao mesmo tempo em que a LGPD busca
garantir que o tratamento de dados pessoais sensiveis seja realizado com respeito a privacidade, a
realidade € que a pratica do consentimento no cotidiano pode ser mais complicada do que
imaginamos. Como as empresas conseguem equilibrar a necessidade de tratar dados pessoais com
a responsabilidade de obter e gerenciar consentimentos claros e transparentes, enquanto 0s
titulares nem sempre tém plena consciéncia do que isso envolve? Esse desafio operacional reflete
uma tensdo constante entre o direito dos individuos a privacidade e a necessidade das empresas

de utilizar dados pessoais para atividades essenciais e cotidianas.

E preciso conscientizagdo e treinamento continuo, mas um gquarto desafio para 0s
profissionais de privacidade e fazer com que a governanca de dados, especialmente em
organizacbes de grande porte, onde diferentes areas lidam com dados sensiveis de formas
variadas, estejam com processos mapeados, com as devidas bases legais e em conformidade
juridica. Muitas vezes, a falta de consciéncia sobre a importancia de praticas adequadas de

protecdo de dados leva & ndo conformidade com a LGPD, expondo a empresa a riscos legais e

139 Ransomware é um tipo de software malicioso (malware) projetado para bloquear ou criptografar arquivos no
sistema de uma vitima, impedindo o acesso a esses arquivos. O atacante exige um resgate (geralmente em
criptomoeda) para liberar a chave de descriptografia ou devolver o acesso aos dados. Este tipo de ataque pode afetar
empresas e individuos, causando perda de dados importantes e impactos financeiros significativos. O ransomware
pode ser espalhado por e-mails de phishing, downloads maliciosos ou vulnerabilidades no sistema.

140 pPhishing é uma técnica de ataque cibernético em que o criminoso tenta enganar a vitima para que ela forneca
informacdes confidenciais, como senhas, nimeros de cartdo de crédito ou dados bancérios, por meio de mensagens
fraudulentas. Essas mensagens frequentemente parecem ser de fontes confiaveis, como bancos ou empresas legitimas,
e geralmente incluem links ou anexos que, quando clicados, redirecionam o usuario a sites falsificados ou infectam
o sistema com malware. O phishing pode ocorrer via e-mail, mensagens de texto ou redes sociais.

141 Ataques de engenharia social sdo taticas que exploram a manipulacdo psicoldgica das pessoas para obter
informac@es confidenciais ou para induzi-las a tomar a¢des prejudiciais, como clicar em links maliciosos ou fornecer
senhas. Diferente de ataques técnicos, os ataques de engenharia social dependem da interacdo humana e geralmente
exploram caracteristicas como confianga, curiosidade ou medo. Exemplos incluem phishing, pretexting (onde o
atacante finge ser alguém de confianca para obter dados) e baiting (onde o atacante oferece algo tentador em troca de
informacdes).
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danos a reputacdo. O grande obstaculo é como engajar e garantir que todos na organizagdo

compreendam, de forma clara e constante, a importancia de uma governanca eficaz, sem deixar

que o tempo e a falta de interesse dificultem essa mudanca cultural dentro das empresas.

Na sociedade contemporanea, a transparéncia tem sido elevada a condicdo de virtude
moral'#2, sendo constantemente promovida como um valor essencial tanto nas esferas pessoais
quanto profissionais. Os individuos sdo incitados a manter uma postura de total abertura,
ocultando apenas aquilo que possa ser considerado constrangedor ou vergonhoso. Esse fendbmeno
é, em grande medida, impulsionado pela ascensdo das midias sociais, que possibilitaram, de

maneira inédita, o compartilhamento de informac6es pessoais com um publico vasto e acessivel.

Em meio ao crescente desafio de garantir a privacidade dos dados pessoais na sociedade
contemporanea, surge uma reflexdo primordial sobre como falar de privacidade em um cenéario
onde a cultura de protecdo de dados ainda ndo estd plenamente enraizada nas pessoas € na
sociedade? A LGPD estabelece requisitos rigorosos, mas a verdade é que a conscientizacdo e a
implementacao desses principios ainda encontram barreiras significativas, especialmente em um
contexto cultural onde a transparéncia muitas vezes se sobrepde a privacidade, e a gestdo de dados

pessoais ainda é vista por muitos como uma tarefa secundaria.

Como é possivel, entdo, ser ouvido nas organizac¢des quando a cultura de protecao de dados
pessoais ndo esta ainda incorporada ao cotidiano individual? A verdade é que a urgéncia da
implementacdo de boas praticas de governanca de dados, entra em conflito com a falta de tempo
e de interesse de muitos em tratar a privacidade como uma prioridade real. Isso se reflete na
resisténcia a mudanca pessoal e na dificuldade em adotar uma abordagem continua de capacitacédo

e conscientizagao.

Neste cendrio, o desafio é duplo: por um lado, ha a necessidade de garantir que as empresas
se ajustem a um marco regulatorio exigente e, por outro, € preciso encontrar maneiras eficazes de
envolver as pessoas — tanto dentro das organizagGes quanto na sociedade — na causa da
privacidade. N&o basta que as leis sejam estabelecidas, é necessario que as pessoas realmente
compreendam suas implicacdes e se sintam responsaveis pela protecdo dos seus dados pessoais.
Isso sé serd possivel quando a governanca de dados for integrada a cultura social e organizacional
de forma clara e constante, 0 que, por sua vez, exige um esforco conjunto entre os profissionais

da area de privacidade e todos os membros de uma organizacéo.

142 Byung-Chul Han, Sociedade da transparéncia, traducdo de Enio Paulo Giachini, Petrépolis, RJ: Vozes, 2017.
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Portanto, a reflexo que fica é: como podemos, de fato, fazer da privacidade uma prioridade
em um contexto em que a transparéncia € amplamente celebrada, mas a incompreensao dificulta
a implementacéo eficaz de préticas de protecdo de dados? E uma mudanca de mentalidade, que

deve ser externa: Pessoas conscientes, levam consciéncia por onde andarem. E preciso educac&o!
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5. CONSIDERACOES FINAIS

A andlise da privacidade e da protecdo de dados pessoais, especialmente no contexto da
transformacdo digital, revela a importdncia critica dessas questdes para a sociedade
contemporanea. A privacidade, um direito humano fundamental, tem se expandido nas ultimas
décadas para englobar a protecdo de dados pessoais, reflexo direto da digitalizacdo crescente das

interacdes sociais e econdmicas.

Nesse processo, a interconexdo entre esses dois conceitos — privacidade e protecdo de
dados — torna-se cada vez mais evidente e necessaria, ndo apenas no contexto de normativas
locais, mas também na construcdo de um ambiente juridico global que consiga equilibrar a
protecdo dos direitos fundamentais com o avango da tecnologia. Este estudo abordou de maneira
detalhada as implicagBes e desafios presentes nesse cenario, com destaque para as licOes
aprendidas na Europa com o Regulamento Geral de Protecdo de Dados (GDPR) e sua aplicagédo

no Brasil com a Lei Geral de Protecdo de Dados (LGPD).

A construcdo do GDPR na Unido Europeia representa um marco regulatério fundamental
que influenciou diretamente legislagdes em todo o mundo, incluindo a LGPD. No entanto, a
comparacdo entre essas legislacdes revela tanto avancos quanto desafios comuns. A transicdo da
protecdo de dados pessoais para 0 foco nos dados sensiveis ilustra bem esses desafios, uma vez
que a definicdo de dados sensiveis continua sendo um tema complexo, com implicacdes profundas

tanto do ponto de vista juridico quanto social.

O debate no Brasil sobre se o rol de dados sensiveis deve ser exemplificativo ou taxativo
ilustra o dilema constante entre garantir seguranca juridica e, ao mesmo tempo, assegurar uma
protecdo robusta aos direitos dos individuos. Esse dilema reflete a dificuldade de conciliar a
necessidade de clareza nas normas com a realidade dindmica e mutavel dos riscos tecnolégicos,

que, por sua natureza, sdo frequentemente imprevisiveis.

Uma das questBes centrais no debate sobre a prote¢do de dados pessoais é a classificagdo
dos dados sensiveis. Estes dados, conforme abordados sob diversas perspectivas juridicas, sociais
e tecnoldgicas, trazem a tona um conjunto de desafios praticos e éticos. A necessidade de
adaptacédo das empresas e profissionais a essas novas realidades normativas demanda um esforco
continuo para harmonizar a inovagdo com a prote¢cdo dos direitos fundamentais. A gestdo e
classificacdo de dados sensiveis, em contextos em que as fronteiras entre o que constitui um dado
pessoal e um dado sensivel nem sempre sdo claras, exigem ndo sé o rigor na aplicacdo das
normativas, mas também uma reflexdo sobre o papel da privacidade e da dignidade da pessoa

humana. Este principio, que deve ser um norte para as politicas de protecdo de dados, assegura
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que as praticas de tratamento de dados ndo comprometam os direitos individuais em nome de

interesses econdmicos ou tecnoldgicos.

Ao refletir sobre a definicdo de dados pessoais, observa-se que qualquer dado que
identifique uma pessoa natural pode ser considerado um dado pessoal. No entanto, a classificacdo
de um dado como sensivel ou ndo depende, em grande parte, do contexto em que ele é utilizado.
Essa constatacdo, a partir de um entendimento expansionista, a luz da dignidade da pessoa
humana, reforca a importancia de ampliar a defini¢cdo de dados sensiveis, considerando o impacto
que o0 uso indevido ou a exposi¢do desses dados pode ter sobre a dignidade dos individuos. A
ampliacéo do rol de dados sensiveis, além de ser uma medida de seguranca juridica, também se

configura como uma estratégia de protecdo dos direitos fundamentais.

A protecdo de dados pessoais, portanto, transcende a aplicacdo técnica ou juridica das
normas. Ela representa uma responsabilidade social e ética das instituicdes, que devem operar de
maneira transparente e responsavel. Em um cenario onde a confianca da sociedade depende da
forma como as informagdes pessoais sao tratadas, a conformidade com as normas de protecédo de
dados torna-se um fator determinante para a legitimidade e a sustentabilidade das organizagdes.
Isso é particularmente relevante em um contexto em que 0s avancos tecnoldgicos ndao param de

desafiar as fronteiras do que € possivel fazer com os dados pessoais.

A protecdo de dados pessoais vai além da simples aplicagdo técnica ou juridica das normas,
representando uma responsabilidade social e ética por parte das instituicGes. Essas entidades
devem operar de maneira transparente e responsavel, especialmente em um cenario onde a
confianca da sociedade depende diretamente da forma como as informacdes pessoais sdo tratadas.
A conformidade com as normas de protecdo de dados, nesse contexto, se torna um fator essencial
para a legitimidade e sustentabilidade das organizacGes, pois garante que os direitos dos
individuos sejam respeitados e preservados. Isso € ainda mais crucial diante dos constantes
avancos tecnologicos que ampliam as possibilidades de uso e manipulacdo dos dados pessoais,

desafiando os limites do que € considerado aceitavel.

Com isso, é imprescindivel que as regulamentacGes acompanhem a evolucao tecnoldgica
para garantir que os direitos dos titulares de dados ndo sejam prejudicados. Nesse sentido, a
redacdo do artigo da Lei Geral de Protecdo de Dados Pessoais (LGPD) referente aos dados
pessoais sensiveis deve ser revista para deixar claro que o rol apresentado é exemplificativo e ndo
taxativo. A ANPD poderia, fundamentadamente, emitir posicionamentos para esclarecer e
pacificar o entendimento sobre a classificacdo de dados sensiveis, fornecendo diretrizes mais
claras para os agentes de tratamento e possibilitando uma fiscalizagdo mais eficaz e uniforme.

Essa abordagem permitiria uma maior flexibilidade para enfrentar os desafios trazidos pela
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constante inovacao tecnoldgica, sem comprometer a protecdo dos direitos fundamentais dos

individuos.

Neste sentido, a protecdo de dados pessoais ndo deve ser encarada apenas como uma
exigéncia regulatéria, mas como um pilar essencial da convivéncia social no seculo XXI. Ao
ampliar a protecdo dos dados sensiveis, estamos ndo apenas protegendo a privacidade, mas
também defendendo os direitos fundamentais de cada individuo, assegurando que a sociedade
digital, em sua expansdo, ndo se torne um risco a dignidade humana. Ao adotar um olhar mais
holistico sobre a privacidade, a protecdo de dados e o respeito aos direitos individuais, podemos
avancar na construcdo de uma sociedade mais equilibrada, que promova o desenvolvimento

tecnoldgico sem renunciar aos valores que sustentam os direitos humanos.

Esses pontos levantam questBes importantes: seria o conceito de "dados sensiveis" em sua
forma atual adequado para enfrentar os desafios impostos pela tecnologia e as dindmicas sociais
contemporaneas brasileiras? Entendo que temos muitos mecanismos de amplia¢cdes a depender do
contexto de tratamento dos dados pessoais, tornando o rol exemplificativo, para a defesa das
pessoas naturais de forma abragente, tal como objetivo, criou-se a LGPD.
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