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RESUMO

A protecdo de dados pessoais tem ocupado 0 espaco de debate publico nos ultimos anos
devido ao conhecimento popular a respeito das praticas de manipulacdo e modulagdo de
comportamentos que podem ser realizadas a partir do tratamento dos dados. Nao por outra
razdo, na economia moderna, os dados pessoais estdo sendo considerados um grande ativo,
comparado ao petréleo, em termos de rentabilidade. Os estatutos protetivos foram se
desenvolvendo mundo afora na busca por regulamentar e regular a forma como se tem acesso
aos dados pessoais dos individuos, tendo o seu apice no GDPR na Europa que inclusive
influenciou a construcdo da LGPD no Brasil. No entanto, apesar das disposi¢des normativas
importantes, sobretudo com a consagracdo da protecdo de dados pessoais como um direito
fundamental em 2022 pela Emenda Constitucional n® 115/2022, ha ainda algumas
dificuldades do ponto de vista regulatorio em torno da matéria, haja vista a sua extensao e a
constante evolucdo das mais diversas tecnologias da informagéo. Nesse contexto, a utilizacdo
de dark patterns surgem como um ponto de atencdo no contexto da economia e do consumo
influenciado e impulsionado por dados pessoais, ao passo que a sua utilizagdo em interfaces
na busca por obter do titular de dados o consentimento pode acabar por prejudicar a sua
realizacdo de forma valida, além de induzi-lo a erro. Desse modo, considerando as normativas
de protecdo de dados pessoais existentes no Brasil, sobretudo a LGPD, e as influéncias que
ela recebe do GDPR e da tradicdo europeia de protecdo de dados, a pesquisa buscara
compreender como o uso de dark patterns pode comprometer a validade do consentimento
obtido do titular no ambito das relagdes de consumo, e consequentemente afetar o seu direito
a protecdo de dados pessoais e 0 que pode ser feito para contornar essa situacdo. A hipotese
testada € de que a utilizacdo dos dark patterns pode prejudicar a obtencdo do consentimento
do titular para a coleta e processamento de seus dados pessoais e ainda lhe causar prejuizos
quando analisada sob o prisma das relagbes de consumo, incitando-o ao consumo
inconsciente. O estudo foi organizado em trés capitulos. No primeiro, propfe-se uma
abordagem abrangente sobre a protecédo de dados pessoais, passando desde o seu historico, as
geracOes de direitos, até a sua positivacdo enquanto um novo direito fundamental no art. 5°
da Constituicdo Federal de 1988. No segundo capitulo, realizou-se uma andalise quanto ao
consentimento do titular de dados pessoais, desde as bases conceituais, até a sua obtencéo no
ambito do comércio eletrénico no cerne das relacdes de consumo. Ao final, em sede do
terceiro capitulo, foi feito um estudo quanto as diretrizes n° 3/2022 da UE, sobre os dark
patterns, e buscou-se tecer consideracdes a respeito de estratégias de contorno a esse
fendmeno na atual conjuntura juridica e regulatdria brasileira.

Palavras-chaves: Padrbes obscuros; Consentimento; Autodeterminacdo Informativa;
Protecdo de dados pessoais; Direito do Consumidor.



ABSTRACT

The protection of personal data has become a key topic of public debate in recent years, largely
due to the growing awareness of how data can be manipulated and behavior shaped through
it treatment. For this reason, personal data is increasingly being seen as a valuable asset in the
modern economy, often compared to oil in terms of profitability. Protective statutes have been
evolving worldwide in an effort to regulate access to individuals' personal data, with the
General Data Protection Regulation (GDPR) in Europe being a landmark, which also
influenced Brazil's General Data Protection Law (LGPD). However, despite these important
legal frameworks, especially with the recognition of personal data protection as a fundamental
right in Brazil with the Constitutional Amendment No. 115/2022, there remain several
regulatory challenges, mainly due to the vast scope of data-related issues and the rapid
advancement of information technologies. In this context, the use of dark patterns has
emerged as a critical concern in the data-driven economy and consumer environment. These
deceptive design techniques in user interfaces may lead data subjects to unknowingly give
consent, potentially invalidating the process meas leading. Thus, this research seeks to explore
how dark patterns, under Brazil's existing data protection laws, particularly the LGPD and the
GDPR's influence, may undermine the validity of consent in consumer transactions and what
steps can be taken to address this. The working hypothesis is that dark patterns can indeed
compromise the consent process for data collection and processing, causing harm to
consumers by leading them to unconscious consumption decisions. The study is structured in
three chapters. The first chapter offers a comprehensive overview of personal data protection,
tracing its historical development, the evolution of rights, and its recent recognition as a
fundamental right under Article 5 of the 1988 Federal Constitution. The second chapter
focuses on the concept of consent in personal data, examining its foundations and how it is
obtained within the context of e-commerce and consumer relations. Finally, the third chapter
addresses the European Union’s Guidelines No. 3/2022 on dark patterns and provides
reflections on strategies to mitigate this issue in the current Brazilian legal and regulatory
framework.

Keywords: Dark patterns. Consent. Informational self-determination. Personal data
protection. Consumer rights.
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INTRODUCAO

A discussao a respeito da protecdo a privacidade e aos dados pessoais tomou a pauta
das diversas agendas politicas mundiais, sobretudo a partir do boom tecnologico verificado
nos ultimos 30 anos, com a evolucédo das tecnologias, da internet, criacdo das redes sociais e
pela introducdo da inteligéncia artificial na vida das pessoas. A preocupacdo quanto a
seguranga da informacdo, protecdo a privacidade e protecdo de dados pessoais, aumentou
gradualmente, na medida em que diversos aplicativos, redes sociais, plataformas de compras
on-line e outros instrumentos, para funcionarem de maneira assertiva, necessitam ser

alimentados com os dados dos individuos que os utilizam.

Ainda que a evolucdo tecnoldgica tenha consolidado um cenério de diversas
facilidades as pessoas, quando da insercdo dos processos automatizados de coleta de dados,
observou-se um agravamento da vulnerabilidade dos usuarios. No entanto, como forma de
mitigar tais situagdes, os paises comegaram a pensar formas de contornar a situacédo, criando
uma série de protocolos e legislacdes, a exemplo da Lei Geral de Protecdo de Dados Pessoais
(LGPD) no Brasil, que disciplina o processo de coleta e processamento de dados pessoais,
tendo como premissa o direito a informacao e a obtencdo do consentimento valido do usuario

para a realizacao de tais processos.

Entretanto, o consentimento, para ser valido, deve ser “livre, informado, inequivoco e
dizer respeito a uma finalidade determinada de forma geral e, em alguns casos, deve ser, ainda,
especifico™. Isto é, a obtencdo do consentimento de forma genérica e a partir da utilizagdo
de artificios que dificultam a compreensao do usuario quanto aos termos da coleta, ndo pode
revestir-se de validade.

Nesse sentido, mesmo com a previsdo legal a respeito da necessidade de
consentimento do titular de dados, ha situacdes que aparentam relativizar a obtencdo do
consentimento obtido, como ocorre com o uso dos padrfes obscuros, que podem ser listadas
como falhas ou dificuldades dos sistemas automatizados, que induzem o usuario a anuir com

a coleta e processamento de dados, sem, contudo, estar consciente de sua escolha.

IBIONI, Bruno. Protecéo de Dados Pessoais - A Fungéo e os Limites do Consentimento. In: Minha
Biblioteca, (3rd edi¢do). Grupo GEN, 2021, p. 127.
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Desse modo, considerando as normativas de protecdo de dados pessoais existentes no
Brasil, sobretudo a LGPD, e as influéncias que ela recebe do GDPR e da tradi¢éo europeia de
protecdo de dados, a pesquisa buscard compreender como o uso de dark patterns pode
comprometer a validade do consentimento obtido do titular no ambito das relaces de
consumo, e consequentemente afetar o seu direito a protecdo de dados pessoais, e 0 que pode

ser feito para contornar essa situacao.

A hipotese testada € de que a utilizacdo dos dark patterns pode prejudicar a obtencédo
do consentimento do titular para a coleta e processamento de seus dados pessoais e ainda lhe
causar prejuizos quando analisada sob o prisma das relagcbes de consumo, incitando-o ao

consumo inconsciente.

A metodologia adota o método dialético dedutivo, estruturado em trés principais
etapas. Primeiramente, serd realizada uma pesquisa bibliogréafica abrangente, focando na
literatura juridica especializada nos temas abordados do estudo e na legislacdo europeia e
brasileira sobre protecdo de dados pessoais. Em seguida, sera conduzido um estudo
comparativo entre ambas as legislagdes, identificando convergéncias e divergéncias. A
analise detalhada das Diretrizes n° 03/2022 do Comité Europeu de Protecdo de Dados (EDPB)
servird como um referencial crucial para entender os protocolos necessarios para a utilizacéo
dos dark patterns sem prejudicar a obtencdo do consentimento do titular de dados pessoais.
Esta abordagem permitird uma compreensdo aprofundada das influéncias e adaptacGes
necessarias para o contexto brasileiro, fundamentando as conclusdes da dissertacdo com base

em uma analise critica e comparativa das fontes legais estudadas.

O estudo sera estruturado em trés capitulos. No primeiro capitulo, aborda-se a protecéao
de dados pessoais na sociedade da informag&o, destacando sua evolucdo e importancia no
contexto contemporaneo. A preocupagdo com a protecéo de dados, que inicialmente emergiu
nos Estados Unidos devido ao desenvolvimento econémico e tecnoldgico, influenciou a
elaboracdo de regulamentos em todo o mundo. Na Europa, a Alemanha foi pioneira ao
estabelecer normas na area, especialmente apés a Segunda Guerra Mundial, quando a protecéo
de dados pessoais se tornou essencial para evitar praticas discriminatérias. Essa necessidade
levou ao desenvolvimento do conceito de autodeterminacdo informativa, concedendo aos

individuos o direito de controlar seus proprios dados.

O capitulo inicial também apresenta a evolucao da legislacéo de protecédo de dados em
diferentes fases. A primeira geracgéo de leis focou na regulacédo de bancos de dados publicos,
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enquanto a segunda trouxe a necessidade de consentimento para o tratamento de dados
pessoais no setor privado. Na terceira geracdo, destacou-se a autodeterminacéo informativa,
consolidando o protagonismo do individuo no controle de seus dados. Por fim, a quarta
geracdo buscou dinamizar o consentimento e estabeleceu a criagdo de autoridades
independentes para fiscalizar o cumprimento das leis de protecdo de dados. A Unido Europeia,
com a adocdo da Diretiva 95/46 e do Regulamento Geral de Protecdo de Dados (GDPR), teve

papel crucial na definicdo desses padrdes, influenciando diretamente a LGPD brasileira.

Aborda-se, ainda, o desenvolvimento do regime juridico de protecdo de dados pessoais
no Brasil. Destaca-se que, mesmo antes da LGPD, elementos de protecao ja estavam presentes
na legislacao e na jurisprudéncia. O Habeas Data foi introduzido pela Constitui¢do Federal de
1988, assegurando o direito de acesso e retificagdo de informacdes pessoais. O Marco Civil
da Internet, por sua vez, estabeleceu direitos relativos a protecdo de dados no ambiente digital.
Além disso, o Cddigo de Defesa do Consumidor regulamentou os cadastros e bancos de dados,
estabelecendo padr@es claros para a coleta e tratamento de dados dos consumidores. A LGPD,
promulgada em 2018, consolidou a prote¢do de dados como um direito fundamental,
alinhando-se aos principios do GDPR europeu e ampliando a autonomia e controle do titular

sobre seus dados.

No contexto brasileiro, também sera analisado o reconhecimento da protecdo de dados
pessoais como um direito fundamental pelo Supremo Tribunal Federal (STF) em 2020. A
decisdo do STF, posteriormente reforcada pela Emenda Constitucional n°® 115/2022,
estabeleceu a protecdo de dados como um direito intrinseco a dignidade da pessoa humana e
ao livre desenvolvimento da personalidade. O reconhecimento desse direito demanda bases
juridicas claras e medidas organizacionais que garantam a seguranca e transparéncia no

tratamento de dados.

O primeiro capitulo examina ainda os desafios contemporaneos apresentados pela
sociedade da informacdo, como o uso da inteligéncia artificial e do big data na exploracao
dos dados pessoais. No ambiente digital, a questdo do consentimento ganhou destaque como
uma ferramenta central para garantir a autodeterminagéo informativa. Contudo, ha criticas
sobre a efetividade do consentimento quando o acesso a determinados servigos ou produtos
depende da aceitacdo de politicas de privacidade. Além disso, discute-se o conceito de "design
viciante", estratégias empregadas pelas big techs para manter a aten¢ao dos usuarios e coletar
dados de forma invasiva, gerando debates sobre privacidade e protecdo dos direitos dos

consumidores.
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Ao final do primeiro capitulo, enfatiza-se a importancia da transparéncia como
principio fundamental no tratamento de dados pessoais. Destaca-se a necessidade de
protocolos de conformidade, a promocao de boas préticas de governanca e a adog¢do do direito
a explicacdo para garantir que os titulares compreendam como seus dados séo processados. A
transparéncia é essencial para equilibrar a relacdo entre consumidores e fornecedores,
sobretudo diante das complexidades introduzidas pela inteligéncia artificial e o

processamento de dados em larga escala.

No segundo capitulo, aborda-se o direito do consumidor a protecéo de dados pessoais
no contexto do comércio eletrdnico e a importancia do consentimento valido. Inicialmente,
foram destacadas as transformacdes nos padrdes de consumo apos a Segunda Guerra Mundial,
com a modernizagdo da economia e a transicdo para o modelo digital. Isso resultou na
intensificacdo das praticas de consumo, incentivadas pela midia e pela producdo em massa de
bens. O reconhecimento dos direitos do consumidor como direitos fundamentais pela ONU e
a subsequente elaboracdo do Codigo de Defesa do Consumidor (CDC) no Brasil ressaltaram

a importancia de equilibrar as relagfes de consumo, particularmente no ambiente digital.

O surgimento do comércio eletrdnico ampliou a vulnerabilidade do consumidor,
levando a necessidade de maior protecdo juridica. A nova economia digital, marcada pelo uso
intensivo de dados pessoais, trouxe desafios para garantir seguranca, confiabilidade e protecédo
das informagfes do consumidor. Além disso, o cenario dos contratos eletrénicos agrava
questdes como adulteragdes, fraudes e apropriacdo indevida de dados, elevando a
vulnerabilidade informacional e técnica dos consumidores. O reconhecimento dessas
vulnerabilidades € essencial para implementar uma abordagem protetiva eficaz,
principalmente diante de praticas comerciais que exploram a falta de proficiéncia tecnoldgica

do consumidor.

A obtencdo do consentimento valido pelo titular dos dados pessoais é um elemento
central na LGPD brasileira. Esse consentimento deve ser livre, informado e inequivoco, e no
caso dos dados sensiveis, deve ainda ser destacado, garantindo que o consumidor tenha
controle sobre a coleta e o processamento de seus dados pessoais. A legislacdo estabelece
procedimentos claros para obtencdo do consentimento, exigindo transparéncia e boa-fé nas
praticas comerciais. A protecdo de dados pessoais esta vinculada ao principio da boa-fé
objetiva, que impde ao controlador de dados o dever de garantir segurancga e respeito as

expectativas legitimas do consumidor.
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O consentimento do titular é fundamental para o exercicio da autodeterminagédo
informativa, sendo um mecanismo que empodera 0 consumidor a autorizar ou negar o
tratamento de seus dados. A revogacgdo do consentimento também é um direito assegurado ao
consumidor, caso ele deseje interromper o processamento de suas informacdes. Esse controle
sobre os dados é acompanhado de outros principios, como a protecdo especial a dados
sensiveis, a seguranca da informacdo e a limitacdo temporal no armazenamento de dados,

evitando seu uso indevido ou por tempo prolongado sem necessidade.

Além disso, a protecdo dos dados pessoais € considerada um direito basico do
consumidor, conforme o CDC. A necessidade de proteger a personalidade, a privacidade e 0s
dados pessoais do consumidor reflete a importancia de garantir a seguranca e a lisura nas
relacbes de consumo. Para uma protecao eficaz, € necessario um didlogo entre a LGPD e o
CDC, destacando principios como transparéncia, compatibilidade de finalidade, direito de
acesso e revogacdo de consentimento, protecdo aprimorada de dados sensiveis, seguranca e

limitacdo temporal dos dados.

Ao final do segundo capitulo, destaca-se a importancia da colaboracéo entre o setor
publico e privado na protecdo dos direitos dos consumidores. Enquanto o poder publico atua
como fiscalizador e defensor desses direitos, o setor privado € incentivado a adotar boas
praticas e protocolos de governanca para assegurar o cumprimento das obrigacdes relativas a
protecdo de dados. A Autoridade Nacional de Protecdo de Dados (ANPD) desempenha um
papel importante nesse processo, incentivando a conformidade e promovendo um dialogo

continuo para a protecdo dos dados pessoais no contexto das relacdes de consumo.

Em sede do terceiro capitulo, aborda-se o conceito e 0s impactos dos padrbes obscuros,
conhecidos como "dark patterns", no consentimento valido para a coleta de dados pessoais.
Inicialmente, destaca-se que essas préaticas sdo estratégias de design de interface digital usadas
para influenciar as decisdes dos usuarios sem que estejam totalmente informados e cientes de
suas acles. Essas técnicas tém origem na manipulacdo comportamental dos consumidores
desde a década de 1970 e se intensificaram no ambiente digital. A criacdo e a evolucdo dos
padrdoes obscuros tém como objetivo explorar vulnerabilidades dos consumidores,

interferindo na tomada de decisdes conscientes.

O capitulo terceiro apresenta varios exemplos dessas préaticas, como a adi¢do de itens
ao carrinho de compras sem o0 consentimento explicito do usuario, falsas taticas de escassez

de produtos para induzir compras rapidas e métodos que dificultam o cancelamento de
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assinaturas. Essas estratégias reduzem a autonomia dos consumidores e podem levar a
decisbes indesejadas ou prejudiciais. Empresas como Amazon e Facebook foram citadas
como casos praticos, em que o uso de padrfes obscuros prejudica a experiéncia do usuério ao

criar barreiras para cancelar servigos ou manipular configuracdes de privacidade.

Além disso, foram analisados esforcos regulatérios para coibir essas praticas. A
legislacdo de protecdo de dados da California e outras iniciativas nos Estados Unidos
estabeleceram restrigdes ao uso de padrfes obscuros, proibindo linguagens confusas, coleta
de informacgdes desnecessérias e taticas para desencorajar 0s USUArios a optar por nédo
compartilhar dados. Na Europa, as Diretrizes n° 3/2022 da EDPB classificaram e detalharam
tipos de padrdes obscuros, fornecendo orientacGes para prevenir essas praticas em plataformas

digitais, especialmente em redes sociais.

O capitulo também aborda as relacGes entre padrdes obscuros e o principio da boa-fé
objetiva (fairness), tanto no direito do consumidor quanto na protecdo de dados pessoais. O
principio da boa-fé objetiva estabelece uma obrigacdo de transparéncia, cooperacao e respeito
aos interesses dos consumidores, garantindo uma conduta ética nas relacdes juridicas. No
contexto digital, esse principio se estende ao design de interfaces e praticas que buscam
induzir o consentimento ou manipular as escolhas dos usuarios, tornando o tema relevante

para a analise de padrdes obscuros.

O terceiro capitulo foi concluido ressaltando a necessidade de medidas estruturais e
regulamentacdes especificas para abordar as praticas de padrdes obscuros no Brasil. Enquanto
as disposices do CDC e da LGPD fornecem uma base para combater essas praticas, ha uma
lacuna regulatdria que precisa ser preenchida com politicas claras e sanc¢des efetivas. Além
disso, destaca-se a importancia de sensibilizar e educar os consumidores sobre seus direitos e

as taticas manipuladoras empregadas por plataformas digitais.

Por fim, enfatiza-se a teoria de "digital fairness by design", inspirada em conceitos de
"privacy by design"”, para prever e prevenir a adocdo de padrdes obscuros no design de
plataformas digitais. Isso inclui adotar uma abordagem preventiva e proativa, com o objetivo
de garantir que as empresas respeitem os principios de boa-fé e transparéncia ao conceber
suas interfaces e ao tratar os dados pessoais dos consumidores, criando um ambiente digital

justo e seguro para todos 0s USUArios.
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1 A PROTECAO DE DADOS PESSOAIS NA SOCIEDADE DA INFORMACAO

1.1 Desenvolvimento do regime juridico de protecdo de dados pessoais no Brasil:

aspectos legais e constitucionais
1.1.1 Historico de protecéo de dados pessoais até o Brasil

A protecdo de dados pessoais € um assunto em ascensdo em distintas regides e
contextos, sendo uma preocupacgéo global. Alguns dos principais institutos de protecédo de
dados surgiram nos Estados Unidos, apesar de terem sido tratados sob a roupagem da
privacidade como sindnimo. As origens na América do Norte deram-se, sobretudo, pela
ocorréncia nessa regido de um desenvolvimento econémico e tecnolégico primevo na escala
global, o que permitiu por consequéncia serem pioneiros também na identificacdo dos
problemas relacionados a violacdo da privacidade. Isso ocasionou, por conseguinte, a
necessidade de instituir um marco regulatério e juridico para proteger de violacdes os direitos

que estavam sob ameaca, dentre os quais se destaca o direito & privacidade?.

Institutos que possuem especial relevancia na Lei Geral de Protegdo de Dados Pessoais
brasileira (LGPD) e no Regulamento Geral de Protecdo de Dados europeu (GDPR) tiveram
origem na arquitetura regulatéria formada nos Estados Unidos, como os principios da

finalidade, livre acesso, transparéncia e seguranca®.

Embora as raizes deste tema ndo estejam efetivamente na Europa, é & que as
discussbes sobre a protecdo de dados pessoais se aprofundaram. A Alemanha foi um dos
primeiros paises a estabelecer normas nessa area* e as regulamentacdes europeias tém

exercido uma influéncia significativa na legislacéo brasileira nesse ambito.

No periodo p6s-guerra, a ideia de protecdo de dados ganhou forga na Europa como um
meio de garantir um direito fundamental do individuo de ser protegido contra praticas
discriminatérias. Uma das primeiras medidas nessa direcdo foi a legislacdo de Hesse (Land
de Hesse), na Alemanha, especifica do Estado de Hesse, em 1970. Essa lei visava regular as

atividades de centros de processamento de dados operados por entidades governamentais,

2DONEDA, Danilo. Panorama histérico da protecéo de dados pessoais. In: Tratado de Protecdo de Dados
Pessoais. CORREA, Adriana Espindola... [et. al.]; coordenagdo Danilo Doneda ...[et. al.]. - 2 ed. - Rio de
Janeiro: Forense, 2023, p. 5.

3Ibidem, p. 5-7.

4DONEDA, Danilo. Panorama historico da protecéo de dados pessoais. In: Tratado de Protegio de Dados
Pessoais. Rio de Janeiro: Forense, 2020, p. 37.
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representando assim uma lei estadual. Posteriormente, em 1977, surgiu a primeira legislacédo

federal relativa a essa questao®.

Naquela época, percebeu-se que muitas das terriveis aces ocorridas durante a guerra,
particularmente sob o regime nazista, foram facilitadas pelo uso de dados pessoais, incluindo
informacdes sobre crencas, cultura e orientacdo sexual. Estes dados foram coletados pelo
Estado através de censos realizados antes do periodo critico da guerra. Mais tarde, em 1983,
o0 desafio a Lei do Censo no Tribunal Constitucional teve um papel crucial no estabelecimento
do direito a autodeterminagdo informativa. Isso marcou o reconhecimento de um direito
subjetivo e essencial do individuo, que passaria a ter consciéncia e um papel central no
controle e na gestdo dos seus proprios dados. Nesse cenario, a importancia do livre
desenvolvimento da personalidade e da privacidade como direitos fundamentais foi também
enfatizada e analisada®.

A necessidade de uma arquitetura regulatéria apta a proteger os dados pessoais dos
individuos foi se tornando cada vez mais urgente, sendo consentanea a formacao do Estado
Moderno. Apos os idos de 1945, os Estados observaram a relevancia de obter o controle dos
dados pessoais dos seus cidadaos com vistas a “planejar e coordenar as suas agdoes para um

crescimento ordenado”’.

Atribui-se especial relevancia a tecnologia para a influéncia desse comportamento por
parte do Estado, “essencialmente a ciéncia computacional que revolucionou quantitativa e
qualitativamente a capacidade de processamento de tais informagdes”. Como visto, sua
utilizacdo teve influéncia até mesmo no processo de mapeamento do regime nazista, de modo
que a criacdo de bancos de dados e a sua utilizacdo para o controle da populacao se tornou um
instrumento vidvel e deveras perigoso. Foi nesse contexto que se constituiu a primeira geragdo
de leis de protecédo de dados pessoais, destinadas a regular a criacdo de bancos de dados pelo
Estado®.

Apés a tentativa de sanar a questdo do manuseio de dados pessoais pela maquina
administrativa com os grandes bancos de dados, a preocupagdo tomou outro viés, dessa vez

relacionada a criacdo de pequenos bancos de dados, no entanto pulverizados, pela esfera

SDONEDA, 2020, p. 37.

®Ibidem, p. 37-38.

"BIONI, Bruno. Protecéo de Dados Pessoais - A Fung&o e os Limites do Consentimento. In: Minha
Biblioteca, (3rd edicdo). Grupo GEN, 2021, p. 109.

8bidem, p. 109-110.

%bidem, p. 110.
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privada. Pelo fato de tanto o Estado quanto o particular realizarem atividades que colocam em
risco o titular de dados, foi necessario o desenvolvimento de uma estratégia que transferisse
a ele o controle e a responsabilidade de protegé-los, surgindo nesse contexto a figura do
consentimento e marcando essa movimentacao a segunda geracao de leis de protecdo de dados

pessoaist®.

Bruno Bioni explica que, “se antes o fluxo das informagdes pessoais deveria ser
autorizado pelo Estado, agora cabe ao proprio cidaddo tal ingeréncia que, por meio do
consentimento, estabelece as suas escolhas no tocante a coleta, uso e compartilhamento dos
seus dados pessoais”!. O contexto de surgimento do consentimento, portanto, aponta para
uma espeécie de encruzilhada, em vista dos riscos oferecidos pelo Estado ao gerir os dados

pessoais dos individuos e da preocupacao com o seu uso indevido pelos entes privados.

Em 1995, a Unido Europeia (UE) adotou a Diretiva 95/46, estabelecendo um conjunto
unificado de regras de protecdo de dados para os paises membrost?. Com a evolucéo da
internet e da tecnologia, que cada vez mais dependem de dados pessoais, surgiu a necessidade
de uma regulamentacdo mais atualizada que abordasse questBes inéditas e minimizasse 0s
riscos para os titulares dos dados. Foi nesse contexto que, em 2012, surgiu a proposta da
Regulamentacdo Geral de Prote¢io de Dados (GDPR) da Uni&o Europeia®®.

Nessa conjuntura, com os importantes avancos vistos no sentido de conferir autonomia
ao individuo para o controle dos seus dados pessoais, 0s hormativos foram se aprimorando de
modo a ampliar o seu protagonismo. Dessa forma, “as normas de prote¢do de dados pessoais
procuraram assegurar a participacdo do individuo sobre todos os movimentos dos seus dados
pessoais: da coleta ao compartilhamento™®. Assim, ganhou destaque a figura da
autodeterminagéo informativa, instituto que habilita o titular a um controle extensivo sobre 0s

dados pessoais, e isso marca a terceira geracdo de leis de protecdo de dados pessoais®®.

A GDPR destaca-se por sua aplicabilidade extraterritorial, regulando o tratamento de
dados pessoais de cidaddos da UE ou de dados localizados na UE, independentemente de onde

o controlador ou processador esteja sediado. Contudo, a GDPR néo confere aos individuos a

10B]ONI, 2021, p. 111.

Ypidem, p. 111.

12| ORENZON, Laila Neves. Anélise comparada entre regulamentagdes de dados pessoais no Brasil e na
Unido Européia (LGPD e GDPR) e seus respectivos instrumentos de Enforcement. In: Revista do programa
de Direito da Uni&o Européia. FGV: Rio de Janeiro, 2021, p. 41.

Blpidem, p. 41.

14BIONI, op. cit., p. 111.

Bbidem, p. 111.
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propriedade de seus dados, mas sim o controle sobre o uso, armazenamento e
compartilhamento desses dados. Inclui o direito de solicitar a exclusdo dos dados e de ser

informado de forma transparente sobre todas as operagdes realizadas com eles?®,

Essa abrangéncia extraterritorial é crucial para proteger os cidaddos da UE de
violacbes por parte de empresas localizadas em paises com leis diferentes ou sem
regulamentacdo especifica sobre protecdo de dados. Assim, a aplicacdo extraterritorial da

GDPR representa um direito fundamental e supranacional a protecdo de dados?’.

A evolucdo das legislacdes de protecdo de dados pessoais seguiu uma trajetoria
marcada por importantes marcos ao longo do tempo. A primeira geracdo de leis focou na
regulacdo dos bancos de dados publicos, enquanto a segunda estabeleceu o consentimento
como principio fundamental para o tratamento de dados pessoais. Posteriormente, a terceira
geracdo avancou para a autodeterminacdo informativa, que consolidou o direito dos
individuos de controlarem suas informacGes. No entanto, esses avancos ndo ocorreram de

forma harmonica ou linear, evidenciando desafios e dilemas ao longo de sua implementacéo.

Bioni® ressalta que a centralidade do consentimento como mecanismo de protegdo de
dados trouxe consigo uma série de complicacBes. Desde a segunda geracdo de leis,
questionava-se a efetividade de um modelo centrado no poder de escolha do individuo,
considerando que diversas rela¢fes sociais tinham como condi¢do a entrega de dados pessoais
para sua realizacdo. Exemplos disso incluem burocracias governamentais, o exercicio do
direito ao voto e 0 acesso a bens de consumo, como servicos bancérios, em que a
disponibilizacdo de dados pessoais era uma exigéncia para a participacdo nessas atividades.
Esse contexto evidenciou as limitagdes de uma abordagem baseada exclusivamente no
consentimento, apontando para a necessidade de uma protecdo de dados mais abrangente e
equilibrada na sociedade contemporénea.

Por essa razdo, a quarta geracdo de leis de protecdo de dados pessoais veio como uma
tentativa de dinamizar a questao do consentimento, que ficou prevista de modo deficitario nos
marcos normativos anteriores. Assim, Bioni!® explica que a quarta geracio de normas €
marcada pela propagacédo de autoridades independentes, incumbidas de zelar pela aplicacéo

das leis de protegdo de dados pessoais, somada as normas que relativizam a centralidade do

16| ORENZON, 2021, p. 43-44.
YIbidem, p. 44.

18BIONI, 2021, p. 112.
19BIONI, 2021, p. 112.
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consentimento do titular, que ocorreu com a delimitacdo dos dados pessoais sensiveis cujo

titular ndo tem margem de escolha estritamente livre quanto ao processamento.

A criagdo de uma autoridade de protecdo de dados € apontada pela literatura como um
elemento fundamental para assegurar a efetividade dos direitos dos cidadaos no que concerne
ao tratamento de seus dados pessoais. Uma autoridade competente e especializada possibilita
a implementacdo de mecanismos eficazes para garantir esses direitos e, além disso, facilita a
adaptacdo do setor privado ao marco regulatdrio de protecdo de dados. Diferentemente dos
tribunais, que se manifestam em situac6es especificas de conflito, a autoridade tem o papel de
construir padrdes de aplicacéo da lei e fornecer orientages consistentes sobre o tema?. Dessa
forma, sua presenca contribui para uma maior seguranca juridica e promove um ambiente

regulatorio claro e transparente.

Outro ponto crucial é a independéncia dessa autoridade. Para que ela possa atuar de
forma imparcial e eficaz, € necessario que suas atividades de fiscalizacdo, aplicacdo de
sancOes e decisbes ndo estejam sujeitas a qualquer tipo de hierarquia ou influéncia externa. A
independéncia também ¢é reforcada pelo mandato dos membros com poder decisorio,
garantindo que suas funcdes sejam desempenhadas sem riscos de interferéncia politica e de
maneira técnica. Esse aspecto é considerado fundamental para que a autoridade desempenhe
seu papel de forma autdbnoma e confiavel. Nesse sentido, a LGPD, em sua versdo original
aprovada pelo Congresso Nacional brasileiro, estabeleceu que a Autoridade Nacional de
Protecdo de Dados (ANPD) deveria ter a natureza de autarquia especial, assegurando sua

autonomia funcional e decisoria?!.

A independéncia e autonomia da autoridade de protecdo de dados sdo, portanto,
elementos essenciais para que ela possa atuar com eficacia tanto na protecéo dos direitos dos
titulares de dados quanto no apoio ao setor privado na conformidade com a legislagcdo. Uma
autoridade independente ndo apenas garante uma abordagem técnica e imparcial na aplicacdo
da lei, mas também reforca a confianca de cidaddos e empresas no sistema regulatério. Ao
assegurar que suas atividades sejam conduzidas sem hierarquias ou interferéncias externas, a
autoridade fortalece a credibilidade do marco legal de protecdo de dados e possibilita um

ambiente mais seguro e eficiente para o tratamento de informagdes pessoais.

2OMENDES, Laura Schertel Ferreira. BIONI, Bruno Ricardo. O Regulamento europeu de protecio de dados
pessoais e a Lei Geral de Protecdo de Dados brasileira: mapeando convergéncias na direcao de um nivel de
equivaléncia. Revista de Direito do Consumidor: Sdo Paulo, 2019, p. 14.

2lbidem, p. 14.
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Portanto, é incontestavel que a autonomia e independéncia da autoridade de protecao
de dados sdo fundamentais para sua eficacia no territério onde atua. Sua vinculacdo ao
governo pode comprometer sua eficiéncia, como ja mencionado, sendo que por essa razdo a
ANPD, no Brasil, deixou de ser vinculada a presidéncia da republica para assumir o regime
de autarquia especial, com estrutura muito semelhante a de uma agéncia reguladora federal,
conforme determinado pela LGPD. Além disso, € vital reconhecer que o Estado esta sujeito a
LGPD, ndo estando acima dela, e deve obedecer integralmente as suas diretrizes no que tange
ao respeito aos direitos dos titulares dos dados.

Mendes e Bioni?? também destacam que a independéncia da autoridade de protecio
de dados pode trazer beneficios econémicos e politicos significativos para o pais. Tais
beneficios incluem desde a adesdo do Brasil a Organizagdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE) até a conquista da adequacdo europeia, melhorando as
relacbes comerciais com outros paises. Isso se deve ao fato de que a independéncia da
autoridade nacional de protecdo de dados aumenta a seguranca no trafego de dados,
promovendo maior confianca internacional de que os dados dos cidad&os seréo respeitados e
protegidos de violagdes de forma rigorosa e ética, sem interferéncia do Estado, que pode ter

interesses proprios no uso dos dados no ambito da economia digital.

A GDPR néo s influenciou a criacdo da Lei Brasileira de Protecdo de Dados Pessoais,
mas também serviu como um alicerce principiolégico na fundamentacdo de decisdes judiciais
no Brasil. 1sso ocorre através da adocdo do direito comparado, um método que busca em
legislacBes, como a europeia, ferramentas e técnicas que auxiliam na fundamentacdo de
decises judiciais e na resolucdo de questdes nao abordadas pela legislacdo brasileira. Este
procedimento tem apoio legal no art. 4° da Lei de Introducdo as normas do Direito Brasileiro,
que permite ao juiz basear suas decisdes na analogia, nos costumes e nos principios gerais de
direito. Vale destacar que o Supremo Tribunal de Justica (STJ) possui autoridade para

73T
1

homologar sentengas estrangeiras, conforme estabelecido no art. 105, 1, da Constituicao
Federal?®, possibilitando a integracdo de decisdes baseadas em legislacdes estrangeiras no

direito brasileiro.

A regulagdo do fluxo internacional de dados ganhou importancia significativa no

cendrio global, especialmente no &mbito da OCDE. Os paises membros foram pressionados a

22MENDES; BIONI, 2019, p. 15.
Z3BRASIL. Constituicao Federal de 5 de outubro de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 20 mai. 2023. (n.p.)
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estabelecer regimes juridicos que possibilitassem o controle desse fluxo, assegurando a
protecdo de dados pessoais além de suas fronteiras. Nesse contexto, a falta de incorporagéo
de padr@es internacionais de protecdo poderia resultar na exclusdo de um pais ou bloco
econémico do mapa global de livre fluxo de dados, prejudicando suas relagdes comerciais e

sua posico na economia digital®*.

Diante desse cenario, as legislacdes nacionais e regionais que surgiram para regular o
tratamento de dados passaram a incluir regras rigidas sobre a transferéncia internacional de
informagdes. Essas normas visam garantir que, ao transitar de um pais para outro, os dados
pessoais estejam submetidos a niveis adequados de protecdo. Dessa forma, o pais destinatario
deve possuir um sistema de protecdo de dados equivalente ao pais de origem para que a
transferéncia seja considerada legal. Essa abordagem busca manter um padréo de seguranca
global e evitar que dados pessoais sejam transferidos para jurisdi¢cdes que oferegcam protecéo

insuficiente?®.

A implementacdo de tais regras impacta diretamente o fluxo de informacdes e a
integracdo econdmica entre diferentes paises e blocos regionais. Ao exigir equivaléncia no
nivel de protecdo de dados, cria-se um incentivo para que na¢des harmonizem suas legislacdes
com padrdes internacionais, facilitando a troca segura de informacGes e a cooperacao
transfronteirica. No entanto, essas exigéncias também geram desafios para paises que ainda
ndo desenvolveram marcos legais robustos, os quais correm o risco de ficarem isolados no
contexto global de circulagdo de dados, evidenciando a necessidade de um esforco
internacional coordenado para estabelecer padrGes de protecdo que Sejam aceitos e

reconhecidos amplamente.

Portanto, é possivel afirmar que a estruturacdo institucional para a regulamentacao de
dados no Brasil ocorreu em grande medida devido a necessidade de alinhamento com as
normas ja estabelecidas na Unido Europeia e em outros paises com o0s quais 0 Brasil mantém
relacBes comerciais, além da busca notavel de ingressar na OCDE. Esse processo de adogédo
de modelos europeus foi largamente impulsionado pela necessidade de conformidade com as
normativas internacionais, considerando também o crescente entrelacamento global no
mercado e a interdependéncia entre os paises no novo cenario do mercado digital. Esta

interconexdo e constante interacdo resultam na transferéncia massiva de dados pessoais,

2*MENDES; BIONI, 2019, p. 3.
Spidem, p. 3.
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especialmente de consumidores que adquirem produtos de empresas internacionais, fazendo

da regulamentacdo de protecdo de dados uma urgéncia.

A harmonizac¢do das normativas de protecdo de dados é uma exigéncia da crescente
interconexdo global, particularmente no &mbito do comércio digital, em que o uso e
processamento de dados pessoais ocorrem de forma intensa e rapida. Nesse contexto, a
equivaléncia entre a Lei Geral de Protecdo de Dados brasileira e 0 Regulamento Geral de
Protecdo de Dados europeu esta se tornando cada vez mais relevante, dada a necessidade de
estabelecer padrdes comuns que favoregcam o livre fluxo de dados entre paises. Segundo
Mendes e Bioni?®, essa equivaléncia é fundamental para o Brasil em pelo menos dois aspectos,
visando tanto a adequacao a legislacdo europeia quanto o estabelecimento de critérios proprios

de anélise de conformidade de normas estrangeiras.

O primeiro motivo para essa harmonizacdo, conforme explicado pelos autores, é a
potencialidade de o Brasil ser reconhecido como um pais “adequado” pelo sistema europeu
de protecdo de dados. Esse reconhecimento seria formalizado por meio de uma deciséo
favoravel da Comissdo Europeia, que avaliaria se o nivel de protecdo oferecido pela LGPD é
equivalente a0 do GDPR. Caso essa adequacdo seja confirmada, seria uma vantagem
significativa para as entidades publicas e privadas brasileiras, pois facilitaria o tratamento e a
transferéncia de dados entre o Brasil e a Unido Europeia, impulsionando a cooperagéao
comercial e tecnoldgica. Assim, a convergéncia entre as normas europeias e brasileiras pode
contribuir para uma maior integragdo do Brasil ao padréo de conformidade da Uni&o Europeia,

fortalecendo lacos comerciais e beneficiando economicamente ambas as regides?’.

O segundo motivo destacado por Mendes e Bioni?® diz respeito a necessidade de o
Brasil desenvolver seus proprios critérios para avaliar a adequacdo de normas estrangeiras a
LGPD, conforme o previsto no artigo 33, inciso I, da lei brasileira. Essa disposic¢éo legal
imp0e que a transferéncia internacional de dados s6 pode ocorrer se 0 pais de destino garantir
um nivel de protecdo compativel com o da LGPD. Além disso, o artigo 34 da LGPD atribui a
ANPD a competéncia para avaliar o grau de adequacéo das legislacdes de paises estrangeiros.
Na analise de compatibilidade, serdo considerados fatores como as normas gerais e setoriais

do pais de destino, a natureza dos dados tratados, a observancia de principios e direitos de

ZMENDES; BIONI, 2019, p. 15.
2Tlbidem, p. 15.
2lpidem, p. 15.
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protecdo de dados, bem como a existéncia de garantias judiciais e institucionais para proteger

esses direitos.

Logo, a harmonizacéo entre a LGPD e o GDPR é uma via de méo dupla: ndo apenas
é fundamental para que o Brasil alcance um status de adequacdo perante a Unido Europeia,
mas também é necessaria para que o pais desenvolva critérios proprios e robustos de avaliacéo
de normas estrangeiras, assegurando um nivel de protecdo adequado na transferéncia
internacional de dados. Dessa forma, a busca por equivaléncia entre as legislacdes favorece a
seguranga juridica nas transagGes comerciais e a protecdo de dados pessoais, aléem de reforcar
a posicdo do Brasil como ator relevante no cenario global de protecdo de dados, promovendo

uma regulamentagdo que seja tanto nacional quanto alinhada aos padrdes internacionais®.

Da mesma forma, o Brasil deve examinar as semelhancas entre suas leis e as
legislagdes estrangeiras para possibilitar a continuidade e o desenvolvimento de acordos e
relacdes comerciais. Isso implica na analise da compatibilidade da legislacdo externa,

incluindo a GDPR, com a LGPD nacional.

A criacdo da Lei Geral de Protecdo de Dados Pessoais brasileira foi fortemente
influenciada pelo Regulamento Geral de Protecdo de Dados da Unido Europeia, como ja
mencionado anteriormente. Contudo, antes da LGPD, ja existiam elementos e protecdes

especificas para os dados pessoais na legislacdo e na jurisprudéncia brasileiras.

No campo da jurisprudéncia, desde a década de 90, pode-se observar casos
demonstrando a incorporacéo da protecéo a privacidade. Acerca do tema, Mendes® relembra
um julgamento notavel de Habeas Data pelo STF, que debateu o direito de um individuo de
acessar informacdes armazenadas pelo extinto Servico Nacional de InformacGes (SNI). A
andlise focou no reconhecimento, pelos ministros, do direito material de acesso a dados

pessoais, relacionando-o aos direitos da personalidade, a intimidade e a autonomia individual.

Fica evidente que, no pensamento do judiciario brasileiro, mesmo antes da
implementacdo de regulamentacbes especificas como a Lei do Marco Civil da Internet e,
posteriormente, a LGPD, ja existia um direito material a protecdo de dados, entendida como
intrinsecamente ligada a personalidade e a privacidade.

29MENDES; BIONI, 2019, p. 15.
SOMENDES, Laura Schertel Ferreira. Privacidade, protecdo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. Ed. Saraiva: Sdo Paulo, 2014.
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Segundo Doneda®!, ja existia no Brasil uma estrutura regulatdria que, mesmo nio
nomeando explicitamente a “protecao de dados”, garantia ao individuo protecdo contra
violagdes de seus dados. Isso se dava principalmente através da salvaguarda da privacidade e
da implementacéo de principios de direito do consumidor, além de estar vinculado & protecéo
das liberdades individuais. Assim, o termo “protecdo de dados” so6 foi recentemente
incorporado, dentro de uma organizacgéo de principios. Doneda também enfatiza a relevancia
do tema da privacidade na adocdo do direito a protecdo de dados no Brasil, devido a sua forte

associagéo.

A Constituicdo Federal de 1988 introduziu o Habeas Data como um instrumento
constitucional (art. 5°, LXXI11)®, assegurando o direito constitucional do titular dos dados de
acessar informacdes detidas pelo Poder Publico e por entidades privadas, bem como o direito
de retificar essas informacdes. 1sso estabeleceu a base para o direito do titular dos dados de
saber quais dados pessoais estdo sob a posse do controlador, ainda que naquele momento a

tutela estivesse mais atrelada a privacidade do que aos dados em si.

O Marco Civil da Internet (Lei n°® 12.965/2014) define os direitos e garantias dos
usuarios na internet. Em seu art. 7°, estabelece direitos relacionados a protecdo da intimidade
e da vida privada (art. 7°, 1), ao sigilo das comunicacdes pela internet e das informacdes
armazenadas (art. 7°, Il e Ill), entre outros direitos e garantias. Portanto, mesmo antes da
LGPD, o Brasil ja possuia uma legislacao especifica sobre protecdo de dados pessoais, focada
na defesa do individuo na internet. Esta legislacdo apresenta varias convergéncias com a

LGPD e reforca a necessidade de tal regulamentac&o®.

O Marco Civil da Internet trouxe importantes diretrizes para a protecdo de dados
pessoais, especialmente ao abordar a autodeterminagé@o informacional e o consentimento do
titular dos dados. A legislacdo estabelece que o titular dos dados deve ser claramente
informado sobre os processos de coleta, uso, armazenamento e tratamento de seus dados,
conforme disposto no art. 7°, inciso VIII. Os dados pessoais devem ser utilizados para
finalidades legitimas e claramente especificadas nos termos de uso, garantindo que o

tratamento das informacOes seja transparente e respeite os direitos do titular. Dessa forma, o

31DONEDA, 2020.

32BRASIL. Constituicdo Federal de 5 de outubro de 1988. (n.p.)

33BRASIL. Lei n°12.965, de 23 de abril de 2014. Lei do Marco Civil da Internet. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em: 20 mai. 2023. (n.p.)
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Marco Civil promove a responsabilidade na gestdo de dados pessoais, exigindo que qualquer

coleta ou processamento seja feito de maneira explicita e informada®*.

O consentimento € um aspecto central dessa regulamentacédo, sendo necessario que ele
seja expresso e destacado, conforme prevé o art. 7° inciso IX. Isso significa que o
consentimento geral fornecido ao aceitar os termos de uso e politicas de privacidade nédo é
suficiente, é preciso que o tratamento de dados pessoais seja autorizado em uma janela
especifica, de modo a garantir que o usuario tenha ciéncia do que esta autorizando e possa
revogar essa permissao a qualquer momento, sem perder o0 acesso ao servico. Essa exigéncia
reforca a importancia da autonomia do titular dos dados, permitindo que ele mantenha o
controle sobre suas informacgdes pessoais e sobre a relacdo estabelecida com a entidade que
realiza o tratamento desses dados. Dessa maneira, 0 Marco Civil busca equilibrar a protecéo

da privacidade do usuario com o funcionamento das atividades econdmicas digitais=.

Observa-se gque, ja com o Marco Civil da Internet, a importancia do consentimento na
protecdo de dados do titular é evidente. A exigéncia de que o consentimento seja inequivoco,
ou seja, extremamente claro e especifico, reflete a preocupac¢do com o conhecimento do titular
sobre 0 uso e o destino de seus dados. Além disso, ao possibilitar a revogacdo do
consentimento, o titular é empoderado sobre seus dados, podendo-se afirmar que isso

estabelece um direito de controle sobre eles.

O CDC pode ser considerado o primeiro normativo a tratar da protecdo de dados no
Brasil. Segundo Mendes®®, o CDC foi pioneiro ao prever normas especificas relacionadas ao
tratamento de dados pessoais, principalmente no que diz respeito aos cadastros e bancos de
dados de consumo. O artigo 43, em particular, introduziu regras que estabeleceram parametros
claros para o funcionamento desses cadastros, garantindo transparéncia e direitos ao
consumidor no que se refere ao tratamento de suas informagdes. Desse modo, o0 CDC langou
as bases para a regulamentacdo e protecdo de dados no pais, influenciando a evolucédo

subsequente dessa area do direito. E importante esclarecer que ndo ha um conflito entre

34SILVA, Alexandre Assuncdo. A protecdo pelo MPF dos dados pessoais dos usuérios da internet. In:
BRASIL. Ministério Publico Federal. Camara de Coordenacédo e Revisao, 3. Sistema brasileiro de protecéo
e acesso a dados pessoais: Analise de dispositivos da Lei de acesso a informacao, da Lei de identificacédo
civil, da Lei do marco civil da internet e da Lei nacional de protecdo de dados - Brasilia: MPF, 85p. -
(Roteiro de Atuagdo; v. 3), 2019. Disponivel em: http://hdl.handle.net/11549/189803. Acesso em: 28 abr.
2023. 2019, p. 61-62.

3Ibidem, p. 61-62.

38 MENDES, Laura Schertel Ferreira. O dialogo entre o Marco Civil da Internet e o Cédigo de Defesa do
Consumidor. S&o Paulo: Revista dos Tribunais, 2016, p. 3.
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normas, mas, segundo a autora, de um dialogo entre as fontes legislativas, visando beneficiar

o consumidor com a aplicagio simultanea de ambas as leis®’.

A Lei n® 13.709, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD),
promulgada em 14 de agosto de 2018, com partes em vigor desde 28 de dezembro de 2018 e
outras a partir de 14 de agosto de 2020, e com previsao de vigéncia de mais artigos a partir de
1°de agosto de 2021, estabelece um novo marco nos direitos individuais no Brasil. As diversas
datas de vigéncia indicam os desafios enfrentados pelos profissionais para se adaptarem as
normas. Também é relevante mencionar que as penalidades para violag6es de dados pessoais
foram adiadas varias vezes e atualmente aguardam a entrada em vigor em agosto de 2021, trés

anos apos a publicacao da lei, conforme estipula o art. 65, I.

Em termos estruturais, a LGPD é uma lei relativamente concisa, com 65 artigos,
abrangendo desde conceitos basicos até san¢des por violagdo dos direitos dos titulares de
dados. Com influéncias significativas da GDPR, a LGPD representa um avanco importante
no contexto do direito do consumidor e na legislacéo brasileira como um todo, ao consagrar

a protecao de dados pessoais como um direito individual.

Embora a LGPD néo seja uma novidade absoluta no tema de protecdo de dados, ela
introduziu novos parametros e expandiu o escopo de protecdo. Diferentemente da Lei do
Marco Civil da Internet, que se limitava ao ambiente online, a LGPD engloba todas as formas

de coleta e armazenamento de dados, tanto em meios fisicos quanto digitais.

No que diz respeito ao objeto da LGPD, o art. 1° atesta:

Art. 1°. Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.®®

Quanto ao tratamento dos dados pessoais, o inciso X do art. 5° da LGPD categoriza:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,

3"MENDES, 20186, p. 3.

38BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais (LGPD).
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em: 20
mai. 2023. (n.p.)
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eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracéo.

A definicdo ampla do que constitui ‘tratamento’ de dados foi crucial para esclarecer as
acOes abrangidas pela legislacdo, evitando incertezas entre os operadores do direito.
Maldonado*® destacou a importancia dessa abrangéncia, que inclui todas as operacdes
relacionadas aos dados pessoais, desde a coleta até a sua eliminacao final. Nesse sentido, até
mesmo o simples armazenamento é considerado tratamento, conforme estabelecido na norma,
implicando que a posse de dados pessoais exige a observancia da legislacdo. O autor também
ressalta que, embora a protecdo de dados seja frequentemente associada ao ambiente digital,
a lei também protege dados coletados e armazenados fisicamente, proporcionando a eles a

mesma protecao.

O artigo 4° da Lei exclui algumas formas de tratamento, mas isso nao implica isencéo
da observancia de protocolos ou liberdade no uso de dados pessoais. De acordo com
Maldonado*!, todos que usam ou tratam dados pessoais estdo sujeitos a legislagdo, com o
objetivo de abranger todos os agentes de tratamento. Isso significa que, uma vez que a
atividade se enquadre na definicdo legal, ela se aplica a todos os individuos envolvidos em
qualquer uma das operacGes descritas no art. 5°, X. Assim, surge a obrigacdo de seguir as
disposicdes sobre protecdo de dados pessoais em todas as operagdes que envolvam dados
pessoais dentro de uma organizagao.

1.1.2 A protecdo de dados pessoais como um novo direito fundamental no Brasil

Em 2020, o Supremo Tribunal Federal (STF) formou maioria para reconhecer a
protecdo de dados pessoais como um direito fundamental. 1sso ocorreu durante o julgamento
de cinco Acdes Diretas de Inconstitucionalidade (ADIs 6.387, 6.388, 6.389, 6.390 e 6.393),
resultando na suspensao do artigo 2° da Medida Provisoria 954/2020. Esta MP determinava

que as empresas de telecomunicacdes compartilhassem com o Instituto Brasileiro de

39BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais (LGPD).
(n.p.)
4OMALDONADO, Viviane Nébrega. Contextualizacio da protecdo de dados no Brasil e no mundo e
elementos essenciais da LGPD. In: Manual do DPO. S&o Paulo: Thomson Reuters Brasil, 2021, p. 18.
4pidem, p. 16.
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Geografia e Estatistica (IBGE) dados como nome, nimero de telefone e endereco de seus

consumidores de telefonia movel e fixa*2.

Foi nesse contexto que o STF expandiu a protecdo de dados pessoais, considerando
tutelaveis aqueles dados que sdo capazes de “identificar seu titular, at¢ mesmo formando, no

ambiente virtual, perfis sobre a pessoa, sem a sua participagao”*3.

Portanto, Mendes e Fonseca** argumentam que o reconhecimento da protecdo de
dados pessoais como um direito fundamental, conforme evidenciado em varios votos
proferidos pelo STF nos julgamentos das ADIs mencionadas anteriormente, representa um
avanco significativo para a protecdo constitucional dos dados pessoais no Brasil. No entanto,
ainda serd necessario definir mais claramente seus limites e implicacdes, 0 que podera ser
realizado tanto pela doutrina quanto pela jurisprudéncia. Sem a intencao de esgotar o assunto,
mas visando contribuir para esta discussao, duas questdes primordiais s&o identificadas: (i)
qual é o escopo de protecdo deste direito e (ii) quais sdo as implicacdes dessa protecdo. Além
disso, ¢ importante salientar que, apesar de ser denominada “protecao de dados pessoais”, o
foco real é a protecdo do titular dos dados, pois é ele que a legislacdo e o direito visam

salvaguardar.

Seguindo essa argumentacdo, os autores afirmam que, consoante destacado pelo STF,
qualquer limitacdo a esse direito fundamental, em um caso especifico, requer uma base
juridica solida e clara, acompanhada de medidas organizacionais e preventivas minimas para
assegurar a seguranca dos cidaddos envolvidos e reduzir os riscos a sua personalidade. De
fato, quanto mais severa for a restricdo ou limitagcdo, mais robustas devem ser as justificativas,
critérios e precaucdes adotadas, para evitar a legitimacao de intervencdes na vida privada dos

cidaddos em nome de objetivos genéricos ou necessidades coletivas abstratas*.

Os autores concluem que a decisao historica do Supremo Tribunal Federal destaca
que, em um Estado Democratico de Direito, ndo se pode conceder carta branca a instituicdes
publicas ou privadas, independentemente do respeito que merecam ou da nobreza de seus

propositos. O acesso extenso aos dados pessoais dos cidad&os brasileiros requer, no minimo,

42MENDES, Laura Schertel. FONSECA, Gabriel C. Soares da. STF reconhece direito fundamental & protecio
de dados pessoais. Revista de Direito do Consumidor | vol. 130/2020 | p. 471 - 478 | Jul - Ago / 2020.
Disponivel em:
https://www.researchgate.net/publication/344381892_STF reconhece_direito_fundamental_a_protecao_de d
ados. Acesso em: 23 de jul. 2023. 2020, p. 1.

“3Ibidem, p. 2.

4pbidem, p. 3.
4SMENDES; FONSECA, 2020, p. 4.
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diretrizes juridicas claras e seguras sobre essa coleta ou transferéncia, incluindo a previsao de
medidas de seguranca e critérios de intervencdo que sejam proporcionais a gravidade da

restrico a esse direito fundamental®®.

Em concordancia com a classificagdo dos dados pessoais como direito fundamental
pelo STF, a Emenda Constitucional n® 115/2022, aprovada em 10 de fevereiro de 2022,
adicionou o inciso LXXIX ao art. 5° da Constituicdo, estabelecendo que “¢ assegurado, nos

termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais™*’.

A elevacdo de status do direito a protecdo de dados pessoais apresenta contornos

positivos, conforme assevera Sarlet:

Mesmo que se pudesse, como ja o fizera o STF, reconhecer a protecdo de dados
como um direito fundamental implicito, dai extraindo todas as consequéncias
atinentes a tal condicdo, o fato é que sua positivacdo formal, em sendo o caso,
carrega consigo uma carga positiva adicional, ou seja, agrega (ou, a0 menos, assim

o deveria) valor positivo substancial em relagéo ao atual estado da arte no Brasil.*

Com essa abordagem, a protecdo de dados pessoais obteve um nivel especifico de
salvaguarda, facilitando significativamente a implementagdo efetiva de sua tutela e a
repressdo de préaticas abusivas, em virtude do robusto sistema de protecdo agora associado a

este direito.

No entanto, ainda ha um longo caminho a percorrer no cenario atual para garantir essa
protecdo de forma eficaz, especialmente diante das novas dificuldades apresentadas pelo uso
da Inteligéncia Artificial e outras tecnologias que empregam Big Data em seus processos. Nos
proximos anos, surgirdo diversos desafios para manter em equilibrio o avango tecnoldgico e

a inovacao, sem que isso resulte em interferéncias ou violagdes dos direitos fundamentais.

1.2 A autodeterminacdo informativa no contexto da protecédo de dados pessoais

Como visto, a protecdo de dados pessoais passou por um extenso periodo de
construcao e consolidacdo, desde normas incipientes que ofereciam um regramento minimo
a tutela da personalidade, até a consolidacdo de uma legislacdo protetiva propria, como
ocorreu com a LGPD, e mais tarde com a consagragédo da protecdo de dados pessoais como

4eMENDES; FONSECA, 2020, p. 4.

4TSARLET, Ingo Wolfgang. A EC 115/22 e a protecéo de dados pessoais como Direito Fundamental.
Conjur, 2022. Disponivel em: https://www.conjur.com.br/2022-mar-11/direitos-fundamentais-ec-11522-
protecao-dados-pessoais-direito-fundamental. Acesso em: 29 jul. 2023.

“8lpidem.
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um direito fundamental no cerne constitucional. A vulnerabilidade do individuo diante do
controle e tratamento de dados pessoais, a que é condicionado cotidianamente, tornou
imprescindivel a construgdo de uma estrutura defensiva propositiva, no sentido de tutelar de
forma eficiente a sua personalidade, pelos dados pessoais, que em muitos casos S0

explorados deliberadamente.

A autodeterminacdo informativa surge nesse contexto, como uma garantia de que o
individuo terd conhecimento, com precisdo, sobre 0 que ocorre com 0s seus dados pessoais,
passando a ter o controle do que ocorre com eles. Isto €, o termo se refere ao controle que o
individuo tem sobre os seus dados, de modo a autorizar ou ndo que eles sejam tratados e
disseminados. Ela se propde a colocar o individuo no centro das decisdes relacionadas ao
tratamento de seus dados pessoais. Esse direito busca garantir que cada pessoa tenha o poder

de controlar quem tem acesso as suas informacoes e com que finalidade elas so utilizadas®°.

A autodeterminacdo informativa, além de ocupar posicdo de destaque no ordenamento
juridico internacional em matéria de dados pessoais, € um dos fundamentos da LGPD
brasileira®. Nota-se, no inciso II do art. 2° da LGPD a seguinte redagio: “Art. 2° A disciplina
da protecdo de dados pessoais tem como fundamentos: [...] Il - a autodeterminacdo
informativa™!. Consoante sua importante funcdo na legislagdo patria, encontra

correspondéncia sobretudo na consagracdo dos direitos da personalidade.

Mendes® explica que as suas bases fundamentais remontam ao Tribunal
Constitucional Alemdo que, em 1983, quando do julgamento sobre o recenseamento da
populacdo, consolidou jurisprudéncia que representou um marco no desenvolvimento da
protecdo de dados. Naquele contexto, estava sendo questionada a constitucionalidade da lei
que dispunha sobre “o recenseamento da populagao, das profissdes, das residéncias e dos

locais de trabalho™S.

Na decisao, o Tribunal Constitucional Alemao reconheceu a necessidade de adaptacao
dainterpretacdo dos direitos fundamentais diante do avango das tecnologias de processamento

de informagdes. Combinando o artigo 2°, § 1° da Lei Fundamental (LF), que trata do livre

49DE SOUSA, Rosilene Paiva Marinho; DA SILVA, Paulo Henrique Tavares. Protecdo de dados pessoais e 0s
contornos da autodeterminagdo informativa. Informacéo & Sociedade, v. 30, n. 2, 2020, p. 11.

*OMENDES, 2020.

SIBRASIL, Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Prote¢&o de Dados Pessoais (LGPD).

®2MENDES, op. cit.

S3MENDES, Laura Schertel Ferreira. Habeas data e autodeterminagéo informativa: os dois lados de uma
mesma moeda. Revista Brasileira de Direitos Fundamentais & Justica, v. 12, n. 39, p. 185-216, 2018, p.
187.
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desenvolvimento da personalidade, com o artigo 1°, 8 1°, que versa sobre a dignidade humana,
0 Tribunal formulou o conceito de autodeterminacdo informativa. Esse direito, segundo a
Corte, confere ao individuo o poder de decidir sobre a coleta e 0 uso de seus dados pessoais,
em resposta ao crescente risco representado pelo processamento automatizado de dados, que
permitia 0 armazenamento e transmissdo em larga escala de informacdes sem controle

adequado por parte dos cidaddos®.

A decisdo também refletiu um deslocamento da protecéo da privacidade baseada na
esfera intima para uma abordagem mais ampla, centrada no controle individual sobre dados
pessoais, independentemente de seu carater intimo ou publico. O Tribunal argumentou que a
coleta automatizada de dados poderia criar um perfil completo da personalidade, reduzindo o
poder do individuo de decidir livremente sobre sua vida e comportamento. Esse
reconhecimento levou a formulacéo do direito a autodeterminagdo informativa como uma
extensao da protecao da personalidade, capaz de oferecer maior flexibilidade na protecdo dos
cidaddos contra abusos no tratamento de dados. Além disso, a sentenca evidenciou a
necessidade de limitar o uso de dados pessoais a interesses publicos justificados, com base
em leis claras e proporcionais, fortalecendo assim a prote¢cdo dos dados no contexto das

sociedades digitais®.

Antes da consagracao da protecdo de dados pessoais como um direito fundamental,
pairavam no STF discussdes referentes aos instrumentos processuais aptos para a tutela do
direito do individuo aos dados pessoais. Uma das discussdes existentes na corte era quanto ao
cabimento ou ndo do habeas data para essa defesa. Nota-se, no entanto, que nao havia uma
unanimidade entre 0s Ministros quanto ao tema, pois a época entendia-se que ndo havia uma
protecdo constitucional especifica sobre os dados pessoais, 0 que havia era uma protecdo do
direito a garantia do sigilo das comunicac@es previsto no art. 5°, inciso XIlI, da CF, e que essa

tutela alcancava apenas a comunicagio de dados®®.

Quando do julgamento do Recurso Extraordinario n® 673.707 MG, em 2017, cuja
relatoria foi do Ministro Fux, a discussdo quanto a protecéo especifica aos dados capazes de
identificar e caracterizar um individuo, isto é, os dados pessoais, ganhou uma nova dimenséo.
O caso, de matriz tributaria, versava sobre a possibilidade de acesso do contribuinte a um

sistema da Receita Federal do Brasil, no qual foi impetrado um habeas data, mas o TRF 1

S“MENDES, 2018.
SS|dem, 2020.
S®MENDES, 2018, p. 197.
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havia entendido em sentido diverso, aduzindo que a Fazenda Publica ndo teria o dever de
disponibilizar esse tipo de informacdo por ser complexa, onerosa e por ndo ter carater

publico®’.

No voto, o STF sedimentou entendimento de maior amplitude a aplicacdo do habeas
data, de modo que ele possa abranger arquivos em sentido geral, banco ou registro de dados,
isto é, tudo que tenha relacdo ao interessado de modo direto ou indireto. Assim, o voto do
Min. Relator enfatizou que as informac6es do contribuinte ndo sao de uso privativo de 6rgdos
publicos, sendo um direito da pessoa 0 acesso a elas, justamente por dizerem respeito ao

proprio contribuinte®®. Ao analisar o julgado, Mendes explica que:

A importdncia do referido trecho reside no reconhecimento de que as
informagdes pessoais, armazenadas e processadas por outras entidades, — pelo
simples fato de possibilitarem a identificacdo de determinado individuo —, podem
afetar a sua esfera de direitos e, por isso, merecem a tutela constitucional a partir da
garantia do habeas data. Isto é, o julgamento acabou por extrair da garantia
constitucional do habeas data também um direito material & autodeterminagdo
informativa®,

Na percepcio da autora®®, o habeas data e a autodeterminagdo informativa possuem
especial relagcdo, na medida em que o primeiro remete a “garantia processual de protecdo das
liberdades ¢ da personalidade frente ao tratamento de dados”, e o segundo trata-se de um
“direito material propriamente dito, que protege o individuo dos riscos decorrentes deste
processamento”. H4 de se observar, portanto, que a protecdo de dados pessoais como um
direito fundamental nada mais é do que a garantia da autodeterminacdo informativa, sendo

essa Ultima a terminologia utilizada no direito alem&o sobre o tema®Z.

Apos o reconhecimento do direito fundamental a protecdo de dados pessoais na
jurisprudéncia, logo houve a Emenda a Constituicdo positivando-o, conforme detalhado no
primeiro topico deste capitulo. A privacidade, nesse contexto, é vista como um aspecto
essencial do desenvolvimento da personalidade, estando diretamente ligada a liberdade
individual. Na percepcao da literatura, € funcéo do Estado assegurar que os cidaddos possam
exercer esse direito de maneira eficaz, implementando mecanismos de prote¢éo que garantam
a transparéncia e a seguranca no tratamento de dados. Nesse sentido, € mister a consolidacdo

de uma estrutura robusta de regulacdo em matéria de dados pessoais, respaldada por politicas

S"MENDES, 2018, p. 197.
8Ipidem, p. 197.
Ipidem, p. 198.
lhidem, p. 198.
®1lhidem, p. 198.
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publicas que promovam o respeito a privacidade e ao controle individual sobre as informacdes

pessoais®?,

Ainda quanto & autodeterminagdo informativa, é importante mencionar que esti
estreitamente ligada ao principio da dignidade da pessoa humana, conforme explica Sarlet,
pois “se manifesta, tanto pela vinculagdo com a nogdo de autonomia, quanto com a do livre
desenvolvimento da personalidade e de direitos especiais de personalidade conexos, de tal
sorte que a protecdo dos dados pessoais envolve também a salvaguarda da possibilidade
concreta de tal desenvolvimento”®, Ela diz respeito também a geréncia que o individuo possui
sobre os seus dados pessoais, denominada de controle®. E de se notar, portanto, que a
autodeterminacdo informativa se concretiza a partir do consentimento, por ser este um

instrumento de efetivacdo daquele®.

Justamente por possuir estreita relagdo com o consentimento € que a autodeterminagéo
informativa também se relaciona com a autonomia privada®®. Isto é, para que se concretize no
mundo dos fatos, e o titular de dados exerca a sua autodeterminacdo informativa, aqui
entendida como o controle sobre os dados, é essencial o elemento volitivo, qual seja, a
manifestacdo de vontade do titular. Esse processo de exteriorizacdo da vontade €
instrumentalizado pelo consentimento, que serd melhor detalhado no capitulo seguinte, mas
aqui, para fins de compreensdo, pode ser entendido como a manifestacdo de vontade do
individuo quanto ao interesse no tratamento, disseminagdo, processamento e outras agdes

relacionadas aos seus dados. O prof. Danilo Doneda assim explica:

O consentimento, nas matérias que envolvem diretamente a personalidade, assume
hoje um carater bastante especifico. A evolugdo tecnologica é responsével por um
crescimento das possibilidades de escolha que podem ter reflexos diretos para a
personalidade, visto que vérias configuragBes possiveis, referentes tanto a
privacidade como a imagem, identidade pessoal, disposigdes sobre o proprio corpo
e outras, dependem em alguma medida de uma manifestacdo da autonomia privada.
O consentimento, ao sintetizar essa atuacdo da autonomia privada em um
determinado momento, ha de ser interpretado de forma que seja o instrumento por
exceléncia da manifestacdo da escolha individual, a0 mesmo tempo em que faca
referéncia direta aos valores fundamentais®’.

52DE SOUSA; DA SILVA, 2020, p. 11.
63SARLET, 2022.
84SILVA, Lucas Gongalves; MELO, Bricio Luis da Anunciacdo; KFOURI, Gustavo. A Lei Geral de
Prote¢do de Dados como instrumento de concretizagdo da autonomia privada em um mundo cada vez mais
tecnoldgico. Revista Juridica, [S.1.], v. 3, n. 56, p. 354 - 377, jul. 2019. ISSN 0103-3506. Disponivel em:
https://revista.unicuritiba.edu.br/index.php/RevJur/article/view/3581/371371972. Acesso em: 23 jul. 2023
doi:http://dx.doi.org/10.26668/revistajur.2316-753X.v3i56.3581. 2019, p. 10.
85DE SOUSA; DA SILVA, op. cit., p. 10.

®6DONEDA, 2020, p. 297.

$’DONEDA, 2020, p. 297.
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Antes de prosseguir, convem perfilhar o conceito de autonomia privada, bem como de
autonomia da vontade que com ela se relaciona. Pois bem, pode-se dizer que estes sdo
conceitos fundamentais do Direito, relacionados a liberdade contratual e a capacidade de as
pessoas regularem suas relagdes. A Constituicdo brasileira estabelece esses principios por
meio dos arts. 1°, 1V, e 170, I, que valorizam a livre iniciativa e o trabalho humano, assim

como o art. 5°, 11, que reforca a liberdade individual®®.

A autonomia da vontade refere-se ao poder de uma pessoa estabelecer negdcios
juridicos conforme seus interesses, respeitando os preceitos legais. O Estado deve garantir
(ue as pessoas Possam exercer essa autonomia, protegendo-as contra abusos®. Ja a autonomia
privada é vista como o poder reconhecido pelo ordenamento juridico para que os particulares
facam uma autorregulacdo de seus interesses, produzindo efeitos juridicos por meio de

negdcios pactuados’.

As duas autonomias sao proximas, mas distintas: enquanto a autonomia da vontade é
uma manifestacdo subjetiva e psicoldgica da liberdade individual no campo juridico™, a
autonomia privada é objetiva, referindo-se ao poder de criar normas especificas dentro dos
limites legais. Carlos Alberto Mota Pinto’? argumenta que ambas representam 0 mesmo
principio subjacente ao direito privado, enquanto autores como Francisco Amaral”
diferenciam entre a liberdade de decisdo (autonomia da vontade) e o poder de

autorregulamentacgéo (autonomia privada).

Segundo Erico de Pina Cabral’®, a autonomia da vontade esta ligada a
autodeterminacdo e a autonomia privada ao poder de criar normas préprias. Dessa forma, a
autonomia privada é um género do gqual a autonomia da vontade é uma espécie, focando na

liberdade de escolha individual para a criacdo de obrigagdes e direitos. Portanto, apesar das

®8BRASIL. Constituicdo Federal de 5 de outubro de 1988. (n.p.)

69SARMENTO, Daniel. Direitos fundamentais e relagdes privadas. 2. ed. Rio de Janeiro: Lumen Juris,
20009.

ODE MARCO, Cristhian Magnus. Elementos sobre a autonomia privada e sua relagdo com o minimo
existencial na teoria dos direitos fundamentais. In: BAEZ, Narciso Leandro Xavier Baez; CASSEL,
Douglas (Orgs.). A realizagéo e a protecéo internacional dos Direitos Humanos: desafios do século XXI.
Joacgaba: Ed. UNOESC, p. 246-59, 2011, p. 247.

"LAMARAL, Francisco. Direito Civil: introducdo. 6.ed. rev. atual. e aum. Rio de Janeiro: Renovar, 2006, p.
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distingdes, ambas sdo essenciais para que os particulares possam exercer sua liberdade e

satisfazer suas necessidades dentro dos limites do direito e da justica social.

No entanto, em que pese a relacdo estreita com os direitos da livre iniciativa e da
liberdade individual, no contexto da protecdo de dados pessoais, a autonomia privada ndo
deve ser tratada como um principio absoluto. I1sso ocorre porque a manipulacédo dos titulares
de dados e praticas que os tornam vulnerdveis constituem questdes graves que afetam
diretamente a liberdade de decisdo individual. Em determinadas situacbes, a vontade
individual precisa ser relativizada, seja por interferéncias persuasivas ou manipuladoras que
limitam a capacidade de decisdo autdnoma, seja pelo fato de que certos direitos, sobretudo os

de natureza fundamental, ndo sdo passiveis de abdicacdo ou rendncia.

Daniel Sarmento’™ destaca a relevancia da autonomia privada e publica como
fundamentais para a protegdo integral da liberdade humana. Ele argumenta que a liberdade
estd comprometida quando ndo sdo asseguradas as condi¢cdes materiais minimas que permitam
a vivéncia plena e consciente dessa liberdade. Isso implica que a simples capacidade de
decisdo ndo basta, é necessario que sejam garantidos também 0s meios materiais e sociais
para que essa decisdo seja exercida de maneira plena e informada. Dessa forma, a
compreensdo contemporanea da liberdade vai além da capacidade de escolha, incluindo

também a provisao de condicdes para que essa escolha seja efetiva e significativa.

A auséncia de tais condi¢cdes minimas, como a superacdo da pobreza, da fome, do
analfabetismo e da excluséo social, impede a plena realiza¢do da autonomia, transformando-
a em uma liberdade vazia de sentido préatico. Diante disso, a autodeterminacao informativa e
a protecdo de dados pessoais devem ser interpretadas levando-se em consideracdo essas
limitacBes, de modo a garantir ndo apenas o respeito a autonomia privada, mas também a
oferta de condicBes materiais e sociais que permitam sua realizacio consciente e eficaz’®.
Assim, a autonomia privada deve ser entendida como um principio a ser promovido em
equilibrio com outros valores e direitos, buscando uma liberdade efetiva e informada para

todos os individuos.

A esséncia do direito fundamental a protecdo de dados pessoais é assegurar ao titular
a protecao eficiente de seus dados, livrando ele das mazelas a que pode ser acometido em um

cenario sem protecdo, como a manipulacdo, controle e até a exclusdo desse individuo da

SSARMENTO, 2009, p. 154.
8SARMENTO, 2009, p. 154.



41

sociedade, em casos mais graves. E fato que a énfase contemporanea que esta sendo dada a
este assunto se reflete justamente, como ja demonstrado, na valiosidade econémica dos dados
e no fato de que possuir as informagdes dos titulares, em diversos contextos, significa poder.
E o caso do mercado digital, que precisa compreender o comportamento do consumidor para
estimular a compra, ou dos governos totalitarios antigos, como no exemplo aleméo citado no
inicio do primeiro topico, cujos dados pessoais dos cidaddos foram utilizados como
instrumento para facilitar a identificag&o dos judeus e outros grupos perseguidos no contexto
do Nazismo.

Por essa razdo, é especialmente importante que haja uma tutela protetiva especifica
sobre os dados pessoais das pessoas e, ainda, que existam travas a sua disposi¢do, tendo em
vista os riscos muitas vezes de dificil mensuracdo por parte do titular. Por essa razdo, ha a
discussdo a respeito da propriedade e titularidade atinente aos dados pessoais. J& se avangou
na conceituacdo e compreensdao da autodeterminacdo informativa e da autonomia privada
vigente no direito brasileiro. Explicou-se, contudo, que elas ndo sdo principios absolutos,
havendo uma necesséria relativizacdo, a depender do caso concreto, sobretudo para a eficécia

de outros direitos fundamentais.

Bruno Bioni explica que a discussao a respeito da propriedade dos dados néo se aplica
ao direito patrio, principalmente pelo fato de que “a negociabilidade dos direitos da
personalidade cinge-se a fruicdo de tais bens (lato sensu) e, ndo, propriamente, a sua
titularidade (stricto sensu), de acordo com a intelec¢@o dos vocabulos “intransmissibilidade e
“irrenunciabilidade” contidos no art. 11 do Coédigo Civil”"’. Nessa perspectiva, Mendes
explica que o questionamento quanto a propriedade dos dados pessoais € uma falsa questao.
Na perspectiva da autora, “a natureza do bem protegido, a propria personalidade a que os
dados pessoais se referem, exige que a protecdo de dados pessoais seja compreendida néo
como um direito a propriedade, mas como uma espécie de direitos da personalidade”’®, Tal
questdo torna-se ainda mais clara com a consagracdo desse direito como um novo direito

fundamental.

Mister tecer consideragdes ainda quanto a extensdo da autodeterminacao
informacional e seus limites tendo por base o consentimento que, apesar de ser melhor
analisado no proximo capitulo, aqui é levantado como parte da discussdao sobre a

autodeterminacdo. Em um cenario em que a coleta e o tratamento de dados se tornaram

"TBIONI, 2021, p. 204.
MENDES, 2014, p. 124.
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praticas comuns e abrangentes, é crucial refletir sobre até que ponto o titular desses dados
pode dispor deles com base em sua autonomia negocial, conforme apresentado no paragrafo
anterior. A regulacédo desse processo, normalmente guiada por termos de uso e consentimento
fornecido pelo titular, ndo pode se limitar apenas a vontade individual, pois questdes maiores,

como a protecéo da privacidade e do valor social dos dados, precisam ser consideradas’®.

A perspectiva critica da autodeterminacdo informativa, centrada unicamente no
consentimento, requer uma abordagem mais ampla. Embora a autonomia seja um principio
valioso, ela ndo deve se tornar uma armadilha que permita praticas prejudiciais ao titular dos
dados ou que comprometa a protecdo desse territorio informacional. Em outras palavras, a
liberdade de dispor sobre os dados pessoais deve ser acompanhada de mecanismos que
preservem sua integridade e finalidade social. N&o se trata de negar o consentimento como
uma forma vélida de autonomia, mas de reconhecer que ele precisa ser complementado por
outras normativas que imponham limites e restricdes para proteger o individuo e a

sociedade®®,

A definicdo de zonas de autonomia requer uma anélise cuidadosa dos parametros que
norteiam o fluxo de informacGes pessoais. Esse fluxo precisa ser avaliado a luz de sua
adequacdo ao engajamento social e ao desenvolvimento da personalidade do titular dos dados.
Uma interferéncia excessiva pode impactar negativamente na capacidade de o individuo
exercer seus papeéis sociais e desenvolver sua identidade, sendo assim fundamental que a

protecdo de dados ndo se torne um obstaculo ao livre desenvolvimento da personalidade®’.

Nesse sentido, a ideia de "privacidade contextual” ganha destaque. Trata-se de
investigar como o fluxo de informacdes pessoais afeta a capacidade dos titulares de cumprir
seus papéis sociais e desenvolver suas identidades de maneira autbnoma e protegida. Uma
andlise casuistica é necessaria para compreender os contextos subjacentes ao tratamento de
dados e assegurar que sua integridade seja preservada. Esse enfoque permite identificar
praticas que sejam potencialmente disruptivas ao bem comum, evitando fric¢bes sociais

indesejadas e promovendo a privacidade informacional como valor central®,

Portanto, os limites a disposicdo dos dados pessoais devem ser observados como parte

de um direito da personalidade que, embora reconheca a autonomia do titular, impoe

"SBIONI, 2021, p. 206.
80Ibidem, p. 206.
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restricbes em consonancia com o que determina o art. 11 do Cddigo Civil. Para alem disso,
deve observar os limites de um direito fundamental. Essa abordagem relativa e contextual da
autodeterminacgéo informacional visa equilibrar a autonomia individual com o valor social da
protecdo de dados, promovendo um ambiente em que a privacidade seja resguardada de forma
integral e eficaz. Em suma, a protecéo de dados pessoais deve ser entendida como um direito
que transcende o consentimento e busca preservar tanto o individuo quanto a sociedade em

que ele esta inserido®,

1.3. A exploracdo de dados pessoais na contemporaneidade: analise sobre a vida na

sociedade do controle e a fungdo do consentimento

O individuo, na era digital, encontra-se em uma posicao de dependéncia do sistema.
Isso fica evidente quando a utilizacdo de um site ou ferramenta online est4 condicionada a
aceitacao de seus termos de uso®. Na realidade pds-moderna, é praticamente inviavel manter
atividades sociais ou profissionais sem ferramentas digitais, isto é, sem figurar em alguma
rede social (instagram, linkedin, facebook, etc.). Assim, a Unica op¢do muitas vezes
disponivel é aceitar os termos de uso para acessar o servi¢o ou produto desejado. Quando néo
h& opcdo de recusar a coleta de dados, surge um questionamento sobre a validade do

consentimento.

No entanto, essa logica predominante sobre o consentimento do usuario,
especialmente no contexto do consumidor digital, em que frequentemente ha uma disparidade
de informacdes, desafia a nocdo de autodeterminacdo informativa. A Lei Geral de Protecédo
de Dados Pessoais, em seu artigo 7°, 1, exige o consentimento do titular dos dados para o seu

processamento. O artigo 8° da mesma lei garante que este consentimento deve ser "expresso

83BIONI, 2021, p. 207.

8405 "termos de uso" séo contratos de adesdo que estabelecem as regras e condicdes para o uso de um produto,
site ou aplicativo, detalhando responsabilidades, condutas esperadas e direitos tanto do prestador de servigos
guanto do usuario. Conforme a Lei N° 12.965/2014, eles incluem normas sobre a utilizacdo da plataforma,
proibicdes, acesso, protecdo de propriedade intelectual e limitam a responsabilidade de ambas as partes,
ajudando a evitar mal-entendidos e litigios sobre direitos e deveres. Dessa forma, os termos de uso protegem
tanto a empresa quanto o usuario, esclarecendo expectativas e responsabilidades na prestacdo dos servigos
(LIRA, Mydya. Termos de uso: conhega seus requisitos e sua finalidade. EJUDI, Cearé: 2023. Disponivel
em: https://ejudi.com.br/termo-de-uso-finalidade/. Acesso em: 20 set. 2024).
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por escrito ou por outro meio que demonstre a vontade do titular”. O § 3° ainda afirma que "é

proibido o tratamento de dados pessoais baseado em um consentimento viciado"®.

Dessa forma, a legislacdo proibe explicitamente a violagdo do consentimento do
usuario, sendo este um requisito essencial para o tratamento de dados. Qualquer violagdo
dessas normas constitui uma prética abusiva e deve ser sancionada conforme a lei. Contudo,
0 que se deve questionar é o alcance desse consentimento, visto que frequentemente a recusa
em aceitar a politica de privacidade ou a coleta de dados impede 0 acesso ao produto ou
servigo desejado, transformando-se em uma barreira que coage o usuério a concordar com as
condicdes impostas pelo controlador para obter acesso. Portanto, a funcionalidade do

consentimento pode ser entendida da seguinte maneira:

Para que o individuo possa exercer o seu poder de autodeterminagdo informativa,
faz-se necessario um instituto juridico por meio do qual se expresse a sua vontade
de autorizar ou ndo o processamento de dados pessoais: 0 consentimento. Este é o
mecanismo que o direito dispde para fazer valer a autonomia privada do cidadao®.

Assim, percebe-se que o principal problema em relacdo ao ndo consentimento do
usuario aos termos de uso de um servico digital é a potencial exclusdo desse individuo do
mercado de consumo, transformando, em muitos casos, 0 consentimento em uma mera
formalidade®”. Neste contexto, Rodota® enfatiza a importancia de analisar as condigdes sob
as guais o consentimento é dado, para avaliar se ele é baseado em um entendimento adequado
e se realmente pode ser considerado como uma escolha livre. Além disso, a protecdo do
consumidor é essencial, especialmente devido a frequente desigualdade informacional, o que
justifica a protecdo especial conferida pela legislacdo consumerista, além da vulnerabilidade

inerente ao consumidor.

Rodota® apresenta a nogdo de "contratante vulneravel”, caracterizado pela limitagéo
na liberdade de escolha ao manifestar sua vontade, especialmente em contextos onde o
consentimento para o uso de informacGes pessoais é obrigatdrio para acessar bens ou servigos
essenciais. O autor destaca, ainda, que essa vulnerabilidade se intensifica em situacdes onde

o individuo ndo tem alternativas para obter esses servigcos sem ceder seus dados.

85BRASIL, Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais (LGPD).
(n.p.)

88 MENDES, 2014, p. 60.

8 Ibidem, p. 65.

88RODOTA, Stefano. A vida na sociedade da vigilancia: A privacidade hoje. Org. Maria Celina Bodin de
Moraes. Tradug8o: Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.
lpidem.
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Ao analisar o sistema de salde norte-americano, por exemplo, ele observa que o
consentimento para a coleta de informacdes de salude é essencial para que a pessoa tenha
acesso a tratamentos medicos. Em um cenario em que ndo ha um direito fundamental a satde
ou um sistema publico de saude, como ocorre nos Estados Unidos, 0 modelo privado de
seguros prevalece. Nesse sistema, as seguradoras condicionam a celebracdo de contratos e a
cobertura dos custos médicos a entrega de uma quantidade significativa de dados pessoais.
Assim, embora a protecdo da privacidade seja formalmente reconhecida, na pratica, ela se
torna um privilégio daqueles que podem arcar diretamente com os custos medicos, sem

depender das exigéncias das seguradoras®.

Portanto, € apenas em um contexto em que a recusa em consentir com a coleta de
dados ndo resulte em prejuizos desproporcionais para 0 usuario que se pode realmente
considerar a existéncia de um consentimento auténtico. Caso contrario, sempre que 0
consentimento for uma exigéncia para a continuacdo do uso do servico, funcionando como
uma espécie de moeda de troca, existird um problema em sua base conceitual. Por outro lado,
uma contribuicdo relevante da legislacdo, também respaldada academicamente, é o direito a
revogacao do consentimento. Esse direito pode ser visto como uma manifestagéo do controle

efetivo do titular sobre seus dados.

E que a faculdade de revogar o consentimento a qualquer momento, sem necessidade
de justificativas, apresenta mais coeréncia, considerando a natureza dos dados pessoais como
um direito da personalidade e um direito fundamental. A exigéncia de descumprimento
contratual como fundamento para a revogacao do consentimento remete a um modelo mais
transacional. Contudo, dada a esséncia dos direitos de personalidade, na qual o exercicio do
direito a protecdo de dados é efetivado através do consentimento, a capacidade de revogacao
é intrinseca ao proprio direito. Além disso, as dificuldades que o individuo enfrenta ao
compreender e avaliar as implicacBes do seu consentimento no inicio do processo de
tratamento de dados justificam a liberdade de revogar o consentimento quando o usuario

entender necessario®!.

Conforme estabelecido pelo artigo 8°, § 5°, da LGPD, as pessoas tém o direito de

revogar seu consentimento a qualquer momento, mediante uma “declaragdo explicita do

°RODOTA, 2008, p. 138.
9IMENDES, 2014, p. 64-65.
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titular, por meio de um processo gratuito e simplificado”?. Essa disposi¢&o confere ao titular
um maior controle sobre seus dados pessoais, permitindo que, caso se sinta desconfortavel
com o tratamento de seus dados — seja por reconhecer sua vulnerabilidade em determinadas
situacOes ou por ndo desejar mais que seus dados sejam utilizados —, possa solicitar a remocao

de suas informacdes da base de dados.

Atualmente, os dados pessoais sdo considerados um recurso valioso na economia da
informacgd0®. Isso ocorre porque, a partir dos dados coletados sobre o comportamento,
preferéncias e atividades recentes de um individuo, torna-se possivel recomendar produtos de
maneira eficiente. Essa eficacia decorre do fato de que as recomendacdes geralmente
correspondem ao que 0 Usuario estd procurando, aumentando as chances de compra. Esse

processo é conhecido como publicidade direcionada que, segundo Bioni, consiste

[...] pratica que procura personalizar, ainda que parcialmente, tal comunicacao
social, correlacionando-a a um determinado fator que incrementa a possibilidade de
éxito da indugdo ao consumo. Essa pratica subdivide-se em publicidade
(direcionada) contextual, segmentada e comportamental - espécies do género
publicidade direcionada®.

A extensdo da coleta de dados atingiu um ponto tal que, atualmente, a inteligéncia
artificial consegue avaliar o estado emocional do usuério de um aplicativo. Isso pode ser feito
através da analise de emojis® utilizados em conversas ou mesmo pelo contetido textual dessas
interacdes. Além disso, as preferéncias musicais do usuario em plataformas de streaming® e
outros tipos de contetdo de entretenimento também fornecem dados valiosos. Essas

informacdes sdo Uteis para os profissionais de marketing, pois permitem a realizacdo do que

92BRASIL, Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
(n.p.)

93BIONI, 2021, p. 6.

94Ibidem, p. 15.

9°0s emoijis sdo simbolos graficos que representam emocdes, objetos, acdes e ideias, funcionando como uma
nova forma de linguagem visual. Muito presentes em chats e redes sociais, eles sdo usados para complementar
ou substituir palavras, facilitando a expresséo de sentimentos e inten¢des de forma rapida e criativa. Por meio
dos emojis, as pessoas conseguem transmitir emocGes e se identificar de maneira mais lidica e direta nas
conversas digitais (PAIVA, Ana Lorena Nascimento; BISPO, Ronaldo. Emojis, as emocdes representadas
graficamente no ciberespaco. In: Intercom-XIX Congresso de Ciéncias da Comunicacao na Regido Nordeste.
2017).

90 streaming é uma tecnologia que permite a transmissdo de dados via internet em tempo real, sem a
necessidade de download prévio para acessar o contetido. Dessa forma, é possivel assistir a filmes, séries, ouvir
musicas ou acessar outros tipos de midia instantaneamente, sem ocupar espaco de armazenamento no
dispositivo e sem a espera para que 0 arquivo seja baixado. O termo "streaming"” vem do inglés, significando
"transmissdo"”, e reflete a esséncia dessa forma de consumo de contetdo digital, que tornou-se popular pela
praticidade e rapidez com que permite o acesso a uma variedade de midias (XIMENES, Mariana. O que é
streaming? Hardware.com. 2021. Disponivel em: https://www.hardware.com.br/artigos/o-que-e-streaming/.
Acesso em: 20 set. 2024).
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Bioni®” denomina de publicidade comportamental. Essa personaliza¢io dos antincios também

representa uma forma de vigilancia constante das pessoas e, sobre isso, 0 autor observa que

E uma realidade, portanto, a estruturacio de bases de dados de emocdes, a fim de
personalizar ainda mais a acdo publicitaria. Ha, por isso, uma vigilancia imperativa
das pessoas, em especial do potencial consumidor, o que viria desde os seus habitos
de navegacdo e comportamento na Internet as suas proprias emogoes, tornando-o,
totalmente transparente. A expressao “consumidor de vidro”, cunhada por Susanne
Lace, alcanca seu éxtase®,

O desenvolvimento tecnoldgico e a incorporacéo da inteligéncia artificial no cotidiano
tém aumentado a dependéncia das pessoas em relacéo a dispositivos tecnoldgicos e digitais.
Por um lado, isso traz a promessa de simplificacdo de tarefas complicadas e demoradas, como
a gestdo de agendas. Por outro, existe o 6nus relacionado ao compartilhamento de dados
pessoais. Esta coleta abrange desde o historico de pesquisas na internet até informacdes sobre
locais visitados, interacdes sociais, preferéncias de conteudo, curtidas, tempo gasto em
diferentes redes sociais e padrdes de uso ao longo do dia. A inteligéncia artificial retne e
analisa esses vastos conjuntos de dados (big data) para influenciar o comportamento dos

usuarios.

A atencdo dos usuarios se tornou um ativo valioso no contexto do mercado digital,
cujo passo inicial do processo de vendas é a atracdo da atencdo do consumidor®®. Uma das
principais formas de medir o engajamento dos individuos nas redes sociais é o tempo que eles
passam nelas. Isso torna 0s usuarios mais atrativos para empresas gue promovem Seus
produtos online através de marketing®®. Para garantir o interesse continuo dos usuarios, 0s
desenvolvedores elaboram estratégias para manté-los engajados, desde notificacbes de
publicaces na tela de blogueio até alertas de novas mensagens ou atualizagdes nas redes
sociais. Tudo € cuidadosamente planejado para incentivar o uso constante e a permanéncia

nesses ambientes virtuais. Nesse contexto, a literatura é categorica ao afirmar que,

De posse da enorme quantidade de dados pessoais recolhidos pela inteligéncia
artificial e processadas por Big Data, os profissionais de marketing e os

97BIONI, 2021.

%8bidem, p. 22.

9SOUZA, Joyce; AVELINO, Rodolfo; DA SILVEIRA, Sérgio Amadeu. A Sociedade de Controle:
Manipulacéo e modulacao nas redes sociais. Hedra: Sdo Paulo, 2018, p. 25.

1000 marketing é uma func&o organizacional e um conjunto de processos voltados para a criagdo, comunicacao
e entrega de valor ao cliente, bem como para a gestdo de relacionamentos que beneficiem a empresa e seus
stakeholders. Segundo a definicdo de 2004 da American Marketing Association (AMA), o marketing vai além
da simples promocéo de produtos e envolve todas as areas da organizacdo, focando na satisfacdo do cliente e
na construcdo de confianga e comprometimento para manter relacionamentos duradouros. A nova abordagem
do marketing reconhece a importancia dos stakeholders, garantindo que a relagdo entre empresa e consumidor
n&do prejudique a sociedade como um todo. Assim, o marketing moderno busca ndo apenas criar valor para os
clientes, mas também atuar de forma ética e responsavel, promovendo o bem-estar da sociedade (FREDERICO,
Elias. O que é Marketing. Antenna Web, v. 4, n. 1, 2008, p. 3).
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desenvolvedores de softwares tém um colosso de oportunidades jamais visto para
criar mundos e vender oceanos azuis, ampliando os lucros de suas empresas®.

A discussao quanto ao design e layout sera aprofundada em paginas vindouras neste
estudo, no entanto, aqui cabe mencionar, em linha com o que se argumentou acima sobre as
estratégias utilizadas pelo mercado para prender a atencdo do usuario, sobre o design viciante.
Esse termo tem sido amplamente utilizado em discussdes no ambito da Unido Europeia e se
refere as estratégias de design de sites, aplicativos e redes sociais que sdo utilizados com o

objetivo de prender a atencdo do usuario pelo maior periodo possivel.

Nesse contexto, o Parlamento Europeu aprovou a Resolucdo de 12 de dezembro de
2023, denominada “on addictive design of online service and consumer protection in the EU
single market” (2023/2043(INT)). Esse normativo cria normas com vistas a mitigacdo dos
casos de dependéncia das redes sociais, intervindo no layout desses instrumentos. Como
explica Sofia Fernandes!®?, enquadra-se no conceito de “design viciante” elementos como a
rolagem infinita da tela, videos com automatizacéo da reproducéo, sequéncia de sugestdo de
contetidos ao término dos videos e outros elementos que sdo capazes de manipular o

autocontrole das pessoas.

A resolucdo em questdo reflete sobre 0 modelo de negdcios baseado na atencéo de
certas empresas de tecnologia, que exploram vulnerabilidades dos usuérios para prolongar o
tempo gasto em suas plataformas. Esse modelo se aplica principalmente a servigcos que
monetizam dados ou mantém usuarios engajados para coleta de informacdes, incluindo redes

sociais, jogos online, servicos de streaming e marketplaces'®.

Os considerandos ressaltam que o "design viciante” ou "design manipulativo™ tem
impactos significativos sobre o comportamento dos consumidores, criando formas de
dependéncia digital que afetam negativamente a salde fisica e mental, especialmente de
criancas e adolescentes. Ha uma distingdo entre modelos de neg6cios, com alguns servicos
dependendo da monetizacdo de dados e outros operando por assinaturas, e nem todos

apresentam caracteristicas viciantes. No entanto, mesmo quando tais caracteristicas ndo estéo

101S0UZA; AVELINO; DA SILVEIRA, 2018, p. 26.
102FERNANDES, Sofia. O que é design viciante e por que a UE quer limitar seu uso? Deutsche Welle.
Direitos Humanos - Alemanha. Publicado em 12/06/2024. Disponivel em: https://p.dw.com/p/4gwbl.
Acesso em: 15 set. 2024.
103EUROPEAN PARLIAMENT. Resolucéo do Parlamento Europeu de 12 de dezembro de 2023 sobre o
design viciante de servigos em linha e a protecéo do consumidor no mercado Unico da UE
(2023/2043(IN1)). 2023. Disponivel em: https://www.europarl.europa.eu/doceo/document/TA-9-2023-
0459 EN.html. Acesso em: 15 set. 2024.
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presentes, € destacada a importancia de que o desenvolvimento de aplicativos e servigos seja

feito de maneira ética e responsavel'®,

O considerando B aponta os efeitos positivos dos servigos digitais, como a eficiéncia,
a conectividade e a acessibilidade, mas ressalta que esses avangos trazem também desafios,
exigindo atencdo politica para questdes de saude fisica e mental. Os jovens, por exemplo,
passam em média mais de sete horas diarias online (considerando C) e ha uma relagédo
comprovada entre 0 uso excessivo de smartphones e o desenvolvimento de problemas de
salde mental, incluindo depressdo e ansiedade, além de impactos negativos sobre o

desempenho escolar e o desenvolvimento psicossocial®®.

Outro ponto importante € a relacdo entre o uso excessivo da Internet e a saude publica,
comparando seus efeitos aos de dependéncias relacionadas a substancias (considerando D).
Destaca-se a necessidade de uma regulamentacao rigorosa para prevenir a dependéncia digital
e proteger os consumidores, especialmente criancas e jovens que sdo mais vulneraveis. O
design viciante pode comprometer a concentracdo, estimular pressdes sociais para estar
constantemente conectado e levar a uma sobrecarga de informacées (considerando G), e essas
praticas podem ter impactos diferenciados de acordo com o género e faixa etaria dos usuarios

(considerando H)°,

Os considerandos | e J focam na maneira como os designs viciantes exploram
vulnerabilidades psicol6gicas e emocionais, utilizando técnicas de gamificacdo, recompensas
variaveis e mecanismos de interacdo social (como notificacbes push e curtidas) para manter
0s usuarios engajados. Essas praticas podem levar a comportamentos compulsivos e ao
aumento de padrdes comportamentais de uso excessivo, prejudiciais sobretudo a criangas que

ainda estdo em fases criticas de desenvolvimento?’.

Ha também preocupacdes com o desequilibrio de poder e a assimetria digital causada
por sistemas baseados em dados (considerando K), em que o0s consumidores sdo
constantemente  confrontados com inteligéncias artificiais que exploram suas

vulnerabilidades. O design viciante é frequentemente associado a elementos persuasivos

1041idem.
105SEUROPEAN PARLIAMENT. Resolugéo do Parlamento Europeu de 12 de dezembro de 2023 sobre o
design viciante de servicos em linha e a prote¢do do consumidor no mercado Unico da UE
(2023/2043(INI)). 2023.

1081 hidem.

1071bidem.
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como rolagem infinita, reproducdo automatica e notificacGes, que afetam diretamente o

comportamento do usuério (considerando L)€,

Em termos regulatérios, a Lei dos Servicos Digitais da UE (LSD) introduziu
obrigacOes de transparéncia e proibigcdes de padrdes obscuros em sistemas de recomendacao,
mas ha criticas sobre a abrangéncia das disposicdes existentes, que ndo cobrem todos 0s
servigos problematicos, como jogos online (considerandos M e P). Além disso, a legislacao
futura sobre inteligéncia artificial visa proibir sistemas de IA manipuladores, mas apenas na

medida em que utilizam técnicas enganosas deliberadamente!®,

Finalmente, o considerando O aborda os desafios de simplesmente impor limites de
tempo ao uso de servicos online, destacando que essas medidas transferem a responsabilidade
para o individuo, ao invés de abordar as questdes estruturais do design viciante. H& também
uma discussao sobre a importancia de medidas de seguranca desde a concepc¢ao, controles
parentais e alfabetizacdo digital como formas de mitigar os riscos para criancas e

adolescentes™©,

A resolucdo, portanto, reflete a necessidade de uma abordagem equilibrada, que
promova tanto os beneficios dos servigos digitais quanto a prote¢do dos consumidores contra
praticas de design manipulativo e viciante, com especial atencdo para a saude fisica e mental
de criancas e adolescentes e a transparéncia das plataformas digitais, temas de grande
repercussao e de suma relevancia no contexto da protecdo de dados pessoais, posto que com

ela se interligam.

Além do desenvolvimento de estratégias de design viciantes, as big techs
desenvolveram mecanismos de customizacdo dos aplicativos a partir das preferéncias do
usuério, que sdo obtidas pelo historico de buscas, acessos mais frequentes e pela propria
perfilizagdo em si. Ou seja, o usuario encontra no ambiente digital “o melhor dos mundos”,
ficando preso ou viciado na utilizacdo daquela interface, pela hiperestimulacao e satisfacdo

que recebe ao estar diante de todo esse conjunto arquitetado para prender-lhe a atencéo.

E indiscutivel que, no atual contexto social, as midias sociais e diversos websites na

internet funcionam como influenciadores de opinido. Isso ndo ocorre por acaso. A sociedade

1081 hidem.

109EUROPEAN PARLIAMENT. Resolugéo do Parlamento Europeu de 12 de dezembro de 2023 sobre o
design viciante de servicos em linha e a protecéo do consumidor no mercado Unico da UE
(2023/2043(INI)). 2023.

1Opidem.
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moderna adotou o conceito de “mundo virtual”, que existe paralelamente a realidade tangivel.
Neste universo digital, que envolve as mesmas pessoas do “mundo real”, o controle ¢ mais
facilmente exercido, visto que o dispositivo de controle estd, frequentemente, nas mdos dos

préprios usuarios, de forma voluntaria.

Nesse cenario, torna-se viavel influenciar o comportamento dos consumidores para
assegurar o éxito nas vendas. Pode-se afirmar que o marketing tem um papel direto na

influéncia do comportamento do consumidor, chegando a molda-lo. A respeito disso:

Mas, pergunta Lazzaroto (2006, p. 103), como o marketing pode produzir a
mudanca na sensibilidade do consumidor e estimula-lo a comprar? Que tipo de
subjetivacdo é mobilizada pela publicidade? Para ele, o turbilhdo de encadeamento
de imagens e sons cria uma nova sensibilidade em quem assiste aquele conteldo.
Revela um mundo possivel que existe, mesmo que exista somente no universo da
prépria propaganda. Referem-se aos signos de mundos possiveis, gerando desejos
de pertencimento a esses mundos (assim como frustragdes por ndo conseguir
integra-los - e impedir que outras multiplicidades concorrentes se constituam - é
guando a sociedade de controle assume a forma de expropriacdo capitalista
contemporanea (2006, p. 1780)%.

Portanto, todos esses mecanismos juntos formam o que pode ser denominado de
"sociedade do controle”, na qual é possivel influenciar os desejos mais profundos dos
individuos, incitando-os constantemente ao consumo. Contudo, consideram-se como
abusivas, segundo o Cddigo de Defesa do Consumidor (art. 37, §2°), praticas como
publicidade discriminatoria, que incite a violéncia, explore medo ou supersticdo, se aproveite
da inexperiéncia das criancas, desrespeite valores ambientais ou induza comportamentos
prejudiciais a satde ou seguranca do consumidor. Conforme Tartuce e Neves!!?, essa lista é
exemplificativa, ndo exaustiva. Assim, existem outras formas de publicidade abusiva,
especialmente aquelas que incentivam o consumismo e podem levar ao superendividamento,

cuja prevencdo € uma obrigacéo social.

Na pds-modernidade, o consumo esta vinculado a satisfacdo pessoal, hd uma
associacao da felicidade ao ato de consumir, possuir e exibir produtos. Neste cenario, grandes
marcas, utilizando estratégias persuasivas, conquistaram o controle psiquico-emocional dos
consumidores na era digital. O consumo de bens e servicos desnecessarios tem substituido as
necessidades basicas em muitos casos e isso pode ser evidenciado pelo comportamento de
consumidores que se endividam para adquirir novos produtos, acreditando na essencialidade

destes, prejudicando suas finangas pessoais.

11SOUzZA; AVELINO; DA SILVEIRA, 2018, p. 19-20.
12T ARTUCE, Flavio; NEVES, Daniel Amorim Assumpc&o. Manual de direito do consumidor: direito
material e processual. rev. e atual. Rio de Janeiro: Método, 2017, p. 457.
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As grandes marcas, por meio de mensagens subliminares, persuadem os consumidores
da indispensabilidade de seus produtos, indo além da mera conviccdo e criando uma cultura
de consumo. Assim, ocorre 0 que pode ser considerado um assédio ao consumo, situacdo em
que a suposta persuasdo ¢, de fato, uma “intromissdo ndo autorizada no subconsciente do

individuo com potencial para interferir na sua autonomia e escolhas”**3,

As estratégias da industria publicitaria promovem um deslocamento do consumo
racional para o consumo emocional, influenciando a percepcao dos consumidores sobre suas
necessidades e desejos. Com isso, h4 uma tendéncia de confundir necessidades reais com
aquelas artificialmente criadas pelo mercado, resultando em um desejo que aparenta ser uma
necessidade atendida apenas por um produto especifico. A literatura sobre o tema destaca que
o principal objetivo da publicidade é incentivar o consumo por meio de taticas que exploram
tanto necessidades humanas reais quanto aquelas artificiais. Quando a publicidade atua no
nivel inconsciente e gera reacdes emocionais que determinam as escolhas de consumo,
mascarando sua finalidade comercial, ocorre 0 que os autores definem como "assédio

subliminar ao consumo"%4,

Além disso, é relevante abordar o conceito de storytelling, uma estratégia publicitaria
que busca dar um novo significado ao produto, incorporando-o em um contexto emocional.
Essa técnica visa atribuir ao produto qualidades que despertam emocGes e conexdes,
tornando-o mais atraente e envolvente, fazendo com que o consumidor se visualize utilizando-
0. As grandes marcas utilizam uma variedade de temas em suas narrativas, desde o
empoderamento feminino até a luta contra padrdes estéticos convencionais e questdes de

desigualdade social.

O uso de estratégias emocionais pelas marcas ¢ uma forma eficaz de estabelecer uma
conexdo entre o consumidor e o produto. Esse vinculo emocional pode levar a uma
identificacdo pessoal com o produto, ao ponto de o consumidor ser persuadido a acreditar na
necessidade de adquiri-lo. Essa técnica atua no subconsciente do consumidor, gerando uma

sensagdo de pertencimento e identificagdo que vai alem das caracteristicas funcionais do

113VERBICARO, Dennis; RODRIGUES, Lays; ATAIDE, Camile; Desvendando a vulnerabilidade
comportamental do consumidor: uma analise juridico-psicolégica do assédio de consumo. Revista de
Direito do Consumidor, 119. 349-384, S&o Paulo, 2018. p. 365.

114vERBICARO, Dennis; RODRIGUES, Lays; ATAIDE, 2018, p. 14.
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produto. Dessa forma, o0 engajamento é construido ndo s6 em torno da utilidade, mas também

das emocdes e valores associados ao bem ou servigo promovido®'®.

Como dito acima, a partir da utilizacdo de técnicas como o storytelling, as marcas
buscam humanizar seus produtos, construindo uma narrativa que permita aos consumidores
se identificarem com a historia e os valores apresentados. Conforme argumentam Verbicaro,
Rodrigues e Ataide!'®, essas historias facilitam o estabelecimento de um dialogo real entre a
marca e o consumidor, transcendendo barreiras como classe econdmica, faixa etaria ou
género. Através desse processo, os vinculos criados entre consumidor e marca se tornam mais
profundos e duradouros, pois o consumidor passa a ver no produto ndo apenas um bem

material, mas um reflexo de suas proprias experiéncias, emocdes e valores.

A transformacdo do consumo em uma ferramenta de satisfacdo pessoal, centrada na
exploragdo dos aspectos emocionais do individuo, destaca um desafio significativo na era pds-
moderna. Nesse contexto, a logica consumista intensifica o apelo as emocgdes, levando os
consumidores a buscarem produtos e servicos que ndo sO atendam as suas necessidades
praticas, mas também satisfacam desejos induzidos pelo mercado. Isso reforca a importancia
de proteger os consumidores contra praticas de assédio de consumo, que exploram essas
vulnerabilidades emocionais para impulsionar o consumo e moldar percepcdes de necessidade

e desejo.

A literatura ressalta que essa necessidade de protecdo cresce a medida que a l6gica
consumista se torna predominante, colocando os consumidores em uma posicao de constante
pressdo e exposicdo ao assédio. Como apontam Verbicaro, Rodrigues e Ataide!!’, as
necessidades dos consumidores deixam de ser apenas utilitarias e passam a ser impostas pela
industria cultural de massa, gerando um estado de consumo compulsério. Tal imposicao afeta
ndo so a liberdade de escolha, mas também a identidade social dos consumidores, uma vez
que o ndo atendimento dessas demandas pode levar a estigmatizacdo social. Assim, a protecao
ao consumidor deve ser um valor fundamental e orientador na sociedade atual, contrapondo-

se a pressdo da logica consumista.

Com 0 acesso a uma vasta quantidade de dados, as empresas, utilizando algoritmos
avancados, facilmente manipulam o comportamento dos usuarios para definir tendéncias de

consumo. Essa influéncia se torna ainda mais eficaz devido a publicidade personalizada, que

1S1bidem, p. 17.
1181bidem, p. 17.
11ERBICARO, Dennis; RODRIGUES, Lays; ATAIDE, 2018, p. 7.



54

oferece produtos que se alinham perfeitamente com as preferéncias do individuo, através de
anuncios repetidos até que a compra seja realizada. Além disso, compreender 0s interesses
especificos de um segmento de mercado € extremamente benéfico para os fornecedores, que
podem explorar esses pontos durante a venda, utilizando estratégias de storytelling, como

visto.

As redes sociais sdo aliadas valiosas das grandes marcas, pois € através dos dados
gerados nelas que se identificam as preferéncias detalhadas dos individuos. Até mesmo uma
simples curtida em um contetdo pode revelar muito sobre as inclinagdes de uma pessoa.
Assim, um conjunto de informacGes, como historico de buscas, contatos, locais visitados e
conteudos consumidos, traca o perfil de consumo do usuario. A posse desses dados é
extremamente lucrativa, pois além de personalizar a publicidade, as empresas podem
praticamente garantir a efetivacdo da venda. Com tantas ferramentas de influéncia em um

ambiente de controle, a probabilidade de sucesso na venda é muito alta.

Nesse contexto, surge a preocupacdo com a violacdo da liberdade de escolha do
consumidor, que pode ser classificada como uma pratica abusiva e uma forma de publicidade
invasiva, conforme o art. 37, § 2°, do Cddigo de Defesa do Consumidor.

Através de um processo automatizado conhecido como perfilizagédo, os controladores
de dados conseguem categorizar e individualizar os titulares de dados para facilitar o
tratamento dessas informagdes!'®. Contudo, muitas vezes, os métodos utilizados para essa
categorizacdo ndo sdo transparentes e a separacdo dos dados pode ser obscura, conforme
apontado por Marques e Mucelin'*®. Embora o GDPR trate especificamente deste tema, a
LGPD brasileira ndo o aborda diretamente. No entanto, a legislacdo nacional estabelece que
dados anonimizados, quando usados para criar um perfil comportamental de uma pessoa

identificavel, sdo equivalentes a dados pessoais!?.

Atualmente, ndo ha na legislacdo brasileira uma definicdo especifica para decisdo
automatizada, mas, segundo Marques e Mucelin?!, o Projeto de Lei n° 4.496/2019 pode vir

a solucionar esse vacuo ao propor a incluséo deste conceito na LGPD. Com isso, poderiam

18MARQUES, Claudia Lima; MUCELIN, Guilherme Antonio B. Inteligéncia artificial e “opacidade” no
consumao: a necessaria revalorizacdo da transparéncia para a protecdo do consumidor. In: O direito civil na
era da inteligéncia artificial. S&o Paulo: Thomson Reuters Brasil, 2020, p. 413.
91bidem, p. 414.

129 bidem, p. 415.

1211bidem, p. 416.
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ser estabelecidos critérios para a tomada de decisdes automatizadas, garantindo maior

seguranca e conformidade com os direitos individuais.

Os controladores de dados tém acesso a uma ampla gama de informacGes sobre
individuos, desde a localizagdo geogréfica até caracteristicas fisicas, e esses dados podem ser
utilizados de maneira discriminatoria. Marques e Mucelin?? detalnam em seu estudo casos
de racismo praticados por empresas que, ao usar esses dados, privilegiavam pessoas brancas
em detrimento das negras no acesso a servigos. Além disso, os autores relatam situagdes em
que empresas cobram precos diferentes com base no local de residéncia dos clientes ou
oferecem condicdes de crédito mais favoraveis para homens do que para mulheres, mesmo

com condic¢oes financeiras semelhantes.

A partir dessas observacdes, fica evidente que os controladores de dados muitas vezes
realizam processamentos que discriminam os consumidores, tendo em maos seus dados
pessoais. Como Marques e Mucelin'? ressaltam, tais praticas sdo claramente proibidas pela
Constituicdo Federal (art. 3°, V), pelo Codigo de Defesa do Consumidor (arts. 37, 8 2°, e 39,
IV) e pela LGPD (art. 5°, 11). Esta ultima lei classifica informacdes acerca da "origem racial
ou étnica, convicgdo religiosa, opinido politica, filiacdo sindical ou organizacional, salde,
vida sexual, dados genéticos ou biométricos™, como dados sensiveis que, por seu potencial

discriminatorio, sdo especialmente protegidos®?,

Outro problema grave relacionado ao mau uso de dados pessoais é a possibilidade de
excluir consumidores do mercado. Isso acontece, por exemplo, quando um score de crédito
baixo resulta na negacdo de acesso a bens e servicos ou a oferta de condi¢cdes de compra
menos favoraveis. Sobre essa exclusdo, a LGPD estabelece no art. 21 que "os dados pessoais
relacionados ao exercicio regular de direitos pelo titular ndo podem ser usados em seu
detrimento™?°, apontando assim uma hip6tese de violagdo a propria LGPD e aos direitos dos

consumidores.

A transparéncia, enquanto principio associado ao dever de informacdo e como parte
integrante da boa-fé objetiva, deveria orientar as praticas comerciais de forma a garantir

clareza e equilibrio nas relacGes de consumo. Contudo, sua efetiva implementagdo tem se

1221pidem, p. 418.

123MARQUES; MUCELIN, 2020, p. 419.

241bidem, p. 419.

125BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais (LGPD).
(n.p)
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mostrado insuficiente nos contextos atuais, especialmente com a crescente adocdo de
tecnologias de inteligéncia artificial (IA). Embora a transparéncia seja mais facilmente
observada em relacdo aos bens de consumo, ela se torna problematica quando aplicada as
praticas comerciais que utilizam IA, uma vez que tais tecnologias introduzem complexidades

significativas na comunicacéo e no processamento de dados envolvidos nas transacdes.

Marques e Mucelin'?® destacam que o funcionamento dessas tecnologias de IA
frequentemente é referido como "black boxes" (caixas-pretas), devido a dificuldade de
compreender e auditar como esses sistemas processam dados e fornecem resultados. Esse
termo reflete a falta de transparéncia inerente as praticas comerciais que empregam IA, uma
vez que a forma como essas tecnologias tomam decisdes ou fornecem feedbacks é muitas
vezes opaca tanto para os consumidores quanto para as empresas. Tal cenério evidencia um
desequilibrio na relacdo de consumo e destaca a necessidade de regulamentacdo e de

mecanismos gue assegurem uma transparéncia mais efetiva e acessivel aos consumidores.

Logo, a transparéncia é um principio incorporado ao Codigo de Defesa do
Consumidor, particularmente na Politica Nacional das Relagdes de Consumo (art. 4°, caput,
do CDC). Segundo a literatura, ela é vista como "uma regra orientadora fundamental para
todo o mercado de consumo e para o sistema de defesa do consumidor"*?’. Como tal, é um
pilar essencial para assegurar o equilibrio nas relacdes de consumo, atuando como um

mecanismo eficaz para reduzir a vulnerabilidade informacional do consumidor.

Embora a transparéncia nas relacdes de consumo seja um principio de ordem publica
e de interesse social, sua efetividade depende da integracdo com outros instrumentos legais.
A transparéncia, associada a boa-fé objetiva, serve como base deontoldgica para o dever de
lealdade e cooperacdo nas praticas comerciais, promovendo confianca e equilibrio entre as
partes envolvidas. No entanto, para que a transparéncia ndo se reduza a um simples argumento
tedrico, ela precisa ser acompanhada por mecanismos legais que garantam seu cumprimento

e eficacia nas relacGes de consumo.

Além disso, a transparéncia € entendida como uma via de mao dupla, ou seja, deve ser
praticada por ambos o0s sujeitos envolvidos na relagdo de consumo: consumidores e
fornecedores. Entretanto, ela é atribuida com maior intensidade aos fornecedores, devido ao

desequilibrio informacional e técnico presente nos ambientes virtuais, que acentua a

126M ARQUES; MUCELIN, 2020.
12TMARQUES; MUCELIN, 2020, p. 422.
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vulnerabilidade dos consumidores. Marques e Mucelin'?®

argumentam que essa
vulnerabilidade, conhecida como "vulnerabilidade virtual”, reforca a necessidade de os
fornecedores garantirem clareza e acessibilidade das informacgdes, assegurando que 0S

consumidores possam tomar decisdes informadas e conscientes.

Portanto, a transparéncia € um aspecto crucial que deve ser mantido pelos
controladores de dados como um principio orientador e um dever na conducédo de qualquer
tratamento de dados pessoais. Para alcancgar isso, € fundamental criar protocolos de
conformidade que sejam integrados nas préticas de governanga corporativa. Além disso, a
legislacdo que regula a protecéo de dados deve dar énfase ao principio da transparéncia, seja
atraves de politicas pablicas que incentivem boas praticas ou por meio de regulamentacédo

especifica, dada a sensibilidade e a relevancia do tema para assegurar o bem-estar geral.

Para equilibrar a transparéncia com a tomada de decisdo automatizada, Marques e
Mucelin'?® sugerem a implementacio de um “direito a explicagdo”. Esse direito garantiria que
os titulares dos dados compreendam em detalhes como seus dados sdo processados, incluindo
ndo apenas a finalidade e o destino dos dados, mas também o procedimento em si. Os autores
notam que j& existe um direito semelhante no contexto do historico de crédito, estabelecido
atraves da interacdo entre o Codigo de Defesa do Consumidor, a Lei do Cadastro Positivo e

interpretacdes do STJ',

128|pidem.
12MARQUES; MUCELIN, 2020, p. 415.
130 bidem, p. 416.
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2 O DIREITO DO CONSUMIDOR A PROTECAO DE DADOS PESSOAIS NO
AMBITO DO COMERCIO ELETRONICO E A OBTENCAO DO
CONSENTIMENTO VALIDO

2.1 Comércio Eletronico e Direito do consumidor: a vulnerabilidade do consumidor no

ambiente digital

2.1.1 Evolugéo das préticas de consumo

Pode-se dizer que apos a Segunda Guerra Mundial, com a respectiva modernizacdo da
industria, pontuada pela “passagem do modelo de desenvolvimento industrial para o
informacional/digital”**!, tem-se uma modificacdo concreta dos padrdes de consumo. Isso
pode ser visto principalmente na intensificacdo das praticas de consumo, marcadas também
pela producdo de bens em massa, que encontram como grande incentivador a midia. Esse
esforco, inicialmente, se deu com vistas a aumentar o consumo das pessoas e, cOmo

consequéncia, influenciar nas vendas e na geragdo de emprego e renda’®2,

Nesse contexto, a industrializacdo e a producdo em larga escala de produtos
padronizados contribuiram para a construcdo de uma cultura de massas, inclusive no ambito
das artes, como na masica e cinema, sendo inserida nesse contexto a ideia de que o bem-estar

poderia ser conquistado através do consumo®,

No cenério de intensificacdo das relacdes de consumo, notou-se um avanco na esfera
dos direitos fundamentais, de onde surge o direito do consumidor. Nesse compasso, teve o
seu amplo reconhecimento em 1973 pela ONU, como direitos fundamental e universal. Apos
isso, por meio da Resolucdo n° 39/248 de 1985, também da ONU, houve um incentivo para
que os paises abordassem e regulamentassem internamente o assunto, o que teve importante
reflexo na Constituicdo Federal de 1988 no Brasil e na feitura do Codigo de Defesa do

Consumidor em 199034,

BIMAGALHAES NETO, F. B. de .; MAGALHAES, L. B. B. de . A evolugéo do direito do consumidor e 0
comércio eletrdnico: abordagem pelo direito internacional. Revista de Direito da ADVOCEF, [S. I], v. 13,
n. 25, p. 123-142, 2017. Disponivel em: https://revista.advocef.org.br/index.php/ra/article/view/318. Acesso
em: 05 mai. 2024. 2017, p. 126.

321bidem, p. 126.

133ADORNO, Theodor. Dialética do esclarecimento. Editora Schwarcz-Companhia das Letras, 1985.
B4MAGALHAES NETO; MAGALHAES, op. cit., p. 126.
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A forma como se consolidou o estatuto protetivo consumerista mostra que a sociedade
ja reconhecia naquele contexto os conceitos de vulnerabilidade e hipossuficiéncia. Nota-se
que, apesar de ter sido feito uma década antes dos anos 2000, o Codigo de Defesa do
Consumidor, por ser uma norma principioldgica, conseguiu e ainda consegue, em grande

medida, abarcar as mais corriqueiras situacfes que se integram no dia a dia do consumo.

A modernizacdo da economia, com a insercdo de praticas digitais, a ascensao da
internet e o universo das compras on-line, fruto também da globalizacéo, facilitou a vida
cotidiana das pessoas, reduziu espagos e em muitos casos liberou fronteiras. No entanto, visto
por outra Otica, a criagdo de uma cultura virtual agravou uma série de problemas que ja
existiam, como a questdo do consumismo ou do consumo de massas, bem como permitiu a

existéncia de novos problemas, como a superexposicéo das pessoas no ambiente on-line.

O final do século XX foi marcado por grandes transformacdes na estrutura social a
nivel mundial, conforme explica Lévy'®, sendo que houve naquele contexto diversos grandes
eventos que permitiram atravessar ‘“uma fronteira de planetarizagdo notavel”. O autor cita
exemplos dessa grande transformacdo, como a finalizagdo da bipolaridade na esfera politica
a nivel global, o boom do ciberespaco, a corrida pela globalizacdo da economia, 0

desenvolvimento do comércio a nivel internacional, entre outros acontecimentos.

Assim, pode-se dizer que o comércio eletrbnico surge, nesse contexto, como uma
importante atividade, que funciona inclusive como meio para a consolidagdo dessa economia

digital*®. MagalhZes Neto e Magalhes destacam, ainda, que

A atividade mais incentivada nessa nova era de comunicagdo é o comércio
eletronico, realizado por meios tecnoldgicos como a internet, principalmente o
comeércio eletronico entre consumidor e produtor/fabricante.

Tal comércio possibilita que ofertas, informagdes e produtos estejam disponiveis
em qualquer lugar instantaneamente 24 horas por dia, durante todos os dias do ano,
sem necessidade nem mesmo de uma loja fisica'®’.

Esse novo modelo econdmico, que aqui serd chamado de economia digital, possui
como maior ativo a informagc&o das pessoas e sobre as pessoas. E fato que esse novo modelo
econdmico e todas as praticas de que se utiliza, que ja foram mencionadas no ambito desse
estudo como o0s retargetings, 0s cookies, dentre outros, serviram para agravar a

vulnerabilidade do consumidor no ambiente virtual, ao passo que a sua escolha se torna

BLEVY, Pierre. A conexdo planetaria. O mercado, o ciberespaco, a consciéncia. 12 reimpressao. Tradugo
de Maria Lucia Homem e Ronaldo Entler. Sdo Paulo: Ed. 34, 2003, p. 24.
3MAGALHAES NETO; MAGALHAES, 2017, p. 127.

1371bidem, p. 127.
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paradigmatica, sendo inviavel, pois a escolha até pode acontecer entre um produto e outro,

mas terd como resultado fatidico o consumo, haja vista que o sistema é programado para isso.

Campos explica que a ordem social, que antes estava baseada nas organizagdes,
enfrentou uma grande transformagdo com o surgimento dos novos instrumentos eletrénicos
de comunicagdo. Para o autor, “a nova ordem digital, que reestruturou a antiga ordem das
organizacOes baseadas no conhecimento, € caracterizada em particular pela inteligéncia
artificial, big data e algoritmizacéo, e tem produzido as formas e o design da nova ordem do

conhecimento no contexto da digitalizagio”%,

Todas essas transformacGes ocasionam uma alternancia da realidade com a
virtualidade, misturando-se as concepc¢des de concreto e real as nocdes de abstrato e
fantasioso. E fato que o pseudo mundo criado no ambiente virtual, mormente nas redes
sociais, por meio das quais as pessoas estdo erigindo impérios patrimoniais e onde se dizem
autoridades em diversos assuntos sem necessariamente possuirem precedentes de formacéo
ou a construcao de uma carreira que lhe torne apta a opinar, estdo transvalorando os valores
sociais e alterando até mesmo a logica da verdade, naquilo que se convencionou chamar de

pos-verdade.

Ainda sobre a forma como as plataformas influenciam a dinamica da sociedade e da

vida humana, alterando a forma como os individuos vivem, Campos diz que elas

[...] geram uma nova base artificial para a vida humana ou uma nova plataforma
para o projeto da vida humana e o livre desenvolvimento da personalidade. O digital
transforma ndo apenas a geracao de conhecimento social, mas também as interacbes
e experiéncias mais intimas de individuos uns com os outros e com as institui¢des,
que influenciam de forma decisiva suas trajetdrias sociais*3°.

Observa-se, logo, que a vida se desenvolve em um novo ciclo de existéncias, em que
se inserem a existéncia virtual do ser humano e a formagéo de novos grupos sociais, Como 0
denominados influencers atualmente. O que se altera com essa dindmica é ndo apenas as

estruturas sociais, mas o comércio e a forma como as relagfes de consumo se dao.

Nesse contexto, para fazer jus a modernizacdo, surge o comércio eletrdnico e demais

praticas a ele correlatas, cuja ascensdo levou a irradiagdo dos desafios da esfera do direito do

18CAMPOS, Ricardo. Metamorfoses do direito global: sobre a interagéo entre direito, tempo e tecnologia.
Sdo Paulo, SP: Editora Contracorrente, 2022, p. 256.
139 bidem, p. 257.
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consumidor para muitas outras, como para o direito penal, direito internacional, direito

comercial e do direito civil, sem prejuizo de outras areas°.

Diante das muitas mudangas observadas na forma de contratar no ambiente virtual em
relagdo a realidade fisica, h& também a modifica¢&o da forma como € visto o proprio contrato.
Assim, para além da forma do contrato (fisico x digital), ha preocupacdes com relacdo a sua

lisura, como explicam Magalh&es Neto e Magalhaes:

A diferenca entre um contrato tradicional e um contrato eletrbnico estd em sua
forma, como também a problemética da manutencéo de sua integridade, livre de
adulteragdes, e a questdo da assinatura digital, visando a prevengéo de fraudes, cujas
ocorréncias multiplicam-se, inclusive com apropria¢éo indevida de dados, compras
e saques em contas de terceiros através de invasdes de hackers. Busca-se seguranca
e confiabilidade, como também a integridade da mensagem, a seguranca da
informac&o e a protecdo dos dados pessoais no meio eletrdnico, tendo em vista que
a vulnerabilidade do consumidor agrava-se no ambiente virtual*4.

Nota-se que 0 amparo ao consumidor se torna mais dificil no ambiente virtual, haja
vista que, para além das grandes burocracias enfrentadas para conseguir atendimento humano,
em muitos casos pela auséncia de um SAC que seja efetivo, ha dificuldades também
relacionadas a operacionalidade da logistica de entrega dos produtos e servi¢os contratados,
com atrasos injustificados, erros de endereco e até mesmo dos produtos, entre uma série de

outras dificuldades que excedem a seara do mero aborrecimento.

Por essa razdo, ha uma constante fiscalizacdo dos 6rgaos de protecdo e defesa do
consumidor, com vistas a assegurar 0 cumprimento de requisitos minimos para a melhor

experiéncia do consumidor em suas compras on-line.

2.1.2 A vulnerabilidade no &mbito do comércio eletrénico

A vulnerabilidade do consumidor é reconhecida como um principio no @mbito da
Politica Nacional das Relacdes de Consumo, estabelecida pelo art. 4° do Codigo de Defesa do
Consumidor'#2. Assim, o reconhecimento da vulnerabilidade do consumidor, além de um
principio a ser reconhecido no ambito do mercado de consumo (art. 4°, 1), é uma premissa

para o tratamento dele em todas as relacdes estabelecidas com o fornecedor, sendo também

HOMAGALHAES NETO; MAGALHAES, 2017, p. 127.

1411bidem, p. 128.

142BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Cddigo de Defesa do Consumidor. Dispde sobre a
protecdo do consumidor e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm. Acesso em: 20 mai. 2023. (n.p.)
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uma caracteristica intrinseca das relacdes de consumo, além de uma presuncao legal em favor

do consumidor*?,

Ainda quanto a vulnerabilidade do consumidor, Siqueira et. al. explicam que é tratada

[...] como um principio no ordenamento patrio, a vulnerabilidade do consumidor
esta intrinsecamente enquadrada na seara da defesa do consumidor, protegida tanto
pela legislacdo especial, quanto pela imposicdo que a eleva a categoria
constitucional, com a finalidade de constituir a ordem econémica do Estado
brasileiro#,

A literatura apresenta diversos vieses da vulnerabilidade, tal como a vulnerabilidade
técnica, cientifica e fatica®®. No entanto, a énfase nesse contexto deve ser dada a

vulnerabilidade informacional do consumidor.

Feitos os destaques atinentes a vulnerabilidade, deve-se ponderar que, no ambito do
comércio eletrdnico, o consumidor acaba por estar em uma situacdo de agravamento de sua
vulnerabilidade. Em outras linhas, no topico anterior foi mencionado sobre as constantes
transformacdes sociais identificadas a partir do apogeu da internet e do mercado digital, e é
importante pontuar que essas mudancas recaem diretamente sobre o consumidor na
atualidade, ao passo que o consumidor, via de regra, ndo esta preparado de forma técnica e

intelectual para lidar de forma equanime com todas essas mudangas promovidas'#®.

Nessa perspectiva, Lehfeld et. al. destacam ser:

[...] imperioso questionar o papel e as caracteristicas que o consumidor virtual passa
a assumir diante de tantas modificacGes. A partir da falta de informacdo e
despreparo técnica e intelectual do consumidor frente aos negécios pactuados de
forma online, busca-se desenvolver uma aplicacéo da exegese protetiva do Cddigo
de Defesa do Consumidor as contratacdes eletrdnicas. Isto porque, embora a relagdo
de consumo permaneca a mesma em sua esséncia, no comeércio eletrénico, o

consumidor perde todos os referenciais a que estad acostumado, tornando-o ainda

mais vulneravel dado o estranhamento tecnolégicol47.

Os autores ressaltam, ainda, que “a vulnerabilidade do consumidor no meio eletrénico
ndo deve ser restrita somente a falta de proficiéncia informatica, mas também a auséncia de

saberes basicos quanto a compreensdo da tecnologia utilizada”*®, Nesse sentido, desde a

3BEHRENS, Yan West. Comércio eletronico de produtos e servicos: uma andlise das principais
praticas abusivas em prejuizo dos consumidores. Salvador: Pagince, 2014, p. 309.

144S1QUEIRA, . N.; CONTIN,. C.; BARUFI,. B.; LEHFELD,. de S. A (hiper)vulnerabilidade do consumidor
no ciberespago e as perspectivas da LGPD . Revista Eletrdnica Pesquiseduca, [S. I.], v. 13, n. 29, p. 236—
255, 2021. DOI: 10.58422/repesq.2021.1029. Disponivel em:
https://periodicos.unisantos.br/pesquiseduca/article/view/1029. Acesso em: 20 mai. 2023. 2021, p. 242.

4SMIRAGEM, Bruno. Curso de Direito do Consumidor. 6. ed. S&o Paulo: Revista dos Tribunais, 2016.

1465|QUEIRA; CONTIN; BARUFI; LEHFELD, 2021, p. 244.

147 bidem, p. 244-245.

1481bidem, p. 242.
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utilizacdo mais recente da inteligéncia artificial até as praticas de design que buscam
convencer o consumidor a realizar a compra, hd muitos pontos de preocupacdo. Nesse
contexto € que entram os dark patterns como praticas que vulnerabilizam ainda mais o

consumidor, assunto que seré abordado no terceiro capitulo deste estudo.

Em complemento a isso, “com o aprimoramento da internet e as demais adaptagdes da
virtualidade, surgiu o fenbmeno do comeércio eletronico, o qual acentuou ainda mais a
vulnerabilidade do consumidor”*. E que, com toda essa modernizagdo e a forma como as
relagOes sociais e de consumo estdo se diferenciando e tomando proporg¢des cada vez mais
complexas, a vulnerabilidade que ja € tida como uma premissa toma um viés agravado, posto

gue se aumenta.

Para além das praticas comuns de mercado caracterizadas pela compra de mercadorias
ou contratacdo de servicos em lojas virtuais, o comércio eletrdnico engloba ainda os sitios de
aproximacao, que sao “espagos virtuais disponibilizados por empresas para todos os
internautas, sejam eles pessoas fisicas ou juridicas, que por intermédio dos servigos de

aproximacio do sitio, podem comprar ou vender mercadorias”*,

Nesse ambito, é mister que se compreenda a construcdo de alguns cenérios cujas
implicacdes juridicas sdo evidentes. Inicialmente, destaca-se a dificuldade de se ter real
conhecimento das intencdes e da lisura da pessoa que esta do outro lado da plataforma, e ainda
0 cenério de descuido dos administradores dos sitios em ndo estabelecer politicas de seguranca
eficazes, o que faz com o que o consumidor fiqgue em uma situagcdo de vulnerabilidade

agravada ao se expor a riscos®!,

Locatelli e Simon*®2 discutem que, para compreender os aspectos juridicos envolvidos
nas relagBes de consumo em ambientes virtuais, & importante analisar sua dindmica de
funcionamento. Nesses ambientes, a aproximacao entre vendedor e comprador € facilitada por
um intermediario que administra o site de vendas. Nesse contexto, 0s interessados em
comercializar seus produtos utilizam o site do intermediario, pagando uma taxa percentual
sobre as vendas concluidas. O consumidor, ao acessar o site, pode selecionar o produto

desejado e, ao manifestar interesse na compra, possibilita-se o contato direto com o vendedor.

149 OCATELLLI, Liliana; DE PAIVA SIMON, Claudio Antonio. A vulnerabilidade do consumidor ante os
ambientes virtuais: o caso dos sitios de aproximacdo. Revista Direitos Culturais, v. 3, n. 4, p. 157-168,
2008, p. 159.

S01bidem, p. 158.

1511bidem, p. 158-159.

521bidem.
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No entanto, esse contato é limitado a informacgdes sobre o produto, preco e condi¢Bes de
pagamento, de modo que outras formas de negociacdo fora do ambiente do site ndo séo

viabilizadas.

Esse modelo de funcionamento vincula o site intermediador a relacdo contratual, uma
vez que ele atua como ponto central de contato e, assim, garante sua participacao na concluséo
do negdcio. Dessa forma, o site de aproximacéo nédo apenas facilita a conexao entre comprador
e vendedor, mas também assegura que a transagdo ocorra por meio de sua plataforma,
garantindo o recebimento de seu percentual sobre a venda. Isso evidencia a relevancia juridica
do intermediario na relacdo de consumo, ja que sua participacéo direta influencia a forma

como as negociagdes sao conduzidas e finalizadas no ambiente virtual.

Cita-se 0 exemplo dos sitios de aproximagcdo como um dos elementares tipos de
desafios enfrentados pelo consumidor. Isso porque o0s pregos praticados nesse tipo de
ambiente sdo, muitas vezes, atrativos, o que faz com que grande parte dos consumidores

optem por realizar compras ali.

2.1.3 A vulnerabilidade do consumidor quanto ao tratamento de dados pessoais

O reconhecimento da vulnerabilidade do consumidor é essencial para assegurar um
equilibrio nas relagcdes de consumo. Esse entendimento é crucial para promover a igualdade
substancial, adaptando a protecdo e garantias oferecidas ao consumidor as suas desigualdades
especificas. No que diz respeito ao tratamento de dados pessoais em contextos de consumo,
Mendes'®® destaca a importancia de considerar essa vulnerabilidade, visto que os dados
pessoais e as informacdes derivadas deles representam a pessoa de forma virtual na sociedade.
Esta representacdo pode influenciar significativamente as oportunidades de um individuo no
mercado, dependendo da forma como esses dados sdo utilizados.

Neste século, marcado por avancos tecnolégicos e inovacdes, foi possivel moldar um
perfil de consumo especifico através da parametrizacdo e individualizagcdo do consumidor,
utilizando suas preferéncias. A producdo em massa cedeu espaco a producdo personalizada,

viabilizada pelo marketing direcionado, como observado por Mendes®™. A vulnerabilidade

1S3MENDES, Laura Schertel Ferreira. A vulnerabilidade do consumidor quanto ao tratamento de dados
pessoais. Revista de Direito do Consumidor. Revista dos Tribunais: S&o Paulo, 2015, p. 6.
1541bidem, p. 3.
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do consumidor pode ser compreendida de duas formas distintas: (i) a vulnerabilidade técnica,
em que o consumidor detém menos informacdes sobre o fluxo de seus préprios dados; e (ii)
a vulnerabilidade fatica, que envolve a falta de recursos intelectuais e financeiros para

remediar danos oriundos do processamento de dados.

As pessoas tém suas identidades transformadas no ambiente digital, como ja
mencionado, e esse processo facilita a categorizacdo e manipulacdo de suas caracteristicas.
Com as diversas ferramentas disponiveis e o constante influxo de informacdes, os
controladores possuem um conhecimento aprofundado sobre o individuo, muitas vezes
superior ao das pessoas mais proximas a ele, como familiares e amigos, 0 que gera uma serie
de ameacas e riscos. Uma infinidade de recursos é empregada diariamente para influenciar
suas escolhas e direcionar seus interesses conforme o interesse das grandes marcas, ao passo

que definir e ditar padrdes de consumo é um processo considerado simples para elas.

O consumidor, identificado como a parte vulneravel na relacdo de consumo, enfrenta
restricdes no controle sobre o fluxo de seus dados e informacdes pessoais no mercado. Além
disso, ele encontra dificuldades em implementar medidas eficazes para se proteger dos riscos
associados ao processamento desses dados®. Dentro deste cenario de vulnerabilidade, a
economia do consumo tem adotado um modelo mais flexivel, focado na personalizacéo,
assegurando que o consumidor, uma vez individualizado através de seus dados pessoais, tenha
acesso a produtos que correspondam exatamente aos seus desejos. A respeito disso, a
literatura destaca que,

Para se atingir tanto a diferenciacdo da producdo, quanto a diferenciacdo do
marketing, faz-se necessaria a coleta massiva de informagdes sobre os
consumidores, seus habitos e comportamentos. Assim, as empresas adquirem a
capacidade de ofertar produtos especializados, singularizados e altamente
qualificados, em fungdo do mercado e do consumidor, bem como de direcionar-lhe
a sua publicidade®®®.

Para a efetivacdo dessa personalizacdo, o atual modelo de mercado estabelece uma
interacdo entre a sociedade da informacdo e a sociedade contemporénea de consumo,
conforme explica Mendes™®’. Neste modelo, um segmento fornece os dados pessoais
coletados, enquanto o outro utiliza esses dados para personalizar produtos e servigcos. Esse

sinergismo sugere uma maior eficdcia nas vendas, mas também apresenta desafios

ISSMENDES, 2015, p. 3.
1561 bidem, p. 3.
157 bidem, p. 3.
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significativos. Além disso, ha uma preocupacdo particular com a exclusdo do consumidor dos

mercados, um tema sensivel que merece atencao.

Conforme abordado anteriormente sobre a “vida na sociedade da vigilancia”, nas
palavras de Stéfano Rodot4, essa realidade € bastante relevante no contexto atual, visto que a
vigilancia permite “classificar pessoas em categorias baseadas na avaliagdo de seus riscos e
discriminar o acesso a certos bens e servigcos, impactando significativamente suas
oportunidades de vida”'®®. Neste contexto, o consumidor enfrenta a diminuicdo de sua
autodeterminacdo, muitas vezes por ndo conhecer como seus dados sdo utilizados ou até
mesmo por desconhecer que eles estdo sendo tratados, evidenciando mais uma vez falhas no

consentimento. Como resultado,

[...] o consumidor estd sujeito ao risco de ser discriminado indevidamente no
mercado de consumo, caso tenha negado acesso a bens e servigos no mercado de
consumo ou tenha as suas chances de vida diminuidas, em razdo das informac6es
armazenadas em bancos de dados e utilizadas de forma discriminatéria®®.

A vulnerabilidade do consumidor no contexto da coleta e processamento extensivos
de dados é inquestiondvel. A literatura até cunha o termo "consumidor de vidro" para
descrever essa situacdo de fragilidade na qual o consumidor se encontra em relagdo ao
mercado. Isso se da em um cenario onde "inimeras empresas tomam decisdes e influenciam
as oportunidades de vida do consumidor, baseadas nas informacdes pessoais armazenadas em

bancos de dados"6°.

2.2 A obtencéo do consentimento do titular de dados pessoais

2.2.1 Consentimento do titular de dados pessoais na literatura

O consentimento é um dos elementos cardeais da Lei Geral de Protecdo de Dados
Pessoais brasileiral®l). Isso porque a arquitetura regulatdria da referida lei tem como premissa
a obtencdo do consentimento valido do titular para a feitura de qualquer um dos atos que

envolvam os seus dados pessoalis, coleta, tratamento, armazenamento etc.

18MENDES, 2015, p. 5.

S91bidem, p. 5.

1801hidem, p. 6.

161B]ONI, Bruno. Protecéo de Dados Pessoais - A Fungéo e os Limites do Consentimento. In: Minha
Biblioteca, (3rd edi¢do). Grupo GEN, 2021, p. 127.
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Na busca por elaborar um percurso para o consentimento no cenario brasileiro, desde

2010 até o ano de publicacdo da LGPD, em 2018, Bruno Bioni menciona que,

[...] na primeira versdo do anteprojeto de lei colocado sob consulta publicaem 2010,
0 consentimento era, em termos topograficos, a Unica base legal para o tratamento
de dados pessoais. Isso se repetiu na segunda consulta publica em 2015, quando o
que hoje sdo as demais bases legais da LGPD eram hipdteses nas quais o
consentimento poderia ser dispensado?®?.

Desse modo, observa-se que, desde o esboco da LGPD, o consentimento € o seu cerne.
Além disso, nota-se no conteldo atual da norma uma preocupagdo verdadeira com a
participagdo do titular na geréncia de suas informagOes pessoais. I1sso demonstra-se na
esséncia de sua concessdo, ja que “deve ser livre, inequivoco e dizer respeito a uma finalidade

determinada de forma geral, e em determinados casos, deve ser, ainda, especifico”!63,

Bioni também ressalta que

[...] grande parte dos principios tem todo o seu centro gravitacional no individuo: a)
de um lado, principios classicos, como a transparéncia, a especificacdo de
propositos, de acesso e qualidade de dados por meio dos quais o titular do dado deve
ser munido com informacdes claras e completas sobre o tratamento de seus dados
e, ainda, ter acesso a eles, para, eventualmente corrigi-los; b) de outro lado,
principios mais “modernos”, como adequagdo e necessidade, em que o tratamento
dos dados deve corresponder as legitimas expectativas do seu titular. 1sso deve ser
perquirido de acordo com a finalidade especifica para o tratamento dos dados,
assegurando-se que os dados sejam pertinentes, proporcionais e ndo excessivos
(minimizagéo dos dados)*64,

A suma do consentimento na LGPD é permitir que o titular de dados ndo apenas
participe dos atos de coleta, processamento, e outros, que envolvem os seus dados pessoais,
mas que ele tenha geréncia e controle sobre esse processo, sendo-lhe permitido anuir e revogar

0 consentimento quando assim entender pertinente.

Assim, pode-se dizer que o ponto alto da abordagem brasileira a protecdo de dados é
a necessidade de obter o consentimento do titular dos dados. A legislacdo patria ja incorpora
0 principio da transparéncia, que exige a clareza e precisdo na informacdo, seja sobre
produtos, servigos e, agora, sobre a coleta de dados. Logo, ao coletar dados, é essencial obter
o0 consentimento do titular, que deve estar fundamentado em informac@es claras e inequivocas
sobre os propositos da coleta e o destino dos dados. Essas informac6es devem ser fornecidas

de maneira clara e precisa.

162B10ONI, 2021, p. 127
1631pidem, p. 127.
1641bidem, p. 128.
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A secdo | do capitulo 11 da lei estabelece os critérios para o processamento de dados
pessoais, esclarecendo que tal atividade s6 pode ocorrer com o consentimento do titular (art.
7°, 1). Além disso, a lei especifica que 0 acesso aos dados pessoais deve ser publico, levando
em conta a finalidade, a boa-fé e o interesse publico que justificam sua divulgag&o®® (art. 7°,
§ 3°).

Quanto ao meétodo de obtencdo do consentimento, a lei determina que este deve ser
expresso por escrito ou por qualquer outro meio que comprove a manifestagao de vontade do
titular. Se for por escrito, deve estar em uma clausula contratual destacada das demais (art. 8°
e paragrafos)®®. Gisela Pimenta Gadelha®’, na linha do que estabelece a legislagdo, enfatiza
que o controlador é responsavel por provar que obteve o consentimento do titular. Ela também
explica que a clausula de consentimento, especialmente em um contrato, deve ser clara quanto

a finalidade especifica e determinada.

Conforme o art. 8°, § 4°, é importante ressaltar que consentimentos vagos ou
autorizacGes genéricas para o processamento de dados pessoais sdo nulos, resultando na

responsabilizacio do controlador por utilizar dados pessoais sem consentimento adequado™®®,

O consentimento do consumidor é fundamental para que ele possa exercer seu direito
a autodeterminacdo informativa, como destaca Mendes, uma vez que é por meio dele que o
individuo autoriza ou recusa o processamento de seus dados pessoais. A autora ressalta que
“esse mecanismo ¢ a maneira do direito assegurar a autonomia privada do cidaddo”%°. Assim,
0 processamento de dados depende da aprovacdo ou rejeicdo do usudrio, neste caso, 0

consumidor.

No entanto, € importante considerar a forma como esse consentimento € obtido, pois
pode existir vicio na maneira como foi solicitado pelo controlador ou operador. Assim, o
consumidor tem o direito de revogar seu consentimento e a legislagdo prevé outras sangdes

legais aplicaveis aos infratores. Para Mendes'’®, a questdo do consentimento deve ser

165BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
(n.p.)

1661 bidem.

167GADELHA, Gisela Pimenta. Boas préticas e governanca corporativa. in: Manual do DPO. Sao Paulo:
Thomson Reuters Brasil, 2021, p. 197.
168BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
(n.p.)

189MENDES, 2015, p. 7.

17%bidem, p. 9.
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interpretada a luz da boa-fé objetiva, que implica um dialogo entre a LGPD (art. 6°, caput) e
0 CDC (art. 4°, I1l, e art. 51, IV).

A Lei Geral de Protecdo de Dados Pessoais destaca a importancia da boa-fé no
tratamento de dados pessoais, estabelecendo um padrdo de comportamento que se alinha a
ideia de boa-fé objetiva. Ao incorporar este principio, a lei impde um dever geral de conduta
que visa proteger a confianca nas relac6es de consumo. A boa-fé objetiva é reconhecida como
uma clausula geral que cria obrigac@es acessorias além da obrigacao principal, moldando a
conduta dos agentes envolvidos.

Segundo Carvalho'™

, a clausula geral de boa-fé, adotada pelo Codigo de Defesa do
Consumidor, serve como um mecanismo para definir a abusividade no exercicio dos direitos.
Essa abordagem flexibiliza o sistema consumerista e estabelece, dentro do arcabouco legal,
uma série de deveres associados as relagbes contratuais, contribuindo assim para uma
regulacdo mais abrangente e adaptada as complexidades das relagdes de consumo

contemporaneas.

A protecdo dos dados pessoais dos consumidores destaca sua vulnerabilidade em
relacdo ao tratamento dessas informacGes, tornando fundamental a responsabilidade dos
controladores de dados. Esses agentes, que sdo responsaveis por coletar, armazenar e
processar dados pessoais, possuem o dever de garantir a seguranca das informacdes sob sua
guarda. Nesse contexto, emergem os deveres de cooperagédo e cuidado, fundamentados no
principio da boa-fé objetiva, o que exige do controlador uma conduta integra e honesta no
manejo desses dados. Além disso, o dever de diligéncia destaca-se como uma obrigacdo
crucial, reforcando a necessidade de uma gestdo cuidadosa e responsavel dos dados pessoais
dos consumidores, garantindo que sejam tratados conforme a finalidade para a qual foram
coletados!’.

No ambito da Lei Geral de Protecdo de Dados (LGPD), a boa-fé objetiva exerce um
papel essencial ao fundamentar a tutela das expectativas legitimas do titular de dados frente
ao controlador. Como disposto no artigo 10, inciso Il, da LGPD, essas expectativas sdo
formadas a partir das circunstancias concretas em que o consentimento foi dado, da finalidade

informada para o uso dos dados e da maneira como as informagfes prévias foram

ICARVALHO, Didgenes Faria de. A boa-fé objetiva nos contratos de consumo. Dissertacdo apresentada
como requisito para a conclusdo do Mestrado em Direito das Relagdes Econdmico-Empresariais.
Universidade de Franca - UNIFRAN: S&o Paulo, 2006.

12MIRAGEM, Bruno Nubens Barbosa. A Lei Geral de Protecéo de Dados (Lei 13.709/2018) e o Direito do
Consumidor. S&o Paulo: Revista dos Tribunais, 2019, p. 5.
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compreendidas pelo titular'’®, Nesse sentido, a tutela da confianca do consumidor envolve
ndo apenas a credibilidade nas informacGes prestadas pelo controlador, mas também a

garantia de que o uso dos dados respeitara o que foi informado no momento do consentimento.

Assim, a confianga depositada pelo consumidor no controlador exige que este atue de
forma consistente com as informacdes inicialmente prestadas, sem adotar comportamentos
que contrariem a finalidade para a qual os dados foram coletados. O principio da boa-fé
objetiva impde que os controladores de dados respeitem essa vinculacdo, evitando qualquer
conduta que possa prejudicar o titular ou desviar os dados de seu propdsito original'’4. Dessa
forma, a gestdo de dados pessoais demanda ndo apenas transparéncia e honestidade, mas
também uma postura de respeito a finalidade declarada e as expectativas legitimas do

consumidor.

Consequentemente, ao consumidor € assegurado o direito de ter suas expectativas
legitimas atendidas. Além disso, para proteger esse direito, como ja foi mencionado, existe a
possibilidade de o consumidor revogar o consentimento previamente dado, interrompendo
assim o processamento dos seus dados. Em situacdes em que os agentes responsaveis pelo
tratamento de dados violam o principio da boa-fé, estdo sujeitos a penalidades.

O avanco tecnoldgico que tem intensificado a exploracdo e utilizacdo de dados
pessoais em seus diversos processos, somado ao crescente dominio das grandes empresas no
mercado, acentuou a vulnerabilidade dos consumidores, conforme demonstrado. Portanto, €
crucial reconhecer e assegurar a protecéo abrangente de seus direitos, conforme estabelecido

pelo Cadigo de Defesa do Consumidor.

2.2.2 Protecédo de dados pessoais como um direito basico do consumidor

Mendes'’® destaca a importancia de considerar a vulnerabilidade do consumidor
quanto ao tratamento de dados pessoais realizados no ambito das relacdes de consumo. Além
disso, observam-se situacbes que colocam em risco 0s consumidores devido ao

processamento de seus dados, que podem incluir desde a categorizacdo até a exclusdo do

173BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
(n.p)
"4MIRAGEM, 2019, p. 5.

1”SMENDES, Laura Schertel Ferreira. Privacidade, protecéo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. Ed. Saraiva: Sdo Paulo, 2014, p. 198.
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mercado de consumo, afetando negativamente seu acesso a bens de consumo e oportunidades

sociais.

Com o aumento do uso de dados pessoais pelas empresas para fomentar o consumo, a
vulnerabilidade do consumidor torna-se mais acentuada. Portanto, € essencial garantir a
protecdo da personalidade, privacidade e dados pessoais do consumidor. A literatura
especializada ressalta a necessidade de proteger esses direitos fundamentais, destacando sua

relevancia no contexto atual, nos seguintes termos:

A partir da vivéncia institucional da defesa do consumidor e do desenvolvimento
jurisprudencial analisado, entendemos que a concretizacdo do dever de protecdo do
consumidor numa sociedade da informacdo somente pode ser atingida com o
reconhecimento de um direito basico do consumidor a prote¢do de dados pessoais.
Este nada mais é do que o reflexo, no ambito infraconstitucional, do direito
fundamental a inviolabilidade da intimidade e da vida privada (art. 5°, X), na sua
dimensdo da protecdo de dados pessoais. Afinal, como previsto pelo préprio art. 7°
do CDC, o catdlogo de direitos basicos ndo é numerus clausus, possibilitando o
reconhecimento dos outros direitos “decorrentes de tratados e convengdes
internacionais de que o Brasil seja signatario, da legislacdo interna ordinéria, de
regulamentos expedidos pelas autoridades administrativas competentes, bem como
dos que derivam dos principios gerais do direito, analogia, costumes e equidade”.
Ademais, o art. 43 do CDC e o art. 21 do CC reforcam o reconhecimento desse
direito basico do consumidor?®,

Existem duas dimensdes cruciais na protecdo de dados dos consumidores: a primeira
é a salvaguarda da personalidade contra 0s riscos associados ao manuseio de dados,
abrangendo desde a coleta até a sua disseminacdo no mercado. A segunda dimenséo envolve
0 empoderamento do consumidor, permitindo que, através da autodeterminacdo, ele possa

gerir seus proprios dados na sociedade. Mendes’’ assim explica:

Como se percebe, o preceito elaborado envolve tanto um aspecto subjetivo (controle
dos dados pessoais pelo proprio consumidor), quanto um aspecto objetivo (protecéo
contra os riscos causados pelo tratamento de dados pessoais). A importancia das
duas dimensdes € fundamental para possibilitar a autodeterminagdo informativa do
consumidor, a0 mesmo tempo que propicia um controle objetivo de legitimidade do
tratamento de dados pessoais. Esse controle objetivo torna-se ainda mais relevante
no mercado de consumo, em que a discrepancia de poderes e de informagdes entre
consumidores e fornecedores é tdo grande que dificulta ao consumidor a tomada de
decisdo livre e informada a respeito do fluxo de seus dados. N&o obstante, tal
conceito ndo reduz a autonomia do consumidor no controle de seus dados; ao
contrério, trata-se de garantir sua liberdade efetiva, a partir da verificagdo do
respeito a boa-fé objetiva e as suas legitimas expectativas.

Portanto, é vital garantir uma informacéo clara e especifica sobre a coleta e 0
tratamento de dados pessoais, essencial para o processo de autodeterminagéo informativa do

titular, neste caso, o consumidor. Respeitar a boa-fé objetiva implica cumprir com os deveres

1"MENDES, 2015, p. 14.
77\bidem, p. 14.
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anexos de conduta, significando que os responsaveis pelo tratamento de dados devem
cooperar com o titular, fornecendo informacdes completas sobre a manipulacdo dos dados e
0s propdésitos do seu tratamento. Além disso, devem assegurar o uso dos dados

exclusivamente para os fins declarados e protegé-los contra acessos néo autorizados.

Mendes'’® ressalta que o Cédigo de Defesa do Consumidor foi um dos primeiros a
reconhecer a privacidade como um direito basico, estabelecendo uma protecéo abrangente do
consumidor em Varios aspectos, desde sua personalidade até seus interesses econdmicos. Com
o carater principiolégico de suas normas, foi possivel adapta-las para lidar com os avangos
tecnoldgicos, inclusive no processamento de dados, oferecendo protecdo aos consumidores

também nesse aspecto.

Para uma protecdo efetiva dos dados como um direito bésico do consumidor, €
essencial o didlogo entre o Codigo de Defesa do Consumidor e a LGPD, com foco especial
no consentimento e na finalidade do uso dos dados. Mendes!” sugere a adocdo de
procedimentos conhecidos como "Fair Information Principles”, que sdo encontrados em
diversas legislacOes, tratados e instrumentos internacionais, como uma forma de garantir o

direito do consumidor a protecdo de seus dados.

O primeiro procedimento essencial mencionado é a transparéncia. Espera-se que 0
controlador de dados informe ao consumidor sobre como a coleta € realizada, o processo de
tratamento, os objetivos, os tipos de dados processados e a duragdo da conservagdo desses
dados em suas bases. Essas informacdes devem ser fornecidas ao consumidor antes da coleta,
e a clareza e precisdo dessas informac@es sdo fundamentais para um consentimento valido.
Em outras palavras, o consentimento do consumidor deve ser obtido somente apds a
apresentacdo dessas informacdes, para que seja considerado legitimo. H& também uma
obrigacdo especifica para os controladores de dados que operam on-line, que consiste em
disponibilizar "termos de privacidade" em suas paginas, contendo todas as informacdes ja

mencionadas.

O segundo procedimento enfoca a necessidade de compatibilidade entre o tratamento
de dados e a finalidade da coleta. Isso significa que as informacg6es coletadas do consumidor
ndo devem ser usadas para propositos diferentes daqueles inicialmente estabelecidos.

Mendes®® ressalta que esse principio é fundamental para assegurar que os dados néo sejam

"8MENDES, 2015, p. 13.
1"MENDES, 2014.
1801bidem, 2014, p. 216.



73

usados fora de contexto, evitando riscos e danos ao consumidor. O principio da finalidade
assegura gque, em obediéncia a razoabilidade e adequacdo, os dados do consumidor sejam
utilizados apenas para os fins para os quais foram coletados, sendo qualquer desvio

considerado abusivo e uma violagdo do consentimento.

O terceiro procedimento € o direito de acesso, retificacdo e cancelamento. Esse direito
reforca a capacidade de controle do titular sobre seus dados pessoais, sendo fundamental que
tal direito seja assegurado ao consumidor como meio de equilibrar a relagéo de consumo. A
possibilidade de revogagédo do consentimento, ou seja, o direito de cancelar a concesséo dos
dados, confere ao consumidor dominio sobre seus dados. Essa medida é crucial para a

efetividade da autodeterminac&o informacional, como enfatiza Mendes*®’.

O quarto procedimento crucial é a protecdo aprimorada de dados sensiveis. Conforme
definido no art. 5°, 11, da LGPD, dados sensiveis sdo aqueles que podem levar a discriminagao
do consumidor*®?, Dessa forma, € essencial oferecer uma protecdo especial a esses dados para
prevenir tratamentos desiguais e discriminatérios no mercado de consumo, evitando a
exclusdo do consumidor. E importante ressaltar que o tratamento de dados pessoais sensiveis
deve seguir as condicdes especificas estabelecidas pela legislacdo, como indicado no art. 11
da LGPD.

O quinto procedimento envolve assegurar a seguranca dos dados pessoais. Os
controladores de dados e todos os envolvidos no processo de tratamento tém a
responsabilidade de proteger essas informagdes. Isso implica em armazenar os dados
cuidadosamente e prevenir violacdes. Tal dever pode ser visto como uma obrigacdo de
cuidado ou diligéncia, um aspecto da boa-fé objetiva, garantindo que o individuo esteja
protegido contra a violagédo de seus dados, uma vez que confiou no controlador. Verbicaro e
Vieira discutem esse aspecto, destacando a importancia desse dever na protecdo de dados

pessoais:

[...] a irregularidade no uso dos dados estd vinculada & seguranca da protecdo
informacional. A adocdo de medida de seguranca para evitar acessos nhao
autorizados € de essencial importancia no trabalho dos agentes. A LGPD estabelece
medidas de prote¢do contra o tratamento inadequado e ilicito dos dados, tendo os
agentes o dever de zelar pelos dados, desde a sua concepgao até o término do
tratamento e sua exclusdo “podendo a autoridade nacional dispor sobre padrdes
técnicos minimos, considerando a natureza das informagdes, as caracteristicas
especificas do tratamento e o0 estado atual da tecnologia, especialmente, no caso de
dados pessoais sensiveis. Em caso de incidente de seguranca que afete os dados

18IMENDES, 2014, p. 217.
182BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protec&o de Dados Pessoais (LGPD).
(n.p)
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processados, o agente de dados deve informar a autoridade nacional no prazo
razoavel'®,

De acordo com o artigo 46 da Lei Geral de Protecdo de Dados Pessoais, €
responsabilidade dos agentes de tratamento assegurar a seguranca dos dados pessoais,
incluindo a protegdo contra acessos ndo autorizados de terceiros!®4. Se ocorrer uma violagéo
dessa obrigacdo, isso representa ndo apenas uma falha no cumprimento do dever de cuidado,
evidenciando uma quebra na boa-fé objetiva, mas também uma infracéo a legislacéo por ndo
manter um sistema de seguranca suficientemente robusto para prevenir acessos ndo

autorizados.

A legislacéo exige, portanto, que os agentes de tratamento implementem medidas de
seguranca eficazes para proteger os dados pessoais de acessos indevidos. Esse requisito visa
obrigar os agentes a reforcarem seus sistemas de seguranca, reduzindo as chances de violacdes
de dados por terceiros, como hackers, que podem comprometer desde a privacidade e
intimidade do individuo até a seguranca de informac6es armazenadas, como fotos e conversas

privadas.

O risco associado ao compartilhamento indevido de dados pessoais na era pos-
moderna esta diretamente relacionado a protecdo da personalidade do individuo. Além da
privacidade, direitos como o de imagem, intimidade e sossego podem ser violados em caso
de vazamento de dados. Mesmo com o dever de seguranca sendo central nas praticas de
governancga e nas obrigacdes impostas por 6rgdos reguladores, os controladores de dados
precisam adotar cuidados adicionais. Medidas como a implementacdo de acessos restritos,
uso de senhas complexas e tokens, criptografia e investimentos significativos em sistemas de
seguranca da informagdo sdo essenciais para quem lida com o processamento de dados

pessoais.

Domingo Montanaro®®® destaca a importancia de criar uma cultura focada em
seguranca da informacao nas empresas. Além de simplesmente detectar tentativas de violagéo,
é essencial que cada uma delas seja sistematicamente frustrada. Com o avanco da tecnologia,
ja é possivel antever riscos e, por conseguinte, prevenir danos. Assim, a tecnologia da

informacdo deve ser utilizada como um mecanismo automatizado, integrado e inteligente para

183\ERBICARO, Dennis; VIEIRA, Janaina. A nova dimens&o da protecdo do consumidor digital diante do
acesso a dados pessoais no ciberespaco. Revista de Direito do Consumidor: Sao Paulo, 2021, p. 12.
184BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
(n.p.)

1BSMONTANARO, Domingo. Medidas técnicas e administrativas para a seguranca da informacéo. In:
Manual do DPO — Data Protection Officer. S&o Paulo: Revista dos Tribunais: 2021, p. 115.
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proteger as informacgdes. 1sso implica que, ao garantir a seguranca dos dados, as empresas tém
o dever de diligéncia de implementar sistemas de compliance para estruturar uma abordagem
preventiva interna e estabelecer protocolos para evitar falhas nas cadeias de segurancga de

dados.

O sexto e Gltimo procedimento proposto por Mendes'® é a limitagdo temporal dos
dados, segundo a qual “os dados nao devem ser armazenados por mais tempo do que o
necessario para cumprir o propésito da coleta”. Esse principio garante ao consumidor que
suas informacOes ndo serdo retidas indefinidamente nos bancos de dados, evitando danos
potenciais a longo prazo. De acordo com Mendes, o contexto especifico determinara o periodo
adequado para o tratamento de dados, considerando os “riscos, beneficios e sensibilidade do

tratamento”1%’,

A efetiva protecdo dos dados pessoais pelo poder publico, atuando como fiscalizador
e defensor dos direitos do consumidor conforme a Constituicdo (art. 5°, XXXI11)'8, pode ser
complementada pela atuacdo proativa do setor privado. Embora os o6rgdos reguladores
desempenhem um papel fundamental na protecdo dos direitos dos consumidores, ha um
espago para inovacdo e implementacdo de solugdes criativas. Lidar com as complexas
demandas sociais é um desafio e, para isso, iniciativas como a autorregulacao regulada séo
apropriadas. Neste modelo, o setor privado desenvolve estratégias para resolver problemas
especificos de cada nicho regulado, sob superviséo e cooperagdo do setor publico, por meio

de normas e protocolos de governanca.

Sob essa 6tica, o setor privado tem um papel fundamental em colaborar com a defesa
do consumidor, particularmente no que tange a protecdo de dados. Iniciativas como a
formacdo de grupos de trabalho e féruns dedicados a essas questdes, bem como o
estabelecimento de sistemas e certificacbes de controle de qualidade, sdo essenciais para
efetivar as garantias constitucionais e legais de protecdo ao consumidor. A Autoridade
Nacional de Protecdo de Dados desempenha um papel importante de facilitadora de dialogo
e orientacdo, incentivando as empresas a Se organizarem em seus respectivos setores para um

dialogo produtivo e eficiente.

18MENDES, 2014, p. 220.
1871bidem, p. 220.
188BRASIL. Constituicio Federal de 5 de outubro de 1988. (n.p.)
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3 PADROES OBSCUROS E SEUS IMPACTOS NA VALIDADE DO
CONSENTIMENTO PARA A COLETA DE DADOS PESSOAIS

3.1 Padrdes obscuros e consentimento valido

3.1.1 Padroes obscuros, conceito e desdobramentos

A mesa redonda da OCDE conceituou padrdes obscuros como “interfaces de usuarios
usadas por algumas empresas online para levar os consumidores a tomarem decisdes que de
outra forma néo teriam tomado se estivessem totalmente informados e capazes de selecionar

alternativas”, baseando-se no conceito de Mathur e Ksirsagar8®

. Assim, os padrdes obscuros
podem ser entendidos como praticas que induzem o individuo a fazer algo que ele nédo tinha

inicialmente a intencédo de fazer, mas acaba sendo convencido em um processo de conducao.

Os padrdes obscuros sdo usados em grande parte por sites de compras on-line globais
e estdo presentes em mais de 95% dos 200 aplicativos mais utilizados pelas pessoas*®. Nota-
se, a partir desses dados, que a sua utilizacdo € mais corriqueira do que a discussao a seu

respeito, dado que no Brasil atualmente o debate sobre o0 assunto é ainda incipiente.

A identificacdo dos padrbes obscuros € um desafio, bem como a resisténcia e o
combate a eles. Eles sdo capazes de diminuir a autonomia das pessoas, contribuindo para a
reducdo do seu bem-estar social e da confianca que elas depositam no ambiente online,

causando um cenario de insegurangal®?.

Ainda que haja um esforco por se adequar por parte dos agentes de mercado as normas
de protecdo de dados pessoais, 0 efetivo cumprimento é pouco visto. Nota-se que em alguns
casos as politicas de privacidade e termos de uso expostos ao usuario no momento da obtencédo
de seu consentimento funcionam apenas como uma forma de “isencdo de responsabilidade
para as empresas, sem de fato explicar especificamente como os dados sdo usados ou

combinados para gerar outras informagdes”%,

189MARQUES, Claudia Lima; MENDES, Laura Schertel; BERGSTEIN, Lais. Dark patterns e padroes
comerciais escusos. Revista de Direito do Consumidor. vol. 145. ano 32. p. 295-316. S&o Paulo: Ed. RT,
jan./fev. 2023. Disponivel em: https://bdjur.stj.jus.br/jspui/handle/2011/174455. Acesso em: 05 mai. 2024.
2023, p. 296.

1991 pidem, p. 296.

19%1bidem, p. 296.

192 IMA, Patricia Raposo Santana; DE CASTRO SALGADO, Luciana Cardoso. Estratégias de comunicago
do Consentimento Informado e rastros de Padrdes Obscuros no Instagram. In: Anais do 111 Workshop
sobre as Implicacfes da Computacdo na Sociedade. SBC, 2022. p. 45.
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Antes de adentrar especificamente na conceituacdo de dark patterns, mostra-se
importante trazer um breve panorama historico sobre tais praticas. A manipulacdo dos
usuarios nao é algo ligado unicamente ao digital. As grandes lojas de varejo empregam esse
tipo de pratica ha muitos anos. Como exemplo, cita-se a utilizagdo de taticas de falsas

promogoest®,

Jordyn Michaels explica que, a partir da década de 1970, pesquisadores focados em
aspectos comportamentais da economia langaram diversos estudos sobre as a¢des irracionais
tomadas pelos consumidores no momento de aquisicdo de bens. Durante essas pesquisas,
identificou-se que a auséncia de conhecimento sobre fatores de mercado impactava
diretamente nas mas escolhas feitas pelos cidaddos, de modo que se iniciou a pratica de

diversos testes que visavam reforcar esses aspectos!®,

A aplicacdo de préticas que visassem influenciar os consumidores na tomada de
decisdes de consumo foi denominada como “nudging” ou “nudge”, que sera melhor detalhado
adiante. No ano de 1996, de acordo com Jordyn Michaels, tais taticas foram utilizadas no
mundo digital pela primeira vez. A empresa Hotmail comegou a inserir ao final de cada e-
mail enviado pelos usuérios através de sua plataforma uma frase indicando que os receptores

poderiam adquirir um endereco eletronico gratis com a companhia®®®.

Isso fazia com que os usuérios da plataforma, sem qualquer tipo de consciéncia plena
sobre o fato, passassem a fazer propagandas gratuitas para a Hotmail sempre que enviassem
um e-mail, pratica que foi um enorme sucesso'®®. Esses parecem ter sido os primérdios do

gue denominamos hoje como dark patterns ou padrdes obscuros.

Os padrdes obscuros surgem de uma convergéncia de praticas consolidadas em
diferentes areas, como o0 varejo, a economia comportamental e o growth hacking . No varejo,
estratégias como precos psicoldgicos estabelecem uma base para manipulacfes sutis de
comportamento. A economia comportamental contribuiu com conceitos como o0 nudge,
mencionado anteriormente, originalmente desenvolvido para ajudar individuos a tomar
decisdes benéficas, mas que, no ambiente digital, esta sendo utilizado de modo a manipular a

tomada de deciséo dos individuos, geralmente em relacdo a compras on-line e assinaturas em

198 UKOFF, Kai; HINIKER, Alexis; GRAY, Colin M.; MATHUR, Arunesh; CHIVUKULA, Shruthi. What
can CHI Do About Dark Patteens?. In: CHI *21 Extended Abstracts. Japdo, 2021, p. 2.

194MICHAELS, Jordyn. Pathways to the Light: Realistic Tactics to Address Dark Patterns. Rutgers
Computer and Technology Law Journal 49, n. 1: Chicago, p. 176 a 206, 2022, p. 177.

19%1bidem, p. 179.

1961 bidem, p. 178.
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geral. Por fim, o growth hacking, focado no crescimento rapido e na monetizacéo de servicos,
refina essas praticas através de experimentos constantes, como testes A/B, para maximizar

resultados e explorar habilidades cognitivas dos usuarios!®’,

Essas praticas ndo visam apenas aumentar os lucros, mas também coletar dados e
prender a atencdo dos usuarios. Consentimentos para rastreamento, formulados de maneira
confusa, ilustram como a privacidade dos individuos € comprometida puramente. Além disso,
ao tornar plataformas viciantes, as empresas prolongam a interagdo com seus servigos, o que
aumenta tanto as oportunidades de monetizacdo quanto a coleta de informagdes pessoais. O
impacto dessas praticas vai além do campo econdmico, atingindo valores fundamentais como

a autonomia e a confianca dos consumidores no ecossistema digital*®.

O termo dark pattern foi utilizado pela primeira vez, no ano de 2010, pelo designer
Harry Brignull. O mencionado especialista definiu que padrfes obscuros estariam conectados
a aplicacdo de truques nas interfaces digitais para que 0s usuarios tomem decisdes que ndo
teriam intuito, como a assinatura de algum programa®®. Atualmente, inexiste um conceito
Unico para dark patterns. Entretanto, levando em consideracdo as definicGes adotadas por
Claudia Lima Marques, Laura Schertel Mendes e Lais Bergstein, é possivel perceber alguns

exemplos do que se pode entender como padrdes obscuros.

O primeiro exemplo atribuido pelas mencionadas autoras seria a adicdo de itens na
cesta dos consumidores sem que haja um consentimento do usuario na aquisicdo de tais
produtos. 1sso pode ocorrer por meio de uma aplicacdo no estilo opt-out ou de uma caixa de
selecdo em alguma pagina anterior acessada pelo consumidor?®. Outra prética listada seria a
denominada isca e troca. Nesse formato, o usuario, por meio de uma acdo, acaba
desencadeando um resultado indesejavel que envolve custos adicionais. Sdo inseridos valores
extras quando o consumidor esta finalizando a aquisicao de produtos, por exemplo. Também
é possivel que sejam empregadas taticas de continuidade forcada de assinatura de bens ou de

servigos, através da aplicacdo de uma falsa taxa Unica ou de um periodo de teste gratis.

Podem ser adotadas taticas de escassez que fazem com que o consumidor se engane

sobre a existéncia de mais ou menos produtos em estoque. Na interface do site sdo inseridas

19T NARAYANAN, Arvind; MATHUR, Arunesh; CHETTY, Marshini; KSHIRSAGAR, Mihir. Dark
Patterns: Past, Present, and Future: A evoluc¢ao de interfaces de usuéario complicadas. V. 18, n. 2, p. 67-
92, mar./abr. 2020. Disponivel em: https://doi.org/10.1145/3400899.3400901. Acesso em: 08 nov. 2024. p. 72.
198 1hidem. p. 72.
199MICHAELS, 2022, p. 178.

200MARQUES; MENDES; BERGSTEIN, 2023, p. 296.
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informacdes de que em breve determinada oferta se esgotara ou que o consumidor detém um
prazo limite para finalizacdo da compra. Essas praticas podem também se relacionar ao uso

da emocéo para que o consumidor realize determinada agéo que néo deseja.

Claudia Lima Marques, Laura Schertel Mendes e Lais Bergstein citam, ainda, praticas
de “confirmshaming”, perguntas enganosas ou venda sob presséo. As agdes se relacionam a
adocdo de métodos para culpar, pressionar ou enganar o usuario na aquisicdo de determinado

produto ou de bens relacionados ao que o consumidor ja visava adquirir.

Nesse aspecto, cita-se as taticas que dificultam o cancelamento de servi¢os ou bens
adquiridos pelos consumidores. As referidas autoras explicam que, no Brasil, é facil para que
0S usuarios se inscrevam para utilizar determinada atividade, ja a finalizacdo das assinaturas

é uma atividade que consome uma quantidade de tempo desproporcional.

Em 2021, o Conselho Noruegués do Consumidor indicou que a Amazon utilizaria
padrdes obscuros para promover o servi¢co de assinatura da empresa, denominado “amazon
prime”. A plataforma conteria diversos obstaculos que impediriam que os consumidores
cancelassem a inscricdo nos mencionados servigos. Seriam exemplos de tais dark patterns
introduzidos pela companhia: existéncia de uma interface complexa e com muitos passos,
adicdo de textos enganosos e a necessidade de resposta de, a0 menos, quatro perguntas

idénticas antes de finalizacdo do processo?®:.

Mark Leiser?’? explica que o Facebook introduziu padrdes obscuros que fazem com
que os usuarios da plataforma compartilhem mais informac6es pessoais do que deveriam. Sao
introduzidas mensagens sobre a politica de privacidade da companhia, que s6 permite que 0s
cidaddos escolham entre aceitar os termos definidos ou conhecer mais sobre as praticas
adotadas pela empresa, o que dificulta que o0 navegante consiga discordar de determinada

acao.

Claudia Lima Marques, Laura Schertel Mendes e Lais Bergstein apontam, por fim, a
adocdo de mensagens automaticas, que podem chamar a atencdo do consumidor para

determinado servico, 0 uso de testemunhos incertos sobre determinados bens que iludem o

201 EISER, Mark. Illuminating Manipulative Design: From ""Dark Patterns" to Information Asymmetry
and the Repression of Free Choice under the Unfair Commercial Practices Directive. Loyola Consumer
Law Review, v. 34, p. 484-528, 2022, p. 491.

202 pidem.
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consumidor a adquiri-los, a implementacdo de sistemas que dificultem uma pesquisa de

precos e andncios disfarcados como outras aplicagdes que induzam o acesso?%,

No ano de 2012, a Autoridade de Padrfes de Publicidade Norte-Americana ordenou
que o TripAdvisor, um site sobre experiéncias e viagens, reescrevesse mais de cinquenta
milhdes de comentarios inseridos na plataforma. Tal determinacédo levou em consideracdo que
o site fazia com que os usuarios acreditassem que diversas resenhas eram de viajantes reais

ou genuinos, quando, em verdade, tratava-se de propaganda2®*.

Harry Brignull, o precursor do termo dark pattern, criou um site para listagem e
disseminacéo de conhecimento sobre o tema. Inicialmente, a plataforma foi denominada como
“darkpatterns.org”, contudo, no ano de 2022, o site foi renomeado como “deceptive patterns”.
O pesquisador estabelece uma classificagdo dos padrdes obscuros em dezesseis tipos

diferentes?®,

Além dos exemplos apresentados por Claudia Lima Marques, Laura Schertel Mendes
e Lais Bergstein, o pesquisador Harry Brignull apresenta a pratica de “nagging”. De acordo
com o mencionado designer, a tatica consiste na insercdo pelas plataformas digitais de
mensagens automaticas que evitem que o usuario tome determinada acdo por meio da

interrupcao do gque estava sendo realizado anteriormente.

Seria a inclusdo de uma espécie de barreira que dificultaria que os usuarios continuem
executando ac¢Ges que ndo seriam do interesse das plataformas digitais. Harry Brignull aponta,
ainda, a possibilidade de uma pré-selecdo ou um ocultamento das opcBes disponiveis ao

consumidor pelo site, 0 que impactaria diretamente na tomada de decisdes pelos cidadaos.

Mark Leiser apresenta uma classificacdo para os padrBes obscuros levando em
consideracao os efeitos de tais praticas nos consumidores. A primeira divisdo seria a de taticas
de coerc¢do que intimidam ou obrigam os usuérios a tomarem alguma acéo, seja por meio de

preenchimento obrigatorio ou por meio do envio de mensagens intimidadoras?®.

A segunda seria a aplicacdo de interfaces que confundam o usuario, como a insergao
de perguntas que, mesmo que respondidas em sentido contrario pelo consumidor, engatilham

outros questionamentos no mesmo formato. H4, ainda, préaticas de distragdo que buscam

203MARQUES; MENDES; BERGSTEIN, 2023, p. 297.

204 EISER, op. cit., p. 498.

205BRIGNULL, Harry. Types of deceptive pattern. Disponivel em: https://www.deceptive.design/types.
Acesso em: 31 ago. 2024.

208_E|ISER, 2022, p. 501.
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desconcentrar 0 navegante de determinada acéo para direciona-lo a alguma pratica que seja

vantajosa para o site.

A quarta seria a exploracdo de erros dos usuarios. Um exemplo seria a apresentacdo
de propagandas publicitarias quando o usuério digita erroneamente 0 home do produto ou do
site. A quinta préatica estaria conectada com a adocdo de um trabalho forcado, isto €, o
consumidor é obrigado a esperar um tempo ou séo inseridas perguntas adicionais para que

determinadas ac¢Ges possam ser praticadas pelos utilizadores das plataformas.

Podem ser inseridas, ainda, acbes que interrompam as iniciativas tomadas pelos
usuarios, forcando-os a ver determinado andincio ou apresentando elementos extremamente
sensiveis na interface do site. Tais praticas sao verificaveis em plataformas como o Youtube,
dado que o usuério € obrigado a ver uma propaganda antes que possa iniciar o video ao qual

queria ter acesso.

Na listagem de Mark Leiser, apresenta-se 0 uso de elementos de manipulacdo de
navegacao e ofuscacdo, em que as informacGes importantes ao usuario sao inseridas no final
da pagina do site ou sdo dificilmente localizaveis pelos cidaddos. Também podem ser
aplicadas restri¢fes a funcionalidades que sdo relevantes para os consumidores, o que limita,

omite ou esconde certos controles necessarios para realizacdo de alguma acao.

Por fim, fala-se em praticas de choque, nas quais o usuario se depara com um contetdo
perturbador. Além disso, apresenta-se 0s truques que sao taticas para enganar o consumidor,
como a instalagdo de softwares adicionais sem o consentimento do navegante ou até mesmo

a inclusdo de andncios falsos??’.

Nota-se dos exemplos listados que os padrbes obscuros podem ser utilizados nao sé
para enganar como também para induzir que os consumidores adotem determinado
posicionamento nas plataformas digitais. Jordyn Michaels estabelece que os dark patterns,
entretanto, ndo encontram utilizacdo apenas nos sites de vendas ou de anincios de produtos e
servicos. Nas eleicBes norte-americanas de 2016, foram adotadas tais praticas para

compartilhamento de desinformag&o nas redes sociais.

O Facebook teria distribuido nos painéis dos usuarios noticias eleitorais que se
relacionariam com as preferéncias anteriores de cada um. O impulsionamento de artigos na

plataforma perpassaria por uma andlise prévia dos dados dos usuarios, a fim de que eles s6

207 EISER, 2022, p. 502.
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tivessem contato com matérias jornalisticas que seguissem suas opinifes politicas. A
veracidade das informacGes transmitidas também ndo era confirmada pela empresa, 0 que fez

com que falsos sites de noticias fossem partilhados como verdadeiros.

A adocdo pelo Facebook de uma interface que listava todos os artigos de noticias como
se fossem igualmente verdadeiros fez com que os usuarios da plataforma tivessem contato
com diversas informacdes falsas. Essa préatica, que pode ser caracterizada como um dark

pattern, impactou diretamente no resultado das elei¢des norte-americanas do ano de 20162%,

O uso de padrdes obscuros, no entanto, ndo se confunde com praticas de marketing e
propaganda realizadas pelas plataformas digitais. Lucas Sérvio Gongalves Ramadas?®
estabelece que o marketing advém de estudos prévios e detalhados que buscam atrair
consumidores para determinadas préaticas ou produtos sem ludibria-los ou induzi-los ao erro.
Jé os dark patterns ndo objetivam ressaltar qualidades ou vantagens dos bens oferecidos, mas

enganar o usuario a agir de uma forma diferente da que ele proprio busca.

Essa diferenciacdo em relacdo ao marketing e a propaganda fizeram com que a atengéo
dos governantes e legisladores de varios paises se voltasse para o enquadramento juridico dos
dark patterns como préaticas a serem rechacadas. Nos Estados Unidos da Ameérica, 0 governo
da Califérnia realizou uma emenda a lei de consumo do estado, a fim de regulamentar as

taticas de padrdes obscuros.

Em 2018, foi sancionado pelo Governador da Califérnia o Codigo de Privacidade do
Consumidor (CCPA) do Estado. Em 2019, foram editadas diversas emendas a legislago,
inclusive a Proposicdo 24, que trata especificamente sobre a limitagdo do uso de padrdes
obscuros. Dentre as determinac@es, esta a garantia de acessibilidade de dispositivos de opt-
out aos consumidores, de modo que seja facilitada a possibilidade de discordancia com a
politica de privacidade da plataforma?*°.

A legislacdo californiana proibiu expressamente, como explica Jordyn Michaels?!,
que as plataformas digitais usem linguagem confusa, requeiram que 0s usuarios apresentem

informacdes desnecessarias, forcem que os consumidores passem por perguntas com o intuito

208\MICHAELS, 2022, p. 180.

209RAMADAS, Lucas Sérvio Gongalves. Os padrdes obscuros “dark patterns” no e-commerce brasileiro.
Dissertacdo (Mestrado Profissional em Direito) — Instituto Brasileiro de Ensino, Pesquisa e
Desenvolvimento. Brasilia, 2023.
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de dissuadi-los de tomar determinada acdo ou obriguem que 0s navegantes leiam toda a

politica de privacidade antes de discordar com a coleta de dados feita pelo site.

Em fevereiro de 2018, seguindo a legislacéo californiana, o estado norte-americano de
Washington também buscou regular as questes envolvendo padrdes obscuros. O estado
propds uma emenda ao seu Ato de Privacidade para declarar que os dark patterns seriam
quaisquer praticas manipuladoras que teriam efeitos substanciais na autonomia dos usuarios,
tomadas de decisdes e/ou escolhas. Contudo, até o segundo semestre de 2024, a lei ainda ndo

havia entrado em vigor.

Outros estados norte-americanos, como a Virginia e o Colorado, também instituiram
vedacOes as praticas de dark patterns por plataformas digitais. A edicdo de tais disposi¢oes
demonstram uma preocupacao dos governantes do pais com a ado¢do de padrdes obscuros,
bem como lancam luz sobre uma questdo ainda pouco disseminada, como exposto

anteriormente.

No Brasil, Claudia Lima Marques, Laura Schertel Mendes e Lais Bergstein explicam
que ha uma preocupacgdo com a relacdo entre padrdes obscuros e o0 uso de dados pessoais, 0
que ensejaria a aplicacdo da Lei n°® 13.709. Para as autoras,

O uso de dados pessoais é outra preocupacdo relacionada a dark patterns. A
legislacdo de protecdo de dados é recente no Brasil. A Lei 13.709 foi promulgada
em agosto de 2018 e estabeleceu uma vacatio legis de dois anos. Entre outros, 0s
direitos dos consumidores, detentores de dados pessoais, sdo: i) saber para que
finalidade seus dados pessoais serdo processados e conhecer a finalidade especifica
para a qual serdo processados; ii) ter acesso livre e facil aos seus dados pessoais,
gratuitamente; iii) poder fazer corre¢Bes aos dados pessoais se estiverem errados ou
desatualizados e até mesmo exigir que sejam apagados, se necessario; iv) nao ter
seus dados pessoais utilizados para fins discriminatérios, ilicitos ou abusivos; e v)
ter seguranca no tratamento de seus dados pessoais, para que ndo sejam acessados
por aqueles que ndo estdo autorizados. Entretanto, apesar dos esforcos da autoridade
de protecdo de dados pessoais, da Autoridade Nacional de Protecdo de Dados
(ANPD) e do Sistema de Protecdo ao Consumidor, a coleta e 0 uso indevido de
dados pessoais, incluindo Dark patterns em Pedidos de Consentimento de Biscoitos
sdo uma realidade difundida no Brasil. O uso extensivo de dados pessoais em
contratos de marketing e de consumo é um aspecto fundamental da pesquisa sobre
padrdes comerciais obscuros?*2,

Elas apresentam certa preocupacédo com a introducéo de técnicas de harvesting ou web
scraping (coleta na internet), caracterizadas por uma disseminacéo na busca por informacoes
de uma pessoa especifica ou de um determinado grupo em uma plataforma digital. Essas a¢des

indicariam a necessidade de uma atuagcdo das autoridades competentes, especialmente a

212MARQUES; MENDES; BERGSTEIN, 2023, p. 298.
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ANPD, para apurar se os mencionados dados foram adquiridos por meio de um episodio de

vazamento, foram fornecidos pelos titulares ou reverberam em informac6es publicas.

De qualquer modo, haveria a possibilidade de enquadramento das préaticas de padrdes
obscuros como transgressdes as disposi¢gdes contidas no Codigo Brasileiro de Defesa do
Consumidor. O artigo 39 da mencionada legislacdo estabelece uma série de praticas
comerciais que seriam enquadradas como desleais, tais como a recusa a cumprir as
determinacfes do consumidor, o0 envio de produtos e servi¢cos sem a anuéncia do usuario, 0
aproveitamento da ignorancia ou fraqueza dos consumidores para oferecimento de bens e a

exigéncia de vantagens excessivas?®.

Apesar da possibilidade de aplicacdo das legislacdes correlatas, ndo ha no
ordenamento juridico brasileiro, ainda, uma normatizacdo expressa sobre as questdes que
envolvam dark patterns. Essa auséncia de regulamentacdo especifica ndo impede, como
aponta Lucas Sérvio Gongalves Ramadas?'4, que o Conselho de Autorregulacdo Publicitaria

(Conar) atribua uma abusividade aos padrées obscuros.

A experiéncia europeia também impacta diretamente na popularizacdo dos padrdes
obscuros, como na necessidade de regulamentacdo da matéria. Com isso, dada a importancia
das diretrizes estabelecidas pela GDPR para o Brasil e o resto do mundo, dedicar-se-a adiante

uma analise especifica sobre o Guia n° 3/2022 da EDPB.

3.1.2 Analise do Guia n° 3/2022 da EDPB quanto aos dark patterns

Em 2020, foi elaborado pelo European Data Protection Board (EDPB) um guia
orientativo, ou como ¢ nominalmente denominado “Diretrizes n® 3/2022”, cujo objetivo ¢ a
orientacdo para 0 reconhecimento e a evitacdo de padrdes obscuros em interfaces de
plataformas de midia social que violem as determinag¢des do GDPR. No entanto, de antemao,
0 documento esclarece que os casos nele descritos ndo sdo exaustivos, sendo apenas uma

explicagcdo sobre possibilidades mais corriqueiras, haja vista a infinidade de situagOes que

2131bidem, p. 298.
2Z1ARAMADAS, 2023, p. 29.
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podem ser consideradas do tipo, restando aos provedores de midias sociais a obrigacdo de

adequar suas plataformas com o GDPR?%,

As diretrizes em questdo conceituam os padrdes obscuros como “interfaces e
experiéncias de usuario implementadas em plataformas de midia social que levam os usuérios
a tomar decisbes ndo intencionais, involuntarias e potencialmente prejudiciais em relagcdo ao
processamento de seus dados pessoais”?*®. Para elas, os padroes obscuros objetivam interferir
na tomada de decisdo dos usuérios e podem reduzir sua capacidade de proteger seus dados
pessoais e realizar escolhas conscientes, sendo uma incumbéncia das autoridades de protecéo
de dados o sancionamento do uso de padrdes obscuros quando eles violam os dispositivos do
GDPR?Y,

Os padrdes obscuros abordados nas Diretrizes sdo, em seu relatério, divididos nas

seguintes categorias:

TABELA | - Categorias de padrdes obscuros para a EDPB?%8

Overloading Na traducgao, “sobrecarga”, ocorre quando o
usuario recebe um alto quantitativo de
solicitacbes, informacdes, opcdes ou
possibilidades, cujo objetivo é fazer com que
eles compartilhem cada vez mais dados ou
permitam de forma involuntaria o
processamento de seus dados. Nessa
categoria, inserem-se trés tipos de padrdes
obscuros: (i) Continuous prompting, (ii)
Privacy Maze e (iii) Too Many Options.

Skipping Na tradugdo, “ignorar”, projeta a interface de
modo a moldar a experiéncia dos usuarios,
de tal forma que eles se esquecem ou hdo
pensam em todos os aspectos da protecéo de
dados. Nessa categoria, inserem-se dois
tipos de padrdes obscuros: (i) Deceptive
Snugness e (ii) Look over there.

215THE EUROPEAN DATA PROTECTION BOARD (EDPB). Guidelines 3/2022 on Dark patterns in
social media platform interfaces: How to recognise and avoid them". Version 2.0. Adopted on 14
February 2023. Disponivel em: https://www.edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-032022-deceptive-design-patterns-social-media_en. 2023, p. 3.
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Stirring

Na traducao, “agitacao"”, afeta a escolha que
0s usuarios fariam apelando para suas
emoc0Oes ou usando estimulos visuais. Nessa
categoria, inserem-se dois tipos de padrdes
obscuros: (i) Emotional Steering e (ii)
Hidden in plain sight.

Hindering

Na tradugao, “dificultar”, realiza a obstrugao
ou bloqueio do usuério em seu processo de
se informar ou gerenciar os seus dados,
tornando a acdo dificil ou impossivel de ser
realizada. Nessa categoria, ha trés tipos de
padrdes obscuros: (i) Dead end, (ii) Longer
than necessary e (iii) Misleading
information.

Fickle

Na tradugdo, “inconstante”, significa que o
design da interface é inconsistente e opaco,
dificultando a navegacdo pelo usuéario nas
diferentes ferramentas de controle e protegéo
de dados, além de dificultar a compreenséo
quanto a finalidade do processamento. Nessa
categoria, ha dois tipos de padrbes obscuros:
Q) Lacking hierachy e (i)
Decontextualising.

Left in the dark

Na tradugdo, “deixado no escuro”, significa
gue uma interface foi desenvolvida de modo
a ocultar informacgdes ou ferramentas de
controle de protecdo de dados, além de
deixar seus usuarios inseguros quanto a
forma como os seus dados sdo processados e
que tipo de controle eles podem ter sobre
eles em relacdo ao exercicio de seus direitos.
Nessa categoria, ha trés tipos de padrdes
obscuros: (i) Language discontinuity, (ii)
Conflicting information e (iii) Ambiguous
wording of information.

Com base na classificacdo acima, o EDPB apresentou uma exemplificagdo de cada

uma das condutas. Em relacdo a tatica de deixar no escuro, a plataforma digital pode, ao

minutar a politica de privacidade do site, realcar apenas as vantagens do compartilhamento de
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dados. Isso faz com que os titulares entendam que inexistem riscos no fornecimento de suas

informagdes pessoais, enganando-os para que acatem as determinagdes dos controladores?®.

No que se refere ao fickle, pode ocorrer da plataforma digital apresentar uma politica
de privacidade extremamente longa ou em linguagem estrangeira, o que dificulta com que o
usuario efetivamente obtenha acesso a todas as informagdes necessarias. J& em praticas de
Left in the Dark, a apresentacdo da forma de processamento de dados é feita de modo vago e
impreciso. Sdo usadas frases como “seus dados podem ser usados para aprimorar 0s nossos
servigos” ou “vocé pode conferir parte das suas informagdes em sua conta ou analisando o

que vocé posta em nossa plataforma”??°,

Sobre a tatica de overloading, o EDPB estabelece como exemplo a introducéo pela
plataforma digital de um documento denominado como “dispositivo util” em que sdo
estabelecidas informacGes sobre préaticas de privacidade e protecdo de dados. Entretanto, a
politica de privacidade ndo apresenta nenhum link ou dado util, indicando que o consumidor
deverda procurar no site outras documentacdes a fim de deter as importantes informacdes sobre

0 uso de seus dados pessoais??.,

Para o skipping, 0 usuario, ao clicar em um botdo de deletar a conta, é apresentado
com a opcao de download de suas informac6es pessoais, antes do encerramento da subscricao.
Ao realizar as a¢des relacionadas ao resgate de seus dados, ndo é apresentada mais a pagina
de cancelamento da conta, o que faz com que o consumidor tenha que iniciar o processamento

diversas vezes???,

O relatorio estabelece que os padrbes obscuros podem ser classificados em, ao menos,
trés categorias diferentes: efeitos no comportamento dos usuérios, contetdo utilizado e
padrdes de interface. O segundo trata sobre o conteddo dos dark patterns veiculados, como,
por exemplo, o uso de frases ou informagdes enganosas. J& o terceiro se conecta com a forma

de apresentacdo da ideia em si.

Os padr6es obscuros ndo sdo encontrados unicamente nas redes sociais. Ha a aplicacéo
de tais praticas em sites, politicas de cookies, videogames, aplicativos de celulares, dentre

outros??3, Por isso mesmo, o0 EDPB estabeleceu os principios basicos previstos na GDPR que

219THE EUROPEAN DATA PROTECTION BOARD, 2023, p. 27.
220 bidem, p. 28.
2211bidem, p. 31.
222THE EUROPEAN DATA PROTECTION BOARD, 2023, p. 61.
223|bidem, p. 11.
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seriam aplicaveis as plataformas digitais que operam no pais. O artigo 5° do mencionado
normativo prevé que o manuseamento de dados pessoais deve ser realizado de forma justa,

isto é, sem discriminacéo, enganagdo ou nocividade??,

Se a interface da plataforma digital apresenta informagdes insuficientes ou enganosas,
h& uma clara violacdo as previsdes do artigo 5° do GDPR, dado que ndo ha um manuseio justo
dos dados pessoais. Fora isso, a referida legislacdo estabelece, em seu artigo 25, que o
processamento de informagfes pessoais deve observar os principios da responsabilizacéo,
transparéncia e aplicacdo de ferramentas de privacidade na concepcdo das ferramentas

(privacy by design).

O EDPB prevé que, no gue se trata de ferramentas de privacy by design, a analise dos

padrdes obscuros deve perpassar pela ideia dos seguintes conceitos:

TABELA 11 - Conceitos atinentes a analise dos padrdes obscuros??®

Devem ser fornecidos aos titulares de dados
Autonomia 0s mais altos padrbes de autonomia
possiveis para determinacdo do uso de
informagdes pessoais, bem como autonomia
sobre 0 escopo e condi¢bes de uso ou
processamento.

Interacéo Os titulares de dados devem ser capazes de
comunicar e exercer os seus direitos durante
0 processamento de dados feito pelo
controlador.

Expectativas O processamento de dados deve guardar
relacdo com as razoaveis expectativas dos
titulares de dados.

Escolha do consumidor Os controladores ndo devem tratar 0s
titulares de dados de forma injusta. Quando
um processamento de dados pessoais € feito
por propriedade de um controlador, pode-se
criar uma situacdo de dificuldade do
consumidor de cancelar o servigo, 0 que néo
é justo. Se isso for feito, havera uma violagédo
a possibilidade de exercicio de direitos pelo
titular de dados pessoais, de acordo com o

2241bidem, p. 11.
225bidem, p. 13-14.
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artigo 20 da GDPR.

Balanceamento de poder O balanceamento de poder deve ser um
objetivo chave para o controlador de dados
pessoais em sua relacdo com os titulares.
Qualquer desbalanceamento de poder deve
ser evitado. Quando ndo é possivel, a
auséncia de igualdade deve ser reconhecida
e deve ser combatida com contramedidas.

Sem mentiras O processamento de dados pessoais deve ser
feito de forma objetiva e neutra, evitando-se
manipulacdes e enganacOes nas linguagens
e/ou no design.

Verdade Os controladores de dados pessoais devem
disponibilizar informacdes sobre como o
processamento de dados pessoais €
realizado, seguindo  estritamente 0
declarado, sem informagdes enganosas.

Com base em tais previses, o relatdrio apresenta um guia de boas praticas que devem
ser adotadas pelas plataformas digitais, com o intuito de enquadra-las nas previsdes contidas
na GDPR para limitacdo dos padrdes obscuros. Em primeiro lugar, é importante que sejam
inseridos atalhos na interface do site para que os usuarios possam facilmente acessar
informacdes sobre o processamento de dados pessoais. I1sso aprimora a experiéncia do

consumidor, evitando praticas que visem engana-lo ou manipular o seu comportamento?2,

Em segundo lugar, as plataformas digitais devem inserir em uma mesma aba todas as
opcOes relacionaveis, o que facilita com que os usuarios possam realizar modifica¢fes sobre
as praticas que afetem sua privacidade. Todos os dados de contato do controlador ou da
empresa gestora devem estar listados de forma clara na politica de privacidade também?2’,

Né&o se afasta a necessidade de disponibilizacdo de informacdes sobre a Autoridade de
Protecdo de Dados Pessoais do pais e de um link para que possam ser feitas reclamacdes
diretas aos 6rgdos competentes. A apresentacdo de um resumo da politica de privacidade
adotada, o uso de linguagem simples e a utilizacdo de exemplos sdo importantes para

confirmar o entendimento do usuario sobre a politica proposta.

225THE EUROPEAN DATA PROTECTION BOARD, 2023, p. 73.
227\bidem, p. 73.
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Como boas praticas, as plataformas digitais podem e devem explicar as consequéncias
do fornecimento de dados pessoais pelos usuarios, bem como trazer um contexto para as
praticas adotadas pela empresa. Podem ser adotados guias que facilitem o entendimento dos
consumidores sobre os seus direitos e sobre a possibilidade de consentimento ou néo para o

tratamento de informacdes pessoais.

E importante esclarecer que, no corpo das Diretrizes n° 3/2022, o EDPB estabeleceu
que as disposicOes contidas na GDPR deveriam ser observadas com ainda mais cautela em
relacdo aos grupos vulneraveis. Os idosos, as criancas, os portadores de deficiéncias visuais
e 0s cidaddos com pouco acesso a tecnologia apresentam mais dificuldades do que a
populacdo comum para identificacdo das praticas de padrdes obscuros instituidas pelas

plataformas digitais®?®,

Esse cenério fez com que a GDPR instituisse a necessidade de observacdo de outras
limitacGes as plataformas digitais, levando em consideracéo a utilizacao das ferramentas pelos
grupos vulneraveis. No que se refere as criancas, por exemplo, o Considerando 58 do
Regulamento prevé que os dados direcionados a este grupo social devem ser redigidos de

forma simples e de acordo com suas limitacOes etarias®%°.

Apesar dos esforgos langados pelo EDPB com a edi¢do das Diretrizes n® 3/2022, em
2022, a Organizacdo Europeia de Consumidores (BEUC) lancou um guia de recomendacdes
para reforma e cumprimento das disposi¢cfes normativas que vedam a adocdo de padrdes
obscuros pelas plataformas digitais. Embora o documento se baseie em uma visdo
consumerista do tema, as disposicdes listadas se aplicam também para o contexto de protecéo

de dados pessoais.

De acordo com o Guia de Recomendac6es produzido pela BEUC, as legislacOes
europeias deveriam ser aplicadas com maior efetividade em relacdo as praticas de dark
patterns. Em primeiro lugar, a organizacéo estabelece que devem ser aplicadas san¢Ges mais
efetivas, a fim de reduzir a utilizacdo de taticas dissuasivas e injustas por plataformas
digitais?®. Também seria importante que a efetividade das penalidades fosse confirmada por

meio da realizac@o de eventos com organizagdes consumeristas e com a sociedade em geral.

2281hidem, p. 10.

2291bidem, p. 11.

230BEUC (The European Consumer Organisation). “Dark Patterns” and the EU Consumer Law Acquis.
Recommendations for better enforcement and reform. Ref: BEUC-X-2022-013 - 07/02/2022. Disponivel
em: https://www.beuc.eu/sites/default/files/publications/beuc-x-2022-013_dark_patters_paper.pdf. Acesso
em: 01 set. 2024. 2022, p. 12.
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Em segundo lugar, seria importante que fossem conduzidas investigacdes para
identificar as empresas que adotam padrfes obscuros, dando enfoque diretamente para setores
especificos da economia. Também seria importante que as autoridades buscassem identificar
os verdadeiros impactos dos dark patterns na utilizacao de plataformas digitais pelos usuérios.
Tais agdes seriam capazes de contemplar como cada uma das taticas podem causar diferentes
reacdes em clientes diferentes. Por exemplo, as taticas enganosas empregadas por companhias

que atuam no setor de cosméticos sdo diferentes daquelas praticadas pelo setor alimenticio?3!.

Em infragdes que possam ensejar 0 ajuizamento de uma acgéo judicial, as autoridades
competentes devem requerer que sejam produzidos elementos probatorios basicos, com o
objetivo de estabelecer quais sdo os padrdes obscuros adotados pelos infratores e como tais
acOes impactam nas escolhas dos consumidores. Fora isso, 0s casos de dark patterns devem
ser publicizados e as empresas devem ser compelidas a cumprirem as disposicgdes legais sobre

0 tema®*2,

Uma forma listada pelo guia para compelir as empresas a ndo adotarem padrdes
obscuros seria a edi¢do de guias que expliqguem como as companhias devem agir em relacéo
a temética. Ademais, a legislacdo europeia deveria ser atualizada para abarcar efetivamente
as questbes atinentes aos dark patterns, especialmente no que se refere a ado¢do de um
denominado principio de “justica por design”. Melhor dizendo, a interface, as praticas
comerciais e as comunicagdes aos consumidores deveriam levar em consideragdo o principio

da ndo discriminag&o?3.

As disposicdes contidas no Guia de Recomendacgdes da BEUC demonstram que,
embora existam esfor¢cos por parte das autoridades europeias para reducdo da utilizacdo de
padrdes obscuros pelas plataformas digitais, ainda hd& um nimero expressivo de ocorréncias
nesse sentido. De acordo com a mencionada documentagéo, 11.000 sites europeus utilizam
interfaces que diminuem o poder de decisdo do usuario ou estabelecem obrigacdes sem a

aceitacdo do consumidor?®,

Inge Graef, ao realizar um estudo do sistema regulatério europeu aplicavel aos padrbes
obscuros, apresentou algumas proposicdes que seriam capazes de garantir maior efetividade

na dissuasao de tais condutas. A Lei do Consumidor europeia seria aplicavel a sistematica dos

Z311bidem, p. 12.
2321hidem, p. 13.
Z33BEUC, 2022, p. 14.

2341bidem, p. 4.
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dark patterns por meio de principios amplos e da boa-fé objetiva (fairness). A referida
legislacao estabeleceria que, em relacéo a aquisicao de bens e contratacdo de servicos, deveria
ocorrer a devolugdo de valores arcados pelos consumidores em virtude de opcdes
padronizadas. Ademais, as plataformas digitais estariam compelidas a fornecerem aos

usuarios informacdes relevantes de forma direta e facilmente acessivel?3,

Apesar disso, 0 autor estabelece que as mencionadas previsoes legais teriam aplicacao
restrita, dado que nem sempre os padrdes obscuros estariam relacionados a contratos a serem
firmados com os usuérios. Desse modo, a Lei do Consumidor europeia ndo seria aplicavel
diretamente em todos os casos, 0 que faria com que fosse necessaria uma analise com base no

principio da boa-fé para que se estabelecesse se determinada prética estaria vedada ou n&o?%.

A outra legislacdo que faria parte do arcabouco regulatorio europeu que enfrentaria os
padrBes obscuros seria a GDPR. O principio do processamento de dados de forma ndo
discriminatoria seria utilizado como um “guarda-chuva" para prote¢do dos titulares de dados
pessoais em face de pratica de dark patterns, independente da possibilidade de aplicacéo de
outros preceitos. Apesar disso, os lemas de responsabilizacdo, transparéncia e privacy by

design também seriam relevantes para o tema®’.

A Lei sobre os Servicos Digitais, promulgada em 2022, determinaria expressamente
que as plataformas on-line ndo poderiam criar, organizar ou operar suas interfaces de forma a
enganar ou manipular os usuérios, reduzindo a habilidade de tomadas de decisdes livres e
informadas. Ainda que ndo seja uma vedacdo expressa aos padrdes obscuros, a disposi¢ao
normativa apresenta uma redacdo mais clara, o que contribui para garantir uma maior

efetividade a lei%8,

Inge Graef cita, ainda, que a legislacdo europeia de defesa da concorréncia teria um
impacto significativo na vedacdo de padrOes obscuros que causassem impactos na livre
funcionalidade do mercado econdmico. Essas previsdes teriam um escopo mais amplo,
diferente das legislacdes consumeristas - aplicadas individualmente - e das disposi¢des sobre

protecdo de dados - aplicadas apenas as a¢Oes que envolvam tratamento de dados pessoais.

Z35GRAEF, Inge. The EU regulatory patchwork for dark patterns: an illustration of an inframarginal revolution
in European law?. In: Toward an Inframarginal Revolution: Markets as Wealth Distributors. Cambridge
University Press. 2023, p. 7.
2381bidem, 2023, p. 7.

Z'GRAEF, 2023, p. 9.

2381 bidem, p. 10.
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Os dark patterns poderiam ser enquadrados como taticas que garantiriam um abuso de

dominio, o que restaria vedado.

A existéncia de um amplo arcabougo regulatorio que se aplica a tematica de padrdes
obscuros na Europa pode ocasionar um conflito de normas, uma vez que certas legislagdes
estabelecem obrigacGes mais ou menos rigidas para as praticas. Esse cenario pode diminuir a

efetividade das proposicdes, causando prejuizos para os cidadaos.

Além disso, Inge Graef esclarece que as respectivas normas preveem que a protecao
contra dark patterns ndo é feita com base nos danos causados por tais a¢fes, mas sim pelo
escopo de incidéncia legal. Desse modo, por exemplo, a GDPR s6 pode ser aplicada se a
plataforma digital que estiver adotando padrdes obscuros também realizar o tratamento de
dados pessoais?®®. Assim, podem existir praticas que ndo se encaixem em nenhuma das
legislagdes existentes na Europa ou, como citado acima, que possam ser vedadas por varias

normas.

A fragmentacao do sistema regulatorio europeu no que se refere aos padrdes obscuros
enseja riscos relevantes, de modo que se mostraria pertinente a edicdo de um regime
especifico para conter os maleficios causados por tais praticas. Seria importante que fossem
adotadas a¢des coordenadas e uma politica comunitaria que clarifique a aplicacdo de cada um

dos arcaboucos normativos aplicaveis?4°.

Levando em consideracdo as analises realizadas por Inge Graef, é possivel perceber
que, ainda que as legislacdes europeias, especialmente as Diretrizes n° 3/2022 da EDPB,
contribuam para a regulamentacdo dos padrdes obscuros, ha um longo caminho a ser
percorrido para efetiva protecdo dos consumidores. A quantidade de plataformas digitais que
praticam tais agdes enfatizam que as documentacdes ndo foram capazes de efetivamente inibir

essas taticas.

Entretanto, é impossivel afastar os beneficios que uma sistematizacdo e uma protecédo
regulatéria podem ensejar aos cidaddos. A preocupacdo, além da difusdo dos direitos dos
usuarios, é na propria auséncia de ciéncia por parte de grande parte do publico sobre 0s
padrdes obscuros. Com isso, a apresentacdo de recomendac0es e a realizagdo de workshops

podem ser importantes passos para diminuicdo dos maleficios causados por eles.

239 bidem, p. 18.
240GRAEF, 2023, p. 20.
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Por fim, é importante estabelecer que as disposi¢des contidas nas Diretrizes n° 3/2022
se aplicam a um contexto de tratamento de dados pessoais, 0 que significa que ha um escopo
restrito para vedacao de tais praticas. Desse modo, estabelece-se a necessidade de visualizacéo
da tematica por padrdes mais gerais e por principios que possam ser aplicaveis ndo s6 ao
ambito da protecdo aos titulares de informacbes pessoais como também em outras

sistematicas.

No proximo tépico serd tratado sobre a correlagdo entre padrdes obscuros e violagdo
a boa-fé objetiva (fairness), o que perpassa por uma ética mais genérica sobre a necessidade
de protecédo dos usudrios de plataformas digitais em relacdo a praticas que visem engana-los

ou que reduzam significativamente o seu poder de decisdo.

3.1.3 Padrdes obscuros e violacdo a boa-fé objetiva (fairness)

O principio da boa-fé objetiva apresenta um papel fundamental no Direito do
Consumidor e no Direito Privado em sentido amplo. O preceito encontra respaldo expresso
no art. 4°, 111, do Cédigo de Defesa do Consumidor Brasileiro, que o consagra como uma
espécie de guia para a analise das relagdes juridicas estabelecidas entre fornecedores e
consumidores. Quanto a isso, a literatura estabelece que a analise sobre o principio da boa-fé
passa por um enfrentamento das diferencas existentes entre as nocGes de objetividade e
subjetividade que envolvem o conceito. A boa-fé subjetiva ndo pode ser classificada como
um preceito juridico, dado que se insere no ambito do estado psicoldgico de determinado
cidaddo e que se torna requisito necessario para a aplicacdo de determinadas legislacGes.
Nesse cenario, a subjetividade trata sobre a inexisténcia de conhecimento por parte do
envolvido acerca de alguma situacdo juridica ou a auséncia de interesse na producéao de algum

resultado danoso em relagdo a outrem?*!,

No que se refere a boa-fé objetiva, Miragem?*? explica que ha a observagio de um
principio juridico em si. Tal preceito exige que, nas relacfes firmadas entre consumidores e
fornecedores, haja uma espécie de lealdade e respeito de uns para com os outros, implicando

com que as partes ajam de uma forma legitima e correta. Portanto, nota-se que o principio da

24IMIRAGEM, Bruno. Curso de Direito do Consumidor. 9. ed. Rio de Janeiro: Editora Forense, 2024, p.
114.
242bidem, p. 114.
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boa-fé objetiva desempenha um papel fundamental na harmonizagdo dos interesses

envolvidos tanto nas relacbes consumeristas quanto nas civis em geral.

Segundo Luiz Ant6nio Rizzato Nunes®*, o principio, presente no artigo 4° do CDC,
busca compatibilizar interesses que, a primeira vista, podem parecer conflitantes, como a
protecdo do consumidor e o desenvolvimento econdmico e tecnolégico. Desse modo, a boa-
fé objetiva ndo se limita a defesa do lado mais fragil da relacdo, mas também orienta a
interpretacédo juridica em consonancia com os principios constitucionais que fundamentam a
ordem econdmica, especialmente a harmonia estabelecida pelo artigo 170 da Constituicdo

Federal.

Além disso, o principio da boa-fé objetiva vai além de sua funcdo em relacbes
especificas, pois exerce influéncia significativa na construcdo do préprio sistema juridico
brasileiro. Ele tem um papel crucial na aplicacdo pratica de outros principios e normas
juridicas que sustentam o modelo de sociedade capitalista contemporanea. Esse principio,
inserido no contexto linguistico dos operadores do direito e erigido como principio na Lei n°
8.078/1990 (CDC), foi posteriormente adotado pelo Cdédigo Civil de 2002, ganhando
reconhecimento como um dos elementos centrais do sistema juridico constitucional

brasileiro?*.

A boa-fé, até o ano de 1990, era aplicada pelas Cortes Brasileiras, essencialmente, em
sua acepcdo subjetiva. O Codigo Civil de 1916, por exemplo, previa que o termo estava
relacionado somente com a auséncia de ardil ou de consciéncia por parte do cidad&o de que
determinada situacdo estaria relacionada a uma transgressao legal. Dessa forma, a viséo sobre
o0 estado psicolégico do envolvido interligava-se diretamente ao que se compreendia como
boa-fé. Com a evolucdo do capitalismo e desenvolvimento de uma cultura de massas,
observou-se a necessidade de protecédo de parcelas da populagao que se encontravam em uma
situacdo mais fragilizada frente aos abusos dos grandes agentes econémicos. Assim, foi

promulgado o Codigo de Defesa do Consumidor no Brasil, em setembro de 1990%%°,

A lei, como ja abordado, inaugurou a acepcao de boa-fé objetiva no pais. Na realidade,

a noc¢édo de boa-fe como um preceito juridico surgiu no direito alemé&o, mais especificamente

243NUNES, Luiz Anténio Rizzato. Comentarios ao codigo de defesa do consumidor. In: Minha Biblioteca,
(8th edicdo). Grupo GEN, 2015, p. 77.
2441bidem, p. 77

245STEPEDINO, Gustavo; SCHREIBER, Anderson. Os efeitos da Constituicdo em relagdo & Clausula da Boa-fé
no Codigo de Defesa do Consumidor e no Codigo Civil. Revista da EMERJ, v. 6, n. 23, Rio de Janeiro,
2003, p. 139.
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no paragrafo 242 do Codigo Civil de 1900 (BGB). A referida legislacdo estrangeira previa
que os contratantes deveriam sempre agir em observancia a boa-fé e as utilizacdes do
trafico?*®, Tal disposicdo, assim como estabelecido no nosso Codigo de Defesa do
Consumidor, deve ser observada igualmente por ambas as partes envolvidas em determinada

relaco juridica, ndo sendo uma norma protetiva apenas dos consumidores®*’,

Posteriormente, com a edi¢do do Cddigo Civil de 2002, passou-se a prever a aplicagdo
da boa-fé objetiva também as relacdes contratuais. O art. 422 da referida norma estabelece
que “Os contratantes s3o obrigados a guardar, assim na conclusdo do contrato, como em sua
execucdo, os principios de probidade e boa-fé”?*8, Nesses termos, Tepedino e Schreiber
alertam que a visdo que se objetivou adotar no ambito civel foi a mesma conferida pela lei

consumerista®*°.

A boa-fé no contexto civel teria uma triplice aplicacéo. Isto €, a garantia de uma funcgéo
interpretativa aos instrumentos firmados com base no Cédigo Civil, a objetividade de criacédo
de deveres acessorios as obrigacdes principais, além da restricdo a determinados abusos
contratuais. Ha, entdo, o estabelecimento de uma visdo hermenéutica e de um

desenvolvimento de obrigacdes e de formas de agir®®.

O principio da boa-fé objetiva desempenha um papel transformador na compreenséo
das relacdes obrigacionais, segundo Bruno Miragem??!. Esse principio estabelece que as
obrigacOes contratuais devem ser entendidas como dindmicas, abarcando todas as fases da
relacdo juridica, desde o surgimento da obrigacdo até seu cumprimento e, eventualmente, até

mesmo apos a extin¢ao do contrato.

Dessa forma, ha a exigéncia de que as partes ajam de maneira leal e honesta em todos
0s momentos: ao firmar o contrato, durante sua execucao e, se necessario, no periodo posterior
ao seu encerramento. Antes da celebracdo do contrato, deve-se fornecer informacdes claras e
corretas, garantindo transparéncia e compreensdo para todos os envolvidos; durante a

execucdo, ha a necessidade de observancia dos deveres estabelecidos pelo proprio objeto do

248MIRAGEM, 2024, p. 114.
24"TEPEDINO; SCHREIBER, op. cit., p. 142.

248BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 20 mai. 2023. Acesso
em: 01 set. 2024. (n. p.)
299TEPEDINO; SCHREIBER, 2003, p. 143.

2501 bidem, p. 144.

SIMIRAGEM, 2024, p. 114.
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contrato; e, ap0s sua extincao, alguns deveres podem ainda subsistir, como a responsabilidade

por eventuais vicios ocultos?2.

Além disso, o principio da boa-fé objetiva leva ao surgimento de deveres acessorios
ou laterais, que vdo além das obrigacBes principais estabelecidas pelo contrato, como o
pagamento de um prego ou a entrega de um bem. Esses deveres complementares servem para
assegurar que os interesses globais das partes sejam respeitados e incluem responsabilidades
como prestar cuidado, promover a seguranca, cooperar mutuamente, fornecer informacgdes
precisas e proteger tanto o patrimonio quanto a integridade pessoal das partes envolvidas.
Esses deveres laterais reforcam a necessidade de uma atuacdo que va além do simples
cumprimento do contrato, buscando um comportamento ético e alinhado aos principios da

confianca e da boa-fé em toda a relacéo juridica®?.

No campo do direito do consumidor, a boa-fé objetiva manifesta-se de forma
particularmente importante. Nos contratos de consumo, por exemplo, os fornecedores séo
vinculados por suas ofertas e pela publicidade que veiculam, gerando uma expectativa
legitima nos consumidores. Além disso, 0 CDC, em seu artigo 46, prevé a nulidade de
contratos que ndo fornecam ao consumidor a oportunidade de conhecer seu conteudo
previamente ou que sejam redigidos de maneira a dificultar a compreensdo do seu significado.
Desse modo, o principio da boa-fé objetiva funciona como um mecanismo de protecdo do
consumidor, assegurando que 0s contratos sejam claros, justos e transparentes, e que 0S

interesses de todas as partes sejam adequadamente considerados e respeitados?>*,

A criacdo de deveres anexos ndo pode ser interpretada como de incidéncia ilimitada.
Por exemplo, com base na boa-fé objetiva, um vendedor de carros deve informar aos seus
clientes todas as informacdes que sejam necessarias para efetivamente garantir a escolha livre
e segura sobre a compra do veiculo ou ndo. Entretanto, o dever de informacdo, obrigacdo
acessoria advinda do principio da boa-fé objetiva, ndo obriga com que o pracista apresente

dados sobre sua vida privada ou opinides pessoais?®°.

De modo a contextualizar as figuras parcelares a boa-fé objetiva, pode-se listar o
venire contra factum proprium, a supressio, a surrectio e a tu quoque. A figura do venire

contra factum proprium, conhecida como teoria dos atos proprios, veda o comportamento

252|bidem, p. 114.
2531bidem, p. 114.
2541bidem, p. 114.
255TEPEDINO; SCHREIBER, 2003, p. 146.
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contraditério. Isso ocorre quando uma parte, apds adotar uma determinada conduta ou omitir-
se, surpreende a contraparte com um comportamento oposto, quebrando a confianca
estabelecida. Observa-se que, se legitimada, essa contradicdo pode culminar em abuso de
direito. Assim, essa figura é essencial para proteger expectativas legitimas e evitar que o

exercicio de um direito prejudique a confianca anteriormente gerada?®®.

Ja as figuras da supressio e da surrectio estdo diretamente relacionadas ao fator tempo
e a reiteragdo de comportamentos. Na supressio, ha a perda de um direito pelo ndo exercicio
em tempo razoavel, gerando a expectativa de que ele ndo seré mais exigido. Um exemplo esta
no artigo 330 do Cddigo Civil, que trata da renuncia tacita de um credor ao aceitar
reiteradamente o pagamento em local diverso do acordo?’. Por outro lado, a surrectio refere-
se ao surgimento de um novo direito em razdo da préatica continuada de determinados atos,
criando uma obrigagdo subjetiva. Ambas visam garantir a estabilidade das relagdes

obrigacionais frente a alteracdes de conduta ao longo do tempo?°8.

Hé& ainda a vedacdo de exigéncia de direitos que ndo se possui, conforme o principio
de que ndo se pode beneficiar da prépria torpeza (tu quoque). Inspirada no significado
historico de traicdo, essa figura reforca os valores de isonomia e boa-fé contratual,
combatendo o abuso de direito e promovendo o equilibrio nas relagdes juridicas®®. Juntas,
essas figuras parcelares da boa-fé demonstram objetivamente a complexidade e a relevancia
desse principio, cuja aplicacdo transcende as situacdes descritas, ocorrendo como instrumento

de justica e equidade em diversas areas do Direito.

A Lei Geral de Protecdo de Dados brasileira também prevé, em seu artigo 6°, a
necessidade de observancia da boa-fé em todos os tratamentos de dados realizados no pais.
Bruno Bioni explica que os principios da boa-fé e a confianga dos titulares estdo
intrinsecamente interligados no &mbito da referida legislacdo. Tais preceitos se coadunam
com a necessidade de aceitacdo e internalizacdo de condutas corretas e adequadas por parte

dos envolvidos nas atividades que manuseiam informacdes pessoais®®°.

A boa-fé estabelecida pela LGPD ¢ a acepcdo objetiva do termo, como abordado na
obra Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito brasileiro. O

26 PENTEADO, Luciano de Camargo. Figuras parcelares da boa-fé objetiva e venire contra factum
proprium. Revista de direito privado, v. 27, n. 1, p. 252-278, 2006. p. 51.

7 Ibidem. p. 59.

28 Ibidem. p. 60.

29 Ibidem. p. 54.

260B]ONI, 2021, p. 234.
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dever de informacéo previsto no mencionado normativo, por exemplo, realiza um paralelo
direto com o principio da boa-fé, dado que ha a necessidade de correto fornecimento de dados
para que o titular possa tomar uma decisdo sobre a necessidade de consentimento ou n&o?%!
(Frazéo, Tepedino, Oliva, 2020).

Até mesmo para o tratamento de informacdes publicas, a LGPD prevé, no seu artigo
7°, 8 3°, que h& a necessidade de observancia da boa-fé. Esse cenario demonstra o importante
papel que o principio adquire para a protecdo de informacGes pessoais, sendo uma espécie de
fonte equilibradora das exigéncias feitas aos agentes de tratamento sobre a necessidade de

protecio da seguranca e sigilo?,

A preocupacdo do legislador em estabelecer a boa-fé como um principio para
regulacdo do tratamento de dados pessoais no Brasil advém do cenério atual vivenciado no
pais. H& uma grande desigualdade entre as informac6es fornecidas aos cidadaos e aquelas de
conhecimento dos operadores de dados pessoais. As grandes companhias e 0 Governo em si
apresentam maiores poderes, recursos e dados sobre as principais relagcdes instituidas entre

esses agentes e a populagdo?®,

Dessa forma, no ambito da protecdo de dados pessoais, 0 principio da boa-fé assume
a mesma Visdo objetiva j4 consagrada pelo Cddigo Civil e pelo Cddigo de Defesa do
Consumidor. Nesse formato, como estabelecido acima, hd uma necessidade de aplicacdo das
trés funcdes da boa-fé objetiva no &mbito dos tratamentos de informagdes pessoais, de modo
que tal preceito assume as funcdes de integragéo, interpretacao e controle.

Quanto a experiéncia internacional, a Organizacdo Europeia de Consumidores
(BEUC) langou um importante projeto sobre a aplicacdo da boa-fé objetiva (fairness) aos
consumidores digitais. A organizacdo parte de uma visdo de vulnerabilidade digital para
explicar como, na sociedade atual, ha uma alteragdo na dindmica das relacGes. N&ao é possivel
estabelecer que somente caracteristicas fixas de um cidaddo sejam capazes de provocar uma
fragilidade. Em verdade, a interacdo com o ambiente virtual pode causar fraquezas

momentaneas ou, até mesmo, praticaveis somente em dado contexto?®4,

21IFRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei geral de protecdo de dados pessoais
e suas repercussdes no direito brasileiro. S&o Paulo: Thomson Reuters Brasil, 2020, (n.p.).
262FRAZAO; TEPEDINO; OLIVA, 2020, (n.p.).

2631 hidem.

284BEUC (The European Consumer Organisation). “Digital Fairness for Consumers”. Natali Helberger,
Betil Kas, Hans-W. Micklitz, Monika Namystowska, Laurens Naudts, Peter Rott, Marijn Sax, Michael
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Nos textos estrangeiros, inclusive na publicacao realizada pela Organizacdo Europeia
de Consumidores, utiliza-se 0 conceito de fairness para tratar sobre a protecdo dos usuarios
frente ao ambiente digital. O conceito esta interligado a auséncia de execucdo de a¢des que
explorem a assimetria e a vulnerabilidade de certos usuarios?®®. Assim, apesar de ndo serem
conceitos expressamente idénticos, é possivel tracar um paralelo direto entre o conceito de
boa-fé objetiva e fairness, dado que ambos se voltam para a busca do estabelecimento de uma
lealdade nas relagdes firmadas entre diferentes partes no contexto consumerista, civel ou de

protecdo de dados pessoais.

Estabelecido o paralelo entre fairness e boa-fé objetiva, a analise do texto publicado
pelo BEUC sera feita com base na correlacdo entre esses dois institutos, uma vez que ambos
parecem dispor sobre o estabelecimento de uma confiabilidade nas relagdes, especialmente
no que se refere a troca de informacdes, aquisicdo e venda de servigos/bens no ambiente

virtual.

Todos os consumidores podem ser listados como vulneraveis dependendo das
circunstancias e do contexto em que se inserem, de acordo com o BEUC. A concepc¢éo de
vulnerabilidade digital envolve trés conceitos basicos: natureza da relacdo, arquitetura
referencial e a erosdo da privacidade. Nessa dindmica, € possivel que a interface de uma
determinada plataforma digital, aplicativo ou outra infraestrutura de rede seja capaz de

culminar em uma situacéo vulneravel.

Desse modo, é necessario conferir uma atencdo especial a relacdo existente entre
vulnerabilidade e manipulacdo. O Ato de Regulacdo de Inteligéncia Acrtificial proposto pela
Unido Europeia, como explica o BEUC, aborda uma nova categoria de pessoas vulneraveis
que foge da primeira acepcao, vinculada as legislacdes consumeristas. A proposta prevé que,
além dos idosos, criancas e deficientes, devem ser considerados como agentes mais frageis os
imigrantes, as pessoas em situacao de pobreza e as minorias religiosas e/ou étnicas. Sdo, ainda,
estabelecidos grupos populacionais que, dependendo da situacdo, podem ser enquadrados

como indefesos?.

Essa previsdo de proposta legal se revela como um importante reconhecimento por

parte da Comissao responsavel pelo texto de que as caracteristicas de alguns cidaddos podem

Veale. Brussels, March 2024. Disponivel em: https://discovery.ucl.ac.uk/id/eprint/10189356/. Acesso em: 05
set. 2024. 2024, p. 11.

265 bidem, p. 230.
266BEUC, 2024, p. 13.
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ser usadas, indevidamente, para manipula-los a tomarem algumas decisfes e acdes que nao
Ihes sejam interessantes. Com isso, estabelece-se que a protecdo dos usuarios nos meios
digitais deve alcancar um novo ambiente que culmine na introdugéo de préaticas denominadas

como “digital fairness by design”?®'.

Como estabelecido no inicio deste capitulo, a ideia de fairness conecta-se diretamente
com o principio da boa-fé objetiva. Desse modo, é possivel tratar a nocao de “digital fairness
by design” como uma prética correlata a aplicacdo da boa-fé objetiva em todos os ambientes
de informacdo. O BEUC estabelece a “digital fairness by design” como sendo uma
abordagem em que se manifesta uma integracdo do principio da boa-fé desde o inicio de
determinada situacdo juridica. Ao invés de aguardar que ocorram acdes que violariam tais

preceitos, opta-se por uma adogéo de medidas acautelatorias?e®.

A énfase da adocdo do parametro de “digital fairness by design” é a de que nao basta
que a regulacdo simplesmente responda aos incipientes problemas que possam surgir e que
manipulem os cidad&os e consumidores, tais como os dark patterns. A reducéo da aplicacéo
de padrdes obscuros sé podera ocorrer com o entendimento de que a vedacao de tais taticas
deve ocorrer em um formato de prevencdo e antecipacao de escolhas de interfaces que possam

impactar a experiéncia dos usuarios?®.

A proposicao do BEUC mostra-se tdo pertinente que merece ser aprofundada no tépico
seguinte do presente texto. De qualquer forma, € importante estabelecer informacdes
adicionais que sdo listadas pela entidade e que se relacionam diretamente com a necessidade
de aplicacdo da boa-fé objetiva ao panorama digital do Brasil, especialmente no que se refere

as praticas de padrdes obscuros.

Nos termos explicados anteriormente, ndo existe uma definicdo Unica na doutrina para
o termo dark patterns. Michaels?”® afirma, por exemplo, que padrdes obscuros estariam
conectados a aplicacao de trugues nas interfaces digitais para que 0s usuarios tomem decisfes
que ndo teriam intuito, como a assinatura de algum programa. Essa concepcdo, por abarcar

um conceito claro, pode ser aplicada ao contexto em debate.

Os padrdes obscuros, entdo, estdo diretamente ligados a manipulagdo para que haja

um cerceamento do direito de escolha do usuario em plataformas digitais. Dessa forma, a

267 bidem, p. 166.

2681hidem, p. 166.
269 bidem, p. 167.
2IOMICHAELS, 2022, p. 178.
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aplicacdo da boa-fé objetiva e da visdo de “fairness” enquadra-se diretamente na regulacéo
da impossibilidade de continuidade de tais praticas. H4 um reforgo das vulnerabilidades dos
consumidores para que sejam aplicadas taticas que violam ndo s6 o Cédigo do Consumidor,
como também a propria LGPD.

Esse cenario faz com que o principio da boa-fé objetiva alcance um status importante
para a reducdo de préaticas de padrdes obscuros e para protecdo dos usuarios, especialmente
0s mais vulneraveis, frente as plataformas digitais. Nesse ponto, cabe esclarecer que,
conforme consignado pelo BEUC, inexiste uma fragilidade estatica, de modo que as
concepcBes do sistema impactam diretamente no entendimento sobre quais atores estariam

menos protegidos.

A protecdo dos individuos frente aos padrdes obscuros envolve, entdo, ndo s6 uma
avaliacdo sobre a necessidade de adogdo integral da boa-fé objetiva, como também a anélise
sobre as possiveis vulnerabilidades existentes no sistema. Assim, reforca-se que os dark
patterns podem representar riscos para o direito do consumidor, o direito civil e a LGPD, o

que enseja a aplicacdo do conceito de boa-fé objetiva para protecdo dos individuos no pais.

Feitos tais esclarecimentos, buscaremos relacionar as figuras parcelares a boa-fé
objetiva as espécies de dark patterns ja listados no tépico 3.1.2, de modo a verificar a violacéo
de forma direta. Os padrbes obscuros utilizados em interfaces digitais representam praticas
que violam os principios da boa-fé objetiva e suas figuras parcelares, prejudicando a
transparéncia, a confianca e o equilibrio entre as partes. Um exemplo é o padrdo
"Overloading”, que sobrecarrega 0 usuario com solicitacBes, informacdes ou opcdes
excessivas. Essa pratica viola o dever de informacgéo ao criar um ambiente propositalmente
confuso, dificultando a tomada de decisfes conscientes. Subcategorias como o "Continuous
Prompting" inundam o usuario com solicitacdes repetitivas, enquanto o "Privacy Maze"
apresenta uma estrutura complexa que impossibilita a compreensdo clara das opcdes
disponiveis. J& 0 "Too Many Options" desrespeita a vedacao ao comportamento contraditério,

ao frustrar expectativas legitimas de clareza e simplicidade.

O padréo "Skipping" projeta a interface de forma a induzir o usuario a ignorar aspectos
importantes da protecdo de dados, infringindo o dever de lealdade e a figura da supressio. O
"Deceptive Snugness” cria uma falsa sensacdo de seguranga que mascara riscos reais,

manipulando a percepcéo do usuério. Por sua vez, o "Look Over There" desvia a atengéo para
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informacdes irrelevantes, deixando de cumprir o dever de informar adequadamente e

prejudicando o exercicio consciente dos direitos pelo usuério.

Ja o padrdo "Stirring" explora as emoc¢0es e estimulos visuais para influenciar as
escolhas dos usuérios, o que configura uma violagao a proibicdo do abuso de direito e ao dever
de lealdade. Praticas como o "Emotional Steering™ manipulam decisées com base em apelos
emocionais, explorando vulnerabilidades psicologicas de forma desleal. Além disso, o
"Hidden in Plain Sight™ esconde informagdes importantes sob uma aparéncia de simplicidade
ou elementos visuais distrativos, desrespeitando o dever de transparéncia e de fornecer

informacdes claras.

O padrdao "Hindering" dificulta o acesso e o gerenciamento de dados pessoais,
violando o dever de cooperacao e a supressio. O "Dead End" impede o usuario de concluir
acOes ou exercer direitos ao criar barreiras artificiais, violando tanto o dever de informacao,
por limitar a visibilidade do usuario, como € um Venire contra factum proprium. O "Longer
Than Necessary" prolonga processos desnecessariamente, dificultando ainda mais a
navegacdo e a compreensdo configurando uma supressio, enquanto o "Misleading
Information™ utiliza informacgdes imprecisas ou contraditorias, comprometendo a confianca e
a lealdade que deveriam reger as relacdes contratuais, além de perfazer um comportamento

contraditério, a traducéo do Venire contra factum proprium.

No caso do padrdo "Fickle", o design inconsistente e opaco das interfaces prejudica a
navegacgdo do usuério e dificulta a compreensdo das finalidades de processamento de dados,
violando o dever de informacéo e a vedacdo ao comportamento contraditorio. A auséncia de
hierarquia clara nas informacges, como ocorre no "Lacking Hierarchy", confunde os usuarios
e inviabiliza o cumprimento de expectativas legitimas. O "Decontextualising”, por sua vez,

apresenta informagdes fora de contexto, 0 que mina ainda mais a transparéncia e a confianca.

Por fim, o padrdo "Left in the Dark" caracteriza-se pela ocultacdo de informacdes ou
ferramentas de controle, deixando 0s usuarios inseguros quanto ao tratamento de seus dados.
Essa pratica viola o dever de transparéncia e de cooperacao, ao criar um ambiente de incerteza
e desconfianca. A "Language Discontinuity” utiliza linguagem confusa ou técnica demais,
dificultando a compreensdo por parte dos usuarios. Ja o "Conflicting Information™ fornece
informagdes contraditorias, frustrando expectativas legitimas, enquanto o "Ambiguous
Wording of Information™ utiliza intencionalmente palavras ambiguas para evitar um

entendimento claro, prejudicando o exercicio dos direitos do usuario.
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De modo a simplificar os enquadramentos realizados, formulamos a seguir uma tabela

simples com as correlacdes:

TABELA 111 — Padrdes obscuros e figuras parcelares a boa-fé objetiva
Padréao obscuro | Subcategoria Descricéo Figuras parcelares
violadas
Sobrecarga Solicitacdo continua | Solicitacbes  repetitivas | Dever de informagéo

(Overloading)

(Continuous

que confundem o usuario

prompting)

Labirinto de | Estrutura complexa que |Dever de Informacao

privacidade dificulta o entendimento |e Dever anexo de

(Privacy Maze) COOperagao

Excesso de opcBes | Multiplas alternativas sem | Vedacédo ao
hierarquia clara comportamento

(Too Many Options)

contraditorio (venire

contra factum
proprium)
Ignorar Aconchego Falsa sensagéo de | Dever de lealdade e
(Skipping) enganoso (Deceptive [seguranga que mascara | Supressio
Snugness) riscos
Olhe ali Desvia a atencdo de|Dever de informacéo
(Look over there) aspectos importantes
Agitacao Direcdo emocional | Manipulagdo de escolhas | Dever de cooperagédo
(Stirring) (Emotional Steering) | por apelos emocionais

Escondido a vista de

todos

(Hidden in
Sight)

Plain

Informagdes ocultas por
elementos visuais

distrativos

de

transparéncia e Dever

Dever

de informagéo
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Dificultar Beco sem saida|lmpedir o usuario de|Dever de cooperacdo
(Hindering) (Dead end) concluir acfes ou exercer e  Venire contra
direitos factum proprium
Mais longo que o |Processos Supressio
necessario desnecessariamente
(Longer than longos
necessary)
Informacdes InformagBes imprecisas | Dever de lealdade,
Enganosas ou contraditorias Dever de informacao,
(Misleading Dever de
information) transparéncia e Venire
contra factum
proprium
Inconstante Falta de Hierarquia|Falta de posicdo que|Dever de informacgao
Fickle (Lacking Hierarchy) |confunde a navegagéo
Descontextualizando | Informagdes  fora  de|Verire contra factum
(Decontextualising) |contexto que dificultam a|proprium
compreenséo
Deixado no | Descontinuidade da | Linguagem Dever de
escuro linguagem excessivamente ténica ou | transparéncia
(Left in the Dark) | (Language confusa a ponto de

Discontinuity)

dificultar o entendimento

Informacdes

conflitantes

(Conflicting

Information)

Informacoes
contraditérias que

frustram expectativas

Dever de cooperacéo
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Formulacéo Linguagem ambigua que | Dever de informacéo
ambigua gera incertezas

(Ambiguous

Wording of

Information)

Esses padrdes evidenciam como praticas de design podem infringir os pilares da boa-
fé objetiva, ao criar um ambiente desleal e desequilibrado. A falta de transparéncia e de
informacdes claras compromete ndo apenas a relacdo de confianca, mas também o proprio
exercicio dos direitos pelos usuarios, perpetuando uma assimetria de poder incompativel com

0s principios éticos que deveriam reger as relagdes contratuais.

Feitas tais correlagdes no ambito da boa-fé objetiva e suas figuras parcelares,
adentraremos no ultimo topico do trabalho, no qual nos propusemos a apresentar a estratégia

de contorno aos padrdes obscuros.

3.2 Estratégia de contorno aos padrdes obscuros no Brasil

Como demonstrado ao longo do presente capitulo, os dark patterns representam um
risco para os usuarios de plataformas digitais, dado que impactam diretamente na pratica de
acOes conscientes pelos consumidores, 0 que enseja uma reducao na autonomia, na confianga
e na seguranca dos usuarios dentro destes ecossistemas. As taticas de dark patterns podem
ser interligadas a diversos tipos diferentes de classificacdes, sendo exemplos a adicdo de
produtos em carrinhos de compras, a confirmacdo automatica de inscricdo de um consumidor
em custos ocultos, a utilizacdo de ferramentas de indicacdo de falsa escassez, o uso de

perguntas ardilosas, dentre tantas outras?’*.

A partir desse cenario, mostra-se necessaria a introducdo de mecanismos que sejam
capazes de regular e reduzir a aplicacdo de padrdes obscuros em ferramentas digitais. As

primeiras praticas que seriam relevantes para concretizagdo da redugdo do numero de

2IIMARQUES; MENDES; BERGSTEIN, 2023, p. 3.
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plataformas que utilizam, no Brasil, dark patterns podem ser resumidas na listagem realizada
pelo BEUC.

Atualmente, no ordenamento juridico brasileiro, prevé-se a possibilidade de aplicacdo
de principios abrangentes, como o da boa-fé objetiva, e/ou legislacBes correlatas para vedacao
das praticas de padrBes obscuros por plataformas digitais. Como estabelecido no topico
anterior, as vedacoes as praticas que violem a lealdade das relacGes sdo punidas no ambito
civel, consumerista e de protecdo de dados. Entretanto, inexiste uma resolugdo normativa

prépria e clara sobre a tematica no Brasil.

Fora isso, a pulverizacdo de informacgdes em diversas normas diferentes que podem
ser aplicadas, dependendo da analise realizada, dificulta a protecdo dos usuarios. Conforme
pesquisa conduzida por Inge Graef, na Unido Europeia, a protecdo contra dark patterns é
realizada por meio do escopo de incidéncia normativa®’2. Isto &, se esta em debate uma relagio
de consumo, aplica-se a legislacdo consumerista. De acordo com o referido autor, esse
formato de regulacdo abre brechas para que existam préaticas que ndo se amoldem aos padrbes
legislativos e possam seguir sendo aplicadas indiscriminadamente pelos aplicativos de

internet.

Apesar da pesquisa conduzida ter sido feita na Unido Europeia, esse entendimento é
ainda mais gravemente aplicavel ao Brasil. O pais carece de uma legislacdo propria ou, até
mesmo, de uma disciplina correlata que trate sobre as praticas de padrGes obscuros
propriamente ditos. Embora seja possivel o enquadramento das mencionadas a¢cdes em outros
diplomas normativos, tal vedacdo ndo resta clara. Fora isso, estabelece-se a necessidade de
enquadramento das a¢Bes quanto ao escopo do dano, o que, como abordado por Inge Graef,

culmina no fornecimento de protecéo insuficiente para os cidadaos.

Desse modo, torna-se imprescindivel a edi¢do de uma legislacéo sobre o tema que seja
capaz, inclusive, de ser efetivamente aplicada no contexto brasileiro. Como se extrai da
documentacdo produzida pelo BEUC, embora a Unido Europeia conte com um normativo
claro sobre a vedacgéo de praticas de padrdes obscuros, a politica regulatoria nem sempre é

verdadeiramente aplicada®”.

Para a edicdo de normativo no Brasil, seria interessante a avaliacdo da experiéncia de

outros paises, com o objetivo de criar uma legislacdo que seja efetiva e que preveja sangdes

212GRAEF, 2023, p. 18.
213BEUC, 2022, p. 12.
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que as autoridades sejam capazes de executar. Até que seja possivel a finalizacdo de um
procedimento legislativo para a regulacdo do tema, sdo pertinentes as sugestées das autoras
Claudia Lima Marques, Laura Schertel Mendes e Lais Bergstein de aplicacdo de medidas

estruturais.

De acordo com as referidas escritoras, € possivel o0 combate de praticas de padrbes
obscuros no Brasil através do processo coletivo, previsto no Cédigo de Processo Civil
brasileiro. Entretanto, tais acdes apresentam uma capacidade reduzida de protecéo dos direitos
dos cidadéaos, ante o fato de que, normalmente, sdo prolatadas diversas decisdes genericas
que, em verdade, correspondem apenas a uma soma de posicionamentos individuais. Dessa
forma, impde-se a necessidade de envolvimento da pratica de decisfes estruturais, assim

como ocorre na doutrina norte-americana®’*.

As acdes estruturais, diferente do que pode ser abordado por criticos, ndo violam o
principio da separacdo dos poderes. A autoridade judicial ndo serve apenas para decidir sobre
o direito da parte que se socorre ao Judiciario. Em verdade, no momento de prolacdo de uma
decisdo, o juiz deve fazer do direito reconhecido uma realidade préatica para todo o pais. Com
isso, a ado¢do desse tipo de pratica para prevenir a ocorréncia de padrdes obscuros no Brasil

mostra-se pertinente?’>.

Ademais, as medidas estruturais encontram amparo na legislacdo consumerista
brasileira, uma vez que ha a previsdo, nos artigos 83 e 84 do Cddigo de Defesa do
Consumidor, de que, para resguardar os direitos e interesses das relacdes estabelecidas no
referido normativo, podem ser implementados todos os tipos de medidas capazes de proteger

os consumidores e solucionar os eventuais danos causados?7S.

As decisOes estruturais tém se destacado como uma alternativa eficaz para lidar com
demandas complexas que afetam coletivamente certos grupos de pessoas, promovendo a
reorganizacdo de estruturas que se encontram em desequilibrio. Essas decisdes sdo
fundamentais quando a situacdo exige mais do que a simples reparacdo pontual de um direito
violado, buscando corrigir falhas organizacionais ou institucionais que comprometem o

funcionamento adequado do sistema®’’. A reestruturacdo proporcionada por essas decisdes

2"*“MARQUES; MENDES; BERGSTEIN, 2023, p. 7.

275bidem, p. 7.

2I5MARQUES; MENDES; BERGSTEIN, 2023, p. 7.

2I"TBAMBIRRA, Tamara Brant; BRASIL, Deilton Ribeiro. Direito fundamental ao meio ambiente e o processo
estrutural como meio adequado para sua tutela. Revista de Direito Ambiental e Socioambientalismo, v. 7,
n. 1, p. 01-19, 2021. Disponivel em:
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tem como objetivo restabelecer a integridade social, garantindo seu pleno funcionamento e

evitando novas violacdes.

A solucdo de um conflito é considerada estrutural quando demanda a modifica¢éo do
funcionamento ou da propria estrutura social. A abordagem sistémica é essencial, pois permite
identificar as implicacOes e repercussdes de cada decisdo. Vitorelli?’® destaca que a eficacia
das decisdes estruturais depende da capacidade ndo apenas de enfrentar o problema imediato,
mas também de promover mudancas profundas que impegam sua repeticao futura. Assim, é
fundamental que as solugbes adotadas ndo sejam apenas aparentes ou temporarias, mas

duradouras e sustentaveis.

As decisdes estruturais podem ser eficazes para lidar com a dinamica dos padrbes
obscuros, de modo que, ao modificar a sistematica de violacdo de dados, como ocorre com 0
consentimento, que favorece a perpetuagdo desses padroes, as decisdes estruturais produzem
resultados concretos e permanentes, a0 menos no sentido de tornar um dever a informacéao do
usuario quanto as violacdes a que esta sendo acometido. Como observa Vitorelli?’®, é
essencial que a intervencdo considere tanto as causas quanto as consequéncias do problema,
assegurando que a solugdo proposta seja efetiva e sustentavel ao longo do tempo. Essa
reorganizacao permite que as falhas estruturais ndo se repitam, garantindo a regularidade do

funcionamento da estrutura, que no caso abordado € a sociedade em si.

O carater performativo e qualitativo das decisdes estruturais amplia o alcance das
demandas judicializadas, proporcionando solugcfes que vao além dos limites tradicionais do
processo judicial. Segundo Bambirra e Brasil?®, essas decisdes trazem respostas inovadoras
e eficazes, capazes de resolver situacdes complexas que nao poderiam ser plenamente
solucionadas por meios convencionais. Dessa forma, a intervencdo estrutural soluciona o
litigio imediato e também promove mudancas que afetam positivamente outros casos

semelhantes.

https://www.indexlaw.org/index.php/Socioambientalismo/article/view/7567. Acesso em: 08 out. 2024. 2021,
p. 2.

278\/ITORELLI, Edilson. Levando os conceitos a sério: processo estrutural, processo coletivo, processo
estratégico e suas diferengas. Revista de Processo, v. 284, p. 333-369, 2018. Disponivel em:
https://www.academia.edu/download/60712061/vitorelli_-
_LEVANDO_OS_CONCEITOS_A_SERIO_PROCESSO_ESTRUTURAL_PROCESSO_coletivo_process
0_estrategico20190926-18785-1dqvis6.pdf. Acesso em: 08 out. 2024.

279 bidem, p. 340.
280BAMBIRRA; BRASIL, 2021, p. 2.
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O processo estrutural € um instrumento coletivo que visa a reorganizacgéo de estruturas
burocraticas, publicas ou privadas, cujo funcionamento inadequado pode causar ou perpetuar
violacdes de direitos. Ele envolve uma analise minuciosa do litigio, ouvindo todas as partes
envolvidas, e a elaboracdo de um plano de intervencdo que altere a forma de funcionamento
da instituicdo. Esse plano pode ser implementado de forma compulséria ou negociada e deve
ser acompanhado por uma avaliacdo continua dos resultados, para garantir que 0s objetivos
sociais sejam alcancados e que novas violagdes sejam evitadas. Se necessério, o plano pode
ser ajustado e reimplementado, garantindo a eficicia do processo até que o problema seja

resolvido®!.

As decisbes estruturais sdo instrumentos essenciais para a efetivacdo dos direitos
fundamentais assegurados pela Constituicdo Federal. Conforme apontado por Bambirra e
Brasil?®2, essas decisdes exigem um debate aberto e participativo para que se alcance a melhor
solucdo para cada caso. Ao promover a reorganizacao de padrdes de funcionamento ineficazes
e solucionar problemas estruturais, o processo estrutural garante que a protecdo dos direitos
fundamentais seja continua e eficaz, evitando a perpetuacdo de falhas institucionais e

assegurando o pleno funcionamento das organizagGes envolvidas.

As préticas estruturais, é importante esclarecer, sdo medidas voltadas para o futuro.
Desse modo, ndo € devida uma analise unicamente do pleito apresentado. Essa ac¢do sé pode
ser aplicada para situagdes de alta complexidade e deve ser implementada para uma reforma
global que viabilize a reducdo de novas demandas. A prolacdo de decisdes judiciais bem
redigidas e que nao apresentem um carater genérico pode servir para prevenir e reparar 0s

danos relacionados aos dark patterns.

Ndo se afasta, ainda, a necessidade de conscientizacdo dos individuos sobre a
existéncia de praticas de padrbes obscuros aplicadas pelas plataformas digitais. Somente
conhecendo os seus direitos, as praticas estruturais podem ser efetivamente aplicaveis pela
populacdo. Mostra-se devido, ainda, que sejam conduzidas investigacdes pelas autoridades
competentes, com o intuito de mapear as principais praticas de dark patterns introduzidas

pelas plataformas digitais.

Essas apuragOes sdo importantes para identificar os impactos dos padrdes obscuros,

bem como para estabelecer uma regulamentacéo efetiva para tais praticas, ainda que seja por

281\/ITORELLI, 2018, p. 340.
282BAMBIRRA; BRASIL, op. cit., p. 10.
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meio de medidas estruturais®®. Ha, ainda, a possibilidade de envolvimento direto dos
operadores de internet no processo regulatério, o que pode também contribuir para a

exequibilidade das solucgdes a serem definidas.

De qualquer modo, ainda que ndo sejam introduzidas medidas estruturais e/ou normas
proprias, as autoridades consumeristas ou de protecao de dados podem editar guias e diretrizes
para a abordagem dos padrdes obscuros?®*. Essas praticas podem ser adotadas para garantia
de um cenério de cooperacédo, de modo que os operadores de internet entendam a vedacao aos
dark patterns no Brasil.

Por fim, ndo se pode excluir aimprescindibilidade de adocdo de um sistema de “digital

2

fairness by design”. Como estabelecido, o entendimento estrangeiro sobre fairness guarda
uma relacdo direta com o principio da boa-fé objetiva previsto no Cédigo Civil, no Cddigo de
Defesa do Consumidor e na Lei Geral de Protecdo de Dados Pessoais. Nesse formato, essa

teoria desenvolvida pelo BEUC pode e deve ser aplicada no Brasil.

A ideia de “digital fairness by design” significa um importante precedente para a
reducdo da aplicacdo de praticas que violam a boa-fé objetiva por plataformas digitais, tais
como o0s padrdes obscuros. Nesse formato de regulacdo, ha uma modificacdo da forma de
regulamentacédo posterior de determinada conduta por meio da aplicacédo de sancdo. A teoria
prevé que deve ser encorajada a ado¢do de uma postura proativa pelas plataformas digitais,
com a antecipacdo e enderecamento, em momento anterior a ocorréncia, de taticas

manipuladoras®®.

O conceito de “digital fairness by design” advém da teoria formulada por Ann
Cavoukian denominada como “privacy by design”. De acordo com a referida autora, devem
ser introduzidos sete diferentes principios em novos projetos de tecnologia com o intuito de
adequacdo das plataformas a necessidade de protecdo da privacidade dos envolvidos. Os
listados preceitos sdo 0s seguintes: i) postura proativa e ndo reativa; enfoque na prevencdo e
ndo na contencdo de danos; ii) privacidade como a modalidade basica aplicavel; iii)
privacidade instalada automaticamente na interface digital; iv) o objetivo € conseguir uma

soma positiva no uso de meios que garantam a privacidade; v) protecédo da privacidade durante

283BEUC, 2022, p. 12.
2841bidem, p. 14.
285BEUC, 2024, p. 231.
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todo o ciclo de uso de dados pessoais; Vi) transparéncia e visibilidade e vii) respeito a

privacidade dos usuarios?®®,

Essa teoria aborda, ainda, que a posicéo protetora dos agentes envolvidos deve estar
alinhada com os objetivos das empresas que realizam o tratamento de dados pessoais, de modo
que haja uma constante evolucdo entre a tematica. A concepcdo de “privacy by design”
encontra previsdo expressa no artigo 25 da GDPR e se mostrou como uma eficiente ferramenta
para garantir que a privacidade seja respeitada na concepcao de novas tecnologias, processos

e ferramentas digitais?®’.

A efetividade, de acordo com a teoria de “privacy by design”, mostra-se como um
ponto central. As acdes introduzidas para salvaguarda do direito da privacidade dos usuarios
devem ser capazes de efetivamente alcancar as finalidades almejadas. As medidas que seréo
introduzidas pelos agentes merecem ser analisadas caso a caso. As plataformas digitais devem
ser responsabilizadas pelos efeitos de suas acdes e necessitam se adequar ao cumprimento das
finalidades da lei em todos os aspectos das praticas que possam culminar em danos a

privacidade dos usuérios.

Essa concepcdo de “by design” merece atencdo também na aplicacdo da boa-fé
objetiva (fairness) pelas plataformas de internet?®, N3o é suficiente que as empresas adotem
alguma medida para reducdo dos danos ocasionados pela adoc¢édo de padrbes obscuros apenas
apo6s a regulamentacdo e a adocdo de alguma penalidade pelos 6rgdos competentes. Na
verdade, durante todo o procedimento de criacdo de interfaces tecnoldgicas, as empresas e
cidaddos que atuam no setor devem levar em consideracdo a boa-fé objetiva e a
impossibilidade de aplicacdo de préaticas que manipulem a vontade real dos consumidores,

tornando a tecnologia, desde a sua concepcao, livre de artificios manipuladores.

A imposicdo de multas e a adogdo de um sistema regulatério de reparacdo de danos
ndo é suficiente para garantir a protecdo dos consumidores em face dos padrdes obscuros. Isso
ocorre por muitos fatores, sendo importante listar que, muitas vezes, as penas aplicadas ndo
coibem que os atores descumpram as determinacfes legislativas. Isto €, os ganhos que

determinado agente pode ter pela aplicacdo de dark patterns pode ser significantemente maior

2851hidem, p. 231.
2871bidem, p. 232.
2881 bidem, p. 233.
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que a penalidade imposta, sendo compensativo sujeitar-se ao risco de san¢éo, do ponto de

vista econdmico.

Nesse formato, a regulamentacdo no Brasil dos padrbes obscuros deve observar a
teoria de “digital fairness by design”. Assim, todos os projetos que envolvam a venda de
produtos e/ou prestacdo de servicos por plataformas digitais devem, desde a sua concepcao,
pautar-se pela necessidade de adocao de praticas que coibam a manipulacéo das informagdes

e da vontade dos clientes.

Ademais, as companhias merecem atuar de forma transparente e focada na protecéo
dos consumidores, especialmente aqueles mais vulneraveis, frente a praticas de padrdes
obscuros. Inclusive, deve-se levar em conta a dinamicidade da fragilidade dos agentes, dado
que dependendo do ambiente ha uma variacao sobre quais atores podem ser entendidos como

vulneraveis ou néo.

Em conclusdo, somente com a adogcdo de novas praticas e panoramas serd possivel
proteger, de modo efetivo, os cidaddos brasileiros de taticas de padrdes obscuros. E
substancial, entdo, que seja dado o devido enfoque a matéria, com a adogdo de teorias
regulatoérias, como a de “digital fairness by design”, que sejam capazes de, por meio de uma
cooperacgdo entre atores publicos e privados, criar um ambiente justo e adequado para 0s

consumidores do pais.
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CONCLUSAO

A presente pesquisa concentrou-se na andlise da validade do consentimento para o
tratamento de dados pessoais no contexto das relac6es de consumo, com énfase nas préaticas
conhecidas como dark patterns. O problema central abordado foi a influéncia negativa dessas
praticas de design manipulativo sobre a autonomia dos titulares de dados, especialmente em
situacBes nas quais o consentimento é obtido de forma ambigua ou por meio de artificios que
dificultam a compreensdo do usuario. Nesse cenario, buscou-se investigar em que medida o
uso dos dark patterns compromete a autodeterminacéo informativa, violando o consentimento
valido e ferindo os direitos fundamentais a privacidade e a protecdo de dados, conforme
estabelecido na LGPD brasileira.

Com o objetivo de propor solugdes regulatorias e aprimorar a protecdo juridica no
Brasil, a pesquisa teve como foco a analise das Diretrizes n°® 03/2022 da EDPB, que foram
formuladas para orientar quanto ao uso dos dark patterns na Unido Europeia. O trabalho
buscou verificar se a legislacdo e as préaticas existentes garantem protecdo efetiva aos
consumidores ou se ha lacunas que permitem a exploracéo de vulnerabilidades informacionais
por meio de padrdes obscuros. Ao longo da investigacdo, o objetivo principal foi identificar
como superar essas falhas, promovendo maior transparéncia e conformidade no uso de dados
pessoais, de forma a assegurar um equilibrio nas relagdes entre consumidores e fornecedores

no ambiente digital.

O desenvolvimento do regime juridico de protecdo de dados pessoais no Brasil reflete
um processo continuo de evolucdo influenciado por experiéncias internacionais e pela
necessidade de regulamentar o uso crescente de dados no ambiente digital. Embora as origens
das discussdes sobre o tema sejam oriundas dos Estados Unidos, foi na Europa que a protecéao
de dados ganhou contornos mais robustos, com destague para a Alemanha, pioneira na cria¢do
de normas especificas no periodo pds-guerra. O cenario europeu serviu como base para o
GDPR, cuja aplicabilidade extraterritorial influenciou diretamente a LGPD no Brasil,

promovendo a protecdo da privacidade e a autodeterminagéo informativa.

O reconhecimento da protecdo de dados pessoais como direito fundamental no Brasil
foi consolidado por decisdes do Supremo Tribunal Federal, tendo em seguida sido inserida na
Constituicdo Federal pela Emenda Constitucional n® 115/2022. Antes da promulgacdo da
LGPD, diplomas importantes como o Cédigo de Defesa do Consumidor e o Marco Civil da

Internet ja previam salvaguardas relevantes, promovendo transparéncia e estabelecendo
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normas de consentimento. A LGPD, por sua vez, ampliou essas protecdes, abrangendo tanto
o ambiente fisico quanto o digital, e criou a Autoridade Nacional de Protecdo de Dados para
assegurar a aplicacdo da lei e supervisionar a conformidade dos agentes de tratamento de
dados.

Além de fortalecer a posicdo do Brasil no cenario internacional, a harmonizacao da
LGPD com o GDPR é essencial para garantir a seguranca nas transferéncias de dados e
facilitar o comércio global. A ANPD desempenha um papel estratégico ao avaliar a adequacéo
de normas estrangeiras e assegurar que o tratamento de dados respeite padrbes de protecdo
robustos. Ao se alinhar com esses principios internacionais, o Brasil ndo apenas protege 0s
direitos dos cidaddos, mas também posiciona suas empresas para competir de forma ética e
eficiente no mercado digital global, respondendo aos desafios contemporaneos apresentados

pela inteligéncia artificial e pelo uso intensivo de Big Data.

A autodeterminacdo informativa é um dos pilares centrais da protecdo de dados
pessoais, representando o controle do individuo sobre suas informacdes e a capacidade de
decidir sobre seu uso e disseminacdo. Originado na jurisprudéncia alem&, o conceito foi
formulado como uma resposta a necessidade de protecdo frente ao processamento
automatizado de dados e sua capacidade de tracar perfis detalhados de individuos. No Brasil,
esse direito encontra amparo na LGPD e é associado a dignidade da pessoa humana e ao livre
desenvolvimento da personalidade, refletindo o equilibrio necesséario entre a autonomia

privada e a protecéo contra abusos nas relagdes sociais e comerciais.

Embora o consentimento seja um instrumento essencial para a concretiza¢do da
autodeterminacdo informativa, ele ndo pode ser visto como absoluto. A regulacdo precisa
considerar que, em certos contextos, a autonomia do titular de dados é limitada por pressdes
econdmicas, sociais ou tecnoldgicas, comprometendo a liberdade de escolha. Assim, a
protecdo de dados vai além da simples manifestacdo de vontade e envolve o desenvolvimento
de mecanismos legais e regulatérios que assegurem a privacidade contextual e a integridade
do tratamento de dados. Dessa forma, a protecdo de dados pessoais € compreendida como um
direito da personalidade e um direito fundamental, transcendendo o consentimento individual
para promover um equilibrio entre interesses privados e o bem comum na sociedade digital

contemporanea.

A exploracdo de dados pessoais na era digital evidencia uma relacdo de dependéncia

entre individuos e plataformas online, contexto em que o consentimento para coleta e
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processamento de dados se torna essencial para acesso a servi¢os. No entanto, essa pratica
frequentemente apresenta limitacdes na liberdade de escolha dos usuarios, uma vez que, na
auséncia de alternativas viaveis, o consentimento torna-se uma mera formalidade. A
vulnerabilidade informacional intensifica esse desequilibrio, fazendo com que o consumidor
aceite termos de uso que nem sempre compreende completamente, gerando preocupacdes
sobre a validade e autenticidade desse consentimento. Nesse contexto, o direito a revogacao
do consentimento, garantido pela LGPD, emerge como uma ferramenta crucial para mitigar
esses problemas, conferindo maior controle ao titular sobre seus dados ao permitir a
interrupcao do tratamento sem necessidade de se justificar, impedindo uma burocratizacéo do

processo.

Além disso, a coleta massiva e a utilizacdo de dados comportamentais e emocionais
por meio de algoritmos e inteligéncia artificial refletem a "sociedade do controle”, em que
empresas moldam comportamentos e decisdes de consumo com base em perfis detalhados
dos usuarios. Essa pratica, aliada a estratégias como design viciante e publicidade direcionada,
transforma dados em valiosos recursos econdémicos e levanta questdes sobre a violacdo da
liberdade de escolha. A LGPD e o CDC reconhecem a necessidade de proteger 0s usuarios
contra abusos decorrentes dessas préaticas, destacando a importancia da transparéncia e da
explicacdo sobre o uso de dados. Nesse cenario, é essencial promover um equilibrio entre
inovacdo e privacidade, assegurando que a tomada de decisfes automatizadas respeite a
integridade e a autonomia do consumidor, evitando a exclusdo social e econdmica dos

individuos mais vulneraveis.

O comercio eletronico intensificou a vulnerabilidade do consumidor no ambiente
digital, transformando padrdes de consumo e criando relagbes econdmicas e sociais. A
globalizacdo e a digitalizacdo ndo apenas facilitaram a compra de bens e servigcos, mas
também introduziram desafios inéditos. Entre eles, destaca-se a superexposicdo de dados
pessoais e 0 uso extensivo de tecnologias como algoritmos e inteligéncia artificial, que afetam
a autonomia dos consumidores e moldam suas decisdes de forma estratégica. Nesse cenério,
a vulnerabilidade informacional torna-se especialmente relevante, exigindo a criacdo de
mecanismos legais e regulatorios que assegurem maior transparéncia e protecdo aos dados

coletados.

A transformagcdo digital também impactou a forma como as empresas utilizam dados
pessoais para personalizar ofertas e servigos, criando uma economia orientada pela

informagdo. A individualizacdo do consumidor, baseada na analise de preferéncias e
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comportamentos, apresenta vantagens, mas também riscos de manipulacéo e discriminacao.
Assim, surge a necessidade de um equilibrio entre a personalizacdo das ofertas e a protecdo
da privacidade, garantindo que o uso de dados seja transparente e esteja alinhado com as
expectativas legitimas dos consumidores, conforme exigido pela LGPD.

A obtencéo de consentimento valido € fundamental para a conformidade com a LGPD,
representando uma forma de assegurar a autodeterminacao informativa dos consumidores. No
entanto, o consentimento precisa ser livre e inequivoco, com informacGes claras sobre a
finalidade do tratamento de dados. A legislacdo brasileira também prevé a possibilidade de
revogacdo desse consentimento, assegurando que o consumidor mantenha controle continuo
sobre seus dados, conforme explicado. A boa-fé objetiva, principio compartilhado pelo CDC
e pela LGPD, impde aos controladores de dados o dever de agir de forma transparente e leal,
respeitando as expectativas dos titulares.

A protecdo de dados é vista como um direito fundamental do consumidor, conectando-
se ao dever do Estado de defender o individuo contra abusos e discriminacdes no mercado. A
gestdo segura e responsavel das informacdes pessoais inclui ndo apenas a prevencdo de
violagBes de seguranga, mas também a limitacdo do tempo de armazenamento dos dados e a
necessaria geréncia e responsabilidade sobre eles. Isso garante que os dados nao sejam retidos
além do necessario, evitando riscos futuros para o titular. Ademais, a transparéncia deve ser
um principio central na comunicagdo entre empresas e consumidores, fortalecendo a

confianca nas relagdes digitais.

Denota-se ainda que a cooperagdo entre o setor publico e privado é essencial para
enfrentar os desafios da protecao de dados no comércio eletrénico. A autorregulacao regulada
se apresenta como uma solucdo viavel para promover boas préticas no mercado, aliando
inovacdo e responsabilidade. A ANPD desempenha um papel crucial nesse processo,
orientando e supervisionando as empresas na adocdo de padrdes éticos e legais. Assim, a
protecdo dos dados pessoais e 0 respeito a privacidade ndo apenas garantem a confianca dos
consumidores, mas consolidam a seguranca juridica e a eficiéncia nas relagdes de consumo
digitais.

De modo a oferecer solugdes concretas, analisou-se 0 Guia n° 3/2022, elaborado pelo
European Data Protection Board (EDPB), que fornece diretrizes sobre o reconhecimento e a
prevencdo de padrdes obscuros, praticas manipuladoras que influenciam negativamente as

decisfes dos usuarios em relacdo ao processamento de seus dados pessoais. Tais padroes,
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também conhecidos como "dark patterns”, sdo definidos como estratégias de design de
interfaces que induzem usuarios a tomar decisbes involuntarias ou prejudiciais,

desrespeitando as normas estabelecidas pelo GDPR?®,

O guia classifica esses padrbes em seis categorias: "sobrecarga™ (overloading),
"ignorar" (skipping), "agitacdo™ (stirring), "dificultar" (hindering), "inconstante” (fickle) e
"deixar no escuro” (left in the dark), que refletem diferentes formas de manipulacéo, como a
apresentacao excessiva de informacdes, a ocultagéo de dados relevantes ou a dificuldade de
encontrar opgdes relacionadas a privacidade?®. O objetivo é assegurar que as plataformas
digitais sigam principios como autonomia, transparéncia, verdade e o balanceamento de poder

na relagdo com os titulares dos dados?®!.

O EDPB também propde boas praticas que visam promover a transparéncia e a
compreensdo das politicas de privacidade, como a disponibilizacdo de atalhos para
informacdes sobre o processamento de dados, a apresentacdo de todas as opc¢des de

292 Além disso,

privacidade em uma Unica aba e a clareza ha comunica¢do com 0S usuarios
destaca-se a necessidade de atencdo especial aos grupos vulneraveis, como criancas, idosos e
pessoas com deficiéncia, que podem ter maior dificuldade de identificar padrdes obscuros e,

portanto, requerem protecao adicional.

Apesar de o Guia n° 3/2022 ter trazido avancos na regulamentacdo dos padrbes
obscuros, ainda existem desafios significativos na implementacéo efetiva dessas préaticas. A
complexidade técnica dos padrGes obscuros e a falta de uma abordagem padronizada
dificultam sua identificacéo e fiscalizacdo. Portanto, o sucesso dessas diretrizes dependera de
uma cooperacao continua entre reguladores, plataformas digitais e consumidores, bem como

de acGes que garantam o pleno respeito aos direitos dos titulares de dados.

Com o estudo, foi possivel observar que o principio da boa-fé objetiva exerce um papel
fundamental no Direito do Consumidor e no Direito Privado em geral, como previsto no artigo
4° 111, do Codigo de Defesa do Consumidor (CDC), orientando a analise das relagcdes entre
fornecedores e consumidores. Esse principio exige condutas leais, transparentes e respeitosas,

0 que vai além de uma analise subjetiva das inten¢6es individuais, pois impde um padrdo ético

289EDPB, 2023, p. 2.
201hidem, p. 2.
2911bidem, p. 13-14.
292|pidem, p. 73.
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293 Além disso, sua

e de correcdo na execucdo de contratos e na interagdo entre as partes
introducdo pelo CDC em 1990 e sua posterior incorporacdo pelo Codigo Civil de 2002
estabeleceram uma triplice funcdo: interpretar contratos de forma justa, integrar deveres
acessorios alem das obrigagBes principais e restringir abusos contratuais (Tepedino;

Schreiber, 2003, p. 144).

Notou-se que, no ambito da protecdo de dados pessoais, a boa-fé objetiva também se
destaca, sendo principio fundamental da Lei Geral de Protecdo de Dados (LGPD), que
estabelece condutas transparentes e corretas no tratamento de dados. O principio da boa-fé
objetiva, aplicado a protecdo de dados, busca assegurar que informacGes claras e precisas
sejam fornecidas aos titulares, para que possam tomar decisdes informadas e conscientes?®,
Nesse contexto, Bruno Bioni destaca que a confianca dos titulares esta intrinsecamente ligada
a observancia desse principio, que se aplica tanto ao tratamento de informacfes publicas
quanto privadas, sendo essencial para equilibrar as exigéncias de protecdo a privacidade e

seguranca dos dados?®.

A boa-fé objetiva encontra similaridade com o conceito de "digital fairness" proposto
pelo Bureau Europeen des Unions de Consommateurs (BEUC), que visa proteger
consumidores no ambiente digital contra praticas que exploram vulnerabilidades e manipulam
escolhas. A ideia de "digital fairness by design" propde que, desde a concepcdo dos produtos
e servicos digitais, sejam adotadas préaticas transparentes e leais, de modo a evitar acdes
abusivas ou manipulativas?®. Essa abordagem alinha-se a necessidade de aplicar a boa-fé
objetiva nos ambientes digitais, prevenindo praticas que possam prejudicar 0s consumidores

e usuarios.

Os padrdes obscuros, ou dark patterns, representam um sério risco para 0s usuarios de
plataformas digitais, uma vez que impactam diretamente sua capacidade de tomar decisdes
conscientes. Tais praticas comprometem a autonomia, a confianca e a seguranca dos
consumidores dentro desses ecossistemas digitais, 0 que aponta para uma necessidade urgente
de regulamentacdo. Padrdes obscuros sdo acOes de design persuasivo que manipulam a
experiéncia do usuario para direciona-lo a decisdes que ndo necessariamente tomaria de forma

consciente, como a adicdo automética de produtos ao carrinho de compras, confirmacéo

293MIRAGEM, 2024, p. 114.

299ERAZAO; TEPEDINO; OLIVA, 2020, (n.p.).
295BIONI, 2021, p. 234.
296BEUC, 2024, p. 166.
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automatica de assinaturas em custos ocultos ou utilizacdo de ferramentas que criam falsas
indicacdes de escassez. Essas taticas sdo altamente prejudiciais ao consumidor e demandam

mecanismos regulatérios claros e efetivos.

Nessa dinamica, buscando oferecer uma resposta ao problema de pesquisa proposto,
qual seja “como o uso de dark patterns pode comprometer a validade do consentimento obtido
do titular no @mbito das relacbes de consumo, e consequentemente afetar o seu direito a
protecdo de dados pessoais e o que pode ser feito para contornar essa situacdo”, tem-Se a

seguinte proposta.

Pode-se dizer que foi demonstrado que os dark patterns comprometem a validade do
consentimento do titular de dados na medida em que lhes retira a autonomia, através de
processos de manipulacdo, impedindo que o consentimento seja livre, informado e
inequivoco, como determina o inciso XII do art. 5° da LGPD. Nessa esteira, a partir de
praticas de conducdo e manipulacdo, bem como pelo uso de vieses que modulam o

comportamento do usuario, ndo ha que se falar em manifestacéo livre, tampouco informada.

Em seguida, quanto ao questionamento do que pode ser feito para contornar essa
situacdo, foram apresentadas duas propostas. A primeira, focada na utilizacdo de acOes
coletivas, com um viés estrutural, isto é, a busca pela construcdo de uma solucdo na via
jurisdicional, que leve em consideracdo o dialogo das fontes, entre 0 CDC, o Cddigo Civil e
a LGPD, de modo a impedir que o consentimento oferecido pelo titular para o tratamento de
dados pessoais, quando diante da utilizacdo de dark patterns, seja considerado valido,

impedindo o processo, bem como penalizando a empresa responsavel pelo feito.

Em seguida, uma segunda proposta, baseada na observancia de que no cenario
brasileiro, ainda que existam principios amplos como a boa-fé objetiva e legislacbes que
tratam do direito civil, do consumidor e da protecdo de dados, falta uma norma especifica que
regule os padrdes obscuros. Atualmente, a vedacdo de praticas que prejudiquem a lealdade
das relacbes se encontra pulverizada em diferentes normativos, dificultando a protecdo do
usuario. Ao se comparar com a Unido Europeia, onde a regulagéo sobre o tema se da por meio
de normas de alcance especifico, observa-se que o Brasil carece de uma abordagem mais
consolidada para lidar com essas préaticas, tendo em vista que essa lacuna normativa pode

permitir que certas condutas nao se encaixem em quaisquer padroes legislativos existentes.

Considerando a auséncia de uma legislacdo especifica no Brasil, € fundamental a

edicdo de normas claras e aplicaveis ao contexto nacional. A experiéncia de outros paises,



121

como as recomendac6es do Bureau Européen des Unions de Consommateurs (BEUC), pode
servir de modelo para a elaboracéo de uma regulacéo eficiente. Além disso, as autoras Claudia
Lima Marques, Laura Schertel Mendes e Lais Bergstein sugerem a implementagdo de medidas
estruturais no combate aos padrdes obscuros, por meio do uso de agdes coletivas de processo
civil, que, embora possuam limitagdes quanto a protecédo dos direitos dos cidaddos, podem ser
mais efetivas quando pautadas por decisdes estruturais, como € feito na doutrina norte-

americana.

As acbes estruturais, ao contrario do que alegam alguns criticos, ndo violam o
principio da separacdo dos poderes, pois o Judiciario deve assegurar que a aplicacdo de uma
decisdo tenha reflexos praticos em todo o territorio. Esse tipo de abordagem tem potencial
para prevenir a ocorréncia de praticas de padrdes obscuros, garantindo que as empresas sejam
responsabilizadas ndo apenas em casos individuais, mas de forma sistémica e abrangente. A
adocdo dessas medidas encontra amparo na legislacdo consumerista brasileira, que, em seus
artigos 83 e 84, prevé a utilizacdo de todos 0s mecanismos necessarios para resguardar 0s

interesses dos consumidores.

Para que as acOes estruturais sejam verdadeiramente eficazes, é fundamental que os
consumidores sejam informados sobre a existéncia de padrdes obscuros. A conscientizacao é
um pilar essencial para que a populacéo exija a aplicacdo efetiva dessas medidas. Além disso,
investigacOes e mapeamentos realizados pelas autoridades competentes podem identificar
praticas prejudiciais adotadas por plataformas digitais, estabelecendo uma base sélida para a
elaboracdo de regulamentacdes. A cooperacdo entre reguladores, plataformas digitais e
usuarios pode contribuir para a criacdo de guias praticos que delineiam as condutas a serem

evitadas no ambiente online.

Finalmente, entende-se que é crucial adotar uma abordagem de "digital fairness by
design”, alinhando a protecdo dos consumidores com praticas justas e transparentes por parte
das empresas. Inspirada na teoria de "privacy by design”, essa abordagem promove a
prevencdo de danos por meio do design inicial das interfaces digitais, buscando antecipar e
enderecar praticas manipuladoras antes que ocorram. A adoc¢do dessa postura proativa por
parte das plataformas digitais tem o potencial de criar um ambiente mais seguro e justo para
os consumidores brasileiros, garantindo a protecdo efetiva de seus direitos e interesses. Em
concluséo, para proteger efetivamente os cidad&os brasileiros dos riscos associados aos
padrdes obscuros, é imprescindivel uma abordagem regulamentar abrangente e colaborativa,

centrada na equidade digital e no respeito a autonomia do consumidor.
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