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RESUMO

FERREIRA, Lucia Maria Teixeira. A dimensao objetiva do direito fundamental a protecao
de dados pessoais: perfilamento e microdirecionamento de propaganda politico-eleitoral
digital por provedores de aplicacio de internet. 2024. Tese (Doutorado em Direito
Constitucional) — Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa, Brasilia, 2024.

A presente tese tem por objetivo investigar as potencialidades da dimensao objetiva do direito
fundamental a protecao de dados pessoais para estabelecer limites ao perfilamento de eleitores
e ao microdirecionamento de propaganda politico-eleitoral por provedores de aplicagdo de
internet. Este estudo fundamenta-se na teoria da eficacia horizontal dos direitos fundamentais
e na necessidade de uma atuacao articulada entre a Autoridade Nacional de Protecao de Dados
(ANPD) e o Tribunal Superior Eleitoral (TSE) no exercicio do poder de policia. O foco da
pesquisa recai, sobretudo, sobre o tratamento de dados pessoais sensiveis de usudrios de
plataformas digitais durante os periodos de pré-campanha e campanha eleitoral, buscando
compreender os desafios e limites regulatorios impostos por esse cendrio. A partir disso,
pretende-se estabelecer um vinculo entre o direito fundamental a protecdo de dados pessoais e
a regulamentacdo da propaganda politico-eleitoral, destacando que niveis adequados de
protecdo de dados pessoais podem servir como pilares para a preservacdo de direitos e
liberdades fundamentais no contexto democratico. Embora a Resolu¢ao TSE n.® 23.732/2024
represente um avango na regulagdo da propaganda politico-eleitoral no Brasil, a tese propde-se
examinar a possibilidade de adogdo de abordagens regulatorias inovadoras, como aquelas
adotadas pela Unido Europeia, para a preservacao da autodeterminag@o informativa. Isso inclui
um deslocamento das abordagens tradicionais baseadas no consentimento individual e na
notificacao, com o objetivo de reconhecer e promover direitos politicos relacionados a prote¢ao
de dados e a privacidade, ndo apenas em sua dimensao individual, mas também no ambito
coletivo. Neste sentido, as conclusdes apresentam propostas para o aperfeicoamento da
governanga eleitoral e para mudangas na legislagdo de propaganda politico-eleitoral mais

restritivas em relagdo ao perfilamento e microdirecionamento.

Palavras-chave: Protecdo de dados pessoais. Dimensdo objetiva. Eficacia horizontal dos
direitos fundamentais. Perfilamento. Microdirecionamento. Propaganda Politico-Eleitoral.
Provedores de aplicagdo de internet. Regulacgao.



ABSTRACT

FERREIRA, Lucia Maria Teixeira. The objective dimension of the fundamental right to
personal data protection: profiling and microtargeting of political-electoral advertising by
internet application providers. 2024. Thesis (Doctorate in Constitutional Law) — Brazilian
Institute for Education, Development, and Research, Brasilia, 2024.

This thesis aims to explore the potential of the objective dimension of the fundamental right to
personal data protection in setting boundaries for voter profiling and the microtargeting of
political-electoral advertising by internet application providers. Grounded in the theory of the
horizontal effect of fundamental rights, this research emphasizes the need for coordinated
efforts between the National Data Protection Authority (ANPD) and the Superior Electoral
Court (TSE) in exercising regulatory oversight. The study focuses on the handling of sensitive
personal data of digital platform users during pre-campaign and campaign periods, addressing
the challenges and regulatory constraints inherent in this context. By establishing a link between
the fundamental right to personal data protection and the regulation of political-electoral
advertising, the thesis highlights that robust data protection frameworks are essential for
safeguarding fundamental rights and freedoms within democratic systems. While TSE
Resolution n. 23.732/2024 marks a significant step forward in the regulation of political-
electoral advertising in Brazil, the study also examines the adoption of innovative regulatory
approaches inspired by the European Union. These approaches move beyond traditional models
centered on individual consent and notification, aiming to advance political rights related to
data protection and privacy not only on an individual level but also in the collective domain. In
conclusion, the thesis offers proposals for enhancing electoral governance and revising
legislation to impose stricter limitations on profiling and microtargeting in political-electoral

advertising.

Keywords: Personal data protection. Profiling. Microtargeting. Political-electoral advertising.
Internet application providers. Objective dimension. Horizontal effect of fundamental rights.
Regulation.
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INTRODUCAO

1.1 Do problema de pesquisa ao objeto da tese

A evolugdo continua das tecnologias digitais deu origem a um novo modus
operandi politico, no qual se usa uma quantidade cada vez maior de dados de alta
qualidade, em um cenario em que os desenvolvimentos recentes na Inteligéncia Artificial
(IA) impulsionardao maiores transformagoes no sistema de propaganda politica e eleitoral
baseado em dados. A medida que modelos estatisticos avangados e¢ baseados em IA
exigirem dados em maiores quantidades, as campanhas politicas serdo forcadas a recolher
ainda mais informagdes sobre os eleitores, o que levard a uma nova era de propaganda
politica ainda mais personalizada e microdirecionada.

As estratégias de propaganda politica e eleitoral nos ambientes digitais tém
utilizado diversas ferramentas e técnicas de marketing, estatistica e psicologia
comportamental acopladas a métodos de direcionamento e segmentagdo com o uso de
dados pessoais, através de data mining, microdirecionamento (microtargeting),
inteligéncia artificial, algoritmos e outras técnicas digitais avangadas, a fim de segmentar
eleitores e alcancar pessoas ou publicos especificos para a divulgacao de informagdes e
anuncios politico-eleitorais personalizados, promovendo campanhas politicas e
influenciando eleitores, em um grau de manipulagdo persuasiva cada vez mais intenso.
Esses processos exigem reflexdes éticas e juridicas sobre questdes acerca da
autenticidade, integridade e transparéncia no processo eleitoral, tanto nos periodos de
campanha quanto de pré-campanha.

As campanhas eleitorais baseadas em dados ndo sdo uma novidade e, desde a
década de 2000, especialmente na campanha presidencial de Barack Obama, j& eram
utilizadas técnicas de segmentagdo com o uso intensivo de dados para formulacdo de
estratégias de marketing eleitoral. No Brasil, nas elei¢des presidenciais de 2018, foi a
primeira vez que assistimos a utiliza¢do da internet como principal meio de comunicagdo
em campanhas eleitorais, tanto para a comunica¢do dos candidatos com os eleitores,
quanto para a disseminacao de fake news, o que resultou na fragmentagado e desintegragao
dos debates na esfera publica digital. A tradicional crenga no “livre mercado de ideias”
ndo resistiu a utilizacdo maliciosa das inovagdes tecnoldgicas no processo politico-

eleitoral, como o uso massivo de bots (contas-rob0), deepfakes e disparos em massa, “que
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alcancam milhdes de usudrios em um instante e soterram informacdes verdadeiras que
nio sdo difundidas com o uso dos mesmos estratagemas e artificios”.!

As inovagdes nesse novo sistema comunicacional no ambiente politico-eleitoral
que iremos analisar nesta pesquisa sao relativas ao uso de grandes bases de dados
pessoais, as técnicas e ferramentas para perfilamento (profiling)’ com base em
inteligéncia artificial, bem como a utilizacdo de microdirecionamento nas campanhas e
pré-campanhas eleitorais, sem perder de vista os riscos de manipulagdo politica e de
desinformacdo no ambiente politico-eleitoral.

De acordo com um importante estudo realizado em 2018 pelo Information
Comissioner’s Office (ICO)® — a autoridade de protecio de dados do Reino Unido —, o
termo microtargeting surgiu pela primeira vez no contexto do discurso politico nos
Estados Unidos para representar o manejo de técnicas de segmentacdo que: a) utilizam a
analise de dados para identificar os interesses especificos dos individuos; b) criam
mensagens mais relevantes ou personalizadas dirigidas a essas pessoas; ¢) preveem o
impacto dessas mensagens; e d) entregam essas mensagens personalizadas diretamente a
€ssas pessoas.

Através do microdirecionamento, os dados pessoais ¢ as interagdes dos individuos
sdo analisados para a criagdo de perfis e a segmentacao das pessoas em grupos de acordo
com os seus atributos, interesses e preferéncias. O uso de técnicas estatisticas auxilia na
geracdo de informacgdes analiticas ou preditivas dos comportamentos humanos futuros.
Cookies e tecnologias semelhantes, como plugins sociais e pixels de rastreio, sdo
utilizados para seguir os habitos de navegacao e as interagdes dos usuarios na internet —
seja em plataformas especificas, seja em outros enderecos na Web, que resultam em

pegadas digitais que sdo rastredveis por diversas tecnologias. Esses dados online sdo

! SCHREIBER, Anderson. S6 ndo vale ficar calado: o que as elei¢des ensinaram sobre fake news. Jota, 1
nov. 2022. Disponivel em: <https://www.jota.info/opiniao-e-analise/colunas/coluna-do-anderson-
schreiber/so-nao-vale-ficar-calado-o-que-as-eleicoes-ensinaram-sobre-fake-news-01112022>. Acesso em:
29 out. 2022.

2 O desenvolvimento tecnoldgico e a coleta massiva de dados pessoais permitem atividades de profiling
(criagdo de perfis de comportamento) e de “clusterizagdo”, que podem gerar sérios impactos aos direitos e
liberdades individuais. Na técnica de profiling, como elucida Danilo Doneda, “o resultado pode ser
utilizado para tragar um quadro das tendéncias de futuras decisdes, comportamentos e destinos de uma
pessoa ou grupo” (DONEDA, Danilo. Da privacidade a protecio de dados pessoais. Rio de Janeiro:
Renovar, 2006, p. 173).

3 INFORMATION Commissioner’s Office. Democracy disrupted? Personal information and political
influence, 11 jul. 2018, p. 27-28. Disponivel em: <https://ico.org.uk/media/actionweve-
taken/2259369/democracy-disrupted-110718.pdf>. Acesso em: 20 maio 2023.
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combinados frequentemente com dados offline fornecidos por terceiros, como data
brokers (corretores de dados).

A principal diferenca entre o microdirecionamento e o direcionamento e a
segmentacao tradicional esta na granularidade dos dados pessoais utilizados. Enquanto
na segmenta¢do podem ser utilizados cerca de dois ou trés dados mais genéricos para
categorizar grupos de pessoas (por exemplo, a regido geografica ou a faixa etaria), no
microdirecionamento, sao utilizadas técnicas de perfilamento de dados e informagdes
mais especificas para criar subgrupos mais refinados com o objetivo de personalizar as
mensagens com uma maior precisao. Neste sentido, no universo da propaganda politico-
eleitoral, o microdirecionamento permite um direcionamento mais preciso e
personalizado das mensagens politicas para diferentes segmentos do eleitorado.

O escandalo envolvendo a empresa Cambridge Analytica e o Facebook, que sera
analisado nesta tese, ¢ um exemplo do que pode ser feito de forma ilicita com os dados
dos cidaddos. A criagdo de perfis psicoldgicos mostrou o uso politico dos dados sensiveis
e foi um dos efeitos colaterais do caso Cambridge Analytica, demonstrando a necessidade
de se impor limites a coleta de dados pelas campanhas politicas e a propaganda politica
direcionada (e microdirecionada). O denunciante (whistleblower) Christopher Wylie
descreveu detalhadamente as operacdes da Cambridge Analytica que recolheram dados
de mais de 87 milhdes de pessoas na rede social Facebook que foram usados na campanha
presidencial de 2016 de Donald Trump nos EUA.*

Na realidade, o caso Cambridge Analytica/Facebook estd inserido num
ecossistema muito mais amplo: uma grande induastria que coleta, compra e vende dados
em campanhas politicas e eleitorais e que comercializa esses servigos de forma
transnacional. Dentre os modelos automatizados de midia programatica personalizada,
destaca-se o Real-Time Bidding (RTB), compreendido como “um universo formado por
inimeros atores, com fungdes proprias, que se conectam € agem em conjunto para a
entrega de mensagens direcionadas, seja com base em comportamento, seja com base em
contexto, seja com base em ambas as modalidades”.’

A Tactical Tech, uma organizagdo ndo governamental sediada em Berlim,

identificou mais de 300 organiza¢cdes em todo o mundo trabalhando com partidos

4* WYLIE, Christopher. Mindf*ck: Cambridge Analytica and the plot to break America. 1. ed. New York:
Random House, 2019.

5> PALMEIRA, Mariana de Moraes. Vulnerabilidade, hipossuficiéncia e protecio de dados na jornada
de consumo em ambiente digital. Rio de Janeiro, 2022. 266p. Tese de Doutorado — Departamento de
Direito, Pontificia Universidade Catolica do Rio de Janeiro, p. 208-209.
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politicos através de campanhas orientadas por dados pessoais. Em que pese ter ocorrido
o encerramento das atividades da Cambridge Analytica, o seu trabalho continua com
outras empresas ou organizagdes parceiras que trabalharam em campanhas politicas do
Brasil ao Quénia.® E mesmo que essas empresas ndo tenham conduzido praticas ilegais
como as da Cambridge Analytica, ainda estdo envolvidas no comércio aberto, na venda e
na andlise de dados pessoais de forma rotineira e didria.

A medida que os grupos politicos usam e armazenam dados sobre os eleitores,
adotam cada vez mais uma abordagem comercial na coleta de dados na propaganda
politica e eleitoral. “Este modelo de negocio centrado em dados, que transformou
inimeros outros dominios, tornou-se uma parte indissociavel da politica moderna”.’
Algumas questdes que nortearam a investigacdo da Tactical Tech também permeiam a

pesquisa desta tese:

Quais sao as implicagdes da aplicacdo da logica e das tecnologias da
industria de dados comerciais a politica? E o que isto significa para as
nossas democracias agora e no futuro? [...] O que ¢ o business-as-usual
para as campanhas modernas? E como podemos diferenciar isso de
praticas  potencialmente antiéticas e manipuladoras? Mais
fundamentalmente, onde estdo as nossas linhas éticas e que limites
precisamos tragar em torno das nog¢des de consentimento, justica e
agéncia quando se trata da utilizacdo de dados pessoais e da influéncia
digital no processo politico? Finalmente e mais essencialmente,
precisamos compreender as implicagdes da utilizagdo destes métodos
em diferentes contextos e examinar como funcionam dependendo dos
ambientes culturais, sociopoliticos e tecnologicos em que sdo
utilizados.® (tradugdo livre)

¢ MACINTYRE, Amber. Who’s Working for Your Vote? Tech, 29 nov. 2016. Disponivel em:
<https://ourdataourselves.tacticaltech.org/posts/the-influence-industry-long-list/>. Acesso em: 20 jul.
2023.

7 DATA and Politics. Tactical Tech. Disponivel em: <https:/tacticaltech.org/projects/data-politics/>.
Acesso em: 20 jul. 2023.

8 No original: “What are the implications of applying the logic and technologies of the commercial data
industry to politics? (...) What is business-as-usual for modern campaigns? And how can we differentiate
this from potentially unethical and manipulative practices? More fundamentally, where are our ethical
lines and what boundaries do we need to draw around notions of consent, fairness and agency when it
comes to the use of personal data and digital influence in the political process? Finally and most essentially,
we need to grasp the implications of using these methods in different contexts and examine how they play
out depending on the cultural, socio-political and technological environments in which they are used” (The
influence industry: the global business of using your data in elections.
Our Daya Our Selves, 20 abr. 2018. Disponivel em: <https://ourdataourselves.tacticaltech.org/posts/infl
uence-industry/#f1.> Acesso em: 20 jul. 2023).
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Um projeto do Oxford Internet Institute pretende analisar como os dados e a
inteligéncia artificial estdo transformando as elei¢des estadunidenses.” Os data brokers
possuem milhares de pontos de dados!'® relativos aos eleitores nos EUA e essa incrivel
quantidade de informacdes pessoais € muito utilizada pelos partidos politicos. Os partidos
politicos estadunidenses baseiam-se em dados para identificar questdes-chave, elaborar e
validar as suas campanhas publicitarias, melhorar a participacao eleitoral nos principais
distritos e construir perfis psicoldgicos dos eleitores. Para gerir a coleta e utilizagdo de
dados para elei¢des, os partidos politicos formaram novas organizagdes para centralizar
esse processo, criando a infraestrutura necessaria para realizar campanhas politicas com
muitos dados. Segundo o Oxford Internet Institute, essa infraestrutura funciona da
seguinte maneira: as campanhas eleitorais recolhem alguns dos seus proprios dados (por
exemplo, dados dos doadores ou de possiveis doadores), que serdo armazenados num
software de relacionamento com o cliente politicamente alinhado. Esses dados serdo
integrados com outra plataforma de andlise de dados politicamente alinhada.
Posteriormente, essa base de dados sera melhorada através de fontes externas de dados
adicionais sobre os eleitores, tais como gostos e caracteristicas de personalidade que
podem indicar a preferéncia de candidato do eleitor. O resultado serd um arquivo eleitoral
detalhado e aprofundado, onde grandes quantidades de dados pessoais estarao vinculados
as informagdes eleitorais de um individuo especifico, incluindo o historico de
participagdo eleitoral, que sera aproveitado para influenciar suas escolhas e em quem ele
votara nas proximas eleigoes.

Isso ja esta acontecendo hoje, mas essa infraestrutura € cara e exige um grande
volume de financiamento para garantir a sua sustentabilidade técnica e politica.
Certamente, a IA reforcard a dependéncia de infraestruturas externas e privatizadas, nas
maos tanto de startups quanto de gigantes de tecnologia e dos seus cientistas de dados.
Com a exigéncia de maior poder computacional, que hoje estd apenas no ambito de

algumas empresas, estas acumulardo ainda mais poder politico e econdmico.

 JUNEJA, Prathm; MCBRIDE, Keegan. How Data and Artificial Intelligence are Actually Transforming
American  FElections.  Oxford Internet Institute, 15 dez. 2023. Disponivel em:
<https://www.oii.ox.ac.uk/news-events/how-data-and-artificial-intelligence-are-actually-transforming-
american-elections/>. Acesso em: 3 jan. 2024.

19 FOWLER, Geoffrey A. How politicians target you: 3,000 data points on every voter, including your
phone number. Washington Post, 27 out. 2020. Disponivel em:
<https://www.washingtonpost.com/technology/2020/10/27/political-campaign-data-targeting/>.  Acesso
em: 15 ago. 2023.
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Esses perfis oferecem analises inicas e profundas sobre muitas caracteristicas dos
usuarios, o que ¢ bastante significativo para partidos politicos, candidatos e campanhas
politico-eleitorais que procuram compreender o comportamento dos eleitores, suas
tendéncias politicas e possiveis intengdes de votos.

Nas campanhas politicas e eleitorais, editores e empresas de publicidade,
partidos/coligacdes politicas, candidatos e ativistas de todo o mundo utilizam os servigos
das plataformas digitais para a realiza¢do de propaganda politica e eleitoral no ambiente
digital. Essas novas ferramentas impulsionaram um crescente mercado no qual sdo feitos
grandes investimentos em propaganda politica online, inicialmente com a perspectiva de
que havera um alcance mais direcionado e eficiente dos cidadaos e eleitores.

Um dos primeiros estudos empiricos a mapear o microdirecionamento de
propaganda politico-eleitoral em uma escala global, destacando lacunas de pesquisa em
paises do sul global, foi realizado por Fabio Votta et al. e apresenta uma analise
abrangente sobre o microdirecionamento politico em plataformas da Meta (Facebook e
Instagram), investigando praticas em 95 paises durante 113 eleicdes nacionais, entre
agosto de 2020 e dezembro de 2022.!! Esta pesquisa fornece uma base solida para
entender como o microdirecionamento politico estd transformando as campanhas
eleitorais em nivel global e explora diferengas nas praticas entre paises e partidos,
considerando variaveis como contexto politico, regulatorio e ideologico.

O referido estudo utiliza o Meta Ad Targeting Dataset, um conjunto de dados de
segmentacdo de anuncios que detalha os critérios de segmentacao utilizados por mais de
54 mil anunciantes politicos em 2,5 milhdes de anuncios, com uma abordagem
semiautomatica, que combina anotacdo manual e algoritmos de correspondéncia para
identificar anunciantes relevantes, fornecendo insights empiricos sobre a prevaléncia e as
estratégias do microdirecionamento — uma pratica cada vez mais opaca no centro da
comunicagao politica digital.

A pesquisa define microdirecionamento como o uso de trés ou mais critérios de
segmentacao para atingir audiéncias altamente especificas. Os métodos mais comuns sao
a segmentacdo por localizacdo e caracteristicas sociodemograficas devido a sua

simplicidade e eficdcia. Estratégias baseadas em interesses, comportamentos e publicos

'VOTTA, Fabio; KRUSCHINSKI, Simon; HOVE, Mads; HELBERGER, Natali, DOBBER, Tom, & DE
VREESE, Claes. Who Does(n’t) Target You? Mapping the Worldwide Usage of Online Political
Microtargeting. Journal of Quantitative Description: Digital Media, vol. 4, 2024. Disponivel em:
<https://journalqd.org/article/view/4188>. Acesso em: 20 set 2024.
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mais personalizados sao empregadas com menor frequéncia, mas t€ém maior potencial de
granularidade. Com referéncia a ideologia politica dos anunciantes, partidos e candidatos
de direita mostram maior disposi¢@o para adotar técnicas de marketing digital, enquanto
partidos de esquerda sdo mais cautelosos devido a preocupacdes com privacidade e
protecao de dados.

Dentre os seus principais resultados, a pesquisa confirma a prevaléncia do
microdirecionamento em campanhas politico-eleitorais, demonstrando que a pratica esta
presente em todo o mundo, mas a complexidade varia significativamente, visto que
campanhas em paises mais ricos € com sistemas proporcionais tendem a investir mais em
anuncios com multiplos critérios de segmentagdo. Em média, 7% dos or¢camentos de
campanhas analisadas sdo destinados a antincios microdirecionados (com trés ou mais
critérios).

Com relagdo aos desafios para a democracia, a pesquisa sinaliza que a
segmentacdo excessiva pode fragmentar o discurso publico, aumentar a polarizacdo e
intensificar cadmaras de eco, reiterando as preocupagdes de Zuiderveen Borgesius et al.
sobre o potencial do microdirecionamento politico reforgar as cAmaras de eco.!? Diante
das conclusdes da pesquisa de Fabio Votta et al., pode-se sustentar a necessidade de
regulamentagdes mais robustas para equilibrar inovagdo tecnoldgica e protecao dos
processos democraticos, com destaque para a realizagdo de pesquisa continua e de
politicas eficazes para mitigar os riscos associados a manipulagdo do eleitorado e a falta
de transparéncia em plataformas digitais.

O discurso politico € essencial para a democracia e, se por um lado, os recursos e
ferramentas digitais de microdirecionamento auxiliam na comunicagdo mais direta dos
politicos e ativistas com os eleitores, € podem contribuir para uma maior participagdo
politica dos cidaddos; por outro lado, surgem ameacas e riscos para a legitimidade e
integridade do processo politico e eleitoral, para os direitos fundamentais e para a propria
democracia, como iremos analisar, com o enfoque da protecao de dados como questao
central para o tema. A garantia da cidadania depende que os cidaddos tenham
efetivamente um poder social — o controle direto sobre o fluxo dos seus dados pessoais —

independentemente de eles estarem custodiados por entidades publicas ou privadas. E por

12 ZUIDERVEEN BORGESIUS, Frederik; MOELLER, Judith; KRUIKEMEIER, Sanne; O FATHAIGH,
Ronan; IRION, Kristina; DOBBER, Tom ; BODO, Balazs; DE VREESE, Claes H., Online Political
Microtargeting: Promises and Threats for Democracy. Utrecht Law Review, vol. 14, n 1, p. 82-96, 2018,
passim. Disponivel em: <https://papers.ssrn.com/sol3/papers.cfm?abstract id=3128787>. Acesso em:
29.11.2024.
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esse motivo que, segundo Rodota, um elemento fundamental da cidadania contemporanea

¢ a “cidadania eletronica”.
Assim, em uma sociedade na qual as informagdes se tornam a riqueza
mais importante, a tutela da privacidade contribui de forma decisiva
para o equilibrio dos poderes. Eis porque o fim da privacidade nao
representaria somente um risco para as liberdades individuais: ele pode
efetivamente conduzir ao fim da democracia. [...] Confirma-se assim
que a privacidade, neste seu significado mais amplo, constitui um

elemento fundamental da cidadania da nossa época, da “cidadania

eletronica”. A sociedade da informacao requer novos instrumentos, um

novo quadro institucional."®

O controle sobre a informacao sempre foi um elemento essencial na “defini¢ao de
poderes dentro de uma sociedade”. Como bem observa Danilo Doneda, “a tecnologia
proporcionou a intensificagdo dos fluxos de informagdo e, consequentemente, a
multiplicagdo de suas fontes e de seus destinatarios”.!* A mudanca, que é a principio
quantitativa, acaba sendo qualitativa, visto que cria uma estrutura de poder, ligada a esta
nova arquitetura informacional: mudam-se os “eixos de equilibrio na equagao entre poder
— informagdo — pessoa — controle”.!®

Em segundo lugar, os sistemas algoritmicos t€ém enorme impacto nas preferéncias
dos cidaddos e podem minar a liberdade de pensamento e a autonomia do eleitor. Por
exemplo, “quando os sistemas de recomenda¢do nutrem camaras de eco e espirais de
siléncio ou quando campanhas de microdirecionamento conseguem induzir formas
especificas de comportamento, podemos falar de processos que pode comprometer a agao
autonoma”.'®

A garantia de que a propaganda politica seja claramente rotulada e a proibicao do
uso de dados sensiveis para o direcionamento de propaganda politica ¢ uma das

recomendagdes constantes no documento publicado pelo Instituto Internacional para

Democracia e Assisténcia Eleitoral (IDEA Internacional), organizacao global de defesa

13 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Trad. Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 144-145.

4 DONEDA, Danilo, op. cit., p. 15-16.

15 Ibidem.

16 MENDONCA, Ricardo F.; FILGUEIRAS, Fernando; ALMEIDA, Virgilio. Algorithmic
institutionalism. New York: Oxford University Press, 2023, p. 145.
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da democracia, direcionada as plataformas digitais e as autoridades dos paises que terdo
eleigdes em 2024, que contardo com cerca de 3 bilhdes de eleitores em todo o mundo. !’

No tocante ao tema desta pesquisa, em que pese existirem algumas normas na
legislacao brasileira, identificamos lacunas regulatorias e regras de transparéncia
insuficientes, mesmo diante das previsdes normativas da legislagado eleitoral e da Lei n.°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD),!® que tém sua eficacia
reduzida diante de diversos fatores que analisaremos nesta tese. No tocante a relevancia
da lei geral, vale transcrever os ensinamentos de Laura Schertel Mendes acerca desse
modelo regulatdrio

A importancia do modelo de lei geral reside no fato de que ela constréi
uma arquitetura regulatdria que busca consolidar o tema da protecao de
dados pessoais como um setor de politicas publicas, composto por
instrumentos estatutdrios, sancionatorios, bem como por um o6rgao
administrativo, responsavel pela implementagdo e aplicagdo da
legislacdo. A experiéncia das Ultimas décadas dos 6rgdos € essencial
para a implementagio da cultura de privacidade no pais."

Na atual perspectiva mercadoldgica de monetizacdo dos dados e de todas as
informacodes que forem extraidas dos individuos em quaisquer esferas (online e offline) —
perspectiva esta que considera os dados pessoais como meras commodities (mercadorias)
que podem ser objeto de livre negociacao —, ¢ fundamental destacar que o Regulamento
Geral sobre a Protecio de Dados ?° e a LGPD sdo paradigmas legais que resguardam a
dimensdo existencial dos dados pessoais e a sua direta vinculagdo com os valores
extrapatrimoniais mais importantes do ser humano: a dignidade, a privacidade, a
liberdade, a igualdade e a cidadania.

Como a LGPD considera dado pessoal sensivel (art. 5° inciso II, da Lei n.°

13.709/2018) as opinides politicas e a filiacdo a organizagdes de carater politico (como

7 IDEA INTERNATIONAL; FORUM ON INFORMATION E DEMOCRACY; DEMOCRACY
REPORTING INTERNATIONAL. Protecting democratic elections through safeguarding information
integrity, 30 jan. 2024. Disponivel em: <https://www.idea.int/publications/catalogue/protecting-
democratic-elections-through-safeguarding-information-integrity>. Acesso em: 22 fev. 2024.

18 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais. Brasilia,
DF: Presidéncia da Republica, [2022]. Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1e1/113709.htm>. Acesso em: 15 mar. 2024.

1 MENDES, Laura Schertel. Privacidade, prote¢io de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sao Paulo: Saraiva, 2014, p. 49.

20 O Regulamento Geral sobre a Prote¢do de Dados (RGPD) — Regulamento n.° 2016/679 do Parlamento
Europeu e do Conselho Europeu, de 27 de abril de 2016 — ¢ a regulacdo de prote¢ao de dados do direito
comunitario europeu (da Unido Europeia) que disciplina a protecao dos dados pessoais e estabelece normas
para que as empresas e os Estados promovam a livre circulagdo de dados conforme as finalidades da lei. O
RGPD entrou em vigor em maio de 2018 e substituiu a Diretiva de Prote¢do de Dados Pessoais 95/46/CE.
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partidos politicos e outras), a correta aplicagdo da lei de protecao de dados no ambito
politico-eleitoral ¢ mandatoria. Levando-se em conta, ainda, que a categoria de dados
pessoais sensiveis € baseada no risco de eventuais danos a liberdades individuais que o
tratamento a esses dados pode causar aos titulares, ganha ainda maior relevo o periodo
eleitoral, em que ha uma escala e um volume imenso de dados pessoais tratados pelos
candidatos, partidos politicos, agéncias de publicidades e outras empresas privadas
prestadoras de servigos no ecossistema da propaganda politico-eleitoral.

Em 27 de fevereiro de 2024, o TSE editou a Resolucdo n.° 23.732/2024,2! que
altera a Resolugdo n.° 23.610/2019,%? e regula a propaganda eleitoral. Um dos pontos que
serdo discutidos nesta tese ¢ o fato de que as técnicas de microdirecionamento para
propaganda politica sdo admitidas no direito brasileiro e sdo amplamente utilizadas no
contexto politico e eleitoral. Anteriormente a edigdo da Resolugdo n.° 23.732/2024 do
TSE, havia poucas restricoes e um baixo grau de accountability e transparéncia,
notadamente em relacdo a utilizagdo de algoritmos opacos € & monetizagdo de contetidos
desinformativos. A Resolucdo traz regras sobre perfilamento e microdirecionamento que
serdo analisadas a luz do direito fundamental a protecdo de dados pessoais e privacidade
em cotejo com os direitos politicos. Tais regras sdo direcionadas aos provedores de
aplicagdo, bem como aos partidos politicos, federagdes, coligagdes, candidatas e
candidatos. Contudo, nesta tese, o foco sera direcionado exclusivamente a analise da
aplicabilidade dessas regras aos provedores de aplicagdo de internet que efetivamente
prestam o servigo de impulsionamento de contetdo politico-eleitoral, ndo importando se
essa prestacao ocorre de forma regular ou irregular.

Neste sentido, ndo serd objeto de andlise o tratamento de bases de dados pessoais
de que trata o art. 33-B, § 2° da Resolucdo TSE n.° 23.732/2024, formadas
exclusivamente por “candidato que tenha acesso pessoalmente em decorréncia de seu
nucleo familiar, de suas relagdes sociais e de seus vinculos comunitarios, como a

participacdo em grupos religiosos, associagdes € movimentos”.

2l BRASIL. Tribunal Superior Eleitoral. Resolugio n.° 23.732, de 27 de fevereiro de 2024. Altera a Res.—
TSE n.° 23.610, de 18 de dezembro de 2019, dispondo sobre a propaganda politica eleitoral. Brasilia, DF:
Tribunal Superior Eleitoral, [2024]. Disponivel em:
<https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-
2024>. Acesso em: 15 mar. 2024.

22 BRASIL. Tribunal Superior Eleitoral. Resolugiio n.° 26.610, de 18 de dezembro de 2019. Dispde sobre
a propaganda eleitoral. Brasilia, DF: Tribunal Superior Eleitoral, [2024]. Disponivel em:
<https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-
2019>. Acesso em: 15 mar. 2024.
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Da mesma forma, nao sera abordado o disposto no § 1°-B do art. 31 da mesma
Resolugdo, que autoriza a cessdo de cadastro de dados pessoais de contato, detido de
forma legitima por pessoa natural, “a partido politico, federagado, coligag¢do, candidata ou
candidato, condicionando-se o uso licito na campanha a obtencdo prévia de
consentimento expresso € informado das(os) destinatarias(os) no primeiro contato por
mensagem ou outro meio”.

Deve-se ter como premissa que, com o avango e popularizagdo das novas formas
de inteligéncia artificial generativa e com a reducao dos seus custos, entraremos numa
nova fase mais critica de manipulacao politica e de desinformagao no ambiente politico-
eleitoral online, com a capacidade de ampliagdo destes fendmenos de forma exponencial,
através do uso de técnicas manipulativas e desinformativas em que sdo gerenciadas novas
formas de exploracdo das informagdes pessoais pelos sistemas de inteligéncia artificial
generativa. A disseminagao de bots, perfis falsos e videos falsos — que ja vinha ocorrendo
no ambiente online — vai se agravar substancialmente com a geragdo massiva de fake
news, deepfakes e midia ou contetdo sintético,?® corroendo a confianga social e o regime
democréatico. Os discursos politicos serdo desenhados por IA de forma customizada com
0 objetivo de convencer pessoas e grupos cada vez menores e nichados em bolhas
informativas e camaras de eco dentro das redes sociais, plataformas digitais e aplicativos
de mensageria e “serdo mais eficientes que seus concorrentes gerados de forma analogica
e dependentes da capacidade retérica de uma ou poucas mentes humanas”. 4

Os processos de automacdo e as novas ferramentas de inteligéncia artificial,
agregados aos algoritmos das redes sociais e plataformas online, valem-se de recursos
de Big Data e de Data Analytics (como a analise dos dados de navegacao e do histérico
de midia social dos usudrios) para direcionar anuncios politicos. Esses novos recursos
digitais acoplados ao ecossistema de propaganda eleitoral online podem impactar milhdes
de eleitores, levantando diversas discussdes no campo do direito constitucional e eleitoral,

inclusive sobre abuso de poder politico e econdmico.

23 Nos termos do art. 37, XXXV, da Resolugdo TSE n.° 23.732/2024, conteudo sintético ¢ definido por
“imagem, video, dudio, texto ou objeto virtual gerado ou significativamente modificado por tecnologia
digital, incluida a inteligéncia artificial”. Existem as midia parcialmente sintéticas e as midias totalmente
sintéticas (fully-synthetic medias, em inglés).

24 AMARAL, Gustavo Rick; XAVIER, Fernando. A inteligéncia artificial € o novo patamar da interacdo
humano-maquina. TECCOGS - Revista Digital de Tecnologias Cognitivas, n.° 26, p. 6-43, jul./dez.
2022, p. 36. Disponivel em: <https://revistas.pucsp.br/index.php/teccogs/article/view/62989>. Acesso em:
20 jan. 2024.
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Afinal, o uso deturpado de dados pessoais com as ferramentas e tecnologias de
inteligéncia artificial generativa (tanto de linguagem, como o ChatGPT, como de
geradores de imagem, como o Midjourney e Sora) pode induzir os eleitores a se
comportarem de maneiras especificas? Isso pode aumentar a desinformagdo e a
disseminagdo de discurso de 6dio? Um excelente estudo realizado por Simchon et al.
sobre microdirecionamento baseado em IA conclui que a personalizagdo pode ser
automatizada em grande escala usando IA e que “antncios politicos adaptados a
personalidade dos individuos sdo mais eficazes do que anuncios ndo personalizados”.?
Os pesquisadores afirmam que os recentes avangos tecnologicos envolvendo IA
generativa e inferéncia de personalidade podem potencialmente criar uma “maquina de
manipulacdo altamente escalavel que visa individuos com base nas suas vulnerabilidades
unicas, sem exigir interven¢do humana” (tradugdo livre).

A economia digital ¢ baseada no processamento de trilhdes de dados pessoais, na
maioria das vezes de forma imperceptivel, haja vista que varios dos programas de
software que coletam nossos dados (por exemplo, muitos dos aplicativos instalados em
nossos telefones celulares) foram projetados com a finalidade de processar continuamente
e de forma sutil nossos dados pessoais. Os riscos desses modelos de negdcios que
exploram nossos dados, sequestram a nossa atencao e ameagas as nossas democracias sao
descritos por Carissa Véliz, que demonstra como funcionam essas dindmicas, como tudo
isso “‘estivesse sendo feito para nosso proprio beneficio como parte do processo de
otimizagdo da ‘experiéncia do usudrio’. ‘Personaliza¢do’ soa como tratamento VIP, até
que vocé perceba que ¢ um termo usado para descrever técnicas projetadas para mexer
com a sua propria mente”.?

A pesquisa Data Never Sleeps,?’ que é realizada anualmente pela DOMO desde
2013, demonstra o uso crescente das novas ferramentas digitais e a quantidade de dados
que sdo gerados a cada minuto no mundo por esses instrumentos das tecnologias da
informacao e da comunicagdo, como midias sociais, streamings de contetido, sites de

compras online etc. As ferramentas digitais que surgiram para a criagdo de novos modelos

25 No original: “The results demonstrate that personalized political ads tailored to individuals’ personalities
are more effective than non-personalized ads” (SIMCHON, Almog; EDWARDS, Matthew;
LEWANDOWSKY, Stephan. The persuasive effects of political microtargeting in the age of generative
Al PNAS Nexus, vol. 3, n.° 2, fev. 2024, p. 1).

2626 VELIZ, Carissa. Privacidade é poder: por que e como vocé deveria retomar o controle de seus dados.
Trad. Samuel Oliveira. 1. ed. Sdo Paulo: Editora Contracorrente, 2021, p. 92

2 INFOGRAPHIC: Data Never Sleeps. DOMO, 2013. Disponivel em:
<https://www.domo.com/learn/infographic/infographic-data-never-sleeps>. Acesso em: 20 jan. 2024.
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de negocios e para atender as necessidades pessoais € comerciais das pessoas, empresas
e governos envolvem desde a conexdo e comunicacgdo digital na internet até a realizacao
de transagdes e negodcios nos meios digitais, tudo passando pelo crescente mercado
publicitario. O relatorio de Data Never Sleeps pretende responder a seguinte pergunta:
quantos dados sao gerados a cada minuto no ambiente digital?

Uma breve comparacdo dos dados da primeira pesquisa realizada em 2013 (Data
Never Sleeps 1.0)*® com a mais recente (Data Never Sleeps 11.0), de 2023, conforme os
graficos abaixo, apresenta o crescimento da quantidade de dados gerados nos ultimos
onze anos. Como se v€ no infografico abaixo, a cada minuto, em 2013, o Google gerava
2 milhdes de consultas de pesquisa e em 2023, 6,3 milhdes; o Facebook tinha 648 mil
conteudos compartilhados por minuto em 2013, sendo que em 2023 passou para 4 milhdes
de posts; o Instagram tinha 3.600 fotos compartilhadas por minuto em 2013 e em 2023 o
nimero de reels (videos curtos) foi de 649 mil a cada minuto; o X (antigo Twitter) tinha
100 mil tuites por minutos em 2013 e em 2023 o numero subiu para 360 mil por minuto;

e, finalmente, o numero de e-mails enviados por minuto em 2013 era de 204 milhdes,

tendo sido de 241 milhdes por minuto em 2023.

Figura 1 — Data Never Sleeps 1.0: How Much Data is Generated Every Minute?

2 INFOGRAPHIC: Data Never Sleep 11.0. DOMO, 2023. Disponivel em:
<https://www.domo.com/learn/infographic/data-never-sleeps-11>, Acesso em: 20 jan. 2024.
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Fonte: https://www.domo.com/learn/infographic/data-never-sleeps-11.
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Figura 2 — Data Never Sleeps 11.0

Data Never Sleeps 11.0

E‘|I.I.'ﬁl:'|‘s - . H ' v R II.I.U."
o 8,060
Eﬂm"” { Ay . LR

CYBER.

CRIMIMALS

l e T B

@ INSTAGRAM
| LR

ﬁ?# NP T T

INTERMET = seadusar  mompmus Des=
n--nrM PERSOM 5398M 5

EL e

Fonte: https://www.domo.com/learn/infographic/data-never-sleeps-11.

A comparagdo dos dados dos gréficos relativos as pesquisas realizadas em 2013 e
2023 mostra que o aumento exponencial da coleta de dados (pessoais ou nao) possibilita
a criacdo de anuncios comerciais e politicos cada vez mais personalizados. Estes anuncios
sdo capazes de tocar em assuntos especificos de interesse para cada individuo, utilizando
formatos e linguagens adaptados para se alinhar as necessidades, preferéncias e opinides
pessoais. Esta abordagem nao s6 aumenta a relevancia do contetudo para o destinatarios,
mas também amplifica as chances de que a mensagem politica seja recebida de forma
positiva e influencie as a¢des e op¢des do eleitor de maneira efetiva. As técnicas modernas
de marketing online prometem tornar a microssegmentagdo ainda mais adaptada aos

eleitores e mais eficaz nas estratégias de campanha politica e eleitoral. Estas técnicas sdo
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utilizadas principalmente nos Estados Unidos, mas recentemente ganharam popularidade
nos paises europeus e no Brasil.

A partir de 2024, experimenta-se um momento de transi¢do para um tipo de
campanha eleitoral ainda mais personalizada (hiperpersonalizada) e para um novo tipo de
politica, em que as redes sociais ganham enorme protagonismo, especialmente porque,
apesar da fase de campanha bem delimitada, a pré-campanha se transformou em uma fase
quase permanente. Nesse cendrio de grandes mudancas, as ferramentas do Big Data e Big
Data Analytics — associadas a outras técnicas, como o nudging — sdo maximizadas para a
personalizacao das propagandas politico-eleitorais a partir das inimeras atividades dos
cidaddos nas suas atividades online

A intensificacdo da propaganda politica nas plataformas online gera diversas
preocupacdes especificas, inclusive devido a possibilidade de se direcionar grupos
pequenos e estrategicamente definidos de pessoas, com base em seus dados e preferéncias
pessoais (dados pessoais sensiveis ou ndo), sendo uma alternativa cada vez mais utilizada
em substitui¢do aos métodos tradicionais de publicidade, que focavam em publicos
maiores e indiscriminados.

As técnicas de microdirecionamento, direcionamento e amplificacdo no ambito da
propaganda e politica partem da elaboracao de perfis dos cidadaos, razao pela qual podem
criar grupos autorreferenciados, polarizados e radicalizados, que funcionam em filtro-
bolhas e camaras de eco ideologicas, minando os pressupostos do regime democratico.
Esses sistemas, técnicas e ferramentas tém o potencial de manipular a vontade do eleitor
e os resultados das eleicdes? Eles estao atingindo os pressupostos de integridade dos
processos eleitorais? Estdo ocorrendo interferéncias indevidas — inclusive de atores
estrangeiros — nesses processos politico-eleitorais?

O modelo de negécios das plataformas online e a monetizagdo da propaganda
eleitoral geram milhdes de reais em anlincios € em impulsionamento de contetidos — e
alguns destes conteudos sdao altamente desinformativos. Por serem empresas privadas
dotadas de um poder digital quase ilimitado, existem questdes constitucionais que vém
sendo debatidas no tocante aos valores do constitucionalismo normativo que estdo sendo
desafiados no contexto da sociedade algoritmica e da economia digital.

A estrutura da chamada “economia da desinformacdo” tem sido combatida por
organizagdes nao-governamentais como o Sleeping Giants ¢ a Check My Ads, que

trabalham para revelar os esquemas que financiam a desinformagdo com receitas vultosas
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de publicidade.”” Ademais existe a questdio do “jogo algoritmico”, que facilita a
disseminagdo de contetidos falsos nas plataformas online e dificulta a sua verificagdo em
face da opacidade dos algoritmos,*® dos sistemas de recomendagdo *!' e dos critérios de
exibicdo dos conteudos.*?

A propaganda politica eleitoral ¢ um negdcio extremamente rentavel para as
plataformas online e os lucros sdo crescentes, como podemos constatar no Relatdrio de
Transparéncia de Antincios Politicos do Google®® que apresenta todos os anuncios que
mencionam partidos politicos e candidatos a cargos de nivel federal no Brasil.*

Existem propostas relacionadas a proibigdo, total ou parcial, de determinados
anuncios politicos para combater a utilizagdo abusiva desses recursos, mas os debates
mostram que nao existe uma solugdo simples em relagdo a questdes tdo complexas. Um
dos pontos polémicos ¢ a diferenga entre as definigdes acerca do que caracteriza o
contetdo do anuncio politico, como revelam os estudos sobre os antincios politicos nas
plataformas digitais e redes sociais, entre todas as plataformas de redes sociais. Segundo
recente estudo, as plataformas de redes sociais tém o poder de definir o que constitui um
discurso “politico” pago através das suas politicas de publicidade.

Como sera melhor examinado ao longo desta tese, muitos estudos realizados,
especialmente apds as eleigdes de 2016 (nos EUA) e o Brexit — notadamente apos o
escandalo Cambridge Analytica — apresentam um certo consenso quanto a influéncia de
ferramentas de Big Data e de microdirecionamento no comportamento dos eleitores, em
que pese a diferenca entre os resultados quanto ao grau de influéncia, o que demanda a
realizagdo de maiores estudos e debates, haja vista que as evidéncias empiricas sdao

diversas — algumas vezes contraditorias — e fornecem apenas um quadro incompleto.

2 PEGORARO, Rob. To fight disinformation, follow the money — and the ads. Fast Company, 17 mar.
2022. Disponivel em: <https://www.fastcompany.com/90731446/to-fight-disinformation-follow-the-
money-and-the-ads>. Acesso em: 20 mar. 2023.

30 O’NEIL, Cathy. Weapons of mass destruction: how big data increases inequality and threatens
democracy. Denver: Crown, 2016, passim.

31 HILDEBRANDT, M. The Issue of Proxies and Choice Architectures. Why EU Law Matters for
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Existem alguns consensos nesses estudos em relacdo ao potencial de tais ferramentas
contribuirem para o incremento dos processos de desinformagao, das camaras de eco, dos
discursos de odio (hate speech) e da polarizagdo na sociedade, ameagando o Estado
democratico de Direito. Ademais, tais praticas podem atingir diretamente direitos e
liberdades fundamentais dos cidaddos como a privacidade, a prote¢ao de dados pessoais,
a igualdade e a ndo discriminagdo, a liberdade de expressdo e a liberdade de escolha do
eleitor e ameacam o proprio regime democratico. Neste sentido, Zuboff argumenta que o
capitalismo de vigilancia, que utiliza técnicas de modificagdo de comportamento em
massa, ¢ uma ameaca a autonomia individual, mas também a democracia.>”

Novas pesquisas mostram a alta eficacia das técnicas de microdirecionamento
associadas a inteligéncia artificial generativa.’® Mesmo pequenas vantagens podem
influenciar significativamente os resultados eleitorais, o que demanda urgente escrutinio
regulatorio e medidas preventivas para mitigar os riscos associados ao
microdirecionamento.

A combinagdo de sofisticado microdirecionamento com estratégias de
manipulacdo e influéncia eleitoral sublinham a necessidade urgente de uma abordagem
multifacetada para salvaguardar as elei¢des, especialmente porque os estudos e pesquisas
vém demonstrando que antncios politicos adaptados a personalidade dos eleitores podem
transformar o cendrio eleitoral.>” O direito fundamental a protecio de dados pessoais é
um elemento-chave para a protecdo da democracia a fim de que sejam estabelecidas
salvaguardas e delimitagdes mais rigidas para a realizacdo de atividades de perfilamento
de dados pessoais para o microdirecionamento de propaganda politico-eleitoral no
ambiente digital.

Pretende-se, com esta tese, compreender os limites e possibilidades da teoria da
eficacia horizontal dos direitos fundamentais a fim de analisar os mecanismos
(convencionais ou ndo) para a efetivagdo da dimensao objetiva do direito fundamental a
protecao de dados pessoais, inclusive sob a perspectiva procedimental, no ambito do
perfilamento de dados pessoais de eleitores para o microdirecionamento de propaganda

politica e eleitoral no meio digital.

35 ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future at the new frontier
of power. New York: Public Affairs, 2019, passim.

36 SIMCHON, Almog; EDWARDS, Matthew; LEWANDOWSKY, Stephan, op. cit.

37 SIMCHON, Almog; EDWARDS, Matthew; LEWANDOWSKY, Stephan. Political Ads Tailored to
Voters’ Personalities Could Transform the Electoral Landscape. Scientific American, 21 fev. 2024.
Disponivel em: <https://www.scientificamerican.com/article/political-ads-can-target-your-personality-
heres-what-could-go-wrong/>. Acesso em: 15 mar. 2024.
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Busca-se, assim, examinar a aplicagcdo dessa teoria no contexto do tratamento de
dados pessoais de eleitores por provedores de aplicagdo de internet que oferecem servigos
de impulsionamento de contetdo politico-eleitoral, valendo-se de técnicas de
perfilamento e microdirecionamento. A tese foca, em especial, no uso de dados pessoais
de usuarios de plataformas digitais durante os periodos de pré-campanha e campanha
eleitoral, com o objetivo de compreender os limites e desafios regulatérios envolvidos
nesse contexto.

Partindo da premissa de que o cendrio eleitoral brasileiro ¢ um ambiente dinamico,
onde diversos atores desempenham fungdes distintas, esta tese concentra sua analise nos
provedores de aplicacdo de internet contratados — de forma regular ou irregular —, por
eleitores, partidos politicos, federagdes, coligagcdes, representantes, candidatos e pré-
candidatos, durante o periodo de pré-campanha e campanha eleitoral, deixando de lado a
analise dos deveres e responsabilidades dos demais agentes.

Nesta pesquisa, pretende-se estabelecer uma intersecdo entre o direito
fundamental a protecdo de dados pessoais e a regulamentagdo da propaganda politico-
eleitoral, com o enfoque de que o nivel de prote¢ao de dados pessoais também pode ser
um alicerce para a preservacao dos direitos e liberdades fundamentais no ambiente
democratico. Considerando que os perfis e perfilamentos operados por tecnologias de
inteligéncia artificial revelam a complexidade das combinag¢des de dados com técnicas de
aprendizado de maquina, esses processos podem gerar inferéncias e tratamento abusivos,
como alertaram Wachter e Mittelstad em relagdo aos riscos de ilicitos decorrentes de
inferéncias abusivas, como sera analisado no subcapitulo 1.7.7 (nota de rodapé n.° 341).

Desta forma, indagamos se, no ambito da propaganda politico-eleitoral, podem
ser promovidas novas abordagens de preservacdo da autodeterminagdo informativa nao
s0 no nivel individual, mas no ambito coletivo, indo além das abordagens tradicionais de
consentimento individual e de notificagdo, a fim de que se reconhegam direitos politicos
relacionados a prote¢ao de dados pessoais e a privacidade.

Diante do exposto, buscou-se responder a seguinte pergunta: quais sdo as
potencialidades da dimensao objetiva do direito fundamental a prote¢ao de dados pessoais
para delimitar o perfilamento de dados pessoais de eleitores para o microdirecionamento
de propaganda politico-eleitoral, por provedores de aplicacdao de internet, considerando-
se a teoria da eficacia horizontal dos direitos fundamentais e a atuagdo articulada da

ANPD com o TSE no ambito do exercicio do poder de policia?
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1.2. Da metodologia e da organizacio da tese

O presente trabalho esta segmentado em seis capitulos, além da introdugao e das
conclusdes. Foi adotada a metodologia descritiva-analitica e a pesquisa foi qualitativa e
tedrico-documental. A metodologia adotada para a elaboragdo da pesquisa caracteriza-se
como bibliografica em relagdo as fontes; qualitativa quanto a abordagem do problema; e
descritiva e exploratoria no tocante aos objetivos. Foram utilizadas fontes bibliogréaficas,
fontes jurisprudenciais do Supremo Tribunal Federal, do Tribunal Superior Eleitoral e de
outros tribunais brasileiros e europeus, pesquisas empiricas, graficos e infograficos,
documentos de 6rgaos do Poder Legislativo no Brasil e na Europa, fontes normativas do
TSE e documentos oficiais da Autoridade Nacional de Protecdo de Dados ¢ de autoridades
nacionais de protecao de dados de membros da Unido Europeia e do Reino Unido.

Para compreender a dimensao objetiva do direito fundamental a prote¢ao de dados
pessoais, a luz da teoria da eficacia horizontal dos direitos fundamentais nas relagdes
privadas, busca-se, no primeiro capitulo, analisar, sob a oOtica do constitucionalismo
contemporaneo, ¢ com enfoque na jurisprudéncia do Supremo Tribunal Federal, a
formulacao teorica dos direitos fundamentais, com €nfase na questdo de sua eficacia
irradiante, na vinculacdo direta e indireta nas relagdes privadas, bem como nas nogdes de
“proibicdo da protec¢do insuficiente” e “vedacdo do excesso”. O capitulo também se
propde a discutir os novos rumos do constitucionalismo na sociedade algoritmica e na
economia digital, especialmente em face do atual cendrio do desenvolvimento
tecnologico acelerado, da digitalizagdo exponencial, do potencial disruptivo das
aplicagoes de inteligéncia artificial, do carater transfronteirico da economia digital e das
novas tecnologias movidas a dados pessoais. Além disso, faz-se uma analise das
mudancas na esfera publica digital e a sua fragmentagdo a fim de compreender como
funcionam as atividades de perfilamento de dados pessoais para o microdirecionamento
de propaganda politica e eleitoral e qual ¢ a interse¢ao entre os direitos fundamentais a
privacidade e a protecao de dados pessoais com o direito politico e eleitoral.

O segundo capitulo tem a fun¢do de examinar a dogmatica do direito fundamental
a protecdo de dados pessoais, notadamente no contexto do Direito Eleitoral. Apds breves
consideragdes sobre o desenvolvimento historico do conceito de autodeterminagdo
informativa e a decisao historica do Tribunal Constitucional alemdo, o capitulo analisa a
trajetdria da positivacdo do direito a protecdo de dados pessoais no ordenamento juridico

brasileiro. Em seguida, busca-se examinar a dupla dimensao desse direito fundamental,
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sob a perspectiva tanto da doutrina como da jurisprudéncia da Corte Constitucional. Além
disso, busca-se compreender o microssistema de protecdo de dados pessoais aplicado ao
contexto eleitoral, bem como os instrumentos juridicos que garantem a autonomia
individual do eleitor, com énfase no sistema de abordagem de risco da legislagao e as suas
vulnerabilidades diante da imprevisibilidade dos algoritmos de machine learning ¢ da
analise preditiva na economia comportamental. O capitulo termina com uma analise das
limitagdes da adocdo do consentimento como paradigma central da regulagdo do
tratamento de dados pessoais.

Por sua vez, o terceiro capitulo ocupa-se do estudo microdirecionamento
propriamente dito, associado ao fendmeno da digitalizacdo e seus reflexos da
comunicagdo politica. O capitulo apresenta o problema das técnicas de engenharia
comportamental a servi¢o do marketing politico, com o foco sobre a criacdo de perfis
psicométricos dos eleitores associada a pratica de microdirecionamento de contetido
politico eleitoral. Em seguida, o estudo prossegue com a investigagdo dos efeitos do
microdirecionamento no contexto do populismo digital a partir das contribui¢cdes da
psicanalise de Freud. O capitulo examina o paradigma do caso Cambridge Analytica e
suas repercussdes nas eleicdes estadunidenses de 2016 e no Brexit. Com isso, busca-se
demonstrar como as técnicas empregadas pela empresa foram vistas como uma forma de
influéncia eleitoral, ao explorar vieses e vulnerabilidades psicoldgicas dos eleitores com
o objetivo de influenciar suas opinides e tendéncias de voto. Passo adiante, com base na
experiéncia das elei¢des federais alemas de 2021, o capitulo enfrenta o problema das
técnicas de microdirecionamento e os riscos de opacidade eleitoral. Em especial,
discutem-se os efeitos do microdirecionamento de propaganda eleitoral e seus reais
impactos a democracia, com destaque para o papel de ferramentas de nudges e seu
emprego em larga escala, notadamente nos chamados “leildes em tempo real”. A partir
desse pano de fundo, o capitulo centra-se em investigar os reais impactos do uso
microdirecionamento na democracia, bem como a capacidade de manipulacdo e
persuasao dessas ferramentas nas elei¢des. Preocupando-se com o rigor terminologico, o
capitulo apresenta uma distingdo entre os conceitos de influéncia, persuasdo e
manipulacdo, para, entdo, avaliar os impactos do microdirecionamento na formacao da
vontade do eleitor. Para esse propdsito, buscou-se realizar uma andlise qualitativa dos
estudos mais recentes sobre o tema, sendo utilizados como fontes os artigos cientificos
de acesso publico disponiveis no acervo da plataforma Springer, selecionados a partir das

palavras-chave “microtargeting” e “political advertising”.
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O quarto capitulo aprofunda a investigacdo das transformagdes impostas pelo
microdirecionamento ao contexto da propaganda politica-eleitoral, propondo um novo
olhar sobre o papel dessa ferramenta na sociedade algoritmica. Parte-se do
reconhecimento de que a comunicagdo politica, moldada por tecnologias digitais, tem
contribuido para desafios inéditos as democracias contemporaneas, como O
fortalecimento da polarizagdo e o enfraquecimento das bases democraticas, com
episodios paradigmaticos como as “Jornadas de Junho de 2013”. Este capitulo explora a
evolugdo da comunicagao politica na era digital, destacando a chamada “economia da
atencao” e a transformacdo das redes sociais em verdadeiras agoras digitais. Estuda-se,
ainda, a ascensdao do populismo digital, ilustrada pelas campanhas presidenciais de
Donald Trump e Jair Bolsonaro, ¢ a contribuicdo das plataformas digitais para o
fortalecimento de movimentos autoritarios. Nesse cenario, analisa-se a decisdo do
Tribunal Superior Eleitoral no caso “Francischini”, que representa um marco na
abordagem do abuso de poder politico ¢ do uso indevido dos meios de comunicagdo.
Outro ponto central ¢ o fendmeno da campanha permanente, que desafia a tradicional
divisdo entre periodos de campanha e pré-campanha. Aliado a isso, o capitulo atenta para
o cenario de hiperconectividade, impulsionado pelas redes sociais, que tem possibilitado
o protagonismo de novos atores, como influenciadores digitais, que mobilizam e engajam
eleitores de formas inovadoras. O capitulo também examina o impacto dos algoritmos de
recomendacdo, com destaque para o caso da plataforma X nas elei¢des presidenciais dos
Estados Unidos em 2024, demonstrando como esses mecanismos amplificam conteudos
e influenciam o debate publico. Por fim, aborda a instrumentalizacdo das redes sociais
em campanhas de desinformacao, analisando seus efeitos sobre a integridade eleitoral e
os desafios para a prote¢do da democracia em um ambiente digital altamente dinamico e
complexo.

O quinto capitulo examina o arcabougo regulatério brasileiro aplicdvel a
propaganda eleitoral, comecando pelo art. 242 do Codigo Eleitoral, que trata dos meios
publicitarios capazes de criar estados mentais ou passionais, discutindo seus desafios
interpretativos e praticos. Em seguida, analisa a evolugdo histdrica da regulacdo da
propaganda politico-eleitoral nos meios digitais, culminando no desenvolvimento do
chamado “conceito tripartite” de propaganda eleitoral. Destaca-se o conceito de
indiferente eleitoral, que se apresenta como uma “chave-mestra” para delimitar os limites
negativos da competéncia da Justica Eleitoral, ressaltando a necessidade de qualificagdo

prévia da mensagem como contetido politico-eleitoral. No ambito normativo mais
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recente, o capitulo aborda a Resolucdo TSE n.° 23.732/2024, com foco nos deveres e
responsabilidades atribuidos aos provedores de aplicagdo de internet. Por fim, analisa a
atuacdo conjunta entre a ANPD e o TSE no plano administrativo, destacando as
potencialidades da autoridade de prote¢ao de dados no contexto eleitoral, especialmente
no que tange a fiscalizagdo e mitigacao de praticas que violem direitos fundamentais dos
eleitores no ambiente digital.

O sexto capitulo aborda o tema microdirecionamento e a regulacao do contetido
politico, destacando as contribui¢des do framework regulatéorio da Unido Europeia.
Inicialmente, discute as iniciativas europeias em defesa da democracia, enfatizando como
o Digital Services Act (DSA) e o Regulamento 2024/900 estabelecem estruturas
normativas para combater a desinformacao e proteger a integridade do processo eleitoral.
Explora-se o conceito de propaganda politica conforme delineado pelo novo regulamento
europeu, trazendo a tona os desafios regulatorios e éticos associados a transparéncia e as
limitagdes impostas ao microdirecionamento na propaganda politica. O capitulo
aprofunda a analise das restrigdes a pratica de perfilamento de eleitores e dos problemas
inerentes aos algoritmos de recomendagdo de conteudo, que frequentemente amplificam
vieses e desinformacdo. Além disso, destaca medidas de mitigacdo de riscos sistémicos
no contexto eleitoral europeu, como os “testes de estresse” aplicados as plataformas
digitais e os relatorios de integridade eleitoral, que buscam assegurar maior
responsabilidade e alinhamento com principios democraticos. Por fim, o capitulo
apresenta reflexdes e recomendacdes, apontando como as experiéncias € avangos
regulatdrios europeus podem inspirar e subsidiar aprimoramentos na legislacao brasileira
sobre propaganda eleitoral, com especial atencdo as questdes do microdirecionamento,
da transparéncia e da protecdo de dados pessoais.

A tese ¢ concluida com o enfrentamento da pergunta de pesquisa formulada,
apresentando as potencialidades da dimensao objetiva do direito fundamental a prote¢ao
de dados pessoais para delimitar o perfilamento de dados pessoais de eleitores para o
microdirecionamento de propaganda politico-eleitoral por provedores de aplicacdo de
internet, considerando-se a teoria da eficacia horizontal dos direitos fundamentais e a
atuacdo articulada da ANPD com o TSE no ambito do exercicio do poder de policia. A
tese recomenda a adocao de limitagdes ao perfilamento e ao microdirecionamento de
propaganda eleitoral, que podem ser fundamentadas na teoria da eficdcia horizontal dos
direitos fundamentais, que postula a aplicacao dos direitos fundamentais ndo apenas nas

relagdes entre individuos e o Estado (dimensao vertical), mas também nas relagdes entre
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particulares. Essa abordagem ¢ especialmente relevante em contextos em que agentes
econdmicos — como plataformas digitais e empresas de tecnologia — desempenham um
papel central na coleta e no tratamento de dados pessoais para fins eleitorais. Essas
limitagdes sdao indispensaveis para preservar os direitos fundamentais e a integridade
democratica, assegurando que a tecnologia sirva como ferramenta de participagao politica
e ndo como mecanismo de manipulagdo. Os deveres previstos na regulagdo eleitoral
brasileira e as inovagdes na legislagdo europeia, notadamente no DSA e no Regulamento
2024/900, sao abordados nas conclusdes, com a sugestao de novos ferramentas para uma
atuacao mais eficiente dos provedores de aplicagdo, sob a supervisao e fiscalizagao tanto
da Justica Eleitoral quanto da ANPD no que diz respeito as normas de prote¢do de dados
pessoais, o que sera crucial para minimizar o impacto de desinformacao e abusos digitais,

garantindo maior seguranga e integridade no processo eleitoral.

1.3 Dos principais conceitos utilizados na tese

a) Provedor de aplicacio de internet: “a empresa, organiza¢do ou pessoa natural que,
de forma profissional ou amadora, forne¢ca um conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet, ndo importando se os

objetivos sdo econdmicos” (art. 37, XVIII, da Resolugio TSE n.° 23.610/2019).3®

b) Impulsionamento de contetido: mecanismo ou servigo que, mediante as
funcionalidades oferecidas por provedores de aplicagdo de internet, potencializam o
alcance e a divulgacdo da informagado para atingir usuarias e usuarios que, normalmente,
ndo teriam acesso ao seu conteudo, incluida entre as formas de impulsionamento a

priorizagdo paga de contetidos resultantes de aplicagdes de busca na internet.

38 Embora o conceito de provedor de aplicagdo de internet adotado na Resolugdo TSE n.° 23.610/2019
contraste com o previsto no art. 15 do Marco Civil da Internet — restrito a “pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econdmicos —, o conceito adotado pelo TSE
para fins de aplicacdo das regras sobre propaganda eleitoral parece melhor refletir os novos fendmenos
comunicacionais e seus impactos sobre o processo eleitoral. Isso porque tal formulacdo permite abarcar
uma gama mais ampla de atores e servigos que, direta ou indiretamente, influenciam o debate politico-
eleitoral, oferecendo maior adequagao as complexidades do ambiente digital e as exigéncias de um processo
democratico protegido e transparente.
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d) Publicidade: “toda atividade comercial destinada a estimular o consumo de bens ¢

servigos”.>’

e) Propaganda: atividade destinada a obter a adesdo a um sistema ou convicgao

ideologica, politica, social, econdmica ou religiosa.*

f) Perfilamento: “tratamento de multiplos tipos de dados de pessoa natural, identificada
ou identificavel, em geral realizado de modo automatizado, com o objetivo de formar
perfis baseados em padroes de comportamento, gostos, habitos e preferéncias e de
classificar esses perfis em grupos e setores, utilizando-os para andlises ou previsdes de
movimentos e tendéncias de interesse politico-eleitoral” (art. 37, XXXII, da Resolugao

TSE n.° 23.610/2019, incluido pela Resolucao TSE n.° 23.732/2024).

g) Microdirecionamento: “estratégia de segmentacdo da propaganda eleitoral ou da
comunicagdo de campanha que consiste em selecionar pessoas, grupos ou setores,
classificados por meio de perfilamento, como publico-alvo ou audiéncia de mensagens,
acgoes e contetidos politico-eleitorais desenvolvidos com base nos interesses perfilados,
visando ampliar a influéncia sobre seu comportamento” (art. 37, XXXIII, da Resolugdo

TSE n.° 23.610/2019, incluido pela Resolugdo TSE n.® 23.732/2024).

h) Inteligéncia Artificial (IA): “sistema computacional desenvolvido com base em
logica, em representagdo do conhecimento ou em aprendizagem de maquina, obtendo
arquitetura que o habilita a utilizar dados de entrada provenientes de maquinas ou seres
humanos para, com maior ou menor grau de autonomia, produzir contetdos sintéticos,
previsdes, recomendacdes ou decisdes que atendam a um conjunto de objetivos
previamente definidos e sejam aptos a influenciar ambientes virtuais ou reais” (art. 37,
XXXIV, da Resolugdo TSE n.° 23.610/2019, incluido pela Resolu¢do TSE n.°
23.732/2024).

3 MARTINS, Guilherme Magalhdes. Contratos Eletronicos de Consumo. 3. ed. Sdo Paulo: Atlas, 2016,
p. 191-192.
40 1hidem.
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i) Conteudo Sintético: “imagem, video, audio, texto ou objeto virtual gerado ou
significativamente modificado por tecnologia digital, incluida a inteligéncia artificial”

(art. 37, XXXV. da Resolugdo TSE n.° 23.732/2024).

j) Conteudo politico-eleitoral: “caracteriza conteudo politico-eleitoral, independente da
classificagdo feita pela plataforma, aquele que versar sobre elei¢des, partidos politicos,
federacdes e coligagdes, cargos eletivos, pessoas detentoras de cargos eletivos, pessoas
candidatas, propostas de governo, projetos de lei, exercicio do direito ao voto e de outros
direitos politicos ou matérias relacionadas ao processo eleitoral” (art. 27, § 1°, da

Resolugdo TSE n.° 23.610/2019).

k) Disparo em Massa: “estratégia coordenada de envio, compartilhamento ou
encaminhamento de um mesmo conteudo, ou de suas variagdes, para grande nimero de
destinatarias e destinatarios, por qualquer meio de comunicagdo interpessoal” (art. 37,

XXI, da Resolugdo TSE n.° 23.610/2019, incluido pela Resolu¢do TSE n.° 23.732/2024).
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CONCLUSOES

As novas tecnologias digitais e a quantidade massiva de dados pessoais t€ém levado
a incorporagdo das teorias de marketing no uso eleitoral. A revolugdo digital trouxe uma
transformagao profunda no poder do marketing, permitindo sua evolugdo para a
comunicagao politica, impulsionada pelo acesso a vastas quantidades de dados pessoais.

Nesse contexto, o perfilamento e o microdirecionamento na propaganda politico-
eleitoral emergem como praticas que utilizam dados pessoais para personalizar
mensagens a individuos ou grupos especificos, o que tem levantado preocupacdes devido
ao seu impacto em direitos fundamentais, como privacidade, protecao de dados, igualdade
e liberdade de expressdo. Quando baseado em dados pessoais sensiveis, como raca,
religido, orientagdo sexual, opinides politicas, ou biometria, os riscos sdo ampliados.
Esses dados frequentemente revelam informagdes profundas sobre os individuos,
tornando-os particularmente vulneraveis a discriminacao, manipulagdo e outros abusos.

O uso generalizado do microdirecionamento politico, associado a utilizacao de
plataformas digitais e de sistemas de inteligéncia artificial, representa tanto uma
oportunidade quanto uma ameaga a integridade do processo eleitoral. A possibilidade de
segmentar mensagens politicas com precisdo cirdrgica, baseada em dados pessoais, cria
um novo paradigma para campanhas eleitorais, mas também levanta preocupagdes sobre
desigualdade, riscos de manipulacao e falta de transparéncia.

Diante desse cendrio, a presente tese se propoOs a elucidar as potencialidades da
dimensdo objetiva do direito fundamental a protecdo de dados pessoais para delimitar o
perfilamento de dados pessoais de eleitores para o microdirecionamento de propaganda
politico-eleitoral por provedores de aplicacdo de internet, considerando a teoria da
eficacia horizontal dos direitos fundamentais ¢ a atuagao articulada da ANPD com o TSE
no ambito do exercicio do poder de policia.

A tese demonstrou que a dimensao objetiva do direito fundamental a protegao de
dados pessoais oferece diversas potencialidades para delimitar o perfilamento de dados
de eleitores e o microdirecionamento de propaganda politico-eleitoral, com base na teoria
da eficacia horizontal dos direitos fundamentais ¢ na articulacdo entre a ANPD e o TSE,
no ambito do poder de policia e no exercicio de suas competéncias regulatorias, de
fiscalizacdo e sancionamento. Ressalte-se que a tese também abordou aspectos relevantes
da atividade jurisdicional da Justica Eleitoral, especialmente no que se refere as
representacdes eleitorais e a apuracdo de casos de abuso de poder, com potencial de
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resultar em inelegibilidade e cassacdo de candidatos ou eleitos. Contudo, o cerne da
pesquisa e da indagagdo central da tese concentrou-se no poder normativo do TSE e no
exercicio do poder de policia tanto pela Justica Eleitoral quanto pela ANPD, visando a
garantia do direito fundamental a protecao de dados pessoais no cendrio eleitoral no
tocante a atuagdo dos provedores de aplicagao de internet.

A pesquisa e a andlise desenvolvidas na tese evidenciaram que o direito a protegao
de dados, em sua dimensdo objetiva, impde ao Estado o dever de adotar medidas
normativas e procedimentais que garantam um fluxo informacional equilibrado, licito e
legitimo dos dados pessoais, o que inclui a fiscalizagdo das plataformas digitais que
operam no ambiente politico-eleitoral, tanto em periodos de campanha quanto nos
periodos de pré-campanha eleitoral. Nesse sentido, o TSE tem o papel de assegurar a
legitimidade e a lisura do processo eleitoral, enquanto a ANPD deve atuar como principal
guardid dos direitos fundamentais relacionados ao tratamento de dados, estabelecendo
limites claros para praticas de perfilamento e microdirecionamento, especialmente
quando envolvem dados sensiveis.

A tese também destacou a necessidade de regulamenta¢des mais robustas em
relagdo ao tema, bem como de cooperacdo institucional para combater abusos no uso de
dados no contexto eleitoral, além de propor uma harmonizacao entre a legislagao eleitoral
e as normas da LGPD. Essa abordagem integrada ¢ crucial para preservar a integridade
democrética e garantir que a inovagdo tecnoldgica seja utilizada de forma ética e
transparente.

Como a autonomia privada e a autonomia publica se pressupdem mutuamente,
existe uma “indissociabilidade entre os direitos subjetivos individuais e os direitos de
participagdo politica”. Isso significa que a autodeterminacdo informacional e o direito a
participagdo politica devem ser vistos como conceitos intrinsecamente conectados e
interdependentes.

Nesse contexto, o panorama de fragmentacao da esfera publica digital ressalta a
relevancia do estudo sobre o microdirecionamento na propaganda politica e eleitoral e
seus impactos nas democracias. Além disso, discutiu-se na tese que, embora as novas
tecnologias de comunicagdo oferecam beneficios significativos, elas também tém sido
instrumentalizadas para fomentar regimes autoritdrios, sustentar ditaduras e promover
comportamentos perigosos ou ilicitos, como o racismo, movimentos antivacina e crengas
completamente irracionais. Esses fendmenos geram graves preocupacdes € riscos aos

valores fundamentais que as democracias liberais levaram séculos para construir.
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Grandes plataformas digitais desempenham um papel central no ecossistema
politico digital, mas frequentemente priorizam interesses economicos em detrimento da
protecdo democratica. Os algoritmos dessas plataformas, ao favorecerem contetidos
polarizadores para maximizar o engajamento, exacerbam divisdes politicas e sociais.
Além disso, a segmentacao de aniincios baseada em categorias sensiveis, como etnia ou
orientagdo politica, amplifica riscos de discriminag@o e manipulagao.

Ao tratar dos fendmenos relacionados ao populismo autoritdrio € a nova
comunicagdo politica no ambiente digital, observa-se que sistemas de informagao tém
desenvolvido estratégias sofisticadas que utilizam plataformas digitais para enfraquecer
o conhecimento compartilhado acerca do funcionamento das instituicdes democraticas.
Tal dinamica contribui para a desestabilizacdo das normas comportamentais que
sustentam a legitimidade dessas institui¢gdes. Conforme discutido nesta tese, esses ataques
— amplamente documentados — aproveitam-se das funcionalidades das plataformas
digitais, como o perfilamento, o microdirecionamento, a automacao ¢ a disseminagdo em
cascata de informacgdes. Tais capacidades sdo utilizadas para alimentar teorias
conspiratdrias ¢ fomentar a desconfianca em relacao a instituigdes essenciais, incluindo
0 governo, os grandes veiculos de comunicacdo e o consenso cientifico sobre temas como
as mudangas climaticas e a eficicia das vacinas.

Alguns grupos nacionais influentes, que deveriam atuar na defesa contra esses
ataques as institui¢des fundamentais, frequentemente adotam essas mesmas taticas para
promover seus proprios interesses. A medida que essas estratégias se tornam mais
sofisticadas, elas geram e intensificam formas de discurso publico sobre atores
institucionais que sao incompativeis com as bases de conhecimento necessarias para a
estabilidade democrética.

As novas formas de comunicagdo politica no ambiente digital, dinamizadas pelas
redes sociais e pelos algoritmos de recomendagdo, transformaram a interagdo entre
cidadaos, politicos, partidos e governos, impactando os processos democraticos e
revelando o crescimento do populismo digital. Através das redes sociais, liderangas
populistas adotam estratégias de comunica¢do permanente, construindo narrativas
simplificadas e polarizadoras, utilizando-se de técnicas de perfilamento e de
microdirecionamento de propaganda politica. O populismo digital explora essas
plataformas para estabelecer um vinculo direto entre o lider e o publico, evitando a
mediagdo das instituicdes tradicionais e, muitas vezes, violando as normas que regem o

processo eleitoral.

462



A logica da campanha permanente, amplificada pelo uso de tecnologias digitais,
dilui a distingdo entre periodos eleitorais e ndo eleitorais. Através das redes sociais,
liderancas populistas adotam estratégias de comunica¢do constante, construindo
narrativas simplificadas e polarizadoras. O entrelagamento entre campanha permanente,
populismo digital e influenciadores digitais revela a urgéncia de um debate robusto sobre
os limites do perfilamento e do microdirecionamento do contetido politico-eleitoral e
estudos mais aprofundados sobre o fendmeno do indiferente eleitoral. Embora as
tecnologias oferegam ferramentas poderosas e benéficas para a comunicacgao politica, elas
também apresentam riscos significativos a integridade democratica.

A busca por abordagens regulatérias efetivas, baseadas em principios de
transparéncia e isonomia e respeito aos direitos fundamentais, ¢ indispensavel para
assegurar que a inovagdo tecnoldgica sirva a sociedade, e ndo a interesses
antidemocraticos.

No primeiro capitulo da tese, enfrentou-se a questdo da progressiva substituicao
dos direitos fundamentais por prioridades economicas e¢ medidas estratégicas do
neoliberalismo, como a privatizagao de servigos publicos, a drastica redugdo do Estado
social, a fragilizacdo das protecdes trabalhistas e a desregulamentacdo do capital. Essas
politicas transformaram o mercado e o capital, que deveriam ter carater instrumental sob
a Otica constitucional, conforme argumenta Peter Héberle, em objetivos finais,
subordinando a eles os direitos constitucionais.

A partir do final do século XX, o fascinio pelas promessas das tecnologias digitais
e a adesdo as teses neoliberais de mercado levaram a redugdao da relevancia do
constitucionalismo e, posteriormente, do direito constitucional. Esse declinio
comprometeu a protegdo dos direitos fundamentais e facilitou o fortalecimento de poderes
digitais privados que violam valores constitucionais. Tal fendmeno, aliado as
complexidade inerentes das tecnologias de informagdo, conduziu a contextos de
regulamentacdo fraca ou insuficiente do ambiente digital. Nesse ambiente rarefeito de
regulamentacao estatal, o perfilamento e o microdirecionamento de contetudo politico sdo
frequentemente utilizados, através das plataformas digitais, para minar a confianga
publica em processos eleitorais, para disseminar desinformacdo e para articular
movimentos de interferéncia, tanto por agentes internos quanto por agentes estrangeiros.
Além disso, estratégias persuasivas baseadas em técnicas algoritmicas frequentemente
reproduzem desigualdades sociais e preconceitos implicitos, ampliando divisdes

politicas.
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A fragmentacdo do publico causada pelo microdirecionamento dificulta a
formacdo de um discurso coletivo. Eleitores expostos a mensagens altamente
personalizadas sdo frequentemente isolados em “bolhas informacionais”, onde recebem
apenas conteudos alinhados as suas crengas prévias. Essa fragmentagao ndo apenas limita
0 acesso a informagdes amplas, mas também reforca divisdes politicas e sociais.

No ambito da dimensiao objetiva dos direitos fundamentais e da eficacia
horizontal, a regulamentacio emerge como uma resposta crucial do Estado aos
riscos que o perfilamento e o microdirecionamento da propaganda politica
representam aos direitos individuais e coletivos e a democracia. A transi¢ao para um
ambiente politico sadio, mediado por tecnologias digitais, exige esfor¢os conjuntos de
governos, plataformas digitais, organizagdes civis e cidaddos. A regulamentacao robusta,
aliada a transparéncia e aos deveres e as responsabilidade das plataformas, ¢ essencial
para proteger a democracia de praticas manipuladoras. Embora o microdirecionamento
ofereca ferramentas poderosas para engajamento politico, seu uso deve ser restrito e
rigorosamente monitorado e orientado por principios juridicos e éticos.

A abordagem da dimensdo objetiva quanto a liberdade de expressdo, onde os
atores publicos tém a obrigacdo de intervir para garantir a diversidade e a qualidade da
informagao, implica também que limitacdes ao perfilamento e microdirecionamento
da propaganda eleitoral devem ser implementadas de maneira a promover a
transparéncia e a pluralidade, sem comprometer os direitos politicos dos individuos
de acessar informacées e participar do debate publico.

Para enfrentar os desafios apresentados pelo microdirecionamento, as campanhas
de educacdao digital podem desempenhar um papel estratégico. Ao promover o
pensamento critico e aumentar a conscientizagdo sobre os mecanismos de manipulagao,
essas iniciativas empoderam os eleitores a resistirem a influéncias desleais. Educacgao
digital pode incluir desde workshops comunitérios até a inclusdao de temas relacionados a
midia e dados nos curriculos escolares.

A integridade eleitoral ¢ fundamental para a manutengdo dos principios
democréaticos, sobretudo em um contexto de crescente digitalizagdo e “dataficacdo” das
interagdes politicas. Esta tese expds com clareza a gravidade das ameacas impostas pelo
uso de tecnologias de perfilamento e microdirecionamento na propaganda politico-
eleitoral, bem como os riscos de manipulagdo politica, enfatizando a urgéncia de acodes

regulatorias robustas tanto em nivel nacional quanto europeu.
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Para garantir a prote¢ao adequada aos titulares dos dados, Helen Nissenbaum
defende que ¢ indispensavel superar a legitimagdo limitada ao consentimento individual
para a coleta de informagdes. E necessario avaliar se o fluxo de dados respeita a
integridade contextual, tratando a protecao de dados como um elemento central para
assegurar que o fluxo ocorra de maneira apropriada e conforme as ‘“normas
informacionais” especificas do contexto em que estao inseridos.

O caso Cambridge Analytica ¢ um exemplo paradigmatico da assimetria de poder
no campo dos dados e também de violagdo aos principios da teoria da integridade
contextual de Nissenbaum, em que se constatou como a falta de transparéncia e
responsabilidade no processamento de dados pode prejudicar a equidade e a integridade
dos processos democraticos. Para garantir a protecdo adequada aos titulares dos dados,
Helen Nissenbaum defende que ¢ indispensavel superar a legitimagdo limitada ao
consentimento individual para a coleta de informagdes. E necessério avaliar se o fluxo de
dados respeita a integridade contextual, tratando a prote¢do de dados como um elemento
central para assegurar que o fluxo ocorra de maneira apropriada e conforme as “normas
informacionais” especificas do contexto em que estao inseridos.

O escandalo Cambridge Analytica revelou ndo s6 a coleta ilicita, mas o uso
indevido de dados de milhdes de usuérios do Facebook por uma empresa de consultoria
politica para influenciar resultados eleitorais, incluindo a campanha de Donald Trump em
2016 e o referendo do Brexit no Reino Unido. A investigacdo sobre as atividades da
Cambridge Analytica trouxe a tona questdes fundamentais sobre privacidade, ética na
tecnologia e integridade dos processos democraticos. Apds ganhar notoriedade mundial
em 2018, ¢ um dos exemplos mais emblematicos da intersecao entre tecnologia, prote¢ao
de dados e manipulagdo politica.

A pesquisa desenvolvida nesta tese revelou novos fendmenos relacionados ao
perfilamento e ao microdirecionamento de contetdo politico-eleitoral, evidenciando a
existéncia de praticas que superam os riscos associados ao “modelo Cambridge
Analytica”. Essas praticas combinam o uso de ferramentas invasivas de perfilamento e
microdirecionamento, falta de transparéncia, manipulagdo algoritmica e abuso de poder
politico e econdmico, configurando um padrdo ainda mais prejudicial. Esses elementos
reforcam a necessidade urgente de novas medidas regulatorias, bem como de uma
fiscalizacdo robusta e acdes efetivas de enforcement. Um dos exemplos dessas novas
praticas foi revelado no artigo do The Washington Post intitulado “Inside the Republican

false-flag effort to turn off Kamala Harris voters”, em que uma estratégia milionaria de
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desinformacao foi empregada por um grupo conservador para influenciar negativamente
apercepcao de eleitores em relagdo a vice-presidente Kamala Harris. Essa tatica envolveu
a criagdo de anuncios enganosos direcionados a diferentes comunidades, incluindo
liberais, judeus, muculmanos e eleitores negros, com o objetivo de minar o apoio a Harris.
Os anuncios foram projetados para parecer que vinham de fontes confidveis dentro dessas
comunidades, mas, na realidade, foram financiados por um grupo conservador com a
intengcdo de semear duvidas e desconfiangca em relagdo a Harris. Essa abordagem ¢
conhecida como operacao de “false flag” (bandeira falsa), onde a origem real da
informacao ¢ ocultada para enganar o publico-alvo.

A reportagem do Washington Post informou que essa campanha de desinformagao
foi multifacetada e financiada por dinheiro de origem obscura (“dark money”),
envolvendo conselheiros proximos a Elon Musk. A estratégia visava explorar divisdes
internas e preconceitos dentro das comunidades-alvo para enfraquecer o apoio a Harris
nas eleigoes.

Conforme restou demonstrado nesta pesquisa, o grau de influéncia manipulativa
do microdirecionamento (ou seu potencial de conversao de votos) no processo eleitoral ¢
um tema altamente controverso. A revisdo das producdes académicas mais recentes
aponta para um relativo consenso sobre o potencial do microdirecionamento em moldar
atitudes e opinides politicas, especialmente quando associado ao uso de tecnologias
avangadas. No entanto, permanece uma lacuna significativa na literatura quanto a
capacidade de traduzir essa influéncia em votos concretos para candidatos especificos. As
dificuldades técnicas e metodoldgicas em quantificar o impacto direto do
microdirecionamento nos resultados eleitorais destacam a urgéncia de pesquisas mais
aprofundadas e metodologicamente rigorosas sobre o tema.

Deve-se deixar claro que o microdirecionamento ndo deve ser considerado
intrinsecamente prejudicial. Quando aplicado de forma ética, transparente e com limites
claros, pode ser uma ferramenta valiosa para engajar eleitores e fomentar a participagao
politica. Contudo, alcangar esse potencial exige um equilibrio cuidadoso entre a inovagao
tecnologica e a salvaguarda dos direitos fundamentais, assegurando que a utilizagao dessa
técnica ndo comprometa a integridade do processo democratico.

Muitas das praticas manipulativas que atualmente geram preocupagdes t€m suas
raizes em estratégias publicitarias hd muito tempo aceitas. Contudo, ao serem adaptadas
ao contexto da propaganda eleitoral, adquirem contornos que as tornam particularmente

problematicas. Uma vez compreendidos os danos que tais praticas podem causar, torna-

466



se inviavel a manutengdo desse status quo. Embora algumas formas de direcionamento
ao eleitor possam ser vistas como legitimas, ¢ fundamental reconhecer que, mesmo no
ambito da propaganda politica, hd limites que ndo devem ser ultrapassados.

Nessa perspectiva, dentre os diferentes aspectos da dimensao objetiva dos direitos
fundamentais tratados nesta tese, ganha destaque o dever de protegao estatal. Sob tal dtica,
o Estado ndo se apresenta mais como um inimigo ou mero violador, destinatario dos
deveres de abstencdo impostos pelos direitos fundamentais, tornando-se agora
responsavel por protegé-los e garantir condi¢des minimas necessarias ao seu pleno
exercicio.

Em sua dimensdo objetiva, o direito fundamental a protecdo de dados exige do
Estado a adog@o de condutas com vistas a garantir o adequado fluxo informacional, tanto
no ambito das relagdes entre cidaddaos e o poder publico quanto nas relagdes entre
particulares. Sob esse enfoque, o direito a protecdo de dados assume a natureza de um
direito a prestagdes, cujo objeto inclui a atuacdo estatal por meio da implementacao de
medidas praticas ou normativas que assegurem sua efetivacdo. Trata-se de um dos
aspectos centrais da dimensao objetiva dos direitos fundamentais: seus efeitos irradiam-
se para além das relagdes com o Estado, tornando-se oponiveis também nas relagdes
privadas.

A bases para o estudo da dimensao objetiva do direito fundamental a protecao de
dados pessoais foram fincadas, incialmente, pelo Tribunal constitucional Alemao, em
1983, quando a Corte avaliou a proporcionalidade da previsdo de coleta e uso de dados
pessoais pelo poder publico para a realizagdo de um censo populacional. Ao deliberar
sobre o alcance do direito a autodeterminagao informativa em relagdo as politicas publicas
nas quais o Estado exige as informagdes pessoais dos cidadaos, a Corte Constitucional
Alema assentou que “o livre desenvolvimento da personalidade pressupde, sob as
modernas condi¢gdes do processamento de dados, a protecdo do individuo contra
levantamento, armazenagem, uso e transmissdo irrestritos de seus dados pessoais”.*!

Apesar de afirmar a possibilidade, em abstrato, da relativizagdo do direito a
autodeterminagdo informacional e a prote¢ao de dados pessoais, o Tribunal alemao aduziu
que o Estado deve observar em sua regulamentacdo o principio constitucional da

proporcionalidade, cabendo a ado¢ao de novas precaugdes organizacionais € processuais

4 SCHWABE, Jiirgen, op. cit., p. 238.
467



que combatam o perigo de uma violacao do direito da personalidade, notadamente em
face dos riscos criados pelo uso do processamento eletronico de dados.

A landmark decision do direito alemao influenciou o desenvolvimento do direito
a prote¢dao de dados nao s6 na Alemanha e na Europa, mas também no Brasil, com a
histérica decisao do Supremo Tribunal Federal, em maio de 2020, na Ag¢ao Direta de
Inconstitucionalidade n.° 6.387/DF e na promulgacdo da Emenda Constitucional n.°
115/2022, pelo Congresso Nacional, que introduziu o direito fundamental a protecao de
dados pessoais no rol do art. 5° (inciso LXXIX) da Constituicao Federal.

O debate acerca da hermenéutica constitucional e do ambito de protegao do direito
fundamental a protecao de dados pessoais tem ressonancia nas discussoes sobre o sucesso
no desempenho das democracias. Estas exigem a configuracdo de especificos arranjos
institucionais e constitucionais que podem fazer a balanca pender para a estabilidade
democréatica ou para a ruptura democratica. Neste sentido, afirmou o Ministro Gilmar
Mendes em voto histérico na ADI n.° 6.649, em que foi Relator:

E por isso que, diante dos riscos inerentes a sociedade da informagao,
cabe ao Tribunal, de um lado, reconhecer que a disciplina juridica do
processamento ¢ da utilizagdo de dados pessoais acaba por afetar o
sistema de protecdo de garantias individuais como um todo e, de outro,
proceder a uma releitura de mecanismos classicos de defesa das
liberdades publicas e do Estado Democratico de Direito.*

Nesse sentido, a prote¢do normativa do direito a prote¢do de dados vai além da
relacdo entre o individuo e¢ o Estado, estendendo-se também as interacdes entre
particulares, de modo a fixar limites as esferas dos sujeitos de direito de mesma
hierarquia, bem como a exigibilidade de se observar tal demarcagdo. A partir disso, torna-
se possivel observar a eficacia horizontal do direito fundamental a protecao de dados
pessoais, que impacta diretamente as relagdes privadas, mesmo que, em um primeiro
momento, seja um direito concebido com foco no Estado. Tal constatacdo decorre da
irradiagdo das normas dos direitos fundamentais, que se estendem por todo o
ordenamento juridico, influenciando e moldando a dinamica das relagdes interprivadas.

A exploracdo de dados sensiveis no perfilamento e microdirecionamento da
propaganda eleitoral ndo apenas agrava desigualdades existentes, como também facilita

atos discriminatérios e a manipulacao de vulnerabilidades individuais, comprometendo

42 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). A¢io Direta de Inconstitucionalidade 6649/DF.
Relator:  Ministro  Gilmar Mendes, 15 de setembro de 2022. Disponivel em:
<https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false>. Acesso em: 26 mar. 2024.
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de forma grave a autonomia e a liberdade do eleitor. Em ultima anélise, a utilizagcdo de
tais informagdes para fins de marketing eleitoral, visando atender aos interesses de
provedores de aplicacdes de internet, configura um retrocesso civilizatdrio ao
despersonalizar e instrumentalizar a identidade dos individuos. Esse processo de
desumanizagdo e manipulacdo ¢ intoleravel, pois atinge diretamente os pilares da
democracia e os direitos fundamentais dos cidaddos, ameagando a integridade do
processo eleitoral e o proprio ideal de dignidade humana.

Nessa realidade, uma resposta robusta aponta para a necessidade de delimitar uma
fronteira ética e juridica clara: a utilizacao de dados sensiveis como base para praticas de
microdirecionamento deve ser considerada inaceitavel. Isso porque os dados pessoais
sensiveis englobam informacdes de natureza intima, como convicgdes religiosas,
opinides politicas, dados de satde, origem racial ou étnica, orientagdo sexual, entre outros
elementos profundamente privados e protegidos.

E por essa razio que esta tese preconiza a urgente compatibilizagio da legislagio
eleitoral com as diretrizes da LGPD. Considerando que informagdes como opinides
politicas e filiagao a entidades de natureza politica — o que inclui os partidos politicos —
sdo qualificadas pela legislacio como dados pessoais sensiveis (art. 5°, II, da Lei n.°
13.709/2018), torna-se essencial a aplicacdo adequada do diploma de prote¢ao de dados
no cenario politico-eleitoral.

Embora a LGPD nio preveja expressamente a aplicagdo do principio da precaugao
no contexto do ambiente digital, ndo h4 razao para impedir sua adogdo, especialmente em
face dos riscos envolvidos. Diante da possibilidade de praticas manipulativas e abusivas
no tratamento de dados sensiveis, ¢ prudente adotar uma postura cautelosa e, como
medida preventiva, excluir a possibilidade de tratamento desses dados, a fim de se
preservar os direitos fundamentais dos individuos e evitar danos irreparaveis a sua
autonomia e dignidade.

Ademais, a Resolugdo TSE n.° 23.732/2024 estabeleceu importantes
responsabilidades para os provedores de aplicacdo que oferecem servicos de
impulsionamento de conteudo politico-eleitoral, visando proteger a integridade do
processo democratico e combater praticas abusivas no ambiente digital. Essas obrigagdes
podem ser agrupadas em seis categorias principais: (i) dever de cuidado; (ii) moderagao
e remogao de contetdo; (iii) correcdo e prevengao de desinformagao; (iv) cooperagao com

a Justica Eleitoral; (v) transparéncia e prestacao de contas; e (vi) protecao de dados.
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Merece destaque o dever de cuidado, previsto no § 4° do art. 9°-D da Resolugao,
que impde as plataformas a responsabilidade de implementar medidas preventivas para
evitar ou minimizar o uso de seus servigos em praticas que comprometam O processo
eleitoral. Tendo em vista o reconhecimento do dever de cuidado no direito brasileiro pelo
Supremo Tribunal Federal, no julgamento do Tema 995 - que vinculou a
responsabilizacdo de empresas a comprovacao de falhas no dever de cuidado ao verificar
a veracidade de informagdes divulgadas —, o TSE seguiu a mesma logica ao determinar
que as plataformas somente podem ser responsabilizadas por conteudos irregulares se
estiverem comprovadamente cientes deles.

Trata-se de dever alinhado aos valores democraticos e a ordem juridica, exigindo
das plataformas um padrao de diligéncia compativel com as expectativas legais e sociais.
Em interagdes privadas, o dever de cuidado reflete a irradiacao dos direitos fundamentais
nas relagdes entre individuos e empresas, garantindo que os direitos fundamentais sejam
respeitados mesmo em contextos ndo estatais. O Estado atua como regulador, exigindo
das plataformas a protegdo de direitos fundamentais e a promoc¢ao da dignidade humana.

A integracao dos principios de funcdo social e dever de cuidado as obrigacdes das
plataformas reflete um esfor¢o para harmonizar a atuagdo das empresas de tecnologia
com a protecdo dos direitos fundamentais e do regime democratico. Essas normas
impdem tanto limites quanto responsabilidades ativas, assegurando que os provedores
contribuam para a preservagao da transparéncia e da justi¢a no processo eleitoral.

Essas obrigagdes previstas na resolugdo do TSE destacam o papel ativo dos
provedores na preservacao do regime democratico, impondo-lhes responsabilidades de
moderagdo, prevencao, transparéncia € cooperacao com a Justica Eleitoral. A atuagdo
eficiente dessas plataformas, sob a supervisdo e fiscalizagdo tanto da Justi¢a Eleitoral
quanto da ANPD no que diz respeito as normas de protecdo de dados pessoais, ¢ crucial
para minimizar o impacto de desinformacao e abusos digitais, garantindo maior seguranga
e integridade no processo eleitoral.

Ocorre que, a existéncia de uma Lei Geral de Protecio de Dados e de uma
resolucdo que regule de forma setorial aspectos relacionados ao tratamento de dados
pessoais no contexto eleitoral, embora fundamental, ndo ¢ suficiente por si s6 para
garantir uma protecdo robusta e efetiva. Mais do que a mera criacio de normas e
institui¢des, ¢ indispensavel consolidar um desenho institucional que assegure a real
efetividade e independéncia da autoridade reguladora, tanto na formulacdo de politicas

publicas quanto na execucdo de suas decisoes.
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Insere-se, nesse contexto, um importante desdobramento da dimensao objetiva do
direito fundamental a prote¢do de dados: criagdo e consolidagao de instituicdes estatais e
de procedimentos adequados para sua efetivacdo. A andlise dos modelos adotados por
nacoes democraticas revela, sob a oOtica do arquétipo legal das autoridades publicas de
controle, uma necessaria correlacao entre a previsdo de mecanismos capazes de garantir
independéncia a essas entidades e a efetiva defesa do direito de protecdo de dados
pessoais.

Um tema especialmente sensivel no que tange a prote¢ao de dados no processo
eleitoral ¢ a implementagao das exigéncias previstas na Lei Geral de Protecdo de Dados,
bem como a harmonizagdo entre os ambitos de atuacdo da Autoridade Nacional de
Protecao de Dados e do Tribunal Superior Eleitoral. Essa articulagdo demanda cuidado
para evitar sobreposi¢des ou intromissdes indevidas entre as esferas de competéncia
dessas entidades. Além disso, € crucial que se estabelega um ambiente de seguranca
juridica que promova, simultaneamente, a integridade do processo eleitoral ¢ a garantia
da autodeterminagdo informativa dos eleitores, respeitando tanto os direitos fundamentais
quanto as especificidades do regime democratico.

Com efeito, a articulacdo entre o TSE e a ANPD deve ser orientada pelos bens
juridicos a serem tutelados, permitindo uma divisdo funcional e complementar de suas
competéncias. O TSE, por sua vez, deve concentrar seus esforcos na garantia da
legitimidade e lisura do processo eleitoral, enquanto a ANPD assume o papel de assegurar
que os direitos fundamentais dos titulares de dados sejam plenamente respeitados,
garantindo o tratamento adequado das informagdes pessoais, nos estritos limites
estabelecidos pela legislacdo. Essa delimitacdo ndo apenas evita conflitos de
competéncia, mas também contribui para a criagdo de um ambiente regulatdrio
equilibrado e eficaz.

A ANPD desempenha um papel crucial na coordenacdo do enforcement da
legislacdo de protecdo de dados pessoais, inclusive no contexto eleitoral. Nesse
framework regulatorio, que articula normas constitucionais e infraconstitucionais, ¢é
fundamental considerar ndo apenas a LGPD, mas também outras disposi¢des e clausulas
gerais do Direito Eleitoral. Essa abordagem integrada visa assegurar uma atuagdo
harmdnica da ANPD com outros 6rgaos reguladores, como o TSE, permitindo a efetiva
protecao dos dados pessoais dos eleitores € a promoc¢do de um ambiente eleitoral que

respeite a integridade e os direitos fundamentais dos cidadaos.
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Neste ponto, merece criticas o arcabougo regulatorio promovido pela Resolugao
TSE n.° 23.732/2024, que, apesar de prever o exercicio simultaneo da competéncia do
TSE e da ANPD, restringiu a colaboragdo da autoridade nacional a mera participacdo em
audiéncia publica, equiparando-a a simples entidade da sociedade civil. Tal postura
desconsidera a fungdo estratégica da ANPD, agente regulador cujo papel ¢ crucial na
tematica, devendo participar desde a fase de concep¢ao do projeto regulatorio, a garantir
uma abordagem mais robusta e articulada. Tal expediente ndo apenas beneficiaria a
atuacao coordenada de ambas as autoridades, mas também proporcionaria um ambiente
mais seguro para os atores regulados e, consequentemente, uma maior prote¢ao aos
titulares de dados.

Ao demonstrar as potencialidades da atuagao da autoridade de protecao de dados
no contexto eleitoral, a tese explorou o despenho da ANPD no caso “Telekal” e no caso
“Meta IA”. O caso “Telekall” foi emblematico por representar a primeira aplicacdo de
san¢dao pela ANPD com base na LGPD, além de trazer a tona questdes sobre o uso
indevido de dados pessoais em campanhas eleitorais. Tal pratica compromete a equidade
entre os candidatos e a autodeterminacao dos eleitores, valores essenciais para a
integridade do processo eleitoral. O caso também destacou o papel da ANPD como
promotora da legitimidade democratica, indo além de sua fung@o punitiva.

O caso “Meta IA” revelou diferencas significativas na atuagdo das plataformas
digitais no Brasil e na Unido Europeia, com praticas mais rigidas e transparentes no
territério europeu. No Brasil, verificou-se uma flexibilizagdo dos padrdes de
conformidade, suscitando questionamentos sobre o comprometimento das plataformas
com a prote¢do de dados. Apesar disso, a atuagdo da ANPD demonstrou seu potencial
como guardia dos direitos dos titulares, evidenciando a necessidade de sua independéncia
institucional.

De outro lado, a atuacdo do TSE no ambito do poder de policia eleitoral exige
atencdo aos principios de razoabilidade e proporcionalidade, principalmente em um
ambiente digital tecnicamente complexo. Juizes eleitorais, frequentemente, carecem do
conhecimento técnico necessario para compreender o funcionamento das plataformas
digitais e de seus algoritmos, o que dificulta o exercicio eficaz do poder de policia.

Possiveis solugdes postas a mesa, como, por exemplo, a adocdo de modelos de
modelo de autorregulacao regulada, devem ser vistas com cautela, sob pena de representar
verdadeira “fuga para o direito privado”. A utiliza¢do de estruturas regulatorias criadas e

operadas pelas proprias plataformas digitais, como o Comité de Supervisdo da Meta
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(Oversight Board), pode, na pratica, gerar o efeito oposto ao que se busca alcangar. Isso
porque essas entidades frequentemente acabam por legitimar praticas que atendem a
interesses privados, em vez de assegurar o interesse publico. O risco maior, nesse cenario,
¢ a delegacao, de fato, do exercicio do poder de policia a agentes privados, o que coloca
em xeque a imparcialidade e a transparéncia das decisdes. Essa dindmica ndo apenas
enfraquece a atuagdo regulatoria do Estado, mas também compromete a protecao dos
direitos dos cidaddos, pois os interesses corporativos podem prevalecer sobre as
necessidades coletivas e a defesa da integridade do processo eleitoral.

No Brasil, embora a legislagdo sobre propaganda eleitoral tenha avancado ao
introduzir regras mais claras de transparéncia e uso de dados pessoais, ha espago para
melhorias inspiradas nas inovagdes europeias. A adog¢ao de disposi¢des mais restritivas
sobre 0 uso de dados sensiveis e tecnologias avangadas em campanhas politico-eleitorais,
bem como a aplicagdo de sanc¢des mais rigorosas, poderiam aprimorar significativamente
a integridade do processo eleitoral, protegendo os eleitores de manipulagdes digitais e
promovendo um ambiente mais justo e transparente.

Nesse sentido, a pratica europeia pode servir como uma importante fonte de
inspiracdo para a adocdo de medidas eficazes na mitigacdo de riscos sist€émicos no
contexto eleitoral. A Unido Europeia tem avancado significativamente em
regulamentagdes que buscam equilibrar a inovagdo tecnoldgica com a protecao dos
direitos fundamentais, como a protecdo de dados pessoais e a integridade dos processos
eleitorais. O modelo europeu, com a implementagdo de regulamentagdes como o Digital
Services Act (DSA) e o Regulamento 2024/900, oferece um framework robusto de
governanga que pode ser adaptado ao contexto brasileiro. Adotar praticas europeias, como
a maior transparéncia nas agoes das plataformas digitais e a implementagdo de auditorias
independentes, poderia fortalecer a supervisdo no ambiente digital e contribuir para um
processo eleitoral mais justo e protegido contra manipulagoes.

Medidas como os "testes de estresse", voltados a aferir a maturidade regulatoria
das plataformas digitais diante de casos simulados, e os relatérios que analisam
detalhadamente as ag¢des implementadas pelas plataformas online para proteger a
integridade das elei¢des, sdo ferramentas que podem ser eficazmente absorvidas no
framework regulatdrio brasileiro.

Um dos principais pontos ¢ a transparéncia obrigatéria para propaganda politica e
todo tipo de propaganda digital. Ambos os regulamentos europeus estabelecem regras

rigorosas sobre a transparéncia da propaganda, incluindo a propaganda politica e exigem
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repositorios de anuncios detalhados. Os anuncios politicos devem ser acompanhados de
informacdes claras, como a identidade do patrocinador e os objetivos da campanha, bem
como os anuncios moderados pela plataforma. A criacdo de um aviso de transparéncia é
obrigatoria, permitindo que o publico saiba por quem e como a propaganda esta sendo
financiada e distribuida.

O repositorio publico de anuncios politicos centraliza todas as informagdes sobre
as propagandas veiculadas, como fontes de financiamento e o alcance das campanhas.
Isso proporciona maior fiscalizagdo e transparéncia ao processo eleitoral, algo que
poderia ser muito util no Brasil, principalmente nos periodos de pré-campanha, onde ha
dificuldades em rastrear o financiamento de campanhas digitais. Implementar um
repositdrio centralizado no Brasil facilitaria o trabalho de pesquisadores, jornalistas e
orgdos de controle.

Um fator crucial para o correto funcionamento da Biblioteca de Anuncios
Politicos dos provedores de aplicag@o sdo os conceito de contetido politico-eleitoral e de
indiferente eleitoral, que atuam como “chave-mestra” para a compreensao de que apenas
as proibicdes de atos durante o periodo de campanha eleitoral sdo espelhadas para o
periodo de pré-campanha. E essencial que as plataformas digitais adotem o conceito de
conteudo politico-eleitoral previsto na Resolucao n.® 23.610/2019, visto que as referidas
empresas ainda incorporam conceitos diferentes nas suas politicas e termos de uso. Esse
descompasso tem gerado irregularidades que ndo apenas contrariam as normas
estabelecidas pelo TSE, mas que também comprometem a transparéncia e a equidade do
processo eleitoral. A veiculagdo de andncios politicos em plataformas que declararam
proibi-los levanta questionamentos sobre a eficacia das medidas adotadas e a real
capacidade dessas empresas em monitorar e controlar os conteudos promovidos em seus
ambientes digitais. Esta situacdo refor¢a a necessidade de fiscalizagdo mais rigorosa e de
punicao das plataformas digitais que, por falhas de governanga, promovam anuncios
politicos irregulares, visando assegurar a integridade das eleicdes e o respeito as normas
estabelecidas pela legislagao eleitoral.

Ademais, seria importante que a futura regulagdo das plataformas digitais
implementasse um sistema de repositorio de anuncios semelhante ao do DSA também
para anuncios comerciais. Desta forma, eventuais anuncios com contetdo politico que
fossem qualificados “indiferente eleitoral” estariam sob escrutinio publico, dando mais
clareza sobre quem estd financiando esses antincios e por quais motivos determinadas

informagdes pessoais estdo sendo usadas para segmentagao das propagandas. Além disso,
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esse “indiferente eleitoral” estaria sujeito ao escrutinio da ANPD em face da sua
competéncia fiscalizatoria e sancionatdria no ambito da prote¢do de dados pessoais.

Uma das inovagdes mais relevantes da nova legislagdo europeia € a proibi¢ao do
uso de dados pessoais sensiveis, como opinides politicas ou filiagdo religiosa, no
perfilamento para fins de direcionamento de propaganda comercial e politica. Tanto o
DSA quanto o Regulamento UE 2024/900 impdem restrigdes rigorosas sobre o uso de
dados que possam explorar vulnerabilidades dos eleitores. Esse tipo de perfilamento ¢é
uma pratica que pode distorcer o debate publico e influenciar indevidamente o
comportamento eleitoral. Recomendamos que o Brasil, em futura regulagdo, adote regras
similares, proibindo o perfilamento e o microdirecionamento de propaganda politica com
o uso de dados sensiveis nas campanhas eleitorais, além de impor limites ao tratamento
de dados pessoais para fins de segmentacao.

O Regulamento Europeu também impde uma restricdo ao nimero de categorias
de dados, limitando-o a um maximo de cinco, com o objetivo de garantir a efetividade
dos principios da minimizagao de dados e da finalidade. Essa medida visa prevenir o uso
excessivo de dados pessoais para manipulagdo de comportamentos eleitorais. Essa
inovagdo se mostra altamente pertinente para o Brasil, onde o uso de perfilamento e
microdirecionamento ainda carece de uma regulamentagdo mais robusta. A
implementagdo de limitagdes no nimero de categorias de dados utilizados nas campanhas
eleitorais ajudaria a mitigar os riscos de manipulagdo, promovendo uma abordagem mais
equilibrada e segura na utilizagdo de dados pessoais, e garantindo maior prote¢dao a
autonomia e a liberdade dos eleitores.

Outra inovagdo significativa do Regulamento 2024/900 ¢ a exigéncia de
consentimento explicito dos eleitores para o uso de seus dados pessoais em propagandas
politicas. Esse consentimento deve ser dado de forma especifica para cada campanha, ndo
podendo ser implicito ou associado a outros fins. No Brasil, aprimorar a legislacao
eleitoral para exigir um consentimento mais robusto nesse contexto seria essencial,
garantindo que os eleitores tenham maior controle sobre como seus dados sdo coletados
e utilizados. Tal medida fortaleceria a protecdo da privacidade e a autodeterminagao
informativa dos cidadaos, promovendo um ambiente eleitoral mais transparente e ético.

No ambito do Regulamento 2024/900, as plataformas digitais e prestadores de
servicos de propaganda politica tém uma responsabilidade direta pela transparéncia e
conformidade das campanhas eleitorais. O regulamento impde obrigacdes especificas

para que essas empresas monitorem o contetido politico e tomem medidas corretivas caso
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identifiquem falhas na transparéncia. No Brasil, uma abordagem similar poderia ser
adotada, exigindo que grandes plataformas, como Facebook e Google, implementem
politicas mais rigorosas de monitoramento e garantam a legalidade das campanhas
politicas online. Isso contribuiria para uma maior transparéncia, evitando abusos e
manipulagdes e assegurando a integridade do processo eleitoral digital.

O Regulamento Europeu enfatiza a necessidade de medidas eficazes contra a
desinformacdo e a manipulacdo de informagdes durante o processo eleitoral. Ele exige
que as plataformas adotem a¢des para combater campanhas que disseminem informagdes
falsas, além de incentivar politicas de transparéncia e educacao midiatica. No Brasil, a
introducdo de regras semelhantes seria crucial para mitigar os efeitos prejudiciais das fake
news ¢ fortalecer a integridade do processo eleitoral. A implementagdo de politicas
rigorosas de transparéncia e controle da desinformacao ajudaria a criar um ambiente mais
saudavel e confidvel, fundamental para garantir a legitimidade das elei¢des e preservar a
confianga do eleitorado no sistema democratico. Além disso, isso poderia contribuir para
um debate politico mais construtivo ¢ menos suscetivel & manipulagdo por meio de
informacdes falsas.

O Regulamento 2024/900 estabelece sangdes proporcionais € multas severas para
as violagodes relacionadas a transparéncia e ao uso indevido de dados, reconhecendo a
necessidade de um mecanismo punitivo robusto para assegurar o cumprimento das regras.
No Brasil, o TSE poderia adotar um regime de san¢des mais rigoroso, com multas que
refletissem o impacto das campanhas ou propagandas que desrespeitassem as normas de
uso de dados.

A exigéncia de repositorios de antincios politicos contendo informacdes mais
detalhadas sobre moderacao de contetidos, segmentacgdo, audiéncia e financiamento dos
anuncios visa aumentar a transparéncia e a responsabiliza¢do das campanhas politicas e
das plataformas. No Brasil, seria interessante aperfeicoar a regulacdo da biblioteca de
anuncios politicos e adotar medidas semelhantes, refor¢cando a transparéncia no uso do
perfilamento de eleitores. Isso incluiria a criagdo de mecanismos que garantissem 0 acesso
publico continuo e auditavel a dados sobre como os eleitores estdo sendo segmentados,
quais anuncios estdo sendo veiculados, qual o financiamento envolvido nas campanhas e
como esta sendo feita a moderacdo dos anuncios. Tal medida permitiria que sociedade
pudesse monitorar as campanhas de maneira mais eficaz, aumentando a confian¢a no

processo eleitoral e contribuindo para a integridade da democracia.
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Reiteramos que o Regulamento 2024/900, diferentemente do modelo brasileiro,
adota um novo paradigma na protecdo de dados pessoais no tocante a exigéncia de
consentimento para o uso de dados sensiveis, proibindo explicitamente o uso de
informagdes como opinides politicas, religiosas, entre outras, para a pratica de
perfilamento e microdirecionamento em campanhas eleitorais, com excegdes restritas. A
incorporagdo desse padrao ético de regulagdo pode ser um fator decisivo no combate a
abusos e manipula¢des durante as campanhas eleitorais, garantindo uma prote¢ao mais
eficaz da privacidade dos eleitores e das proprias campanhas eleitorais.

Além disso, o regulamento europeu exige relatorios de impacto que avaliem o uso
de tecnologias avangadas, como inteligéncia artificial e Big Data, nas campanhas
eleitorais. Essa medida poderia ser incorporada a legislacdo brasileira, impondo a
obrigacdo de realizar avaliagdes sobre os riscos potenciais de tecnologias emergentes,
como perfilamento e microdirecionamento, a integridade do processo eleitoral. Essas
avaliagdes poderiam contribuir para garantir que as tecnologias usadas nas campanhas
ndo comprometam a autenticidade, a transparéncia e a confianga nas eleigdes,
promovendo um ambiente eleitoral mais seguro e justo para os eleitores.

O modelo regulatorio europeu, ao exigir que plataformas digitais adotem medidas
proativas contra desinformagdo e manipulagdo de contetido, apresenta uma abordagem
robusta para mitigar os riscos associados ao ambiente digital. No Brasil, a inclusdo de
dispositivos que responsabilizem solidariamente as plataformas por falhas de controle
seria um avango significativo, especialmente em relacdo ao microdirecionamento e ao
perfilamento indevidos. Além disso, a imposi¢cao de auditorias regulares, com a
divulgacdo publica de seus resultados, asseguraria um maior nivel de transparéncia e
confiabilidade no monitoramento das praticas digitais durante as campanhas eleitorais.

Outro aspecto relevante ¢ a limitagdo imposta pelo regulamento europeu quanto
ao uso de dados para microdirecionamento politico, restrito a um nimero limitado de
categorias. A adogao de restricoes semelhantes no Brasil seria fundamental para evitar
estratégias excessivamente invasivas que possam comprometer a autonomia dos eleitores.
Tais medidas alinham-se aos principios da finalidade, da minimizacao de dados e do uso
proporcional, contribuindo para a prote¢ao da autodeterminagao informativa.

O regulamento europeu também enfatiza a importancia de monitorar e fiscalizar
repositorios de anuincios eleitorais, promovendo maior transparéncia sobre as campanhas,
as estratégias de segmentacdo e as fontes de financiamento. Esse tipo de fiscalizacdo ¢

essencial para combater praticas desinformativas, fortalecer o controle social e assegurar
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um processo eleitoral mais justo e equilibrado no Brasil. A incorporacao de iniciativas
semelhantes reforcaria a idoneidade do processo eleitoral e a confianca publica nas
instituicdes democraticas.

O Regulamento UE 2024/900, ao prever a aplicagao de multas proporcionais ao
impacto das infragdes, estabelece um mecanismo punitivo que combina eficacia e carater
dissuasorio, particularmente relevante diante de violagdes que envolvem tecnologias
avancadas, como deepfakes. No contexto brasileiro, a ado¢do de um regime de sangdes
semelhantes poderia fortalecer significativamente a resposta juridica as praticas que
comprometem a lisura do processo eleitoral, garantindo maior protecado aos eleitores.

Ainda, a futura incorporacdo de normas inspiradas no Regulamento UE 2024/900
ao ordenamento juridico brasileiro contribuiria para alinhar a legislagdo nacional as
melhores praticas internacionais. Medidas como a aplicagio de penalidades
proporcionais, maior rigor no uso de dados sensiveis e maior exigéncia de transparéncia
nas campanhas digitais seriam fundamentais para refor¢ar a integridade eleitoral e
promover um ambiente de disputa mais equilibrado e respeitoso. Ao implementar tais
mudangas, o Brasil poderia avangar na protecdo contra manipulagdes digitais,
consolidando um modelo regulatério mais robusto e atualizado frente aos desafios
tecnologicos que impactam o espago democratico.

Outra questao que merece ser aprimorada ¢ a abordagem regulatoria adotada nas
legislacdes de privacidade e protecdo de dados, baseada predominantemente no Modelo
de Controle Individual. Esse modelo € objeto de criticas por parte de autores como Solove
e Hartzog e instituicdes como o European Data Protection Supervisor (EDPS) em sua
Opinion n.° 2/2022. No contexto atual de tecnologias de inteligéncia artificial, a tentativa
de capacitar os individuos a controlarem seus proprios dados ¢ insuficiente e ineficaz. Em
resposta, eles propdem o Modelo de Estrutura Social, que considera a privacidade uma
questdo de interesse coletivo e estrutural, em vez de uma responsabilidade puramente
individual. A redefini¢dao da privacidade e da protecao de dados como valores coletivos
limitadores do acimulo de poder por empresas e governos pode promover uma sociedade
mais democratica e equitativa. Este modelo propde que novas regulagdes que restrinjam
a coleta e o uso indiscriminado de dados, reduzindo a dependéncia no consentimento
individual e refor¢ando estruturas organizacionais robustas para proteger o interesse
publico.

O DSA e o Regulamento UE 2024/900 representam a vanguarda da regulagdo,

inaugurando uma nova gera¢cdo de normas que promovem um verdadeiro Modelo de

478



Estrutura Social, conforme proposto por Solove e Hartzog. Essas legislacdes proibem o
uso de dados sensiveis para perfilamento e microdirecionamento, além de introduzirem
medidas mais robustas de transparéncia e responsabilidade para os agentes que tratam
dados. Reconhecendo que o consentimento individual pode nao ser suficiente para
resguardar o interesse coletivo, proteger a integridade eleitoral e fortalecer os processos
democraticos, a nova legislagdo europeia estabelece uma barreira estrutural essencial
contra a manipulagdo digital.

A experiéncia da Comissao Europeia e dos Coordenadores de Servigos Digitais
(DSCs) dos Estados-membros ilustra o potencial de iniciativas regulatorias integradas e
coordenadas para enfrentar os desafios impostos pelas tecnologias digitais. No Brasil, o
art. 9°-D da Resolucdo TSE n.° 23.732/2024 fornece uma base normativa que pode ser
explorada de forma mais estratégica, especialmente por meio de esfor¢os conjuntos entre
o TSE e a ANPD.

Essa cooperagdo institucional ¢ essencial para criar sinergias que ndo apenas
fortalecam a integridade do processo eleitoral, mas também assegurem a protegao efetiva
dos dados pessoais dos eleitores. Ao conjugar a expertise técnica da ANPD com o papel
constitucional do TSE em garantir a legitimidade das elei¢des, seria possivel estabelecer
um modelo regulatério mais robusto, transparente e¢ alinhado as exigéncias de um
contexto democratico altamente digitalizado.

Em sintese e para fins didaticos, as conclusdes expostas acima foram organizadas
em topicos, em que sdo relacionadas as propostas para o aprimoramento do sistema
brasileiro no que se refere ao perfilamento e microdirecionamento de propaganda

politico-eleitoral:
1. Harmonizagao legislativa

e Compatibilizar a legislacao eleitoral com as diretrizes da LGPD, considerando os
dados pessoais sensiveis (art. 5° II, da Lei n.° 13.709/2018) como elemento
central.

e Exigir o consentimento explicito e especifico para o uso de dados pessoais em
propagandas politico-eleitorais impulsionadas.

e Incorporar o principio da precaucdo no tratamento de dados sensiveis no ambito
politico-eleitoral, mesmo que ndo expressamente previsto na LGPD, para prevenir

praticas manipulativas.
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2. Aperfeigcoamento da legislagdo eleitoral no tocante a prote¢do de dados pessoais

Proibir o uso de dados sensiveis, como opinides politicas ou religiosas, para
perfilamento e microdirecionamento de propaganda de contetudo politico eleitoral
(inclusive os dados sensiveis inferidos).

Limitar o numero de categorias de dados pessoais utilizados no
microdirecionamento de propaganda politico-eleitoral, alinhando-se aos
principios da minimizacao e da finalidade.

Nos repositdrios publicos de antincios politico-eleitorais, incluir informagdes
detalhadas sobre moderagdo dos antncios, além da previsdo ja existente do
financiamento, segmentacao e alcance das campanhas.

Implementar um regime de sangdes proporcionais ao impacto das infragdes
relacionadas ao uso de dados sensiveis e microdirecionamento indevido no
ambito da legislacdo eleitoral, estabelecendo multas e penalidades que
desestimulem praticas abusivas por provedores de aplicagdo e plataformas

digitais.

3. Fortalecimento da colaboragdo institucional entre o TSE e a ANPD para melhoria da

governanga eleitoral

Estabelecer uma articulagdo funcional entre o TSE e a ANPD para garantir a
divisdo de competéncias na regulacdo e fiscalizagdo do perfilamento e
microdirecionamento de propaganda politico-eleitoral, bem como para promocao
de a¢des complementares.

Garantir a participagdo da ANPD na formulacdo de regulamentacdes eleitorais
que envolvam tratamento de dados pessoais de eleitores, desde as fases iniciais,
evitando a sua restri¢ao a participacdo em consultas publicas.

Ampliar a fiscalizagdo sobre plataformas digitais para assegurar conformidade
com a legislacdo eleitoral e protecdo de dados pessoais.

Adaptar ao contexto brasileiro praticas europeias, como os testes de estresse para
plataformas digitais, com a simulacdo de ataques a integridade eleitoral,
operagdes de influéncia internas ou estrangeira e outros fenomenos proprios do
meio digital.

Formular relatérios com medidas de corre¢do para as plataformas, na linha da

regulagdo responsiva.
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e Adotar mecanismos mais claros para monitoramento de pré-campanhas eleitorais
e garantir a rastreabilidade da regularidade das propagandas politico-eleitorais,
inclusive com a analise da atuagdo dos influenciadores que simulam a produgao
de conteudos politicos “organicos”.

e Responsabilizar os provedores de aplicagao pelo descumprimento de padrdes
legais e éticos no uso de dados para campanhas politicas.

e Exigir que os provedores de aplicacdo implementem politicas rigorosas de
transparéncia para propaganda politico-eleitoral, com mecanismos de
rastreamento e identificagdo de anunciantes e conteudo politico-eleitoral e
medidas para o aperfeicoamento da moderagdo dos antincios.

e Recomenda-se que grandes plataformas digitais, como Facebook, Google, X (ex-
Twitter), Youtube e TikTok, sejam responsabilizadas diretamente pela
transparéncia e conformidade das campanhas eleitorais online, especialmente no
que diz respeito ao controle dos antincios em face do conceito de contetdo
politico-eleitoral previsto na Resolu¢do n.° 23.610/2019. Inspirando-se em
regulamentos que ja impdem obrigagdes especificas para monitoramento de
contetido politico e ado¢ao de medidas corretivas em casos de falhas de
transparéncia, ¢ crucial que, no Brasil, essas empresas sejam obrigadas a
implementar politicas mais rigorosas de monitoramento. Tal abordagem
contribuiria significativamente para fortalecer a transparéncia, prevenir abusos e

manipulagdes, e assegurar a integridade do processo eleitoral no ambiente digital.
4. Transparéncia algoritmica e auditorias

e Recomenda-se que o TSE adote medidas semelhantes as implementadas pela
Comissao Europeia, solicitando que grandes plataformas digitais, como YouTube,
Snapchat e TikTok, fornecam informacdes detalhadas sobre os algoritmos de
recomendacdo utilizados. Inspirada na Lei dos Servigos Digitais (DSA), essa
exigéncia poderia incluir esclarecimentos sobre como esses algoritmos lidam com
riscos eleitorais, prevenindo manipulagdes por atores mal-intencionados que
possam influenciar elei¢cdes, debates politicos e o pluralismo da midia. A
transparéncia dessas praticas seria essencial para assegurar que as plataformas ndo
amplifiquem campanhas coordenadas ou inauténticas, nem facilitem
interferéncias estrangeiras, protegendo, assim, a integridade dos processos

eleitorais e da democracia brasileira.
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Garantir auditorias regulares e independentes sobre a conformidade das
plataformas com as normas eleitorais e de prote¢do de dados, inclusive os
relatorios de impacto.

Exigir relatérios de impacto para avaliar o uso de IA e Big Data nas campanhas
eleitorais e as medidas de combate a deepfakes e outras tecnologias emergentes
que possam ser usadas para manipular a opinido dos eleitores, a fim de proteger a

autenticidade do processo eleitoral.

5. Combate a desinformacao

Recomenda-se que as plataformas no Brasil também atuem sob as normas de um
Codigo de Conduta sobre Desinformagao, inspirado na iniciativa da Comissio
Europeia, para fomentar a colaboragdo entre plataformas online, como Google,
Meta, Microsoft e TikTok, na protecdo da integridade do processo eleitoral. Esse
codigo, ainda que voluntario, deve incentivar o desenvolvimento de agdes
concretas para combater a disseminagdo de desinformacao online, especialmente
em periodos eleitorais. Além disso, ¢ essencial que as plataformas apresentem
relatérios detalhados sobre as medidas adotadas, permitindo a analise de sua
eficacia e garantindo maior transparéncia na protecao do processo democratico.
Implementar um mecanismo de controle que possibilite a responsabilizacido
solidaria das plataformas digitais nas hipdteses previstas no 9°-E da Resolugdo
n.° 23.610/2019.

Aperfeigoar o repositorio previsto no art. 9°-G da Resolugao n.® 23.610/2019.

6. Educacao digital

Promover campanhas de educagdo digital para conscientizar eleitores sobre os
riscos do perfilamento e microdirecionamento, capacitando-os a resistirem a
manipulagdes.

Incorporar temas relacionados a privacidade e prote¢do de dados nos curriculos

escolares, incentivando o pensamento critico desde cedo.

Todas essas medidas visam equilibrar o avango tecnologico com a protecao de

dados pessoais e a integridade do processo eleitoral no Brasil.
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