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RESUMO 

FERREIRA, Lucia Maria Teixeira. A dimensão objetiva do direito fundamental à proteção 
de dados pessoais: perfilamento e microdirecionamento de propaganda político-eleitoral 
digital por provedores de aplicação de internet. 2024. Tese (Doutorado em Direito 
Constitucional) – Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa, Brasília, 2024. 

 

A presente tese tem por objetivo investigar as potencialidades da dimensão objetiva do direito 

fundamental à proteção de dados pessoais para estabelecer limites ao perfilamento de eleitores 

e ao microdirecionamento de propaganda político-eleitoral por provedores de aplicação de 

internet. Este estudo fundamenta-se na teoria da eficácia horizontal dos direitos fundamentais 

e na necessidade de uma atuação articulada entre a Autoridade Nacional de Proteção de Dados 

(ANPD) e o Tribunal Superior Eleitoral (TSE) no exercício do poder de polícia. O foco da 

pesquisa recai, sobretudo, sobre o tratamento de dados pessoais sensíveis de usuários de 

plataformas digitais durante os períodos de pré-campanha e campanha eleitoral, buscando 

compreender os desafios e limites regulatórios impostos por esse cenário. A partir disso, 

pretende-se estabelecer um vínculo entre o direito fundamental à proteção de dados pessoais e 

a regulamentação da propaganda político-eleitoral, destacando que níveis adequados de 

proteção de dados pessoais podem servir como pilares para a preservação de direitos e 

liberdades fundamentais no contexto democrático. Embora a Resolução TSE n.º 23.732/2024 

represente um avanço na regulação da propaganda político-eleitoral no Brasil, a tese propõe-se 

examinar a possibilidade de adoção de abordagens regulatórias inovadoras, como aquelas 

adotadas pela União Europeia, para a preservação da autodeterminação informativa. Isso inclui 

um deslocamento das abordagens tradicionais baseadas no consentimento individual e na 

notificação, com o objetivo de reconhecer e promover direitos políticos relacionados à proteção 

de dados e à privacidade, não apenas em sua dimensão individual, mas também no âmbito 

coletivo. Neste sentido, as conclusões apresentam propostas para o aperfeiçoamento da 

governança eleitoral e para mudanças na legislação de propaganda político-eleitoral mais 

restritivas em relação ao perfilamento e microdirecionamento. 

 

Palavras-chave: Proteção de dados pessoais. Dimensão objetiva. Eficácia horizontal dos 
direitos fundamentais. Perfilamento. Microdirecionamento. Propaganda Político-Eleitoral. 
Provedores de aplicação de internet. Regulação.  

 



 
 

ABSTRACT 

FERREIRA, Lucia Maria Teixeira. The objective dimension of the fundamental right to 
personal data protection: profiling and microtargeting of political-electoral advertising by 
internet application providers. 2024. Thesis (Doctorate in Constitutional Law) – Brazilian 
Institute for Education, Development, and Research, Brasília, 2024. 

 

This thesis aims to explore the potential of the objective dimension of the fundamental right to 

personal data protection in setting boundaries for voter profiling and the microtargeting of 

political-electoral advertising by internet application providers. Grounded in the theory of the 

horizontal effect of fundamental rights, this research emphasizes the need for coordinated 

efforts between the National Data Protection Authority (ANPD) and the Superior Electoral 

Court (TSE) in exercising regulatory oversight. The study focuses on the handling of sensitive 

personal data of digital platform users during pre-campaign and campaign periods, addressing 

the challenges and regulatory constraints inherent in this context. By establishing a link between 

the fundamental right to personal data protection and the regulation of political-electoral 

advertising, the thesis highlights that robust data protection frameworks are essential for 

safeguarding fundamental rights and freedoms within democratic systems. While TSE 

Resolution n. 23.732/2024 marks a significant step forward in the regulation of political-

electoral advertising in Brazil, the study also examines the adoption of innovative regulatory 

approaches inspired by the European Union. These approaches move beyond traditional models 

centered on individual consent and notification, aiming to advance political rights related to 

data protection and privacy not only on an individual level but also in the collective domain. In 

conclusion, the thesis offers proposals for enhancing electoral governance and revising 

legislation to impose stricter limitations on profiling and microtargeting in political-electoral 

advertising. 

 

Keywords: Personal data protection. Profiling. Microtargeting. Political-electoral advertising. 
Internet application providers. Objective dimension. Horizontal effect of fundamental rights. 
Regulation. 
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INTRODUÇÃO  

1.1 Do problema de pesquisa ao objeto da tese 

 A evolução contínua das tecnologias digitais deu origem a um novo modus 

operandi político, no qual se usa uma quantidade cada vez maior de dados de alta 

qualidade, em um cenário em que os desenvolvimentos recentes na Inteligência Artificial 

(IA) impulsionarão maiores transformações no sistema de propaganda política e eleitoral 

baseado em dados. À medida que modelos estatísticos avançados e baseados em IA 

exigirem dados em maiores quantidades, as campanhas políticas serão forçadas a recolher 

ainda mais informações sobre os eleitores, o que levará a uma nova era de propaganda 

política ainda mais personalizada e microdirecionada. 

 As estratégias de propaganda política e eleitoral nos ambientes digitais têm 

utilizado diversas ferramentas e técnicas de marketing, estatística e psicologia 

comportamental acopladas a métodos de direcionamento e segmentação com o uso de 

dados pessoais, através de data mining, microdirecionamento (microtargeting), 

inteligência artificial, algoritmos e outras técnicas digitais avançadas, a fim de segmentar 

eleitores e alcançar pessoas ou públicos específicos para a divulgação de informações e 

anúncios político-eleitorais personalizados, promovendo campanhas políticas e 

influenciando eleitores, em um grau de manipulação persuasiva cada vez mais intenso. 

Esses processos exigem reflexões éticas e jurídicas sobre questões acerca da 

autenticidade, integridade e transparência no processo eleitoral, tanto nos períodos de 

campanha quanto de pré-campanha. 

As campanhas eleitorais baseadas em dados não são uma novidade e, desde a 

década de 2000, especialmente na campanha presidencial de Barack Obama, já eram 

utilizadas técnicas de segmentação com o uso intensivo de dados para formulação de 

estratégias de marketing eleitoral. No Brasil, nas eleições presidenciais de 2018, foi a 

primeira vez que assistimos à utilização da internet como principal meio de comunicação 

em campanhas eleitorais, tanto para a comunicação dos candidatos com os eleitores, 

quanto para a disseminação de fake news, o que resultou na fragmentação e desintegração 

dos debates na esfera pública digital. A tradicional crença no “livre mercado de ideias” 

não resistiu à utilização maliciosa das inovações tecnológicas no processo político-

eleitoral, como o uso massivo de bots (contas-robô), deepfakes e disparos em massa, “que 
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alcançam milhões de usuários em um instante e soterram informações verdadeiras que 

não são difundidas com o uso dos mesmos estratagemas e artifícios”.1 

 As inovações nesse novo sistema comunicacional no ambiente político-eleitoral 

que iremos analisar nesta pesquisa são relativas ao uso de grandes bases de dados 

pessoais, às técnicas e ferramentas para perfilamento (profiling)2 com base em 

inteligência artificial, bem como à utilização de microdirecionamento nas campanhas e 

pré-campanhas eleitorais, sem perder de vista os riscos de manipulação política e de 

desinformação no ambiente político-eleitoral.  

 De acordo com um importante estudo realizado em 2018 pelo Information 

Comissioner´s Office (ICO)3 – a autoridade de proteção de dados do Reino Unido –, o 

termo microtargeting surgiu pela primeira vez no contexto do discurso político nos 

Estados Unidos para representar o manejo de técnicas de segmentação que: a) utilizam a 

análise de dados para identificar os interesses específicos dos indivíduos; b) criam 

mensagens mais relevantes ou personalizadas dirigidas a essas pessoas; c) preveem o 

impacto dessas mensagens; e d) entregam essas mensagens personalizadas diretamente a 

essas pessoas. 

 Através do microdirecionamento, os dados pessoais e as interações dos indivíduos 

são analisados para a criação de perfis e a segmentação das pessoas em grupos de acordo 

com os seus atributos, interesses e preferências. O uso de técnicas estatísticas auxilia na 

geração de informações analíticas ou preditivas dos comportamentos humanos futuros. 

Cookies e tecnologias semelhantes, como plugins sociais e pixels de rastreio, são 

utilizados para seguir os hábitos de navegação e as interações dos usuários na internet – 

seja em plataformas específicas, seja em outros endereços na Web, que resultam em 

pegadas digitais que são rastreáveis por diversas tecnologias. Esses dados online são 

 
1 SCHREIBER, Anderson. Só não vale ficar calado: o que as eleições ensinaram sobre fake news. Jota, 1 

nov. 2022. Disponível em: <https://www.jota.info/opiniao-e-analise/colunas/coluna-do-anderson-

schreiber/so-nao-vale-ficar-calado-o-que-as-eleicoes-ensinaram-sobre-fake-news-01112022>. Acesso em: 

29 out. 2022. 
2 O desenvolvimento tecnológico e a coleta massiva de dados pessoais permitem atividades de profiling 

(criação de perfis de comportamento) e de “clusterização”, que podem gerar sérios impactos aos direitos e 

liberdades individuais. Na técnica de profiling, como elucida Danilo Doneda, “o resultado pode ser 

utilizado para traçar um quadro das tendências de futuras decisões, comportamentos e destinos de uma 

pessoa ou grupo” (DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: 

Renovar, 2006, p. 173). 
3 INFORMATION Commissioner’s Office. Democracy disrupted? Personal information and political 

influence, 11 jul. 2018, p. 27-28. Disponível em: <https://ico.org.uk/media/actionweve-

taken/2259369/democracy-disrupted-110718.pdf>. Acesso em: 20 maio 2023. 
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combinados frequentemente com dados offline fornecidos por terceiros, como data 

brokers (corretores de dados). 

 A principal diferença entre o microdirecionamento e o direcionamento e a 

segmentação tradicional está na granularidade dos dados pessoais utilizados. Enquanto 

na segmentação podem ser utilizados cerca de dois ou três dados mais genéricos para 

categorizar grupos de pessoas (por exemplo, a região geográfica ou a faixa etária), no 

microdirecionamento, são utilizadas técnicas de perfilamento de dados e informações 

mais específicas para criar subgrupos mais refinados com o objetivo de personalizar as 

mensagens com uma maior precisão. Neste sentido, no universo da propaganda político-

eleitoral, o microdirecionamento permite um direcionamento mais preciso e 

personalizado das mensagens políticas para diferentes segmentos do eleitorado. 

 O escândalo envolvendo a empresa Cambridge Analytica e o Facebook, que será 

analisado nesta tese, é um exemplo do que pode ser feito de forma ilícita com os dados 

dos cidadãos. A criação de perfis psicológicos mostrou o uso político dos dados sensíveis 

e foi um dos efeitos colaterais do caso Cambridge Analytica, demonstrando a necessidade 

de se impor limites à coleta de dados pelas campanhas políticas e à propaganda política 

direcionada (e microdirecionada). O denunciante (whistleblower) Christopher Wylie 

descreveu detalhadamente as operações da Cambridge Analytica que recolheram dados 

de mais de 87 milhões de pessoas na rede social Facebook que foram usados na campanha 

presidencial de 2016 de Donald Trump nos EUA.4 

 Na realidade, o caso Cambridge Analytica/Facebook está inserido num 

ecossistema muito mais amplo: uma grande indústria que coleta, compra e vende dados 

em campanhas políticas e eleitorais e que comercializa esses serviços de forma 

transnacional. Dentre os modelos automatizados de mídia programática personalizada, 

destaca-se o Real-Time Bidding (RTB), compreendido como “um universo formado por 

inúmeros atores, com funções próprias, que se conectam e agem em conjunto para a 

entrega de mensagens direcionadas, seja com base em comportamento, seja com base em 

contexto, seja com base em ambas as modalidades”.5 

 A Tactical Tech, uma organização não governamental sediada em Berlim, 

identificou mais de 300 organizações em todo o mundo trabalhando com partidos 

 
4 WYLIE, Christopher. Mindf*ck: Cambridge Analytica and the plot to break America. 1. ed. New York: 

Random House, 2019. 
5 PALMEIRA, Mariana de Moraes. Vulnerabilidade, hipossuficiência e proteção de dados na jornada 

de consumo em ambiente digital. Rio de Janeiro, 2022. 266p. Tese de Doutorado – Departamento de 

Direito, Pontifícia Universidade Católica do Rio de Janeiro, p. 208-209. 
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políticos através de campanhas orientadas por dados pessoais. Em que pese ter ocorrido 

o encerramento das atividades da Cambridge Analytica, o seu trabalho continua com 

outras empresas ou organizações parceiras que trabalharam em campanhas políticas do 

Brasil ao Quênia.6 E mesmo que essas empresas não tenham conduzido práticas ilegais 

como as da Cambridge Analytica, ainda estão envolvidas no comércio aberto, na venda e 

na análise de dados pessoais de forma rotineira e diária. 

 À medida que os grupos políticos usam e armazenam dados sobre os eleitores, 

adotam cada vez mais uma abordagem comercial na coleta de dados na propaganda 

política e eleitoral. “Este modelo de negócio centrado em dados, que transformou 

inúmeros outros domínios, tornou-se uma parte indissociável da política moderna”.7 

Algumas questões que nortearam a investigação da Tactical Tech também permeiam a 

pesquisa desta tese: 

Quais são as implicações da aplicação da lógica e das tecnologias da 

indústria de dados comerciais à política? E o que isto significa para as 

nossas democracias agora e no futuro? [...] O que é o business-as-usual 

para as campanhas modernas? E como podemos diferenciar isso de 

práticas potencialmente antiéticas e manipuladoras? Mais 

fundamentalmente, onde estão as nossas linhas éticas e que limites 

precisamos traçar em torno das noções de consentimento, justiça e 

agência quando se trata da utilização de dados pessoais e da influência 

digital no processo político? Finalmente e mais essencialmente, 

precisamos compreender as implicações da utilização destes métodos 

em diferentes contextos e examinar como funcionam dependendo dos 

ambientes culturais, sociopolíticos e tecnológicos em que são 

utilizados.8 (tradução livre) 

 
6 MACINTYRE, Amber. Who’s Working for Your Vote? Tech, 29 nov. 2016. Disponível em: 

<https://ourdataourselves.tacticaltech.org/posts/the-influence-industry-long-list/>. Acesso em: 20 jul. 

2023. 
7 DATA and Politics. Tactical Tech. Disponível em: <https://tacticaltech.org/projects/data-politics/>. 

Acesso em: 20 jul. 2023. 
8 No original: “What are the implications of applying the logic and technologies of the commercial data 

industry to politics? (…) What is business-as-usual for modern campaigns? And how can we differentiate 

this from potentially unethical and manipulative practices? More fundamentally, where are our ethical 

lines and what boundaries do we need to draw around notions of consent, fairness and agency when it 

comes to the use of personal data and digital influence in the political process? Finally and most essentially, 

we need to grasp the implications of using these methods in different contexts and examine how they play 

out depending on the cultural, socio-political and technological environments in which they are used” (The 

influence industry: the global business of using your data in elections. 

Our Daya Our Selves, 20 abr. 2018. Disponível em: <https://ourdataourselves.tacticaltech.org/posts/infl

uence-industry/#f1.> Acesso em: 20 jul. 2023). 
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 Um projeto do Oxford Internet Institute pretende analisar como os dados e a 

inteligência artificial estão transformando as eleições estadunidenses.9 Os data brokers 

possuem milhares de pontos de dados10 relativos aos eleitores nos EUA e essa incrível 

quantidade de informações pessoais é muito utilizada pelos partidos políticos. Os partidos 

políticos estadunidenses baseiam-se em dados para identificar questões-chave, elaborar e 

validar as suas campanhas publicitárias, melhorar a participação eleitoral nos principais 

distritos e construir perfis psicológicos dos eleitores. Para gerir a coleta e utilização de 

dados para eleições, os partidos políticos formaram novas organizações para centralizar 

esse processo, criando a infraestrutura necessária para realizar campanhas políticas com 

muitos dados. Segundo o Oxford Internet Institute, essa infraestrutura funciona da 

seguinte maneira: as campanhas eleitorais recolhem alguns dos seus próprios dados (por 

exemplo, dados dos doadores ou de possíveis doadores), que serão armazenados num 

software de relacionamento com o cliente politicamente alinhado. Esses dados serão 

integrados com outra plataforma de análise de dados politicamente alinhada. 

Posteriormente, essa base de dados será melhorada através de fontes externas de dados 

adicionais sobre os eleitores, tais como gostos e características de personalidade que 

podem indicar a preferência de candidato do eleitor. O resultado será um arquivo eleitoral 

detalhado e aprofundado, onde grandes quantidades de dados pessoais estarão vinculados 

às informações eleitorais de um indivíduo específico, incluindo o histórico de 

participação eleitoral, que será aproveitado para influenciar suas escolhas e em quem ele 

votará nas próximas eleições. 

 Isso já está acontecendo hoje, mas essa infraestrutura é cara e exige um grande 

volume de financiamento para garantir a sua sustentabilidade técnica e política. 

Certamente, a IA reforçará a dependência de infraestruturas externas e privatizadas, nas 

mãos tanto de startups quanto de gigantes de tecnologia e dos seus cientistas de dados. 

Com a exigência de maior poder computacional, que hoje está apenas no âmbito de 

algumas empresas, estas acumularão ainda mais poder político e econômico. 

 
9 JUNEJA, Prathm; MCBRIDE, Keegan. How Data and Artificial Intelligence are Actually Transforming 

American Elections. Oxford Internet Institute, 15 dez. 2023. Disponível em: 

<https://www.oii.ox.ac.uk/news-events/how-data-and-artificial-intelligence-are-actually-transforming-

american-elections/>. Acesso em: 3 jan. 2024. 
10 FOWLER, Geoffrey A. How politicians target you: 3,000 data points on every voter, including your 

phone number. Washington Post, 27 out. 2020. Disponível em: 

<https://www.washingtonpost.com/technology/2020/10/27/political-campaign-data-targeting/>. Acesso 

em: 15 ago. 2023. 
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 Esses perfis oferecem análises únicas e profundas sobre muitas características dos 

usuários, o que é bastante significativo para partidos políticos, candidatos e campanhas 

político-eleitorais que procuram compreender o comportamento dos eleitores, suas 

tendências políticas e possíveis intenções de votos. 

 Nas campanhas políticas e eleitorais, editores e empresas de publicidade, 

partidos/coligações políticas, candidatos e ativistas de todo o mundo utilizam os serviços 

das plataformas digitais para a realização de propaganda política e eleitoral no ambiente 

digital. Essas novas ferramentas impulsionaram um crescente mercado no qual são feitos 

grandes investimentos em propaganda política online, inicialmente com a perspectiva de 

que haverá um alcance mais direcionado e eficiente dos cidadãos e eleitores. 

Um dos primeiros estudos empíricos a mapear o microdirecionamento de 

propaganda político-eleitoral em uma escala global, destacando lacunas de pesquisa em 

países do sul global, foi realizado por Fabio Votta et al. e apresenta uma análise 

abrangente sobre o microdirecionamento político em plataformas da Meta (Facebook e 

Instagram), investigando práticas em 95 países durante 113 eleições nacionais, entre 

agosto de 2020 e dezembro de 2022.11 Esta pesquisa fornece uma base sólida para 

entender como o microdirecionamento político está transformando as campanhas 

eleitorais em nível global e explora diferenças nas práticas entre países e partidos, 

considerando variáveis como contexto político, regulatório e ideológico. 

O referido estudo utiliza o Meta Ad Targeting Dataset, um conjunto de dados de 

segmentação de anúncios que detalha os critérios de segmentação utilizados por mais de 

54 mil anunciantes políticos em 2,5 milhões de anúncios, com uma abordagem 

semiautomática, que combina anotação manual e algoritmos de correspondência para 

identificar anunciantes relevantes, fornecendo insights empíricos sobre a prevalência e as 

estratégias do microdirecionamento – uma prática cada vez mais opaca no centro da 

comunicação política digital. 

A pesquisa define microdirecionamento como o uso de três ou mais critérios de 

segmentação para atingir audiências altamente específicas. Os métodos mais comuns são 

a segmentação por localização e características sociodemográficas devido à sua 

simplicidade e eficácia. Estratégias baseadas em interesses, comportamentos e públicos 

 
11 VOTTA, Fabio; KRUSCHINSKI, Simon; HOVE, Mads; HELBERGER, Natali, DOBBER, Tom, & DE 

VREESE, Claes. Who Does(n’t) Target You? Mapping the Worldwide Usage of Online Political 

Microtargeting. Journal of Quantitative Description: Digital Media, vol. 4, 2024. Disponível em: 

<https://journalqd.org/article/view/4188>. Acesso em: 20 set 2024. 
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mais personalizados são empregadas com menor frequência, mas têm maior potencial de 

granularidade. Com referência à ideologia política dos anunciantes, partidos e candidatos 

de direita mostram maior disposição para adotar técnicas de marketing digital, enquanto 

partidos de esquerda são mais cautelosos devido a preocupações com privacidade e 

proteção de dados.  

Dentre os seus principais resultados, a pesquisa confirma a prevalência do 

microdirecionamento em campanhas político-eleitorais, demonstrando que a prática está 

presente em todo o mundo, mas a complexidade varia significativamente, visto que 

campanhas em países mais ricos e com sistemas proporcionais tendem a investir mais em 

anúncios com múltiplos critérios de segmentação. Em média, 7% dos orçamentos de 

campanhas analisadas são destinados a anúncios microdirecionados (com três ou mais 

critérios). 

Com relação aos desafios para a democracia, a pesquisa sinaliza que a 

segmentação excessiva pode fragmentar o discurso público, aumentar a polarização e 

intensificar câmaras de eco, reiterando as preocupações de Zuiderveen Borgesius et al. 

sobre o potencial do microdirecionamento político reforçar as câmaras de eco.12 Diante 

das conclusões da pesquisa de Fabio Votta et al., pode-se sustentar a necessidade de 

regulamentações mais robustas para equilibrar inovação tecnológica e proteção dos 

processos democráticos, com destaque para a realização de pesquisa contínua e de 

políticas eficazes para mitigar os riscos associados à manipulação do eleitorado e à falta 

de transparência em plataformas digitais. 

 O discurso político é essencial para a democracia e, se por um lado, os recursos e 

ferramentas digitais de microdirecionamento auxiliam na comunicação mais direta dos 

políticos e ativistas com os eleitores, e podem contribuir para uma maior participação 

política dos cidadãos; por outro lado, surgem ameaças e riscos para a legitimidade e 

integridade do processo político e eleitoral, para os direitos fundamentais e para a própria 

democracia, como iremos analisar, com o enfoque da proteção de dados como questão 

central para o tema. A garantia da cidadania depende que os cidadãos tenham 

efetivamente um poder social – o controle direto sobre o fluxo dos seus dados pessoais – 

independentemente de eles estarem custodiados por entidades públicas ou privadas. É por 

 
12 ZUIDERVEEN BORGESIUS, Frederik; MOELLER, Judith; KRUIKEMEIER, Sanne; Ó FATHAIGH, 

Ronan; IRION, Kristina; DOBBER, Tom ; BODÓ, Balázs; DE VREESE, Claes H., Online Political 

Microtargeting: Promises and Threats for Democracy. Utrecht Law Review, vol. 14, n 1, p. 82-96, 2018, 

passim. Disponível em: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3128787>. Acesso em: 

29.11.2024. 
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esse motivo que, segundo Rodotà, um elemento fundamental da cidadania contemporânea 

é a “cidadania eletrônica”. 

Assim, em uma sociedade na qual as informações se tornam a riqueza 

mais importante, a tutela da privacidade contribui de forma decisiva 

para o equilíbrio dos poderes. Eis porque o fim da privacidade não 

representaria somente um risco para as liberdades individuais: ele pode 

efetivamente conduzir ao fim da democracia. [...] Confirma-se assim 

que a privacidade, neste seu significado mais amplo, constitui um 

elemento fundamental da cidadania da nossa época, da “cidadania 

eletrônica”. A sociedade da informação requer novos instrumentos, um 

novo quadro institucional.13 

 O controle sobre a informação sempre foi um elemento essencial na “definição de 

poderes dentro de uma sociedade”. Como bem observa Danilo Doneda, “a tecnologia 

proporcionou a intensificação dos fluxos de informação e, consequentemente, a 

multiplicação de suas fontes e de seus destinatários”.14 A mudança, que é a princípio 

quantitativa, acaba sendo qualitativa, visto que cria uma estrutura de poder, ligada a esta 

nova arquitetura informacional: mudam-se os “eixos de equilíbrio na equação entre poder 

– informação – pessoa – controle”.15 

 Em segundo lugar, os sistemas algorítmicos têm enorme impacto nas preferências 

dos cidadãos e podem minar a liberdade de pensamento e a autonomia do eleitor. Por 

exemplo, “quando os sistemas de recomendação nutrem câmaras de eco e espirais de 

silêncio ou quando campanhas de microdirecionamento conseguem induzir formas 

específicas de comportamento, podemos falar de processos que pode comprometer a ação 

autônoma”.16 

 A garantia de que a propaganda política seja claramente rotulada e a proibição do 

uso de dados sensíveis para o direcionamento de propaganda política é uma das 

recomendações constantes no documento publicado pelo Instituto Internacional para 

Democracia e Assistência Eleitoral (IDEA Internacional), organização global de defesa 

 
13 RODOTÀ, Stefano. A vida na sociedade da vigilância: a privacidade hoje. Trad. Danilo Doneda e 

Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 144-145. 
14 DONEDA, Danilo, op. cit., p. 15-16. 
15 Ibidem. 
16 MENDONÇA, Ricardo F.; FILGUEIRAS, Fernando; ALMEIDA, Virgílio. Algorithmic 

institutionalism. New York: Oxford University Press, 2023, p. 145. 
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da democracia, direcionada às plataformas digitais e às autoridades dos países que terão 

eleições em 2024, que contarão com cerca de 3 bilhões de eleitores em todo o mundo.17 

 No tocante ao tema desta pesquisa, em que pese existirem algumas normas na 

legislação brasileira, identificamos lacunas regulatórias e regras de transparência 

insuficientes, mesmo diante das previsões normativas da legislação eleitoral e da Lei n.º 

13.709/2018 (Lei Geral de Proteção de Dados Pessoais – LGPD),18 que têm sua eficácia 

reduzida diante de diversos fatores que analisaremos nesta tese. No tocante à relevância 

da lei geral, vale transcrever os ensinamentos de Laura Schertel Mendes acerca desse 

modelo regulatório 

A importância do modelo de lei geral reside no fato de que ela constrói 

uma arquitetura regulatória que busca consolidar o tema da proteção de 

dados pessoais como um setor de políticas públicas, composto por 

instrumentos estatutários, sancionatórios, bem como por um órgão 

administrativo, responsável pela implementação e aplicação da 

legislação. A experiência das últimas décadas dos órgãos é essencial 

para a implementação da cultura de privacidade no país.19 

 Na atual perspectiva mercadológica de monetização dos dados e de todas as 

informações que forem extraídas dos indivíduos em quaisquer esferas (online e offline) – 

perspectiva esta que considera os dados pessoais como meras commodities (mercadorias) 

que podem ser objeto de livre negociação –, é fundamental destacar que o Regulamento 

Geral sobre a Proteção de Dados 20 e a LGPD são paradigmas legais que resguardam a 

dimensão existencial dos dados pessoais e a sua direta vinculação com os valores 

extrapatrimoniais mais importantes do ser humano: a dignidade, a privacidade, a 

liberdade, a igualdade e a cidadania. 

 Como a LGPD considera dado pessoal sensível (art. 5º, inciso II, da Lei n.º 

13.709/2018) as opiniões políticas e a filiação a organizações de caráter político (como 

 
17 IDEA INTERNATIONAL; FORUM ON INFORMATION E DEMOCRACY; DEMOCRACY 

REPORTING INTERNATIONAL. Protecting democratic elections through safeguarding information 

integrity, 30 jan. 2024. Disponível em: <https://www.idea.int/publications/catalogue/protecting-

democratic-elections-through-safeguarding-information-integrity>. Acesso em: 22 fev. 2024. 
18 BRASIL. Lei n.º 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais. Brasília, 

DF: Presidência da República, [2022]. Disponível em: <https://www.planalto.gov.br/ccivil_03/_ato2015-

2018/2018/lei/l13709.htm>. Acesso em: 15 mar. 2024. 
19 MENDES, Laura Schertel. Privacidade, proteção de dados e defesa do consumidor: linhas gerais de 

um novo direito fundamental. São Paulo: Saraiva, 2014, p. 49. 
20 O Regulamento Geral sobre a Proteção de Dados (RGPD) – Regulamento n.º 2016/679 do Parlamento 

Europeu e do Conselho Europeu, de 27 de abril de 2016 – é a regulação de proteção de dados do direito 

comunitário europeu (da União Europeia) que disciplina a proteção dos dados pessoais e estabelece normas 

para que as empresas e os Estados promovam a livre circulação de dados conforme as finalidades da lei. O 

RGPD entrou em vigor em maio de 2018 e substituiu a Diretiva de Proteção de Dados Pessoais 95/46/CE. 
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partidos políticos e outras), a correta aplicação da lei de proteção de dados no âmbito 

político-eleitoral é mandatória. Levando-se em conta, ainda, que a categoria de dados 

pessoais sensíveis é baseada no risco de eventuais danos a liberdades individuais que o 

tratamento a esses dados pode causar aos titulares, ganha ainda maior relevo o período 

eleitoral, em que há uma escala e um volume imenso de dados pessoais tratados pelos 

candidatos, partidos políticos, agências de publicidades e outras empresas privadas 

prestadoras de serviços no ecossistema da propaganda político-eleitoral. 

 Em 27 de fevereiro de 2024, o TSE editou a Resolução n.º 23.732/2024,21 que 

altera a Resolução n.º 23.610/2019,22 e regula a propaganda eleitoral. Um dos pontos que 

serão discutidos nesta tese é o fato de que as técnicas de microdirecionamento para 

propaganda política são admitidas no direito brasileiro e são amplamente utilizadas no 

contexto político e eleitoral. Anteriormente à edição da Resolução n.º 23.732/2024 do 

TSE, havia poucas restrições e um baixo grau de accountability e transparência, 

notadamente em relação à utilização de algoritmos opacos e à monetização de conteúdos 

desinformativos. A Resolução traz regras sobre perfilamento e microdirecionamento que 

serão analisadas à luz do direito fundamental à proteção de dados pessoais e privacidade 

em cotejo com os direitos políticos. Tais regras são direcionadas aos provedores de 

aplicação, bem como aos partidos políticos, federações, coligações, candidatas e 

candidatos. Contudo, nesta tese, o foco será direcionado exclusivamente à análise da 

aplicabilidade dessas regras aos provedores de aplicação de internet que efetivamente 

prestam o serviço de impulsionamento de conteúdo político-eleitoral, não importando se 

essa prestação ocorre de forma regular ou irregular. 

 Neste sentido, não será objeto de análise o tratamento de bases de dados pessoais 

de que trata o art. 33-B, § 2º, da Resolução TSE n.º 23.732/2024, formadas 

exclusivamente por “candidato que tenha acesso pessoalmente em decorrência de seu 

núcleo familiar, de suas relações sociais e de seus vínculos comunitários, como a 

participação em grupos religiosos, associações e movimentos”. 

 
21 BRASIL. Tribunal Superior Eleitoral. Resolução n.º 23.732, de 27 de fevereiro de 2024. Altera a Res.–

TSE n.º 23.610, de 18 de dezembro de 2019, dispondo sobre a propaganda política eleitoral. Brasília, DF: 

Tribunal Superior Eleitoral, [2024]. Disponível em: 

<https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-

2024>. Acesso em: 15 mar. 2024. 
22 BRASIL. Tribunal Superior Eleitoral. Resolução n.º 26.610, de 18 de dezembro de 2019. Dispõe sobre 

a propaganda eleitoral. Brasília, DF: Tribunal Superior Eleitoral, [2024]. Disponível em: 

<https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-

2019>. Acesso em: 15 mar. 2024. 
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 Da mesma forma, não será abordado o disposto no § 1º-B do art. 31 da mesma 

Resolução, que autoriza a cessão de cadastro de dados pessoais de contato, detido de 

forma legítima por pessoa natural, “a partido político, federação, coligação, candidata ou 

candidato, condicionando-se o uso lícito na campanha à obtenção prévia de 

consentimento expresso e informado das(os) destinatárias(os) no primeiro contato por 

mensagem ou outro meio”. 

 Deve-se ter como premissa que, com o avanço e popularização das novas formas 

de inteligência artificial generativa e com a redução dos seus custos, entraremos numa 

nova fase mais crítica de manipulação política e de desinformação no ambiente político-

eleitoral online, com a capacidade de ampliação destes fenômenos de forma exponencial, 

através do uso de técnicas manipulativas e desinformativas em que são gerenciadas novas 

formas de exploração das informações pessoais pelos sistemas de inteligência artificial 

generativa. A disseminação de bots, perfis falsos e vídeos falsos – que já vinha ocorrendo 

no ambiente online – vai se agravar substancialmente com a geração massiva de fake 

news, deepfakes e mídia ou conteúdo sintético,23 corroendo a confiança social e o regime 

democrático. Os discursos políticos serão desenhados por IA de forma customizada com 

o objetivo de convencer pessoas e grupos cada vez menores e nichados em bolhas 

informativas e câmaras de eco dentro das redes sociais, plataformas digitais e aplicativos 

de mensageria e “serão mais eficientes que seus concorrentes gerados de forma analógica 

e dependentes da capacidade retórica de uma ou poucas mentes humanas”. 24 

 Os processos de automação e as novas ferramentas de inteligência artificial, 

agregados aos algoritmos das redes sociais e plataformas online, valem-se de recursos 

de Big Data e de Data Analytics (como a análise dos dados de navegação e do histórico 

de mídia social dos usuários) para direcionar anúncios políticos. Esses novos recursos 

digitais acoplados ao ecossistema de propaganda eleitoral online podem impactar milhões 

de eleitores, levantando diversas discussões no campo do direito constitucional e eleitoral, 

inclusive sobre abuso de poder político e econômico.  

 
23 Nos termos do art. 37, XXXV, da Resolução TSE n.º 23.732/2024, conteúdo sintético é definido por 

“imagem, vídeo, áudio, texto ou objeto virtual gerado ou significativamente modificado por tecnologia 

digital, incluída a inteligência artificial”. Existem as mídia parcialmente sintéticas e as mídias totalmente 

sintéticas (fully-synthetic medias, em inglês). 
24 AMARAL, Gustavo Rick; XAVIER, Fernando. A inteligência artificial e o novo patamar da interação 

humano-máquina. TECCOGS – Revista Digital de Tecnologias Cognitivas, n.º 26, p. 6-43, jul./dez. 

2022, p. 36. Disponível em: <https://revistas.pucsp.br/index.php/teccogs/article/view/62989>. Acesso em: 

20 jan. 2024. 
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 Afinal, o uso deturpado de dados pessoais com as ferramentas e tecnologias de 

inteligência artificial generativa (tanto de linguagem, como o ChatGPT, como de 

geradores de imagem, como o Midjourney e Sora) pode induzir os eleitores a se 

comportarem de maneiras específicas? Isso pode aumentar a desinformação e a 

disseminação de discurso de ódio? Um excelente estudo realizado por Simchon et al. 

sobre microdirecionamento baseado em IA conclui que a personalização pode ser 

automatizada em grande escala usando IA e que “anúncios políticos adaptados à 

personalidade dos indivíduos são mais eficazes do que anúncios não personalizados”.25 

Os pesquisadores afirmam que os recentes avanços tecnológicos envolvendo IA 

generativa e inferência de personalidade podem potencialmente criar uma “máquina de 

manipulação altamente escalável que visa indivíduos com base nas suas vulnerabilidades 

únicas, sem exigir intervenção humana” (tradução livre). 

 A economia digital é baseada no processamento de trilhões de dados pessoais, na 

maioria das vezes de forma imperceptível, haja vista que vários dos programas de 

software que coletam nossos dados (por exemplo, muitos dos aplicativos instalados em 

nossos telefones celulares) foram projetados com a finalidade de processar continuamente 

e de forma sutil nossos dados pessoais. Os riscos desses modelos de negócios que 

exploram nossos dados, sequestram a nossa atenção e ameaças as nossas democracias são 

descritos por Carissa Véliz, que demonstra como funcionam essas dinâmicas, como tudo 

isso “estivesse sendo feito para nosso próprio benefício como parte do processo de 

otimização da ‘experiência do usuário’. ‘Personalização’ soa como tratamento VIP, até 

que você perceba que é um termo usado para descrever técnicas projetadas para mexer 

com a sua própria mente”.26 

A pesquisa Data Never Sleeps,27 que é realizada anualmente pela DOMO desde 

2013, demonstra o uso crescente das novas ferramentas digitais e a quantidade de dados 

que são gerados a cada minuto no mundo por esses instrumentos das tecnologias da 

informação e da comunicação, como mídias sociais, streamings de conteúdo, sites de 

compras online etc. As ferramentas digitais que surgiram para a criação de novos modelos 

 
25 No original: “The results demonstrate that personalized political ads tailored to individuals’ personalities 

are more effective than non-personalized ads” (SIMCHON, Almog; EDWARDS, Matthew; 

LEWANDOWSKY, Stephan. The persuasive effects of political microtargeting in the age of generative 

AI. PNAS Nexus, vol. 3, n.º 2, fev. 2024, p. 1). 
2626 VÉLIZ, Carissa. Privacidade é poder: por que e como você deveria retomar o controle de seus dados. 

Trad. Samuel Oliveira. 1. ed. São Paulo: Editora Contracorrente, 2021, p. 92 
27 INFOGRAPHIC: Data Never Sleeps. DOMO, 2013. Disponível em: 

<https://www.domo.com/learn/infographic/infographic-data-never-sleeps>. Acesso em: 20 jan. 2024. 
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de negócios e para atender às necessidades pessoais e comerciais das pessoas, empresas 

e governos envolvem desde a conexão e comunicação digital na internet até a realização 

de transações e negócios nos meios digitais, tudo passando pelo crescente mercado 

publicitário. O relatório de Data Never Sleeps pretende responder à seguinte pergunta: 

quantos dados são gerados a cada minuto no ambiente digital? 

Uma breve comparação dos dados da primeira pesquisa realizada em 2013 (Data 

Never Sleeps 1.0)28 com a mais recente (Data Never Sleeps 11.0), de 2023, conforme os 

gráficos abaixo, apresenta o crescimento da quantidade de dados gerados nos últimos 

onze anos. Como se vê no infográfico abaixo, a cada minuto, em 2013, o Google gerava 

2 milhões de consultas de pesquisa e em 2023, 6,3 milhões; o Facebook tinha 648 mil 

conteúdos compartilhados por minuto em 2013, sendo que em 2023 passou para 4 milhões 

de posts; o Instagram tinha 3.600 fotos compartilhadas por minuto em 2013 e em 2023 o 

número de reels (vídeos curtos) foi de 649 mil a cada minuto; o X (antigo Twitter) tinha 

100 mil tuítes por minutos em 2013 e em 2023 o número subiu para 360 mil por minuto; 

e, finalmente, o número de e-mails enviados por minuto em 2013 era de 204 milhões, 

tendo sido de 241 milhões por minuto em 2023. 

Figura 1 – Data Never Sleeps 1.0: How Much Data is Generated Every Minute? 
 

 
28 INFOGRAPHIC: Data Never Sleep 11.0. DOMO, 2023. Disponível em: 

<https://www.domo.com/learn/infographic/data-never-sleeps-11>, Acesso em: 20 jan. 2024. 
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Fonte: https://www.domo.com/learn/infographic/data-never-sleeps-11. 
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Figura 2 – Data Never Sleeps 11.0 

 

Fonte: https://www.domo.com/learn/infographic/data-never-sleeps-11. 

 

A comparação dos dados dos gráficos relativos às pesquisas realizadas em 2013 e 

2023 mostra que o aumento exponencial da coleta de dados (pessoais ou não) possibilita 

a criação de anúncios comerciais e políticos cada vez mais personalizados. Estes anúncios 

são capazes de tocar em assuntos específicos de interesse para cada indivíduo, utilizando 

formatos e linguagens adaptados para se alinhar às necessidades, preferências e opiniões 

pessoais. Esta abordagem não só aumenta a relevância do conteúdo para o destinatários, 

mas também amplifica as chances de que a mensagem política seja recebida de forma 

positiva e influencie as ações e opções do eleitor de maneira efetiva. As técnicas modernas 

de marketing online prometem tornar a microssegmentação ainda mais adaptada aos 

eleitores e mais eficaz nas estratégias de campanha política e eleitoral. Estas técnicas são 
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utilizadas principalmente nos Estados Unidos, mas recentemente ganharam popularidade 

nos países europeus e no Brasil. 

A partir de 2024, experimenta-se um momento de transição para um tipo de 

campanha eleitoral ainda mais personalizada (hiperpersonalizada) e para um novo tipo de 

política, em que as redes sociais ganham enorme protagonismo, especialmente porque, 

apesar da fase de campanha bem delimitada, a pré-campanha se transformou em uma fase 

quase permanente. Nesse cenário de grandes mudanças, as ferramentas do Big Data e Big 

Data Analytics – associadas a outras técnicas, como o nudging – são maximizadas para a 

personalização das propagandas político-eleitorais a partir das inúmeras atividades dos 

cidadãos nas suas atividades online 

A intensificação da propaganda política nas plataformas online gera diversas 

preocupações específicas, inclusive devido à possibilidade de se direcionar grupos 

pequenos e estrategicamente definidos de pessoas, com base em seus dados e preferências 

pessoais (dados pessoais sensíveis ou não), sendo uma alternativa cada vez mais utilizada 

em substituição aos métodos tradicionais de publicidade, que focavam em públicos 

maiores e indiscriminados.  

 As técnicas de microdirecionamento, direcionamento e amplificação no âmbito da 

propaganda e política partem da elaboração de perfis dos cidadãos, razão pela qual podem 

criar grupos autorreferenciados, polarizados e radicalizados, que funcionam em filtro-

bolhas e câmaras de eco ideológicas, minando os pressupostos do regime democrático. 

Esses sistemas, técnicas e ferramentas têm o potencial de manipular a vontade do eleitor 

e os resultados das eleições? Eles estão atingindo os pressupostos de integridade dos 

processos eleitorais? Estão ocorrendo interferências indevidas – inclusive de atores 

estrangeiros – nesses processos político-eleitorais? 

O modelo de negócios das plataformas online e a monetização da propaganda 

eleitoral geram milhões de reais em anúncios e em impulsionamento de conteúdos – e 

alguns destes conteúdos são altamente desinformativos. Por serem empresas privadas 

dotadas de um poder digital quase ilimitado, existem questões constitucionais que vêm 

sendo debatidas no tocante aos valores do constitucionalismo normativo que estão sendo 

desafiados no contexto da sociedade algorítmica e da economia digital. 

A estrutura da chamada “economia da desinformação” tem sido combatida por 

organizações não-governamentais como o Sleeping Giants e a Check My Ads, que 

trabalham para revelar os esquemas que financiam a desinformação com receitas vultosas 
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de publicidade.29 Ademais existe a questão do “jogo algorítmico”, que facilita a 

disseminação de conteúdos falsos nas plataformas online e dificulta a sua verificação em 

face da opacidade dos algoritmos,30 dos sistemas de recomendação 31 e dos critérios de 

exibição dos conteúdos.32 

A propaganda política eleitoral é um negócio extremamente rentável para as 

plataformas online e os lucros são crescentes, como podemos constatar no Relatório de 

Transparência de Anúncios Políticos do Google33 que apresenta todos os anúncios que 

mencionam partidos políticos e candidatos a cargos de nível federal no Brasil.34 

Existem propostas relacionadas à proibição, total ou parcial, de determinados 

anúncios políticos para combater a utilização abusiva desses recursos, mas os debates 

mostram que não existe uma solução simples em relação a questões tão complexas. Um 

dos pontos polêmicos é a diferença entre as definições acerca do que caracteriza o 

conteúdo do anúncio político, como revelam os estudos sobre os anúncios políticos nas 

plataformas digitais e redes sociais, entre todas as plataformas de redes sociais. Segundo 

recente estudo, as plataformas de redes sociais têm o poder de definir o que constitui um 

discurso “político” pago através das suas políticas de publicidade.  

 Como será melhor examinado ao longo desta tese, muitos estudos realizados, 

especialmente após as eleições de 2016 (nos EUA) e o Brexit – notadamente após o 

escândalo Cambridge Analytica – apresentam um certo consenso quanto à influência de 

ferramentas de Big Data e de microdirecionamento no comportamento dos eleitores, em 

que pese a diferença entre os resultados quanto ao grau de influência, o que demanda a 

realização de maiores estudos e debates, haja vista que as evidências empíricas são 

diversas – algumas vezes contraditórias – e fornecem apenas um quadro incompleto. 

 
29 PEGORARO, Rob. To fight disinformation, follow the money – and the ads. Fast Company, 17 mar. 

2022. Disponível em: <https://www.fastcompany.com/90731446/to-fight-disinformation-follow-the-

money-and-the-ads>. Acesso em: 20 mar. 2023. 
30 O’NEIL, Cathy. Weapons of mass destruction: how big data increases inequality and threatens 

democracy. Denver: Crown, 2016, passim. 
31 HILDEBRANDT, M. The Issue of Proxies and Choice Architectures. Why EU Law Matters for 

Recommender Systems. Frontiers in Artificial Intelligence, vol. 5, 2022. Disponível em 

<https://www.frontiersin.org/articles/10.3389/frai.2022.789076/full>. Acesso em: 5 abr. 2024 
32 PASQUALE, Frank. A esfera pública automatizada. Trad. Marcelo Santos e Victor Varcelly. Líbero – 

Revista Eletrônica do Programa de Mestrado em Comunicação da Faculdade Cásper Líbero, Ano 

XX, n.º 39. jan./ago. 2017. Disponível em: 

<http://seer.casperlibero.edu.br/index.php/libero/article/view/866>. Acesso em: 15 mar. 2024. 
33 GOOGLE lança no Brasil relatório que mostra quem paga por anúncios políticos em suas plataformas. 

G1, 23 jun. 2022. Disponível em: <https://g1.globo.com/tecnologia/noticia/2022/06/23/google-lanca-no-

brasil-relatorio-que-mostra-quem-paga-por-anuncios-politicos-em-suas-plataformas.ghtml>. Acesso em: 

21 out. 2022. 
34 Disponível em: <https://adstransparency.google.com/political?political&region=BR>. Acesso em: 22 

out. 2022. 
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Existem alguns consensos nesses estudos em relação ao potencial de tais ferramentas 

contribuírem para o incremento dos processos de desinformação, das câmaras de eco, dos 

discursos de ódio (hate speech) e da polarização na sociedade, ameaçando o Estado 

democrático de Direito. Ademais, tais práticas podem atingir diretamente direitos e 

liberdades fundamentais dos cidadãos como a privacidade, a proteção de dados pessoais, 

a igualdade e a não discriminação, a liberdade de expressão e a liberdade de escolha do 

eleitor e ameaçam o próprio regime democrático. Neste sentido, Zuboff argumenta que o 

capitalismo de vigilância, que utiliza técnicas de modificação de comportamento em 

massa, é uma ameaça à autonomia individual, mas também à democracia.35 

 Novas pesquisas mostram a alta eficácia das técnicas de microdirecionamento 

associadas à inteligência artificial generativa.36 Mesmo pequenas vantagens podem 

influenciar significativamente os resultados eleitorais, o que demanda urgente escrutínio 

regulatório e medidas preventivas para mitigar os riscos associados ao 

microdirecionamento. 

 A combinação de sofisticado microdirecionamento com estratégias de 

manipulação e influência eleitoral sublinham a necessidade urgente de uma abordagem 

multifacetada para salvaguardar as eleições, especialmente porque os estudos e pesquisas 

vêm demonstrando que anúncios políticos adaptados à personalidade dos eleitores podem 

transformar o cenário eleitoral.37 O direito fundamental à proteção de dados pessoais é 

um elemento-chave para a proteção da democracia a fim de que sejam estabelecidas 

salvaguardas e delimitações mais rígidas para a realização de atividades de perfilamento 

de dados pessoais para o microdirecionamento de propaganda político-eleitoral no 

ambiente digital. 

 Pretende-se, com esta tese, compreender os limites e possibilidades da teoria da 

eficácia horizontal dos direitos fundamentais a fim de analisar os mecanismos 

(convencionais ou não) para a efetivação da dimensão objetiva do direito fundamental à 

proteção de dados pessoais, inclusive sob a perspectiva procedimental, no âmbito do 

perfilamento de dados pessoais de eleitores para o microdirecionamento de propaganda 

política e eleitoral no meio digital. 

 
35 ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future at the new frontier 

of power. New York: Public Affairs, 2019, passim. 
36 SIMCHON, Almog; EDWARDS, Matthew; LEWANDOWSKY, Stephan, op. cit. 
37 SIMCHON, Almog; EDWARDS, Matthew; LEWANDOWSKY, Stephan. Political Ads Tailored to 

Voters’ Personalities Could Transform the Electoral Landscape. Scientific American, 21 fev. 2024. 

Disponível em: <https://www.scientificamerican.com/article/political-ads-can-target-your-personality-

heres-what-could-go-wrong/>. Acesso em: 15 mar. 2024. 
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 Busca-se, assim, examinar a aplicação dessa teoria no contexto do tratamento de 

dados pessoais de eleitores por provedores de aplicação de internet que oferecem serviços 

de impulsionamento de conteúdo político-eleitoral, valendo-se de técnicas de 

perfilamento e microdirecionamento. A tese foca, em especial, no uso de dados pessoais 

de usuários de plataformas digitais durante os períodos de pré-campanha e campanha 

eleitoral, com o objetivo de compreender os limites e desafios regulatórios envolvidos 

nesse contexto. 

 Partindo da premissa de que o cenário eleitoral brasileiro é um ambiente dinâmico, 

onde diversos atores desempenham funções distintas, esta tese concentra sua análise nos 

provedores de aplicação de internet contratados – de forma regular ou irregular –, por 

eleitores, partidos políticos, federações, coligações, representantes, candidatos e pré-

candidatos, durante o período de pré-campanha e campanha eleitoral, deixando de lado a 

análise dos deveres e responsabilidades dos demais agentes. 

 Nesta pesquisa, pretende-se estabelecer uma interseção entre o direito 

fundamental à proteção de dados pessoais e a regulamentação da propaganda político-

eleitoral, com o enfoque de que o nível de proteção de dados pessoais também pode ser 

um alicerce para a preservação dos direitos e liberdades fundamentais no ambiente 

democrático. Considerando que os perfis e perfilamentos operados por tecnologias de 

inteligência artificial revelam a complexidade das combinações de dados com técnicas de 

aprendizado de máquina, esses processos podem gerar inferências e tratamento abusivos, 

como alertaram Wachter e Mittelstad em relação aos riscos de ilícitos decorrentes de 

inferências abusivas, como será analisado no subcapítulo 1.7.7 (nota de rodapé n.º 341). 

 Desta forma, indagamos se, no âmbito da propaganda político-eleitoral, podem 

ser promovidas novas abordagens de preservação da autodeterminação informativa não 

só no nível individual, mas no âmbito coletivo, indo além das abordagens tradicionais de 

consentimento individual e de notificação, a fim de que se reconheçam direitos políticos 

relacionados à proteção de dados pessoais e à privacidade. 

 Diante do exposto, buscou-se responder a seguinte pergunta: quais são as 

potencialidades da dimensão objetiva do direito fundamental à proteção de dados pessoais 

para delimitar o perfilamento de dados pessoais de eleitores para o microdirecionamento 

de propaganda político-eleitoral, por provedores de aplicação de internet, considerando-

se a teoria da eficácia horizontal dos direitos fundamentais e a atuação articulada da 

ANPD com o TSE no âmbito do exercício do poder de polícia? 
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1.2. Da metodologia e da organização da tese 

 O presente trabalho está segmentado em seis capítulos, além da introdução e das 

conclusões. Foi adotada a metodologia descritiva-analítica e a pesquisa foi qualitativa e 

teórico-documental. A metodologia adotada para a elaboração da pesquisa caracteriza-se 

como bibliográfica em relação às fontes; qualitativa quanto à abordagem do problema; e 

descritiva e exploratória no tocante aos objetivos. Foram utilizadas fontes bibliográficas, 

fontes jurisprudenciais do Supremo Tribunal Federal, do Tribunal Superior Eleitoral e de 

outros tribunais brasileiros e europeus, pesquisas empíricas, gráficos e infográficos, 

documentos de órgãos do Poder Legislativo no Brasil e na Europa, fontes normativas do 

TSE e documentos oficiais da Autoridade Nacional de Proteção de Dados e de autoridades 

nacionais de proteção de dados de membros da União Europeia e do Reino Unido.  

 Para compreender a dimensão objetiva do direito fundamental à proteção de dados 

pessoais, à luz da teoria da eficácia horizontal dos direitos fundamentais nas relações 

privadas, busca-se, no primeiro capítulo, analisar, sob a ótica do constitucionalismo 

contemporâneo, e com enfoque na jurisprudência do Supremo Tribunal Federal, a 

formulação teórica dos direitos fundamentais, com ênfase na questão de sua eficácia 

irradiante, na vinculação direta e indireta nas relações privadas, bem como nas noções de 

“proibição da proteção insuficiente” e “vedação do excesso”. O capítulo também se 

propõe a discutir os novos rumos do constitucionalismo na sociedade algorítmica e na 

economia digital, especialmente em face do atual cenário do desenvolvimento 

tecnológico acelerado, da digitalização exponencial, do potencial disruptivo das 

aplicações de inteligência artificial, do caráter transfronteiriço da economia digital e das 

novas tecnologias movidas a dados pessoais. Além disso, faz-se uma análise das 

mudanças na esfera pública digital e a sua fragmentação a fim de compreender como 

funcionam as atividades de perfilamento de dados pessoais para o microdirecionamento 

de propaganda política e eleitoral e qual é a interseção entre os direitos fundamentais à 

privacidade e à proteção de dados pessoais com o direito político e eleitoral. 

 O segundo capítulo tem a função de examinar a dogmática do direito fundamental 

à proteção de dados pessoais, notadamente no contexto do Direito Eleitoral. Após breves 

considerações sobre o desenvolvimento histórico do conceito de autodeterminação 

informativa e a decisão histórica do Tribunal Constitucional alemão, o capítulo analisa a 

trajetória da positivação do direito à proteção de dados pessoais no ordenamento jurídico 

brasileiro. Em seguida, busca-se examinar a dupla dimensão desse direito fundamental, 
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sob a perspectiva tanto da doutrina como da jurisprudência da Corte Constitucional. Além 

disso, busca-se compreender o microssistema de proteção de dados pessoais aplicado ao 

contexto eleitoral, bem como os instrumentos jurídicos que garantem a autonomia 

individual do eleitor, com ênfase no sistema de abordagem de risco da legislação e as suas 

vulnerabilidades diante da imprevisibilidade dos algoritmos de machine learning e da 

análise preditiva na economia comportamental. O capítulo termina com uma análise das 

limitações da adoção do consentimento como paradigma central da regulação do 

tratamento de dados pessoais. 

 Por sua vez, o terceiro capítulo ocupa-se do estudo microdirecionamento 

propriamente dito, associado ao fenômeno da digitalização e seus reflexos da 

comunicação política. O capítulo apresenta o problema das técnicas de engenharia 

comportamental a serviço do marketing político, com o foco sobre a criação de perfis 

psicométricos dos eleitores associada à prática de microdirecionamento de conteúdo 

político eleitoral. Em seguida, o estudo prossegue com a investigação dos efeitos do 

microdirecionamento no contexto do populismo digital a partir das contribuições da 

psicanálise de Freud. O capítulo examina o paradigma do caso Cambridge Analytica e 

suas repercussões nas eleições estadunidenses de 2016 e no Brexit. Com isso, busca-se 

demonstrar como as técnicas empregadas pela empresa foram vistas como uma forma de 

influência eleitoral, ao explorar vieses e vulnerabilidades psicológicas dos eleitores com 

o objetivo de influenciar suas opiniões e tendências de voto. Passo adiante, com base na 

experiência das eleições federais alemãs de 2021, o capítulo enfrenta o problema das 

técnicas de microdirecionamento e os riscos de opacidade eleitoral. Em especial, 

discutem-se os efeitos do microdirecionamento de propaganda eleitoral e seus reais 

impactos à democracia, com destaque para o papel de ferramentas de nudges e seu 

emprego em larga escala, notadamente nos chamados “leilões em tempo real”. A partir 

desse pano de fundo, o capítulo centra-se em investigar os reais impactos do uso 

microdirecionamento na democracia, bem como a capacidade de manipulação e 

persuasão dessas ferramentas nas eleições. Preocupando-se com o rigor terminológico, o 

capítulo apresenta uma distinção entre os conceitos de influência, persuasão e 

manipulação, para, então, avaliar os impactos do microdirecionamento na formação da 

vontade do eleitor. Para esse propósito, buscou-se realizar uma análise qualitativa dos 

estudos mais recentes sobre o tema, sendo utilizados como fontes os artigos científicos 

de acesso público disponíveis no acervo da plataforma Springer, selecionados a partir das 

palavras-chave “microtargeting” e “political advertising”. 
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 O quarto capítulo aprofunda a investigação das transformações impostas pelo 

microdirecionamento ao contexto da propaganda política-eleitoral, propondo um novo 

olhar sobre o papel dessa ferramenta na sociedade algorítmica. Parte-se do 

reconhecimento de que a comunicação política, moldada por tecnologias digitais, tem 

contribuído para desafios inéditos às democracias contemporâneas, como o 

fortalecimento da polarização e o enfraquecimento das bases democráticas, com 

episódios paradigmáticos como as “Jornadas de Junho de 2013”. Este capítulo explora a 

evolução da comunicação política na era digital, destacando a chamada “economia da 

atenção” e a transformação das redes sociais em verdadeiras ágoras digitais. Estuda-se, 

ainda, a ascensão do populismo digital, ilustrada pelas campanhas presidenciais de 

Donald Trump e Jair Bolsonaro, e a contribuição das plataformas digitais para o 

fortalecimento de movimentos autoritários. Nesse cenário, analisa-se a decisão do 

Tribunal Superior Eleitoral no caso “Francischini”, que representa um marco na 

abordagem do abuso de poder político e do uso indevido dos meios de comunicação. 

Outro ponto central é o fenômeno da campanha permanente, que desafia a tradicional 

divisão entre períodos de campanha e pré-campanha. Aliado a isso, o capítulo atenta para 

o cenário de hiperconectividade, impulsionado pelas redes sociais, que tem possibilitado 

o protagonismo de novos atores, como influenciadores digitais, que mobilizam e engajam 

eleitores de formas inovadoras. O capítulo também examina o impacto dos algoritmos de 

recomendação, com destaque para o caso da plataforma X nas eleições presidenciais dos 

Estados Unidos em 2024, demonstrando como esses mecanismos amplificam conteúdos 

e influenciam o debate público. Por fim, aborda a instrumentalização das redes sociais 

em campanhas de desinformação, analisando seus efeitos sobre a integridade eleitoral e 

os desafios para a proteção da democracia em um ambiente digital altamente dinâmico e 

complexo. 

 O quinto capítulo examina o arcabouço regulatório brasileiro aplicável à 

propaganda eleitoral, começando pelo art. 242 do Código Eleitoral, que trata dos meios 

publicitários capazes de criar estados mentais ou passionais, discutindo seus desafios 

interpretativos e práticos. Em seguida, analisa a evolução histórica da regulação da 

propaganda político-eleitoral nos meios digitais, culminando no desenvolvimento do 

chamado “conceito tripartite” de propaganda eleitoral. Destaca-se o conceito de 

indiferente eleitoral, que se apresenta como uma “chave-mestra” para delimitar os limites 

negativos da competência da Justiça Eleitoral, ressaltando a necessidade de qualificação 

prévia da mensagem como conteúdo político-eleitoral. No âmbito normativo mais 
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recente, o capítulo aborda a Resolução TSE n.º 23.732/2024, com foco nos deveres e 

responsabilidades atribuídos aos provedores de aplicação de internet. Por fim, analisa a 

atuação conjunta entre a ANPD e o TSE no plano administrativo, destacando as 

potencialidades da autoridade de proteção de dados no contexto eleitoral, especialmente 

no que tange à fiscalização e mitigação de práticas que violem direitos fundamentais dos 

eleitores no ambiente digital. 

 O sexto capítulo aborda o tema microdirecionamento e a regulação do conteúdo 

político, destacando as contribuições do framework regulatório da União Europeia. 

Inicialmente, discute as iniciativas europeias em defesa da democracia, enfatizando como 

o Digital Services Act (DSA) e o Regulamento 2024/900 estabelecem estruturas 

normativas para combater a desinformação e proteger a integridade do processo eleitoral. 

Explora-se o conceito de propaganda política conforme delineado pelo novo regulamento 

europeu, trazendo à tona os desafios regulatórios e éticos associados à transparência e às 

limitações impostas ao microdirecionamento na propaganda política. O capítulo 

aprofunda a análise das restrições à prática de perfilamento de eleitores e dos problemas 

inerentes aos algoritmos de recomendação de conteúdo, que frequentemente amplificam 

vieses e desinformação. Além disso, destaca medidas de mitigação de riscos sistêmicos 

no contexto eleitoral europeu, como os “testes de estresse” aplicados às plataformas 

digitais e os relatórios de integridade eleitoral, que buscam assegurar maior 

responsabilidade e alinhamento com princípios democráticos. Por fim, o capítulo 

apresenta reflexões e recomendações, apontando como as experiências e avanços 

regulatórios europeus podem inspirar e subsidiar aprimoramentos na legislação brasileira 

sobre propaganda eleitoral, com especial atenção às questões do microdirecionamento, 

da transparência e da proteção de dados pessoais. 

 A tese é concluída com o enfrentamento da pergunta de pesquisa formulada, 

apresentando as potencialidades da dimensão objetiva do direito fundamental à proteção 

de dados pessoais para delimitar o perfilamento de dados pessoais de eleitores para o 

microdirecionamento de propaganda político-eleitoral por provedores de aplicação de 

internet, considerando-se a teoria da eficácia horizontal dos direitos fundamentais e a 

atuação articulada da ANPD com o TSE no âmbito do exercício do poder de polícia. A 

tese recomenda a adoção de limitações ao perfilamento e ao microdirecionamento de 

propaganda eleitoral, que podem ser fundamentadas na teoria da eficácia horizontal dos 

direitos fundamentais, que postula a aplicação dos direitos fundamentais não apenas nas 

relações entre indivíduos e o Estado (dimensão vertical), mas também nas relações entre 
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particulares. Essa abordagem é especialmente relevante em contextos em que agentes 

econômicos – como plataformas digitais e empresas de tecnologia – desempenham um 

papel central na coleta e no tratamento de dados pessoais para fins eleitorais. Essas 

limitações são indispensáveis para preservar os direitos fundamentais e a integridade 

democrática, assegurando que a tecnologia sirva como ferramenta de participação política 

e não como mecanismo de manipulação. Os deveres previstos na regulação eleitoral 

brasileira e as inovações na legislação europeia, notadamente no DSA e no Regulamento 

2024/900, são abordados nas conclusões, com a sugestão de novos ferramentas para uma 

atuação mais eficiente dos provedores de aplicação, sob a supervisão e fiscalização tanto 

da Justiça Eleitoral quanto da ANPD no que diz respeito às normas de proteção de dados 

pessoais, o que será crucial para minimizar o impacto de desinformação e abusos digitais, 

garantindo maior segurança e integridade no processo eleitoral. 

 

1.3 Dos principais conceitos utilizados na tese 

a) Provedor de aplicação de internet: “a empresa, organização ou pessoa natural que, 

de forma profissional ou amadora, forneça um conjunto de funcionalidades que podem 

ser acessadas por meio de um terminal conectado à internet, não importando se os 

objetivos são econômicos” (art. 37, XVIII, da Resolução TSE n.º 23.610/2019).38  

 

b) Impulsionamento de conteúdo: mecanismo ou serviço que, mediante as 

funcionalidades oferecidas por provedores de aplicação de internet, potencializam o 

alcance e a divulgação da informação para atingir usuárias e usuários que, normalmente, 

não teriam acesso ao seu conteúdo, incluída entre as formas de impulsionamento a 

priorização paga de conteúdos resultantes de aplicações de busca na internet. 

 

 
38 Embora o conceito de provedor de aplicação de internet adotado na Resolução TSE n.º 23.610/2019 

contraste com o previsto no art. 15 do Marco Civil da Internet – restrito à “pessoa jurídica e que exerça essa 

atividade de forma organizada, profissionalmente e com fins econômicos –, o conceito adotado pelo TSE 

para fins de aplicação das regras sobre propaganda eleitoral parece melhor refletir os novos fenômenos 

comunicacionais e seus impactos sobre o processo eleitoral. Isso porque tal formulação permite abarcar 

uma gama mais ampla de atores e serviços que, direta ou indiretamente, influenciam o debate político-

eleitoral, oferecendo maior adequação às complexidades do ambiente digital e às exigências de um processo 

democrático protegido e transparente. 
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d) Publicidade: “toda atividade comercial destinada a estimular o consumo de bens e 

serviços”.39 

 

e) Propaganda: atividade destinada a obter a adesão a um sistema ou convicção 

ideológica, política, social, econômica ou religiosa.40 

 

f) Perfilamento: “tratamento de múltiplos tipos de dados de pessoa natural, identificada 

ou identificável, em geral realizado de modo automatizado, com o objetivo de formar 

perfis baseados em padrões de comportamento, gostos, hábitos e preferências e de 

classificar esses perfis em grupos e setores, utilizando-os para análises ou previsões de 

movimentos e tendências de interesse político-eleitoral” (art. 37, XXXII, da Resolução 

TSE n.º 23.610/2019, incluído pela Resolução TSE n.º 23.732/2024). 

 

g) Microdirecionamento: “estratégia de segmentação da propaganda eleitoral ou da 

comunicação de campanha que consiste em selecionar pessoas, grupos ou setores, 

classificados por meio de perfilamento, como público-alvo ou audiência de mensagens, 

ações e conteúdos político-eleitorais desenvolvidos com base nos interesses perfilados, 

visando ampliar a influência sobre seu comportamento” (art. 37, XXXIII, da Resolução 

TSE n.º 23.610/2019, incluído pela Resolução TSE n.º 23.732/2024). 

 

h) Inteligência Artificial (IA): “sistema computacional desenvolvido com base em 

lógica, em representação do conhecimento ou em aprendizagem de máquina, obtendo 

arquitetura que o habilita a utilizar dados de entrada provenientes de máquinas ou seres 

humanos para, com maior ou menor grau de autonomia, produzir conteúdos sintéticos, 

previsões, recomendações ou decisões que atendam a um conjunto de objetivos 

previamente definidos e sejam aptos a influenciar ambientes virtuais ou reais” (art. 37, 

XXXIV, da Resolução TSE n.º 23.610/2019, incluído pela Resolução TSE n.º 

23.732/2024). 

 

 
39 MARTINS, Guilherme Magalhães. Contratos Eletrônicos de Consumo. 3. ed. São Paulo: Atlas, 2016, 

p. 191-192. 
40 Ibidem. 
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i) Conteúdo Sintético: “imagem, vídeo, áudio, texto ou objeto virtual gerado ou 

significativamente modificado por tecnologia digital, incluída a inteligência artificial” 

(art. 37, XXXV. da Resolução TSE n.º 23.732/2024). 

 

j) Conteúdo político-eleitoral: “caracteriza conteúdo político-eleitoral, independente da 

classificação feita pela plataforma, aquele que versar sobre eleições, partidos políticos, 

federações e coligações, cargos eletivos, pessoas detentoras de cargos eletivos, pessoas 

candidatas, propostas de governo, projetos de lei, exercício do direito ao voto e de outros 

direitos políticos ou matérias relacionadas ao processo eleitoral” (art. 27, § 1º, da 

Resolução TSE n.º 23.610/2019). 

 

k) Disparo em Massa: “estratégia coordenada de envio, compartilhamento ou 

encaminhamento de um mesmo conteúdo, ou de suas variações, para grande número de 

destinatárias e destinatários, por qualquer meio de comunicação interpessoal” (art. 37, 

XXI, da Resolução TSE n.º 23.610/2019, incluído pela Resolução TSE n.º 23.732/2024). 
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CONCLUSÕES 

 As novas tecnologias digitais e a quantidade massiva de dados pessoais têm levado 

à incorporação das teorias de marketing no uso eleitoral. A revolução digital trouxe uma 

transformação profunda no poder do marketing, permitindo sua evolução para a 

comunicação política, impulsionada pelo acesso a vastas quantidades de dados pessoais. 

 Nesse contexto, o perfilamento e o microdirecionamento na propaganda político-

eleitoral emergem como práticas que utilizam dados pessoais para personalizar 

mensagens a indivíduos ou grupos específicos, o que tem levantado preocupações devido 

ao seu impacto em direitos fundamentais, como privacidade, proteção de dados, igualdade 

e liberdade de expressão. Quando baseado em dados pessoais sensíveis, como raça, 

religião, orientação sexual, opiniões políticas, ou biometria, os riscos são ampliados. 

Esses dados frequentemente revelam informações profundas sobre os indivíduos, 

tornando-os particularmente vulneráveis a discriminação, manipulação e outros abusos. 

 O uso generalizado do microdirecionamento político, associado à utilização de 

plataformas digitais e de sistemas de inteligência artificial, representa tanto uma 

oportunidade quanto uma ameaça à integridade do processo eleitoral. A possibilidade de 

segmentar mensagens políticas com precisão cirúrgica, baseada em dados pessoais, cria 

um novo paradigma para campanhas eleitorais, mas também levanta preocupações sobre 

desigualdade, riscos de manipulação e falta de transparência. 

 Diante desse cenário, a presente tese se propôs a elucidar as potencialidades da 

dimensão objetiva do direito fundamental à proteção de dados pessoais para delimitar o 

perfilamento de dados pessoais de eleitores para o microdirecionamento de propaganda 

político-eleitoral por provedores de aplicação de internet, considerando a teoria da 

eficácia horizontal dos direitos fundamentais e a atuação articulada da ANPD com o TSE 

no âmbito do exercício do poder de polícia. 

A tese demonstrou que a dimensão objetiva do direito fundamental à proteção de 

dados pessoais oferece diversas potencialidades para delimitar o perfilamento de dados 

de eleitores e o microdirecionamento de propaganda político-eleitoral, com base na teoria 

da eficácia horizontal dos direitos fundamentais e na articulação entre a ANPD e o TSE, 

no âmbito do poder de polícia e no exercício de suas competências regulatórias, de 

fiscalização e sancionamento. Ressalte-se que a tese também abordou aspectos relevantes 

da atividade jurisdicional da Justiça Eleitoral, especialmente no que se refere às 

representações eleitorais e à apuração de casos de abuso de poder, com potencial de 
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resultar em inelegibilidade e cassação de candidatos ou eleitos. Contudo, o cerne da 

pesquisa e da indagação central da tese concentrou-se no poder normativo do TSE e no 

exercício do poder de polícia tanto pela Justiça Eleitoral quanto pela ANPD, visando à 

garantia do direito fundamental à proteção de dados pessoais no cenário eleitoral no 

tocante à atuação dos provedores de aplicação de internet. 

A pesquisa e a análise desenvolvidas na tese evidenciaram que o direito à proteção 

de dados, em sua dimensão objetiva, impõe ao Estado o dever de adotar medidas 

normativas e procedimentais que garantam um fluxo informacional equilibrado, lícito e 

legítimo dos dados pessoais, o que inclui a fiscalização das plataformas digitais que 

operam no ambiente político-eleitoral, tanto em períodos de campanha quanto nos 

períodos de pré-campanha eleitoral. Nesse sentido, o TSE tem o papel de assegurar a 

legitimidade e a lisura do processo eleitoral, enquanto a ANPD deve atuar como principal 

guardiã dos direitos fundamentais relacionados ao tratamento de dados, estabelecendo 

limites claros para práticas de perfilamento e microdirecionamento, especialmente 

quando envolvem dados sensíveis. 

A tese também destacou a necessidade de regulamentações mais robustas em 

relação ao tema, bem como de cooperação institucional para combater abusos no uso de 

dados no contexto eleitoral, além de propor uma harmonização entre a legislação eleitoral 

e as normas da LGPD. Essa abordagem integrada é crucial para preservar a integridade 

democrática e garantir que a inovação tecnológica seja utilizada de forma ética e 

transparente. 

Como a autonomia privada e a autonomia pública se pressupõem mutuamente, 

existe uma “indissociabilidade entre os direitos subjetivos individuais e os direitos de 

participação política”. Isso significa que a autodeterminação informacional e o direito à 

participação política devem ser vistos como conceitos intrinsecamente conectados e 

interdependentes. 

Nesse contexto, o panorama de fragmentação da esfera pública digital ressalta a 

relevância do estudo sobre o microdirecionamento na propaganda política e eleitoral e 

seus impactos nas democracias. Além disso, discutiu-se na tese que, embora as novas 

tecnologias de comunicação ofereçam benefícios significativos, elas também têm sido 

instrumentalizadas para fomentar regimes autoritários, sustentar ditaduras e promover 

comportamentos perigosos ou ilícitos, como o racismo, movimentos antivacina e crenças 

completamente irracionais. Esses fenômenos geram graves preocupações e riscos aos 

valores fundamentais que as democracias liberais levaram séculos para construir. 
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Grandes plataformas digitais desempenham um papel central no ecossistema 

político digital, mas frequentemente priorizam interesses econômicos em detrimento da 

proteção democrática. Os algoritmos dessas plataformas, ao favorecerem conteúdos 

polarizadores para maximizar o engajamento, exacerbam divisões políticas e sociais. 

Além disso, a segmentação de anúncios baseada em categorias sensíveis, como etnia ou 

orientação política, amplifica riscos de discriminação e manipulação. 

Ao tratar dos fenômenos relacionados ao populismo autoritário e à nova 

comunicação política no ambiente digital, observa-se que sistemas de informação têm 

desenvolvido estratégias sofisticadas que utilizam plataformas digitais para enfraquecer 

o conhecimento compartilhado acerca do funcionamento das instituições democráticas. 

Tal dinâmica contribui para a desestabilização das normas comportamentais que 

sustentam a legitimidade dessas instituições. Conforme discutido nesta tese, esses ataques 

– amplamente documentados – aproveitam-se das funcionalidades das plataformas 

digitais, como o perfilamento, o microdirecionamento, a automação e a disseminação em 

cascata de informações. Tais capacidades são utilizadas para alimentar teorias 

conspiratórias e fomentar a desconfiança em relação a instituições essenciais, incluindo 

o governo, os grandes veículos de comunicação e o consenso científico sobre temas como 

as mudanças climáticas e a eficácia das vacinas. 

Alguns grupos nacionais influentes, que deveriam atuar na defesa contra esses 

ataques às instituições fundamentais, frequentemente adotam essas mesmas táticas para 

promover seus próprios interesses. À medida que essas estratégias se tornam mais 

sofisticadas, elas geram e intensificam formas de discurso público sobre atores 

institucionais que são incompatíveis com as bases de conhecimento necessárias para a 

estabilidade democrática. 

As novas formas de comunicação política no ambiente digital, dinamizadas pelas 

redes sociais e pelos algoritmos de recomendação, transformaram a interação entre 

cidadãos, políticos, partidos e governos, impactando os processos democráticos e 

revelando o crescimento do populismo digital. Através das redes sociais, lideranças 

populistas adotam estratégias de comunicação permanente, construindo narrativas 

simplificadas e polarizadoras, utilizando-se de técnicas de perfilamento e de 

microdirecionamento de propaganda política. O populismo digital explora essas 

plataformas para estabelecer um vínculo direto entre o líder e o público, evitando a 

mediação das instituições tradicionais e, muitas vezes, violando as normas que regem o 

processo eleitoral. 



463 

 

A lógica da campanha permanente, amplificada pelo uso de tecnologias digitais, 

dilui a distinção entre períodos eleitorais e não eleitorais. Através das redes sociais, 

lideranças populistas adotam estratégias de comunicação constante, construindo 

narrativas simplificadas e polarizadoras. O entrelaçamento entre campanha permanente, 

populismo digital e influenciadores digitais revela a urgência de um debate robusto sobre 

os limites do perfilamento e do microdirecionamento do conteúdo político-eleitoral e 

estudos mais aprofundados sobre o fenômeno do indiferente eleitoral. Embora as 

tecnologias ofereçam ferramentas poderosas e benéficas para a comunicação política, elas 

também apresentam riscos significativos à integridade democrática.  

A busca por abordagens regulatórias efetivas, baseadas em princípios de 

transparência e isonomia e respeito aos direitos fundamentais, é indispensável para 

assegurar que a inovação tecnológica sirva à sociedade, e não a interesses 

antidemocráticos. 

No primeiro capítulo da tese, enfrentou-se a questão da progressiva substituição 

dos direitos fundamentais por prioridades econômicas e medidas estratégicas do 

neoliberalismo, como a privatização de serviços públicos, a drástica redução do Estado 

social, a fragilização das proteções trabalhistas e a desregulamentação do capital. Essas 

políticas transformaram o mercado e o capital, que deveriam ter caráter instrumental sob 

a ótica constitucional, conforme argumenta Peter Häberle, em objetivos finais, 

subordinando a eles os direitos constitucionais. 

A partir do final do século XX, o fascínio pelas promessas das tecnologias digitais 

e a adesão às teses neoliberais de mercado levaram à redução da relevância do 

constitucionalismo e, posteriormente, do direito constitucional. Esse declínio 

comprometeu a proteção dos direitos fundamentais e facilitou o fortalecimento de poderes 

digitais privados que violam valores constitucionais. Tal fenômeno, aliado às 

complexidade inerentes das tecnologias de informação, conduziu a contextos de 

regulamentação fraca ou insuficiente do ambiente digital. Nesse ambiente rarefeito de 

regulamentação estatal, o perfilamento e o microdirecionamento de conteúdo político são 

frequentemente utilizados, através das plataformas digitais, para minar a confiança 

pública em processos eleitorais, para disseminar desinformação e para articular 

movimentos de interferência, tanto por agentes internos quanto por agentes estrangeiros. 

Além disso, estratégias persuasivas baseadas em técnicas algorítmicas frequentemente 

reproduzem desigualdades sociais e preconceitos implícitos, ampliando divisões 

políticas. 
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A fragmentação do público causada pelo microdirecionamento dificulta a 

formação de um discurso coletivo. Eleitores expostos a mensagens altamente 

personalizadas são frequentemente isolados em “bolhas informacionais”, onde recebem 

apenas conteúdos alinhados às suas crenças prévias. Essa fragmentação não apenas limita 

o acesso a informações amplas, mas também reforça divisões políticas e sociais. 

No âmbito da dimensão objetiva dos direitos fundamentais e da eficácia 

horizontal, a regulamentação emerge como uma resposta crucial do Estado aos 

riscos que o perfilamento e o microdirecionamento da propaganda política 

representam aos direitos individuais e coletivos e à democracia. A transição para um 

ambiente político sadio, mediado por tecnologias digitais, exige esforços conjuntos de 

governos, plataformas digitais, organizações civis e cidadãos. A regulamentação robusta, 

aliada à transparência e aos deveres e às responsabilidade das plataformas, é essencial 

para proteger a democracia de práticas manipuladoras. Embora o microdirecionamento 

ofereça ferramentas poderosas para engajamento político, seu uso deve ser restrito e 

rigorosamente monitorado e orientado por princípios jurídicos e éticos. 

A abordagem da dimensão objetiva quanto à liberdade de expressão, onde os 

atores públicos têm a obrigação de intervir para garantir a diversidade e a qualidade da 

informação, implica também que limitações ao perfilamento e microdirecionamento 

da propaganda eleitoral devem ser implementadas de maneira a promover a 

transparência e a pluralidade, sem comprometer os direitos políticos dos indivíduos 

de acessar informações e participar do debate público. 

Para enfrentar os desafios apresentados pelo microdirecionamento, as campanhas 

de educação digital podem desempenhar um papel estratégico. Ao promover o 

pensamento crítico e aumentar a conscientização sobre os mecanismos de manipulação, 

essas iniciativas empoderam os eleitores a resistirem a influências desleais. Educação 

digital pode incluir desde workshops comunitários até a inclusão de temas relacionados à 

mídia e dados nos currículos escolares. 

A integridade eleitoral é fundamental para a manutenção dos princípios 

democráticos, sobretudo em um contexto de crescente digitalização e “dataficação” das 

interações políticas. Esta tese expôs com clareza a gravidade das ameaças impostas pelo 

uso de tecnologias de perfilamento e microdirecionamento na propaganda político-

eleitoral, bem como os riscos de manipulação política, enfatizando a urgência de ações 

regulatórias robustas tanto em nível nacional quanto europeu. 
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Para garantir a proteção adequada aos titulares dos dados, Helen Nissenbaum 

defende que é indispensável superar a legitimação limitada ao consentimento individual 

para a coleta de informações. É necessário avaliar se o fluxo de dados respeita a 

integridade contextual, tratando a proteção de dados como um elemento central para 

assegurar que o fluxo ocorra de maneira apropriada e conforme as “normas 

informacionais” específicas do contexto em que estão inseridos. 

 O caso Cambridge Analytica é um exemplo paradigmático da assimetria de poder 

no campo dos dados e também de violação aos princípios da teoria da integridade 

contextual de Nissenbaum, em que se constatou como a falta de transparência e 

responsabilidade no processamento de dados pode prejudicar a equidade e a integridade 

dos processos democráticos. Para garantir a proteção adequada aos titulares dos dados, 

Helen Nissenbaum defende que é indispensável superar a legitimação limitada ao 

consentimento individual para a coleta de informações. É necessário avaliar se o fluxo de 

dados respeita a integridade contextual, tratando a proteção de dados como um elemento 

central para assegurar que o fluxo ocorra de maneira apropriada e conforme as “normas 

informacionais” específicas do contexto em que estão inseridos.  

O escândalo Cambridge Analytica revelou não só a coleta ilícita, mas o uso 

indevido de dados de milhões de usuários do Facebook por uma empresa de consultoria 

política para influenciar resultados eleitorais, incluindo a campanha de Donald Trump em 

2016 e o referendo do Brexit no Reino Unido. A investigação sobre as atividades da 

Cambridge Analytica trouxe à tona questões fundamentais sobre privacidade, ética na 

tecnologia e integridade dos processos democráticos. Após ganhar notoriedade mundial 

em 2018, é um dos exemplos mais emblemáticos da interseção entre tecnologia, proteção 

de dados e manipulação política.  

A pesquisa desenvolvida nesta tese revelou novos fenômenos relacionados ao 

perfilamento e ao microdirecionamento de conteúdo político-eleitoral, evidenciando a 

existência de práticas que superam os riscos associados ao “modelo Cambridge 

Analytica”. Essas práticas combinam o uso de ferramentas invasivas de perfilamento e 

microdirecionamento, falta de transparência, manipulação algorítmica e abuso de poder 

político e econômico, configurando um padrão ainda mais prejudicial. Esses elementos 

reforçam a necessidade urgente de novas medidas regulatórias, bem como de uma 

fiscalização robusta e ações efetivas de enforcement. Um dos exemplos dessas novas 

práticas foi revelado no artigo do The Washington Post intitulado “Inside the Republican 

false-flag effort to turn off Kamala Harris voters”, em que uma estratégia milionária de 
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desinformação foi empregada por um grupo conservador para influenciar negativamente 

a percepção de eleitores em relação à vice-presidente Kamala Harris. Essa tática envolveu 

a criação de anúncios enganosos direcionados a diferentes comunidades, incluindo 

liberais, judeus, muçulmanos e eleitores negros, com o objetivo de minar o apoio a Harris. 

Os anúncios foram projetados para parecer que vinham de fontes confiáveis dentro dessas 

comunidades, mas, na realidade, foram financiados por um grupo conservador com a 

intenção de semear dúvidas e desconfiança em relação a Harris. Essa abordagem é 

conhecida como operação de “false flag” (bandeira falsa), onde a origem real da 

informação é ocultada para enganar o público-alvo. 

 A reportagem do Washington Post informou que essa campanha de desinformação 

foi multifacetada e financiada por dinheiro de origem obscura (“dark money”), 

envolvendo conselheiros próximos a Elon Musk. A estratégia visava explorar divisões 

internas e preconceitos dentro das comunidades-alvo para enfraquecer o apoio a Harris 

nas eleições. 

 Conforme restou demonstrado nesta pesquisa, o grau de influência manipulativa 

do microdirecionamento (ou seu potencial de conversão de votos) no processo eleitoral é 

um tema altamente controverso. A revisão das produções acadêmicas mais recentes 

aponta para um relativo consenso sobre o potencial do microdirecionamento em moldar 

atitudes e opiniões políticas, especialmente quando associado ao uso de tecnologias 

avançadas. No entanto, permanece uma lacuna significativa na literatura quanto à 

capacidade de traduzir essa influência em votos concretos para candidatos específicos. As 

dificuldades técnicas e metodológicas em quantificar o impacto direto do 

microdirecionamento nos resultados eleitorais destacam a urgência de pesquisas mais 

aprofundadas e metodologicamente rigorosas sobre o tema. 

 Deve-se deixar claro que o microdirecionamento não deve ser considerado 

intrinsecamente prejudicial. Quando aplicado de forma ética, transparente e com limites 

claros, pode ser uma ferramenta valiosa para engajar eleitores e fomentar a participação 

política. Contudo, alcançar esse potencial exige um equilíbrio cuidadoso entre a inovação 

tecnológica e a salvaguarda dos direitos fundamentais, assegurando que a utilização dessa 

técnica não comprometa a integridade do processo democrático. 

 Muitas das práticas manipulativas que atualmente geram preocupações têm suas 

raízes em estratégias publicitárias há muito tempo aceitas. Contudo, ao serem adaptadas 

ao contexto da propaganda eleitoral, adquirem contornos que as tornam particularmente 

problemáticas. Uma vez compreendidos os danos que tais práticas podem causar, torna-
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se inviável a manutenção desse status quo. Embora algumas formas de direcionamento 

ao eleitor possam ser vistas como legítimas, é fundamental reconhecer que, mesmo no 

âmbito da propaganda política, há limites que não devem ser ultrapassados. 

 Nessa perspectiva, dentre os diferentes aspectos da dimensão objetiva dos direitos 

fundamentais tratados nesta tese, ganha destaque o dever de proteção estatal. Sob tal ótica, 

o Estado não se apresenta mais como um inimigo ou mero violador, destinatário dos 

deveres de abstenção impostos pelos direitos fundamentais, tornando-se agora 

responsável por protegê-los e garantir condições mínimas necessárias ao seu pleno 

exercício. 

 Em sua dimensão objetiva, o direito fundamental à proteção de dados exige do 

Estado a adoção de condutas com vistas a garantir o adequado fluxo informacional, tanto 

no âmbito das relações entre cidadãos e o poder público quanto nas relações entre 

particulares. Sob esse enfoque, o direito à proteção de dados assume a natureza de um 

direito a prestações, cujo objeto inclui a atuação estatal por meio da implementação de 

medidas práticas ou normativas que assegurem sua efetivação. Trata-se de um dos 

aspectos centrais da dimensão objetiva dos direitos fundamentais: seus efeitos irradiam-

se para além das relações com o Estado, tornando-se oponíveis também nas relações 

privadas. 

 A bases para o estudo da dimensão objetiva do direito fundamental à proteção de 

dados pessoais foram fincadas, incialmente, pelo Tribunal constitucional Alemão, em 

1983, quando a Corte avaliou a proporcionalidade da previsão de coleta e uso de dados 

pessoais pelo poder público para a realização de um censo populacional. Ao deliberar 

sobre o alcance do direito à autodeterminação informativa em relação às políticas públicas 

nas quais o Estado exige as informações pessoais dos cidadãos, a Corte Constitucional 

Alemã assentou que “o livre desenvolvimento da personalidade pressupõe, sob as 

modernas condições do processamento de dados, a proteção do indivíduo contra 

levantamento, armazenagem, uso e transmissão irrestritos de seus dados pessoais”.41 

 Apesar de afirmar a possibilidade, em abstrato, da relativização do direito à 

autodeterminação informacional e à proteção de dados pessoais, o Tribunal alemão aduziu 

que o Estado deve observar em sua regulamentação o princípio constitucional da 

proporcionalidade, cabendo a adoção de novas precauções organizacionais e processuais 

 
41 SCHWABE, Jürgen, op. cit., p. 238. 
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que combatam o perigo de uma violação do direito da personalidade, notadamente em 

face dos riscos criados pelo uso do processamento eletrônico de dados. 

A landmark decision do direito alemão influenciou o desenvolvimento do direito 

à proteção de dados não só na Alemanha e na Europa, mas também no Brasil, com a 

histórica decisão do Supremo Tribunal Federal, em maio de 2020, na Ação Direta de 

Inconstitucionalidade n.º 6.387/DF e na promulgação da Emenda Constitucional n.º 

115/2022, pelo Congresso Nacional, que introduziu o direito fundamental à proteção de 

dados pessoais no rol do art. 5º (inciso LXXIX) da Constituição Federal. 

O debate acerca da hermenêutica constitucional e do âmbito de proteção do direito 

fundamental à proteção de dados pessoais tem ressonância nas discussões sobre o sucesso 

no desempenho das democracias. Estas exigem a configuração de específicos arranjos 

institucionais e constitucionais que podem fazer a balança pender para a estabilidade 

democrática ou para a ruptura democrática. Neste sentido, afirmou o Ministro Gilmar 

Mendes em voto histórico na ADI n.º 6.649, em que foi Relator:  

É por isso que, diante dos riscos inerentes à sociedade da informação, 

cabe ao Tribunal, de um lado, reconhecer que a disciplina jurídica do 

processamento e da utilização de dados pessoais acaba por afetar o 

sistema de proteção de garantias individuais como um todo e, de outro, 

proceder a uma releitura de mecanismos clássicos de defesa das 

liberdades públicas e do Estado Democrático de Direito.42 

 Nesse sentido, a proteção normativa do direito à proteção de dados vai além da 

relação entre o indivíduo e o Estado, estendendo-se também às interações entre 

particulares, de modo a fixar limites às esferas dos sujeitos de direito de mesma 

hierarquia, bem como a exigibilidade de se observar tal demarcação. A partir disso, torna-

se possível observar a eficácia horizontal do direito fundamental à proteção de dados 

pessoais, que impacta diretamente as relações privadas, mesmo que, em um primeiro 

momento, seja um direito concebido com foco no Estado. Tal constatação decorre da 

irradiação das normas dos direitos fundamentais, que se estendem por todo o 

ordenamento jurídico, influenciando e moldando a dinâmica das relações interprivadas. 

 A exploração de dados sensíveis no perfilamento e microdirecionamento da 

propaganda eleitoral não apenas agrava desigualdades existentes, como também facilita 

atos discriminatórios e a manipulação de vulnerabilidades individuais, comprometendo 

 
42 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Ação Direta de Inconstitucionalidade 6649/DF. 

Relator: Ministro Gilmar Mendes, 15 de setembro de 2022. Disponível em: 

<https://jurisprudencia.stf.jus.br/pages/search/sjur482122/false>. Acesso em: 26 mar. 2024. 



469 

 

de forma grave a autonomia e a liberdade do eleitor. Em última análise, a utilização de 

tais informações para fins de marketing eleitoral, visando atender aos interesses de 

provedores de aplicações de internet, configura um retrocesso civilizatório ao 

despersonalizar e instrumentalizar a identidade dos indivíduos. Esse processo de 

desumanização e manipulação é intolerável, pois atinge diretamente os pilares da 

democracia e os direitos fundamentais dos cidadãos, ameaçando a integridade do 

processo eleitoral e o próprio ideal de dignidade humana. 

 Nessa realidade, uma resposta robusta aponta para a necessidade de delimitar uma 

fronteira ética e jurídica clara: a utilização de dados sensíveis como base para práticas de 

microdirecionamento deve ser considerada inaceitável. Isso porque os dados pessoais 

sensíveis englobam informações de natureza íntima, como convicções religiosas, 

opiniões políticas, dados de saúde, origem racial ou étnica, orientação sexual, entre outros 

elementos profundamente privados e protegidos. 

 É por essa razão que esta tese preconiza a urgente compatibilização da legislação 

eleitoral com as diretrizes da LGPD. Considerando que informações como opiniões 

políticas e filiação a entidades de natureza política – o que inclui os partidos políticos – 

são qualificadas pela legislação como dados pessoais sensíveis (art. 5º, II, da Lei n.º 

13.709/2018), torna-se essencial a aplicação adequada do diploma de proteção de dados 

no cenário político-eleitoral. 

 Embora a LGPD não preveja expressamente a aplicação do princípio da precaução 

no contexto do ambiente digital, não há razão para impedir sua adoção, especialmente em 

face dos riscos envolvidos. Diante da possibilidade de práticas manipulativas e abusivas 

no tratamento de dados sensíveis, é prudente adotar uma postura cautelosa e, como 

medida preventiva, excluir a possibilidade de tratamento desses dados, a fim de se 

preservar os direitos fundamentais dos indivíduos e evitar danos irreparáveis à sua 

autonomia e dignidade. 

 Ademais, a Resolução TSE n.º 23.732/2024 estabeleceu importantes 

responsabilidades para os provedores de aplicação que oferecem serviços de 

impulsionamento de conteúdo político-eleitoral, visando proteger a integridade do 

processo democrático e combater práticas abusivas no ambiente digital. Essas obrigações 

podem ser agrupadas em seis categorias principais: (i) dever de cuidado; (ii) moderação 

e remoção de conteúdo; (iii) correção e prevenção de desinformação; (iv) cooperação com 

a Justiça Eleitoral; (v) transparência e prestação de contas; e (vi) proteção de dados. 
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 Merece destaque o dever de cuidado, previsto no § 4º do art. 9º-D da Resolução, 

que impõe às plataformas a responsabilidade de implementar medidas preventivas para 

evitar ou minimizar o uso de seus serviços em práticas que comprometam o processo 

eleitoral. Tendo em vista o reconhecimento do dever de cuidado no direito brasileiro pelo 

Supremo Tribunal Federal, no julgamento do Tema 995 – que vinculou a 

responsabilização de empresas à comprovação de falhas no dever de cuidado ao verificar 

a veracidade de informações divulgadas –, o TSE seguiu a mesma lógica ao determinar 

que as plataformas somente podem ser responsabilizadas por conteúdos irregulares se 

estiverem comprovadamente cientes deles. 

 Trata-se de dever alinhado aos valores democráticos e à ordem jurídica, exigindo 

das plataformas um padrão de diligência compatível com as expectativas legais e sociais. 

Em interações privadas, o dever de cuidado reflete a irradiação dos direitos fundamentais 

nas relações entre indivíduos e empresas, garantindo que os direitos fundamentais sejam 

respeitados mesmo em contextos não estatais. O Estado atua como regulador, exigindo 

das plataformas a proteção de direitos fundamentais e a promoção da dignidade humana. 

 A integração dos princípios de função social e dever de cuidado às obrigações das 

plataformas reflete um esforço para harmonizar a atuação das empresas de tecnologia 

com a proteção dos direitos fundamentais e do regime democrático. Essas normas 

impõem tanto limites quanto responsabilidades ativas, assegurando que os provedores 

contribuam para a preservação da transparência e da justiça no processo eleitoral. 

 Essas obrigações previstas na resolução do TSE destacam o papel ativo dos 

provedores na preservação do regime democrático, impondo-lhes responsabilidades de 

moderação, prevenção, transparência e cooperação com a Justiça Eleitoral. A atuação 

eficiente dessas plataformas, sob a supervisão e fiscalização tanto da Justiça Eleitoral 

quanto da ANPD no que diz respeito às normas de proteção de dados pessoais, é crucial 

para minimizar o impacto de desinformação e abusos digitais, garantindo maior segurança 

e integridade no processo eleitoral. 

 Ocorre que, a existência de uma Lei Geral de Proteção de Dados e de uma 

resolução que regule de forma setorial aspectos relacionados ao tratamento de dados 

pessoais no contexto eleitoral, embora fundamental, não é suficiente por si só para 

garantir uma proteção robusta e efetiva. Mais do que a mera criação de normas e 

instituições, é indispensável consolidar um desenho institucional que assegure a real 

efetividade e independência da autoridade reguladora, tanto na formulação de políticas 

públicas quanto na execução de suas decisões. 
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 Insere-se, nesse contexto, um importante desdobramento da dimensão objetiva do 

direito fundamental à proteção de dados: criação e consolidação de instituições estatais e 

de procedimentos adequados para sua efetivação. A análise dos modelos adotados por 

nações democráticas revela, sob a ótica do arquétipo legal das autoridades públicas de 

controle, uma necessária correlação entre a previsão de mecanismos capazes de garantir 

independência a essas entidades e a efetiva defesa do direito de proteção de dados 

pessoais. 

 Um tema especialmente sensível no que tange à proteção de dados no processo 

eleitoral é a implementação das exigências previstas na Lei Geral de Proteção de Dados, 

bem como a harmonização entre os âmbitos de atuação da Autoridade Nacional de 

Proteção de Dados e do Tribunal Superior Eleitoral. Essa articulação demanda cuidado 

para evitar sobreposições ou intromissões indevidas entre as esferas de competência 

dessas entidades. Além disso, é crucial que se estabeleça um ambiente de segurança 

jurídica que promova, simultaneamente, a integridade do processo eleitoral e a garantia 

da autodeterminação informativa dos eleitores, respeitando tanto os direitos fundamentais 

quanto as especificidades do regime democrático. 

 Com efeito, a articulação entre o TSE e a ANPD deve ser orientada pelos bens 

jurídicos a serem tutelados, permitindo uma divisão funcional e complementar de suas 

competências. O TSE, por sua vez, deve concentrar seus esforços na garantia da 

legitimidade e lisura do processo eleitoral, enquanto a ANPD assume o papel de assegurar 

que os direitos fundamentais dos titulares de dados sejam plenamente respeitados, 

garantindo o tratamento adequado das informações pessoais, nos estritos limites 

estabelecidos pela legislação. Essa delimitação não apenas evita conflitos de 

competência, mas também contribui para a criação de um ambiente regulatório 

equilibrado e eficaz.  

 A ANPD desempenha um papel crucial na coordenação do enforcement da 

legislação de proteção de dados pessoais, inclusive no contexto eleitoral. Nesse 

framework regulatório, que articula normas constitucionais e infraconstitucionais, é 

fundamental considerar não apenas a LGPD, mas também outras disposições e cláusulas 

gerais do Direito Eleitoral. Essa abordagem integrada visa assegurar uma atuação 

harmônica da ANPD com outros órgãos reguladores, como o TSE, permitindo a efetiva 

proteção dos dados pessoais dos eleitores e a promoção de um ambiente eleitoral que 

respeite a integridade e os direitos fundamentais dos cidadãos. 
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 Neste ponto, merece críticas o arcabouço regulatório promovido pela Resolução 

TSE n.º 23.732/2024, que, apesar de prever o exercício simultâneo da competência do 

TSE e da ANPD, restringiu a colaboração da autoridade nacional à mera participação em 

audiência pública, equiparando-a a simples entidade da sociedade civil. Tal postura 

desconsidera a função estratégica da ANPD, agente regulador cujo papel é crucial na 

temática, devendo participar desde a fase de concepção do projeto regulatório, a garantir 

uma abordagem mais robusta e articulada. Tal expediente não apenas beneficiaria a 

atuação coordenada de ambas as autoridades, mas também proporcionaria um ambiente 

mais seguro para os atores regulados e, consequentemente, uma maior proteção aos 

titulares de dados. 

Ao demonstrar as potencialidades da atuação da autoridade de proteção de dados 

no contexto eleitoral, a tese explorou o despenho da ANPD no caso “Telekal” e no caso 

“Meta IA”. O caso “Telekall” foi emblemático por representar a primeira aplicação de 

sanção pela ANPD com base na LGPD, além de trazer à tona questões sobre o uso 

indevido de dados pessoais em campanhas eleitorais. Tal prática compromete a equidade 

entre os candidatos e a autodeterminação dos eleitores, valores essenciais para a 

integridade do processo eleitoral. O caso também destacou o papel da ANPD como 

promotora da legitimidade democrática, indo além de sua função punitiva. 

O caso “Meta IA” revelou diferenças significativas na atuação das plataformas 

digitais no Brasil e na União Europeia, com práticas mais rígidas e transparentes no 

território europeu. No Brasil, verificou-se uma flexibilização dos padrões de 

conformidade, suscitando questionamentos sobre o comprometimento das plataformas 

com a proteção de dados. Apesar disso, a atuação da ANPD demonstrou seu potencial 

como guardiã dos direitos dos titulares, evidenciando a necessidade de sua independência 

institucional. 

De outro lado, a atuação do TSE no âmbito do poder de polícia eleitoral exige 

atenção aos princípios de razoabilidade e proporcionalidade, principalmente em um 

ambiente digital tecnicamente complexo. Juízes eleitorais, frequentemente, carecem do 

conhecimento técnico necessário para compreender o funcionamento das plataformas 

digitais e de seus algoritmos, o que dificulta o exercício eficaz do poder de polícia. 

Possíveis soluções postas à mesa, como, por exemplo, a adoção de modelos de 

modelo de autorregulação regulada, devem ser vistas com cautela, sob pena de representar 

verdadeira “fuga para o direito privado”. A utilização de estruturas regulatórias criadas e 

operadas pelas próprias plataformas digitais, como o Comitê de Supervisão da Meta 
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(Oversight Board), pode, na prática, gerar o efeito oposto ao que se busca alcançar. Isso 

porque essas entidades frequentemente acabam por legitimar práticas que atendem a 

interesses privados, em vez de assegurar o interesse público. O risco maior, nesse cenário, 

é a delegação, de fato, do exercício do poder de polícia a agentes privados, o que coloca 

em xeque a imparcialidade e a transparência das decisões. Essa dinâmica não apenas 

enfraquece a atuação regulatória do Estado, mas também compromete a proteção dos 

direitos dos cidadãos, pois os interesses corporativos podem prevalecer sobre as 

necessidades coletivas e a defesa da integridade do processo eleitoral. 

No Brasil, embora a legislação sobre propaganda eleitoral tenha avançado ao 

introduzir regras mais claras de transparência e uso de dados pessoais, há espaço para 

melhorias inspiradas nas inovações europeias. A adoção de disposições mais restritivas 

sobre o uso de dados sensíveis e tecnologias avançadas em campanhas político-eleitorais, 

bem como a aplicação de sanções mais rigorosas, poderiam aprimorar significativamente 

a integridade do processo eleitoral, protegendo os eleitores de manipulações digitais e 

promovendo um ambiente mais justo e transparente. 

 Nesse sentido, a prática europeia pode servir como uma importante fonte de 

inspiração para a adoção de medidas eficazes na mitigação de riscos sistêmicos no 

contexto eleitoral. A União Europeia tem avançado significativamente em 

regulamentações que buscam equilibrar a inovação tecnológica com a proteção dos 

direitos fundamentais, como a proteção de dados pessoais e a integridade dos processos 

eleitorais. O modelo europeu, com a implementação de regulamentações como o Digital 

Services Act (DSA) e o Regulamento 2024/900, oferece um framework robusto de 

governança que pode ser adaptado ao contexto brasileiro. Adotar práticas europeias, como 

a maior transparência nas ações das plataformas digitais e a implementação de auditorias 

independentes, poderia fortalecer a supervisão no ambiente digital e contribuir para um 

processo eleitoral mais justo e protegido contra manipulações. 

 Medidas como os "testes de estresse", voltados a aferir a maturidade regulatória 

das plataformas digitais diante de casos simulados, e os relatórios que analisam 

detalhadamente as ações implementadas pelas plataformas online para proteger a 

integridade das eleições, são ferramentas que podem ser eficazmente absorvidas no 

framework regulatório brasileiro. 

 Um dos principais pontos é a transparência obrigatória para propaganda política e 

todo tipo de propaganda digital. Ambos os regulamentos europeus estabelecem regras 

rigorosas sobre a transparência da propaganda, incluindo a propaganda política e exigem 
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repositórios de anúncios detalhados. Os anúncios políticos devem ser acompanhados de 

informações claras, como a identidade do patrocinador e os objetivos da campanha, bem 

como os anúncios moderados pela plataforma. A criação de um aviso de transparência é 

obrigatória, permitindo que o público saiba por quem e como a propaganda está sendo 

financiada e distribuída.  

 O repositório público de anúncios políticos centraliza todas as informações sobre 

as propagandas veiculadas, como fontes de financiamento e o alcance das campanhas. 

Isso proporciona maior fiscalização e transparência ao processo eleitoral, algo que 

poderia ser muito útil no Brasil, principalmente nos períodos de pré-campanha, onde há 

dificuldades em rastrear o financiamento de campanhas digitais. Implementar um 

repositório centralizado no Brasil facilitaria o trabalho de pesquisadores, jornalistas e 

órgãos de controle. 

 Um fator crucial para o correto funcionamento da Biblioteca de Anúncios 

Políticos dos provedores de aplicação são os conceito de conteúdo político-eleitoral e de 

indiferente eleitoral, que atuam como “chave-mestra” para a compreensão de que apenas 

as proibições de atos durante o período de campanha eleitoral são espelhadas para o 

período de pré-campanha. É essencial que as plataformas digitais adotem o conceito de 

conteúdo político-eleitoral previsto na Resolução n.º 23.610/2019, visto que as referidas 

empresas ainda incorporam conceitos diferentes nas suas políticas e termos de uso. Esse 

descompasso tem gerado irregularidades que não apenas contrariam as normas 

estabelecidas pelo TSE, mas que também comprometem a transparência e a equidade do 

processo eleitoral. A veiculação de anúncios políticos em plataformas que declararam 

proibi-los levanta questionamentos sobre a eficácia das medidas adotadas e a real 

capacidade dessas empresas em monitorar e controlar os conteúdos promovidos em seus 

ambientes digitais. Esta situação reforça a necessidade de fiscalização mais rigorosa e de 

punição das plataformas digitais que, por falhas de governança, promovam anúncios 

políticos irregulares, visando assegurar a integridade das eleições e o respeito às normas 

estabelecidas pela legislação eleitoral. 

 Ademais, seria importante que a futura regulação das plataformas digitais 

implementasse um sistema de repositório de anúncios semelhante ao do DSA também 

para anúncios comerciais. Desta forma, eventuais anúncios com conteúdo político que 

fossem qualificados “indiferente eleitoral” estariam sob escrutínio público, dando mais 

clareza sobre quem está financiando esses anúncios e por quais motivos determinadas 

informações pessoais estão sendo usadas para segmentação das propagandas. Além disso, 
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esse “indiferente eleitoral” estaria sujeito ao escrutínio da ANPD em face da sua 

competência fiscalizatória e sancionatória no âmbito da proteção de dados pessoais. 

 Uma das inovações mais relevantes da nova legislação europeia é a proibição do 

uso de dados pessoais sensíveis, como opiniões políticas ou filiação religiosa, no 

perfilamento para fins de direcionamento de propaganda comercial e política. Tanto o 

DSA quanto o Regulamento UE 2024/900 impõem restrições rigorosas sobre o uso de 

dados que possam explorar vulnerabilidades dos eleitores. Esse tipo de perfilamento é 

uma prática que pode distorcer o debate público e influenciar indevidamente o 

comportamento eleitoral. Recomendamos que o Brasil, em futura regulação, adote regras 

similares, proibindo o perfilamento e o microdirecionamento de propaganda política com 

o uso de dados sensíveis nas campanhas eleitorais, além de impor limites ao tratamento 

de dados pessoais para fins de segmentação. 

 O Regulamento Europeu também impõe uma restrição ao número de categorias 

de dados, limitando-o a um máximo de cinco, com o objetivo de garantir a efetividade 

dos princípios da minimização de dados e da finalidade. Essa medida visa prevenir o uso 

excessivo de dados pessoais para manipulação de comportamentos eleitorais. Essa 

inovação se mostra altamente pertinente para o Brasil, onde o uso de perfilamento e 

microdirecionamento ainda carece de uma regulamentação mais robusta. A 

implementação de limitações no número de categorias de dados utilizados nas campanhas 

eleitorais ajudaria a mitigar os riscos de manipulação, promovendo uma abordagem mais 

equilibrada e segura na utilização de dados pessoais, e garantindo maior proteção à 

autonomia e à liberdade dos eleitores. 

 Outra inovação significativa do Regulamento 2024/900 é a exigência de 

consentimento explícito dos eleitores para o uso de seus dados pessoais em propagandas 

políticas. Esse consentimento deve ser dado de forma específica para cada campanha, não 

podendo ser implícito ou associado a outros fins. No Brasil, aprimorar a legislação 

eleitoral para exigir um consentimento mais robusto nesse contexto seria essencial, 

garantindo que os eleitores tenham maior controle sobre como seus dados são coletados 

e utilizados. Tal medida fortaleceria a proteção da privacidade e a autodeterminação 

informativa dos cidadãos, promovendo um ambiente eleitoral mais transparente e ético. 

 No âmbito do Regulamento 2024/900, as plataformas digitais e prestadores de 

serviços de propaganda política têm uma responsabilidade direta pela transparência e 

conformidade das campanhas eleitorais. O regulamento impõe obrigações específicas 

para que essas empresas monitorem o conteúdo político e tomem medidas corretivas caso 
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identifiquem falhas na transparência. No Brasil, uma abordagem similar poderia ser 

adotada, exigindo que grandes plataformas, como Facebook e Google, implementem 

políticas mais rigorosas de monitoramento e garantam a legalidade das campanhas 

políticas online. Isso contribuiria para uma maior transparência, evitando abusos e 

manipulações e assegurando a integridade do processo eleitoral digital. 

 O Regulamento Europeu enfatiza a necessidade de medidas eficazes contra a 

desinformação e a manipulação de informações durante o processo eleitoral. Ele exige 

que as plataformas adotem ações para combater campanhas que disseminem informações 

falsas, além de incentivar políticas de transparência e educação midiática. No Brasil, a 

introdução de regras semelhantes seria crucial para mitigar os efeitos prejudiciais das fake 

news e fortalecer a integridade do processo eleitoral. A implementação de políticas 

rigorosas de transparência e controle da desinformação ajudaria a criar um ambiente mais 

saudável e confiável, fundamental para garantir a legitimidade das eleições e preservar a 

confiança do eleitorado no sistema democrático. Além disso, isso poderia contribuir para 

um debate político mais construtivo e menos suscetível à manipulação por meio de 

informações falsas. 

 O Regulamento 2024/900 estabelece sanções proporcionais e multas severas para 

as violações relacionadas à transparência e ao uso indevido de dados, reconhecendo a 

necessidade de um mecanismo punitivo robusto para assegurar o cumprimento das regras. 

No Brasil, o TSE poderia adotar um regime de sanções mais rigoroso, com multas que 

refletissem o impacto das campanhas ou propagandas que desrespeitassem as normas de 

uso de dados. 

 A exigência de repositórios de anúncios políticos contendo informações mais 

detalhadas sobre moderação de conteúdos, segmentação, audiência e financiamento dos 

anúncios visa aumentar a transparência e a responsabilização das campanhas políticas e 

das plataformas. No Brasil, seria interessante aperfeiçoar a regulação da biblioteca de 

anúncios políticos e adotar medidas semelhantes, reforçando a transparência no uso do 

perfilamento de eleitores. Isso incluiria a criação de mecanismos que garantissem o acesso 

público contínuo e auditável a dados sobre como os eleitores estão sendo segmentados, 

quais anúncios estão sendo veiculados, qual o financiamento envolvido nas campanhas e 

como está sendo feita a moderação dos anúncios. Tal medida permitiria que sociedade 

pudesse monitorar as campanhas de maneira mais eficaz, aumentando a confiança no 

processo eleitoral e contribuindo para a integridade da democracia. 
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 Reiteramos que o Regulamento 2024/900, diferentemente do modelo brasileiro, 

adota um novo paradigma na proteção de dados pessoais no tocante à exigência de 

consentimento para o uso de dados sensíveis, proibindo explicitamente o uso de 

informações como opiniões políticas, religiosas, entre outras, para a prática de 

perfilamento e microdirecionamento em campanhas eleitorais, com exceções restritas. A 

incorporação desse padrão ético de regulação pode ser um fator decisivo no combate a 

abusos e manipulações durante as campanhas eleitorais, garantindo uma proteção mais 

eficaz da privacidade dos eleitores e das próprias campanhas eleitorais. 

 Além disso, o regulamento europeu exige relatórios de impacto que avaliem o uso 

de tecnologias avançadas, como inteligência artificial e Big Data, nas campanhas 

eleitorais. Essa medida poderia ser incorporada à legislação brasileira, impondo a 

obrigação de realizar avaliações sobre os riscos potenciais de tecnologias emergentes, 

como perfilamento e microdirecionamento, à integridade do processo eleitoral. Essas 

avaliações poderiam contribuir para garantir que as tecnologias usadas nas campanhas 

não comprometam a autenticidade, a transparência e a confiança nas eleições, 

promovendo um ambiente eleitoral mais seguro e justo para os eleitores. 

 O modelo regulatório europeu, ao exigir que plataformas digitais adotem medidas 

proativas contra desinformação e manipulação de conteúdo, apresenta uma abordagem 

robusta para mitigar os riscos associados ao ambiente digital. No Brasil, a inclusão de 

dispositivos que responsabilizem solidariamente as plataformas por falhas de controle 

seria um avanço significativo, especialmente em relação ao microdirecionamento e ao 

perfilamento indevidos. Além disso, a imposição de auditorias regulares, com a 

divulgação pública de seus resultados, asseguraria um maior nível de transparência e 

confiabilidade no monitoramento das práticas digitais durante as campanhas eleitorais. 

 Outro aspecto relevante é a limitação imposta pelo regulamento europeu quanto 

ao uso de dados para microdirecionamento político, restrito a um número limitado de 

categorias. A adoção de restrições semelhantes no Brasil seria fundamental para evitar 

estratégias excessivamente invasivas que possam comprometer a autonomia dos eleitores. 

Tais medidas alinham-se aos princípios da finalidade, da minimização de dados e do uso 

proporcional, contribuindo para a proteção da autodeterminação informativa. 

 O regulamento europeu também enfatiza a importância de monitorar e fiscalizar 

repositórios de anúncios eleitorais, promovendo maior transparência sobre as campanhas, 

as estratégias de segmentação e as fontes de financiamento. Esse tipo de fiscalização é 

essencial para combater práticas desinformativas, fortalecer o controle social e assegurar 
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um processo eleitoral mais justo e equilibrado no Brasil. A incorporação de iniciativas 

semelhantes reforçaria a idoneidade do processo eleitoral e a confiança pública nas 

instituições democráticas. 

 O Regulamento UE 2024/900, ao prever a aplicação de multas proporcionais ao 

impacto das infrações, estabelece um mecanismo punitivo que combina eficácia e caráter 

dissuasório, particularmente relevante diante de violações que envolvem tecnologias 

avançadas, como deepfakes. No contexto brasileiro, a adoção de um regime de sanções 

semelhantes poderia fortalecer significativamente a resposta jurídica às práticas que 

comprometem a lisura do processo eleitoral, garantindo maior proteção aos eleitores. 

 Ainda, a futura incorporação de normas inspiradas no Regulamento UE 2024/900 

ao ordenamento jurídico brasileiro contribuiria para alinhar a legislação nacional às 

melhores práticas internacionais. Medidas como a aplicação de penalidades 

proporcionais, maior rigor no uso de dados sensíveis e maior exigência de transparência 

nas campanhas digitais seriam fundamentais para reforçar a integridade eleitoral e 

promover um ambiente de disputa mais equilibrado e respeitoso. Ao implementar tais 

mudanças, o Brasil poderia avançar na proteção contra manipulações digitais, 

consolidando um modelo regulatório mais robusto e atualizado frente aos desafios 

tecnológicos que impactam o espaço democrático. 

 Outra questão que merece ser aprimorada é a abordagem regulatória adotada nas 

legislações de privacidade e proteção de dados, baseada predominantemente no Modelo 

de Controle Individual. Esse modelo é objeto de críticas por parte de autores como Solove 

e Hartzog e instituições como o European Data Protection Supervisor (EDPS) em sua 

Opinion n.º 2/2022. No contexto atual de tecnologias de inteligência artificial, a tentativa 

de capacitar os indivíduos a controlarem seus próprios dados é insuficiente e ineficaz. Em 

resposta, eles propõem o Modelo de Estrutura Social, que considera a privacidade uma 

questão de interesse coletivo e estrutural, em vez de uma responsabilidade puramente 

individual. A redefinição da privacidade e da proteção de dados como valores coletivos 

limitadores do acúmulo de poder por empresas e governos pode promover uma sociedade 

mais democrática e equitativa. Este modelo propõe que novas regulações que restrinjam 

a coleta e o uso indiscriminado de dados, reduzindo a dependência no consentimento 

individual e reforçando estruturas organizacionais robustas para proteger o interesse 

público.  

O DSA e o Regulamento UE 2024/900 representam a vanguarda da regulação, 

inaugurando uma nova geração de normas que promovem um verdadeiro Modelo de 
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Estrutura Social, conforme proposto por Solove e Hartzog. Essas legislações proíbem o 

uso de dados sensíveis para perfilamento e microdirecionamento, além de introduzirem 

medidas mais robustas de transparência e responsabilidade para os agentes que tratam 

dados. Reconhecendo que o consentimento individual pode não ser suficiente para 

resguardar o interesse coletivo, proteger a integridade eleitoral e fortalecer os processos 

democráticos, a nova legislação europeia estabelece uma barreira estrutural essencial 

contra a manipulação digital. 

 A experiência da Comissão Europeia e dos Coordenadores de Serviços Digitais 

(DSCs) dos Estados-membros ilustra o potencial de iniciativas regulatórias integradas e 

coordenadas para enfrentar os desafios impostos pelas tecnologias digitais. No Brasil, o 

art. 9º-D da Resolução TSE n.º 23.732/2024 fornece uma base normativa que pode ser 

explorada de forma mais estratégica, especialmente por meio de esforços conjuntos entre 

o TSE e a ANPD. 

 Essa cooperação institucional é essencial para criar sinergias que não apenas 

fortaleçam a integridade do processo eleitoral, mas também assegurem a proteção efetiva 

dos dados pessoais dos eleitores. Ao conjugar a expertise técnica da ANPD com o papel 

constitucional do TSE em garantir a legitimidade das eleições, seria possível estabelecer 

um modelo regulatório mais robusto, transparente e alinhado às exigências de um 

contexto democrático altamente digitalizado. 

Em síntese e para fins didáticos, as conclusões expostas acima foram organizadas 

em tópicos, em que são relacionadas as propostas para o aprimoramento do sistema 

brasileiro no que se refere ao perfilamento e microdirecionamento de propaganda 

político-eleitoral: 

1. Harmonização legislativa  

• Compatibilizar a legislação eleitoral com as diretrizes da LGPD, considerando os 

dados pessoais sensíveis (art. 5º, II, da Lei n.º 13.709/2018) como elemento 

central. 

• Exigir o consentimento explícito e específico para o uso de dados pessoais em 

propagandas político-eleitorais impulsionadas. 

• Incorporar o princípio da precaução no tratamento de dados sensíveis no âmbito 

político-eleitoral, mesmo que não expressamente previsto na LGPD, para prevenir 

práticas manipulativas. 
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2. Aperfeiçoamento da legislação eleitoral no tocante à proteção de dados pessoais 

• Proibir o uso de dados sensíveis, como opiniões políticas ou religiosas, para 

perfilamento e microdirecionamento de propaganda de conteúdo político eleitoral 

(inclusive os dados sensíveis inferidos). 

• Limitar o número de categorias de dados pessoais utilizados no 

microdirecionamento de propaganda político-eleitoral, alinhando-se aos 

princípios da minimização e da finalidade. 

• Nos repositórios públicos de anúncios político-eleitorais, incluir informações 

detalhadas sobre moderação dos anúncios, além da previsão já existente do 

financiamento, segmentação e alcance das campanhas. 

• Implementar um regime de sanções proporcionais ao impacto das infrações 

relacionadas ao uso de dados sensíveis e microdirecionamento indevido no 

âmbito da legislação eleitoral, estabelecendo multas e penalidades que 

desestimulem práticas abusivas por provedores de aplicação e plataformas 

digitais. 

3. Fortalecimento da colaboração institucional entre o TSE e a ANPD para melhoria da 

governança eleitoral 

• Estabelecer uma articulação funcional entre o TSE e a ANPD para garantir a 

divisão de competências na regulação e fiscalização do perfilamento e 

microdirecionamento de propaganda político-eleitoral, bem como para promoção 

de ações complementares. 

• Garantir a participação da ANPD na formulação de regulamentações eleitorais 

que envolvam tratamento de dados pessoais de eleitores, desde as fases iniciais, 

evitando a sua restrição a participação em consultas públicas. 

• Ampliar a fiscalização sobre plataformas digitais para assegurar conformidade 

com a legislação eleitoral e proteção de dados pessoais. 

• Adaptar ao contexto brasileiro práticas europeias, como os testes de estresse para 

plataformas digitais, com a simulação de ataques à integridade eleitoral, 

operações de influência internas ou estrangeira e outros fenômenos próprios do 

meio digital. 

• Formular relatórios com medidas de correção para as plataformas, na linha da 

regulação responsiva. 
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• Adotar mecanismos mais claros para monitoramento de pré-campanhas eleitorais 

e garantir a rastreabilidade da regularidade das propagandas político-eleitorais, 

inclusive com a análise da atuação dos influenciadores que simulam a produção 

de conteúdos políticos “orgânicos”. 

• Responsabilizar os provedores de aplicação pelo descumprimento de padrões 

legais e éticos no uso de dados para campanhas políticas. 

• Exigir que os provedores de aplicação implementem políticas rigorosas de 

transparência para propaganda político-eleitoral, com mecanismos de 

rastreamento e identificação de anunciantes e conteúdo político-eleitoral e 

medidas para o aperfeiçoamento da moderação dos anúncios. 

• Recomenda-se que grandes plataformas digitais, como Facebook, Google, X (ex-

Twitter), Youtube e TikTok, sejam responsabilizadas diretamente pela 

transparência e conformidade das campanhas eleitorais online, especialmente no 

que diz respeito ao controle dos anúncios em face do conceito de conteúdo 

político-eleitoral previsto na Resolução n.º 23.610/2019. Inspirando-se em 

regulamentos que já impõem obrigações específicas para monitoramento de 

conteúdo político e adoção de medidas corretivas em casos de falhas de 

transparência, é crucial que, no Brasil, essas empresas sejam obrigadas a 

implementar políticas mais rigorosas de monitoramento. Tal abordagem 

contribuiria significativamente para fortalecer a transparência, prevenir abusos e 

manipulações, e assegurar a integridade do processo eleitoral no ambiente digital. 

4. Transparência algorítmica e auditorias 

• Recomenda-se que o TSE adote medidas semelhantes às implementadas pela 

Comissão Europeia, solicitando que grandes plataformas digitais, como YouTube, 

Snapchat e TikTok, forneçam informações detalhadas sobre os algoritmos de 

recomendação utilizados. Inspirada na Lei dos Serviços Digitais (DSA), essa 

exigência poderia incluir esclarecimentos sobre como esses algoritmos lidam com 

riscos eleitorais, prevenindo manipulações por atores mal-intencionados que 

possam influenciar eleições, debates políticos e o pluralismo da mídia. A 

transparência dessas práticas seria essencial para assegurar que as plataformas não 

amplifiquem campanhas coordenadas ou inautênticas, nem facilitem 

interferências estrangeiras, protegendo, assim, a integridade dos processos 

eleitorais e da democracia brasileira. 
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• Garantir auditorias regulares e independentes sobre a conformidade das 

plataformas com as normas eleitorais e de proteção de dados, inclusive os 

relatórios de impacto. 

• Exigir relatórios de impacto para avaliar o uso de IA e Big Data nas campanhas 

eleitorais e as medidas de combate a deepfakes e outras tecnologias emergentes 

que possam ser usadas para manipular a opinião dos eleitores, a fim de proteger a 

autenticidade do processo eleitoral. 

5. Combate à desinformação  

• Recomenda-se que as plataformas no Brasil também atuem sob as normas de um 

Código de Conduta sobre Desinformação, inspirado na iniciativa da Comissão 

Europeia, para fomentar a colaboração entre plataformas online, como Google, 

Meta, Microsoft e TikTok, na proteção da integridade do processo eleitoral. Esse 

código, ainda que voluntário, deve incentivar o desenvolvimento de ações 

concretas para combater a disseminação de desinformação online, especialmente 

em períodos eleitorais. Além disso, é essencial que as plataformas apresentem 

relatórios detalhados sobre as medidas adotadas, permitindo a análise de sua 

eficácia e garantindo maior transparência na proteção do processo democrático. 

• Implementar um mecanismo de controle que possibilite a responsabilização 

solidária das plataformas digitais nas hipóteses previstas no 9º-E da Resolução 

n.º 23.610/2019. 

• Aperfeiçoar o repositório previsto no art. 9º-G da Resolução n.º 23.610/2019. 

6. Educação digital 

• Promover campanhas de educação digital para conscientizar eleitores sobre os 

riscos do perfilamento e microdirecionamento, capacitando-os a resistirem a 

manipulações. 

• Incorporar temas relacionados à privacidade e proteção de dados nos currículos 

escolares, incentivando o pensamento crítico desde cedo. 

Todas essas medidas visam equilibrar o avanço tecnológico com a proteção de 

dados pessoais e a integridade do processo eleitoral no Brasil.  
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