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RESUMO:

A compreensdo da protecdo de dados no ordenamento juridico brasileiro é de
fundamental importancia para os estudiosos do direito. Esse tema vem ganhando cada vez mais
repercussdo nacional, principalmente ap6s o advento da Lei niamero 13.709/2018, denominada
Lei Geral de Protecdo de Dados (LGPD). Essa Lei tem como principal objetivo seguir uma
tendéncia mundial que visa proteger direitos fundamentais de liberdade e de privacidade,
concedendo a qualquer cidaddo o direito pleno ao controle sobre o0s seus dados pessoais. Além
disso, a referida legislacdo protege o cidaddo, pessoa natural, dando-lhe liberdade para decidir
se 0 seu dado pessoal pode ou ndo ser utilizado por uma pessoa de direito publico ou privado.
A Lei Geral de Protecdo de Dados Brasileira, por sua vez, foi inspirada no diploma normativo
da Unido Europeia de 2018, denominado GDPR (General Data Protection Regulation). Qual a
necessidade de desenvolver um estudo que relacione a Lei Geral de Prote¢do de Dados com 0
banco de dados das Policias Judiciarias Brasileiras? Essa indagacdo sera respondida durante a
confeccdo deste trabalho, onde também sera possivel compreender o Anteprojeto da Lei de
Protecdo de Dados Pessoais para fins exclusivos de seguranca do Estado, de defesa nacional,
de seguranca publica e de investigacdo e repressdo de investigacdes penais, também conhecida
como “LGPD Penal”. A principal tematica do objeto de estudo é saber a medida certa para a
aplicacdo da protecdo de dados na persecugdo penal, sem violar o direito fundamental da
protecao de dados.

Palavras-chave: Protecdo de Dados, Privacidade, Regulacdo, Persecucdo Penal, Ponderacéo
de Bens, Razoabilidade, Proporcionalidade.



ABSTRACT:

Understanding data protection in the Brazilian legal system is of fundamental
importance for legal scholars. This topic has been gaining more and more national repercussion,
especially after the advent of Law number 13,709/2018, called the General Data Protection Law
(LGPD). This Law's main objective is to follow a global trend that aims to protect fundamental
rights of freedom and privacy, granting any citizen the full right to control over their personal
data. Furthermore, the aforementioned legislation protects citizens, natural persons, giving
them the freedom to decide whether or not their personal data can be used by a person governed
by public or private law. The Brazilian General Data Protection Law, in turn, was inspired by
the 2018 European Union normative diploma, called GDPR (General Data Protection
Regulation). What is the need to develop a study that relates the General Data Protection Law
with the Brazilian Judicial Police database? This question will be answered during the
preparation of this work, where it will also be possible to understand the Draft Personal Data
Protection Law for the exclusive purposes of State security, national defense, public security
and investigation and repression of criminal investigations, also known as “LGPD Penal”. The
main theme of the study object is knowing the right measure for applying data protection in
criminal prosecution, without violating the fundamental right to data protection.

keywords: Data Protection, Privacy, Regulation, Criminal Prosecution, Weighting of Assets,
Reasonability, Proportionality.



RESUMEN:

Comprender la proteccion de datos en el sistema legal brasilefio es de fundamental
importancia para los juristas. Este tema viene ganando cada vez mas repercusion nacional,
especialmente después de la aparicion de la Ley namero 13.709/2018, denominada Ley General
de Proteccion de Datos (LGPD). Esta Ley tiene como principal objetivo seguir una tendencia
global que pretende proteger los derechos fundamentales de libertad y privacidad, otorgando a
cualquier ciudadano el pleno derecho al control sobre sus datos personales. Ademas, la
mencionada legislacion protege a los ciudadanos, personas fisicas, dandoles la libertad de
decidir si sus datos personales pueden ser utilizados o0 no por una persona de derecho publico o
privado. La Ley General de Proteccion de Datos brasilefia, a su vez, se inspird en el diploma
normativo de la Union Europea de 2018, denominado GDPR (Reglamento General de
Proteccion de Datos). ;Cudl es la necesidad de desarrollar un estudio que relacione la Ley
General de Proteccion de Datos con la base de datos de la Policia Judicial brasilefia? Esta
pregunta seré respondida durante la elaboracion de este trabajo, donde también sera posible
comprender el Proyecto de Ley de Proteccion de Datos Personales para fines exclusivos de la
seguridad del Estado, defensa nacional, seguridad publica y la investigacion y represion de
investigaciones criminales, también conocida como “LGPD Penal”. El tema principal del objeto
de estudio es conocer la medida adecuada para aplicar la proteccion de datos en el proceso
penal, sin vulnerar el derecho fundamental a la proteccién de datos.

Palabras clave: Proteccion de Datos, Privacidad, Regulacion, Persecucion Penal, Ponderacion
Patrimonial, Razonabilidad, Proporcionalidad.



1 INTRODUCAO

1.1 Objeto de Pesquisa

A compreensao da protecdo de dados no ordenamento juridico brasileiro no contexto da
conformacdo das relacdes juridicas e sociais contemporaneas ¢ de fundamental importancia
para os estudiosos do direito. O tema vem ganhando cada vez mais repercussdo nacional,
principalmente ap6s o advento da Lei nimero 13.709/2018, denominada Lei Geral de
Protecdo de Dados (LGPD). Essa Lei tem como principal objetivo seguir uma tendéncia
mundial que visa proteger direitos fundamentais de liberdade e de privacidade, concedendo a
qualquer individuo o direito pleno ao controle sobre os seus dados pessoais. Além disso, a
referida legislacéo protege o individuo, pessoa natural, dando-lhe liberdade para decidir se o
seu dado pessoal pode ou ndo ser utilizado por uma pessoa de direito publico ou privado. A
LGPD foi inspirada no diploma normativo da Unido Europeia de 2018, denominado GDPR
(General Data Protection Regulation). Qual a necessidade de desenvolver um estudo que
relacione a Lei Geral de Protecdo de Dados com o direito penal e os bancos de dados das
Policias Judiciarias Brasileiras? A resposta para essa questdo ndo € tdo simples e durante a
leitura deste trabalho serd possivel entender que o tema precisa ser debatido no ambito do

Direito Penal e do Direito Processual Penal, sob o prisma do Direito Constitucional.

A legislacéo brasileira que dispde sobre protecdo de dados pessoais aborda os direitos
do titular dos dados, o tratamento de dados pessoais pelo Poder Pdblico, menciona a
transferéncia internacional de dados e faz referéncia aos agentes de tratamento de dados,
definindo a funcdo do controlador, do operador e do encarregado pelo tratamento de dados. A
Lei Geral de Protecdo de Dados, portanto, traz questdes muito relevantes a seguranca, o sigilo,
boas préaticas e a governancga no tratamento de dados pessoais. Como toda legislacdo que tenha
0 escopo de mudar uma cultura, a fiscalizacdo e as san¢des administrativas nao foram deixadas
de lado.

A protecdo dos dados pessoais ja constava na Constituicdo Federal, mais
especificamente no Titulo 1, que trata dos Direitos e Garantias Fundamentais. O Inciso X é
taxativo ao dizer que sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizacdo pelo dano material ou moral decorrente da sua
viola¢do. Além disso, os Incisos XI, XII, LV e IX também trazem essa previsdo. A grande

questdo a ser debatida neste estudo esta situada no artigo 4°, inciso I, alinea a da referida Lei



Geral de Protecdo de Dados, consta que ndo se aplica o tratamento de dados pessoais quando

realizado para fins exclusivos de seguranca publica.

A tematica principal do objeto de estudo € demonstrar a necessidade de regulamentacao
da utilizacdo de dados pessoais no &mbito da investigacdo policial. Além disso, é necessario
saber a medida certa para a utilizacdo da ponderagdo de bens e do principio da
proporcionalidade diante de aparente confronto entre a investigacao criminal e a preservacdo
do direito fundamental da protecdo de dados pessoais. Estudiosos de diversos paises alegam
que o Estado ndo pode manter uma vigilancia constante dos seus cidadaos, sob a justificativa
de que essa pratica s6 pode ser utilizada para o combate do terrorismo, do trafico de drogas e

de outros crimes mais graves.

O fato é que o debate precisa ser feito de forma que o legislativo assuma o seu papel de
protagonista para regulamentar a real necessidade de proteger o cidaddo de qualquer ameaca
que viole o direito fundamental de protecdo de dados, diante de investigacdo que envolva a
apuracdo de crimes, sejam eles graves ou ndo. A utilizacdo dos dados também deve ser

regulamentada, ja que pode ser compreendida como parte integrante de um dos pilares® de um

10s 10 pilares de um sistema de compliance:1. Suporte da alta administracio: antes de tudo, é importante destacar que
ndo adianta tentar implantar um programa de compliance sem a adesdo total dos diretores da empresa. A alta
administracdo deve apoiar e se envolver no planejamento e na execugdo das a¢fes. Da mesma forma, é preciso
contar com um profissional especializado em compliance, que serd o responsavel pela implantagdo de todo o
projeto. 2. Avaliacdo de riscos: a avaliagéo de riscos, também chamada de mapeamento de riscos de compliance
(compliance risk assessment — cra), € uma das etapas mais importantes da implantagdo de um programa de
integridade. Isso porque é nela que se conhece todos 0s riscos potenciais e seus impactos para que a organizagao
alcance seus objetivos. Afinal, cada empresa esta sujeita a problemas diferentes, de acordo com seu tamanho,
mercado de atuacdo e cultura organizacional. 3. Cédigo de conduta e politicas de compliance: outro dos pilares de
um programa de compliance é a adogdo de um codigo de conduta ética. Ele traz todas as politicas a serem adotadas
na empresa, ndo apenas para manter a conformidade com as leis, como também garantir uma cultura de integridade
e valorizagdo de comportamentos éticos. 4. Controles internos: a empresa deve criar mecanismos de controle para
assegurar que oS riscos sejam minimizados, tanto no nivel interno quanto no externo. Os proprios registros
contabeis e financeiros sdo usados para transparecer a realidade do negécio. 5. Treinamento e comunicacdo: 0
programa de compliance deve fazer parte da cultura de toda a empresa. Para isso, além da adesdo da alta
administracdo, os colaboradores precisam entender 0s objetivos, as regras e o papel de cada um para que ele seja
bem-sucedido. Para isso, é fundamental investir em treinamentos e na comunicacéo interna. 6. Canais de dendncia;
uma vez que estejam conscientes sobre a importancia do compliance, os colaboradores precisam de canais de
dendncia ativos para alertar sobre violagdes ao codigo de conduta. Ou seja, deve-se manter e-mails, telefones e
outras formas de comunicacdo a disposicdo dos colaboradores. 7. Investigaces internas: feita uma dendncia, a
empresa precisa investigar qualquer indicio de comportamento antiético e ilicito que tenha sido noticiado. Em
seguida, deve-se tomar as providéncias necessarias, com as devidas correcdes e, conforme o caso, punicdes. 8. Due
diligence: o programa de compliance ndo pode ficar restrito ao comportamento da organizagéo. Fornecedores,
representantes, distribuidores e outros parceiros devem ser submetidos a uma rigorosa due diligence. Ou seja, é
importante avaliar o histérico de cada um deles antes de se estabelecer uma relacdo contratual. 9. Auditoria e
monitoramento: o penaltimo dos pilares de um programa de compliance trata, exatamente de sua manutencédo. Ele
deve ser continuo, avaliando sempre se esta sendo bem executado e se as pessoas estdo, de fato, comprometidas
com as normas, se cada um dos pilares esta funcionando como o esperado.: 10. Diversidade e inclusdo: ap6s mais
de 7 anos ensinando compliance de acordo com uma metodologia exclusiva baseada em 9 pilares do programa de
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eficiente sistema de compliance. Cabe ressaltar que tanto a Lei Geral de Protecdo de Dados
(LGPD) quanto o Regulamento Geral de Protecdo de Dados Europeu (GDPR) excluem a sua
aplicacdo em casos de tratamento de informacdes em investigaces criminais ou persecucoes

penais.

1.2 O problema teorico

Como regulamentar a utilizagdo dos dados pessoais armazenados nos bancos de dados
das policias judiciarias brasileiras? A questdo que merece ser debatida sob o espectro
constitucional, j& que recentemente a protecdo de dados passou a ser considerada um direito
fundamental, conforme previsto na proposta de EC 17/2019, foi estabelecido que cabe somente
a Unido a fiscalizacdo e a protecdo de dados pessoais, acumulando a competéncia exclusiva

para legislar sobre o tema.

Apenas a titulo de exemplo, é cedico que algumas policias judiciérias brasileiras séo
responsaveis pela emissdo de carteiras de identidade, o que ja acontece na Policia Civil do
Distrito Federal. Quando néo é feito dessa forma, as Secretarias de Seguranca Publica sdo as
responsaveis pela emissdo do referido documento, o que alimenta os bancos de dados das
Policias e das Secretarias de Seguranca Publica. Além disso, os bancos de dados também séo
alimentados quando qualquer cidadao procura uma Delegacia de Policia para confeccionar uma
Ocorréncia Policial de acidente de transito sem vitima ou o extravio de algum documento.
Embora os referidos registros sejam de natureza administrativa, os dados fornecidos pelos

individuos podem eventualmente ser utilizados pelas policias na investigagdo de futuros delitos.

1.3 Perguntas a serem respondidas

A pergunta central em questdo é: as policiais judiciarias brasileiras podem utilizar os
dados gue constam nos seus proprios bancos de dados para investigar a autoria de delitos sem
que exista legislacdo especifica regulamentado o tema? A pergunta central gera outras questdes

que também precisam ser respondidas. Caso os oOrgdos de persecucdo penal aleguem a

compliance, a lec passa agora a tratar também de diversidade e inclusdo como o seu 10° pilar, como uma forma de
prestigiar um tema tdo importante e capaz de transformar positivamente o ambiente corporativo no brasil. Ndo ha
compliance sem respeito e igualdade. Lec | [infografico] os 10 pilares de um programa de compliance. Disponivel
em: <https://lec.com.br/os-10-pilares-de-um-programa-de-compliance/>. Acesso em: 24 abr. 2023.
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necessidade de utilizacdo dos dados em face da ponderagdo de bens e do principio da
proporcionalidade, em que circunstancias isso seria permitido? A apuragdo de um crime de
menor potencial ofensivo, como € o caso dos crimes contra a honra, justificaria a restricdo de
um direito fundamental? Que tipos de crimes justificariam a aplica¢do da ponderacédo de bens?
O cidadé&o precisa ser informado sobre a utilizacdo dos seus dados? Quais providéncias devem
ser adotadas pelo Governo brasileiro, para que dados pessoais de investigados sejam respeitados

durante o procedimento de investigacéo?

Embora diversas novas tecnologias utilizadas pelas policias para a investigagao criminal
também merecam atencéo dos legisladores?, o objetivo deste trabalho ndo sera responder essas
questdes. O foco desta pesquisa é tdo somente a analise dos dados pessoais utilizados no dia a
dia pelas policiais judiciarias brasileiras, na apuracdo dos crimes mais simples, também
conhecidos como crimes de menor potencial ofensivo, aos crimes mais complexos, tais como

os crimes hediondos.

Os dados pessoais obtidos através de provedores da internet, por exemplo, embora sejam
de extrema importancia para a investigacdo criminal, ndo estdo inseridos no objeto deste
trabalho. Os dados pessoais em questdo, repita-se, sdo aqueles dados acumulados ao longo dos
anos pelas policias judiciarias brasileiras e que os cidadaos sequer desconfiam que estdo sendo
utilizados em um contexto de investigacao de crimes. Os dados estdo disponiveis aos servidores
das policias e podem ser utilizados sem autorizacdo judicial, ndo havendo limites claros para

que esses dados sejam acessados e processados para fins de apuracdo de crimes.

Percebe-se, portanto, que enquanto diversos estudiosos se preocupam com a utilizacéo
irregular de dados obtidos com o avanco da tecnologia, a preocupacédo deste autor, no entanto,
é com a utilizacdo daqueles dados que poucas pessoas se importam, por ndo imaginarem que
estejam disponiveis e facilmente acessados por todos aqueles que participam de uma

investigacao criminal.

2Camara dos Deputados. Comissdo promove debate sobre o uso de ferramentas de reconhecimento facial no
combate ao crime. Fonte: Agéncia Cémara de Noticias. Disponivel em:
https://www.camara.leg.br/noticias/1058042-comissao-promove-debate-sobre-0-uso-de-ferramentas-de-
reconhecimento-facial-no-combate-ao-crime/. Acesso em 22 de nov. 2024.
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A proposta de Emenda a Constituicdo que inseriu a protecdo de dados como direito
fundamental pode servir para regulamentar a utilizacdo dos bancos dados, estabelecendo
parametros e normas que visem coibir abusos e a ma utilizacao dos sistemas dos 6rgéos publicos
da seguranca publica, que sdo alimentados pelos proprios titulares dos dados. A protecdo de
dados foi elevada a0 mesmo patamar dos outros direitos fundamentais previstos no Artigo 5°
da Constituicdo Federal.

A elevacdo da protecdo de dados pessoais ao status de direito fundamental refletira
diretamente na atuagdo da atividade policial e no servi¢co puablico de um modo geral, porque o
vazamento ou 0 mau uso do banco de dados pode ser considerada uma conduta grave,
ocasionando severas responsabilizacdes. O Artigo 4° da Lei Geral de Protecdo de Dados trouxe
excecdes a aplicacdo da lei, apresentando a utilizacdo de dados no contexto das investigacdes
criminais e de temas ligados a seguranca publica, a defesa nacional e a seguranca de Estado. A
temaética precisa de uma criteriosa regulamentacdo, sob pena do Estado ter acesso ilimitado e

irrestrito de dados pessoais, bem como eterna possibilidade de visualizacéo irrestrita.

Percebe-se, portanto, um problema vinculado aos limites da utilizag&o dos bancos de
dados das Policias Judiciarias brasileiras. O objetivo deste trabalho também é fazer uma analise
das normas legislativas e decisfes judiciais, apontar caminhos para determinar limites, de

acordo com parametros constitucionais.

1.4 Metodologia da pesquisa

A metodologia utilizada foi a da analise documental. Foram pesquisados livros, projetos
de lei, teses e decisdes judiciais. O método comparativo, porém, também se faz presente, ja que
em diversos momentos do texto o sistema juridico brasileiro foi comparado a sistemas juridicos
de outros paises. O método indutivo foi necessario para, a partir da analise de um protocolo da
Policia Civil do Distrito Federal, refletir sobre possiveis implica¢des na fiscalizagdo dos bancos
de dados das Policias Judiciarias Brasileiras. Por esse motivo, sera possivel aferir a alternancia
das trés metodologias. A descri¢do do protocolo para utilizagdo de dados pessoais na Policia
Civil do Distrito Federal tera o objetivo de identificar o problema, levantar dados, analisar
contexto atual com suas variaveis e possiveis solu¢des. Por fim, também foi feita uma entrevista

semiestruturada com a Professora Heloisa Estellita, que fez parte da comisséo de juristas que
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elaborou o Anteprojeto Penal de Protecdo de Dados para a Persecucdo Penal e Seguranca
Publica (LGPD Penal).

1.5 Importancia do tema para os Direitos Constitucional, Penal e Processo Penal
Brasileiros
No inicio do ano de 2022, o Congresso Nacional promulgou a Emenda a Constitui¢éo
que tornou a protecdo de dados pessoais em direito fundamental, transformando-o em clausula
pétrea, ou seja, que ndo pode ser alterada nem mesmo por Proposta de Emenda & Constituicao,
ja que os direitos fundamentais previsos em nossa Constituicdo Federal sdo considerados
valores inerentes a todo ser humano. Conforme sera possivel aferir adiante, o direito a protecéo
de dados ja era previsto de forma implicita em nossa Carta Magna, que resguardava o direito a

intimidade e a vida privada.

Conforme serd possivel aferir no decorrer do presente estudo, hd& uma omissao
legislativa no tratamento de dados pessoais para fins penais, além da inexisténcia de trabalhos
sobre bancos de dados das policias judiciarias brasileiras, dai a importancia do tema para o
ordenamento juridico brasileiro. Pretende-se, portanto, fazer uma abordagem diretiva sobre o
tema, com base em principios constitucionais, uma vez que tanto o Poder Judiciario quanto o
Poder Legislativo terdo a missdo de suprir as lacunas existentes na utilizacdo dos bancos de

dados para fins penais.

1.6 Organizacédo da Tese

O trabalho ndo tem o objetivo de abordar todos os artigos da Lei Geral de Protecdo de
Dados e do Anteprojeto de Lei de Protecdo de Dados para a Seguranca Publica e Persecucao
Penal. O principal intuito do estudo é sugerir a regulamentacdo da utilizacdo de dados pessoais
no Direito Penal e aferir em que circunstancias o principio fundamental da protecdo de dados
pode ser mitigado, diante de eventual utilizacdo de informagdes armazenadas nos bancos de

dados das policias judiciarias brasileiras, para apuracdo dos mais variados tipos de delitos.

O estudo em questdo foi elaborado levando em consideracdo a possibilidade de
mudangas no Anteprojeto Penal de Protecéo de Dados, antes da sua transformacéo em lei. Todo
o0 trabalho, portanto, foi elaborado com base no direito fundamental da protecédo de dados,

expresso no Artigo 5° da nossa Constituicdo Federal. Atualmente, o que existe & um vacuo
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legislativo por auséncia de uma norma que regulamente a protecdo de dados no ambito da
persecucdo penal. E provavel que até a implementacio de legislacdo especifica, tenhamos
decisoes judiciais que resolvam essa omisséo legislativa de forma provisoria, porque, conforme
ja mencionado acima, é preciso estabelecer os parametros que devem ser utilizados para o
acesso aos dados dos bancos de dados das Policias Judiciarias brasileiras, de forma que o direito
fundamental da protecdo de dados sofra uma restricdo minima.

Para melhor compreensdo do tema, serd necessario discorrer sobre a revolugédo
tecnoldgica ocorrida ao longo dos Gltimos 25 anos, o que nos permitira compreender o caminho
percorrido até a elaboracdo do Anteprojeto Penal de Protecdo de Dados Pessoais para fins
Penais. A abordagem das causas que motivaram a implementacéo da protecédo de dados em solo
brasileiro sera de fundamental importancia para entendimento do assunto. Assim, no capitulo
2, denominado “General data Protection Regulation — GDPR”, sera abordado o General Data
Protection Regulation — GDPR, que serviu de referéncia para a implantacdo da Lei Geral de
Protecdo de Dados do Brasil. A analise da protecdo de dados sob o prisma europeu sera
estudada, bem como a influéncia do referido Regulamento na Lei Geral de Protecdo de Dados
Brasileira. Embora se trate de um regulamento europeu, a analise de alguns tépicos da
legislacdo deve ser observada para percep¢do da nossa atual legislacdo. Além disso, serdo

analisados quais o0s pressupostos para aplicagdo desse regulamento europeu.

No capitulo 3 sera feita uma analise na Lei Geral de Protecdo de Dados Brasileira,
observando os principais objetivos da LGPD. Cabe salientar que o objetivo do estudo, conforme
mencionado acima, nao é aferir todos os artigos da legislacdo. Serdo abordados, tdo somente,
0s artigos que possam ter alguma relacdo com o Anteprojeto Penal de Protecdo de Dados, bem
como os artigos que tenham relacdo com o tratamento de dados pelo poder publico. Aqui sera
debatida uma questdo fundamental para o objeto do estudo, que € a utilizagdo da LGPD na

persecucdo penal diante da auséncia de uma matéria especifica que regulamente o tema.

O capitulo 4 terd como foco a Diretiva 2016/680 da Unido Europeia, que foi a legislacdo
elaborada Unica e exclusivamente para a protecdo de dados pessoais na persecucdo penal.
Diferentemente do que ocorreu na Europa, quando a Diretiva entrou em vigor no mesmo dia do
regulamento Europeu (GDPR), aqui no Brasil ocorreu um longo estudo para posterior
elaboracdo do Anteprojeto Penal de Protecdo de Dados. O estudo da Diretiva serd relevante

para compreensdo de alguns pontos do Anteprojeto. Sera feita uma abordagem do tratamento
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de dados pessoais levando em consideracdo o direito fundamental da protecdo de dados

pessoais, o que influenciara diretamente no futuro das investigac6es criminais no Brasil.

O capitulo 5 sera dedicado ao Anteprojeto Penal de Protecdo de Dados, que atualmente
se encontra parado no Congresso Nacional, a espera de algum parlamentar que o apresente na
forma de Projeto de Lei. Serdo estudados os fundamentos do Anteprojeto diante da atuagao dos
orgdos de persecucdo penal. O principal objetivo do capitulo sera tentar demonstrar a

necessidade e a urgéncia de regulamentacédo da protecao de dados na esfera penal.

No capitulo 06, o foco sera o direito a privacidade e a protecdo de dados na Constituicao
Federal. Embora seja recente a previsdo do direito fundamental a protecdo de dados pessoais,
outras normas juridicas ja regulamentavam a privacidade e a protecdo de dados no ordenamento
juridico brasileiro. Conforme seré possivel observar, o direito a protecdo de dados pessoais foi
reconhecido no julgamento da ADI 6.387, antes de ser incorporado ao texto constitucional, por

intermédio da Emenda Constitucional nimero 115/2022.

Por fim, no capitulo 07, proponho uma anélise de descri¢do do protocolo na utilizacdo
de dados pessoais, com a implementacéo de estratégias para o tratamento de dados armazenados
pela Policia Civil do Distrito Federal. Sera feita uma analise da ponderacéo de bens juridicos,
a ser realizada pelo legislador e pelo judiciario, para aferir a proporcionalidade diante de
eventual violacdo ao direito fundamental da protecdo de dados pessoais. Serd demonstrada a
importancia do armazenamento consciente de dados pessoais pelas policiais judiciarias
brasileiras, bem como a necessidade da utilizacdo desses dados como forma de prevencao e
combate ao crime, desde que a préatica seja devidamente autorizada por lei ou por decisdo
judicial. Por fim, sera feita uma reflexdo sobre as melhores estratégias para o tratamento de
dados pessoais no direito penal, de forma que seja possivel apresentar um modelo para a

regulamentacdo do manuseio de dados pessoais na persecuc¢éo penal.

Ao logo do estudo, proponho ao leitor uma anélise critica da protecéo de dados no direito
penal, visando estabelecer um modelo de regulacdo que seja mais apropriado e com minimo de
intervencdo nos direitos fundamentais, principalmente no que diz respeito a privacidade e a
protecdo de dados pessoais. Acredito que o trabalho despertard a atencdo dos estudiosos do
direito e de outras &reas para a regulamentacdo do uso de dados pessoais pelas policias

judiciarias.
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O objetivo do trabalho, portanto, ndo é estudar todos os artigos da Lei Geral de Prote¢éo
de Dados Pessoais e do Anteprojeto Penal de Protecdo de Dados Pessoais para Persecucao Penal
e Seguranca Publica. A pretensdo aqui sera abordar a questdo da protecdo de dados para fins
penais, através da utilizacdo dos bancos de dados das policias judiciarias brasileiras, mais
especificamente da Policia Civil do Distrito Federal, o que sera feito atraves da anélise de

protocolo.

Ao final do estudo, pretendo esclarecer se atualmente héa protecdo suficiente aos dados
pessoais armazenados e se 0 acesso aos bancos de dados das Policias Judiciarias Brasileiras,
quando utilizados para a prevencao e investigacao de crimes, viola ou ndo a protecdo de dados
pessoais. A questdo nos faz refletir sobre a tematica da protecdo de dados para fins penais,
porque conforme sera visto ao longo deste trabalho, os érgdos jurisdicionais do Brasil e da
Europa reconhecem, em algumas circunstancias, a importancia e a necessidade da garantia do
direito fundamental a seguranca publica para assegurar o pleno exercicio de outros direitos

fundamentais.
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2 GENERAL DATA PROTECTIONON REGULATION - GDPR

O avanco da tecnologia nos trouxe avangos positivos e negativos em diversas areas de
nossas vidas. Com um toque na tela do celular, abrimos o despertador para programar o alarme
que nos acordara no dia seguinte, olhamos o clima e aferimos que roupa serd mais apropriada
para usarmos durante o dia, pedimos um transporte, que através da geolocalizacdo nos permite
acompanhar o trajeto do motorista até parar em frente & porta de nossas casas, efetuamos
pagamentos de contas sem sair de casa e conversamos por horas com pessoas queridas atraves

de uma chamada de video, mesmo estando a milhas de distancia.

Segundo Manoel Castells, 0 mundo esta ha décadas em um acelerado processo de
transformacédo estrutural. De acordo com o autor, a sociedade em que estamos vivendo
atualmente desenvolveu-se em redes, o que faz com que as conexdes das tecnologias digitais
passem a ser determinantes nos dias de hoje. A revolucgdo tecnoldgica foi estruturada com base
em informagdes que transformaram o nosso modo de pensar, de produzir, de consumir, de

negociar, de administrar, de viver, de morrer, de fazer guerra e de fazer amor?®.

Percebe-se, portanto, a existéncia de uma revolucdo tecnoldgica ainda em pleno
crescimento, onde a informacao através dos meios digitais impacta diariamente a nossa forma
de viver, pensar e se manifestar. Sob o ponto de vista do objeto desse estudo, é possivel afirmar
que a referida transformacédo também afeta diretamente o processo penal e, consequentemente
a investigacdo criminal. As mudancas invadem as nossas rotinas sem nos pedir licenca e exige

de n6s uma postura adequada aos tempos atuais.

E bem verdade que a velocidade com que as transformacgdes ocorrem néo é a mesma
velocidade que utilizamos para nos preparar para essas transformacdes. No que diz respeito ao
tema em questdo, sera necessaria uma andlise acurada dos elementos probat6rios na
investigacdo criminal, principalmente no que diz respeito a prote¢do de dados, levando-se em

conta o prisma constitucional.

Diariamente sdo feitos inumeros acessos aos bancos de dados das policias judiciarias
brasileiras, com a principal intencdo de produzir provas e de identificar autores de crimes.

Embora a prética seja necessaria para a persecugdo penal, é preciso que a utilizacdo dos bancos

SCASTELLS, Manuel. A SOCIEDADE EM REDE. Rio de Janeiro: Paz e Terra, 2021, p. 18.
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de dados esteja em plena consonancia com preceitos constitucionais. Necessario fazer essas
observagdes, porque sob o prisma constitucional é necessario observar a validade das provas

que estdo sendo colhidas no decorrer da investigacao de um crime.

As primeiras noticias sobre o conceito de privacidade surgiram com a queda do sistema
feudal, no mesmo momento em que ocorreram as transformagfes sociais, econdmicas e
politicas que chegaram com a Revolucao Industrial, no final do Século XIX, especialmente na
Europa. Naquela ocasido, quem possuia recursos financeiros construia suas proprias casas e se
isolava dos demais, passando a usufruir de uma certa privacidade. Esse tipo de privilégio era
destinado tdo somente aos senhores feudais e aos membros das igrejas.

A privacidade ndo era considerada um direito fundamental propriamente dito, mas um
privilégio daqueles que possuiam uma melhor condicdo financeira, o que os diferenciava das
demais pessoas. No século XIX, diante da ascensdo da burguesia, a privacidade passou a ser
um valor existencial, passando a ser vista como o direito de estar s6, ou como mencionou Danilo

Doneda, “(...) tomando como garante de isolamento e da soliddo(...)*”.

A tecnologia, porém, também gerou alguns transtornos, uma vez que nossos dados
pessoais passaram a ser cada vez mais expostos com facilidade. Até pouco tempo atras, quase
ndo se falava sobre protecdo de dados no Brasil. O tema s6 comecou a aparecer em solo
brasileiro com o avanco das tecnologias mencionadas acima. Danilo Doneda foi um dos
primeiros autores a mencionar a protecao de dados no Brasil, tendo como principal parametro
anossa Constituicao Federal. Depois disso, conforme sera possivel aferir ao logo deste trabalho,
essa visdo ja foi superada, porque diversos outros autores também seguiram 0 mesmo
pensamento, sob a alegacdo de que a protecdo de dados estava inserida, de forma implicita,

inserida no direito fundamental a privacidade.

O que deve ser destacado é que o direito fundamental a privacidade esta diretamente
ligado a seguranca de dados, conforme serd demonstrado adiante. A privacidade se refere ao

direito que qualquer pessoa tem para controlar suas informac6es pessoais, decidindo como as

“DONEDA, Danilo. Consideragdes iniciais sobre os bancos de dados informatizados e o direito a privacidade. In:
TEPEDINO, Gustavo (Org.). Temas de direito civil. Rio de Janeiro: Renovar, 2000, p. 37-54.
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informagdes serdo compartilhadas e utilizadas por terceiros. Trata-se de um aspecto essencial
da liberdade individual e da autonomia.

Para Danilo Doneda, em 1960 o tema “privacidade” possuiu um grande impacto nos
Estados Unidos, também por conta da revolucdo tecnoldgica mencionada anteriormente. De
acordo com o autor, varios foram os motivos que contribuiram para uma inflex&o da tendéncia
de “protecdo de dados™®. Um modelo de Estado liberal se transmudava para o welfare state
(mudanca do relacionamento entre o cidaddo e o Estado), consequéncia de movimentos sociais
e das reivindicagOes da classe trabalhadora, o que ocasionou um crescimento do fluxo de
informacdes, consequéncia do desenvolvimento tecnoldgico, ao qual correspondia a uma

capacidade técnica cada vez maior de recolher, processar e utiliza a informacéo.

Quando se fala em privacidade, ndo se pode deixar de lado o artigo de Samuel Warren
e Louis Brandeis. Os autores fizeram um ensaio denominado “O Direito a Privacidade” que se
tornou fundamental para marcar o inicio das discussdes sobre o direito a privacidade nos
Estados Unidos. O ensaio foi escrito pelos referidos autores para abordar a privacidade das
pessoas, em detrimento de fotografias registradas por parte da midia sensacionalista. Warren e

b

Brandeis alegaram que as pessoas possuiam o direito de serem ‘“deixadas em paz” e de
controlarem a divulgacéao de informacdes pessoais sobre si mesmas. O principal argumento do
ensaio foi o de fortalecer a tutela da privacidade em casos de violacdo dos direitos do individuo,

trazendo & tona o direito do ser humano a protecdo da esfera privada®.

Canotilho’ sempre defendeu que o Estado de Direito deve ser um garantidor das
liberdades individuais, protegendo os cidaddos dos arbitrios dos Poderes Publicos, defendendo
que o direito a privacidade pode ser subdividido em outros dois direitos. O primeiro direito
seria o direito a impedir o acesso de estranhos a informac6es sobre a vida privada e familiar; o
segundo seria o direito a que ninguém divulgue as informac6es que tenha sobre a vida privada

e familiar de outrem.

SDONEDA, Danilo Cesar Maganhoto. Da privacidade a protecdo de dados pessoais: Elementos da formacéo da
Lei Geral de Protecdo de Dados. Sdo Paulo: Thompson Reuters Brasil, 2020, p, 440/454.

SWARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n.5., Dec.
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De acordo com Laura Schertel Mendes, no ensaio de Warren e Brandeis “a protegao a
privacidade teve um carater fortemente individualista, em seus primérdios, com a sua feicédo do
direito a ser deixado so (right to be let alone)”®. Priorizando a importancia e a necessidade de
equilibrar a liberdade de expresséo e o direito a privacidade, Brandeis e Warren discutiram a
“fotografia instantdnea”, que a época foi uma inovagao para o jornalismo americano, o que fez
com que jornais passassem a publicar fotografias e declaracdes das pessoas sem obter o seu

consentimento.

Warren e Brandeis argumentavam que:

A imprensa esta ultrapassando em todas as direcdes os limites 6bvios do decoro
e da decéncia. A fofoca ndo é mais o recurso dos ociosos e dos viciosos, mas
tornou-se um comércio, que é praticado com diligéncia e descaramento. Para
satisfazer um gosto lascivo, os detalhes das relagBes sexuais sdo divulgados
nas colunas dos jornais diarios. Para ocupar os indolentes, coluna apés coluna
esta cheia de fofocas ociosas, que sé podem ser obtidas por intruséo no circulo
doméstico. (...)” — Trecho do ensaio. (Tradugdo nossa)°®.

Os Autores sugeriram que a privacidade pudesse ser tutelada no Direito Norte
Americano®, embora os direitos autorais ja fossem garantidos pelo ordenamento juridico,
sendo denominados como “bem juridico passivel de controle pelo seu titular”. Visando
alcancar o mesmo status para o direito a privacidade, Warren e Brandeis o conceituaram como
“(...) Controle das Informagoes ligadas a esfera intima (...)”, tornando-0s conhecidos como 0s

idealizadores da “privacidade”.

Ja em 1960, diante do avanco da tecnologia, também denominada de sociedade da
informacao, a privacidade deixou de ser 0 “direito de ser deixado sé” € passou a ser protegida

com a finalidade da busca pelo livre desenvolvimento da personalidade humana®!. A partir

8MENDES, Laura Schertel. Privaciade, protecdo de dados e defesa do consumidor. Sdo Paulo: Saravia, 2014, p.28.
SLAURENTTIS, Lucas de. Enciclopédia Juridica da PUC-SP. Protecdo de Dados Pessoais. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/557/edicao-1/protecao-de-dados-pessoais. Acesso em 27 de out.
2024.
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disso, em 1965, o direito a privacidade foi reconhecido pela Suprema Corte dos Estados Unidos,

no caso Griswold x Connecticut!?.

Durante o ano de 1879, o Estado de Connecticut aprovou uma lei que proibia o uso de
qualquer droga, dispositivo médico ou outro instrumento para promover a contracepgao®®. Um
ginecologista da Escola de Medicina Yale, C. Lee Buxton, abriu uma clinica de controle de
natalidade em New Havem, em conjunto com Estelle Griswold. Eles foram presos e condenados
por violarem a lei, ocasido em que suas condenacbes foram confirmadas pelos Tribunais
Estaduais Superiores. N&o conformados com as decisdes que lhes condenaram, os réus
decidiram contestar a constitucionalidade do Estatuto da Décima Quarta Emenda perante a

Suprema Corte.

O principal questionamento feito para a Suprema Corte foi indagar se a Constituicdo
Americana protegia o direito a privacidade conjugal contra as restricbes estatais a capacidade
de um casal ser aconselhado sobre a utilizagdo de métodos contraceptivos, demonstrando que
o direito a privacidade poderia ser visto sob varios aspectos da declaracdo universal de direitos,
0 que impedia que os Estados tornassem ilegal a vedacdo de uso de métodos contraceptivos
para casais casados.

A Suprema Corte decidiu, por maioria de 7 a 2, que a Constituicdo Americana, de fato,
protegia o direito a privacidade no casamento contra restricGes estaduais sobre a escolha de um
casal em ser aconselhado para a utilizacdo de métodos contraceptivos. Foi frisado que embora
a Constituicdo ndo protegesse explicitamente um direito geral a privacidade, as varias garantias
dentro da Declaracdo de Direitos criavam penumbras ou zonas que estabeleciam um direto a
privacidade. Ficou demonstrado que a lei de Connecticut conflitava com o exercicio desse
direito, o que fez com que a Suprema Corte a considerasse nula e sem efeito. Com o
reconhecimento da inconstitucionalidade da lei do Estado de Connecticut, conferiu-se status
constitucional a privacidade, que foi justamente o que Warren e Brandeis buscaram anos antes,

quando escreveram o ja mencionado artigo®®.

2Cornell Law School. Griswold v Connecticut. Disponivel em:
https://www.law.cornell.edu/wex/griswold v_connecticut (1965). Acessado em 25 de abril de 2024.
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Em Portugal, a temética do direito a privacidade demorou um pouco mais para ser
abordada. José Joaquim Gomes Canotilho e Vital Moreira®® afirmam que o direito a privacidade
consiste no direito a reserva da intimidade da vida privada e familiar, dividindo-se em dois
direitos menores. O primeiro seria o direito de impedir 0 acesso de estranhos a informacoes
sobre a vida privada e familiar e o segundo seria o direito a que ninguém divulgue as

informagdes que tenha sobre a vida privada e familiar de outrem.

No contexto Brasileiro, o direito a privacidade foi incorporado ao ordenamento juridico
pela Constituicio de 1988, no Artigo 5° Inciso X'°, e no Artigo 21 do nosso Cédigo Civil de
20027, Cabe ressaltar que outros direitos fundamentais derivam do direito a privacidade.
Podemos citar como exemplo a inviolabilidade do domicilio, a inviolabilidade de
correspondéncia, bem como o sigilo das comunicacdes, todos previstos no Artigo 5° da

Constituicdo Federal.

Segundo Orlando Gomes, em 1957 os direitos da personalidade ja estavam previstos em
alguns ordenamentos juridicos, tais como o japonés, o grego e o egipcio. No ano de 1966, foi
previsto no Artigo 17 do Pacto Internacional sobre Direitos Civis e Politicos!®, que “Ninguém
podera ser objeto de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em
seu domicilio ou em sua correspondéncia, ne de ofensas ilegais as suas honra e reputa¢do”!®. O
pacto foi um instrumento por meio do qual os Estados partes das Na¢des Unidas que o aderiram
e o ratificaram, assumiram o compromisso de respeitar e garantir a todos os individuos que se

achem em seus territorios e que estejam sujeitos as suas jurisdicdes.
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Nos dias de hoje, a Declaracdo Universal dos Direitos Humanos de 19482° faz previsio
do Direito & Intimidade em seu Artigo 12. A mesma previsdo pode ser vista em diversas outras
declaragdes e convencgdes pelo mundo. Os Estados Unidos, desde o ja mencionado artigo “Right
to Pracy” de Samuel Dennis Warren e Louis Dembitz Brandeis, passaram a respeitar mais a

intimidade?!, o que influenciou diversas decisdes judiciais na Suprema Corte Americana.

A doutrina alema adotou a teoria das esferas, que sugere a divisdo da privacidade e da
intimidade em trés esferas®. A primeira foi denominada de esfera intima, por ser de ambito
mais interno e intangivel da liberdade humana. Seriam os assuntos mais secretos e reservados,
que ndo devem ser de conhecimento de outras pessoas, devido ao nivel de sua
confidencialidade. A segunda foi chamada de esfera privada ampla, de ambito privado, mas
gue ndo pertence a esfera mais interna. Como exemplos, podemos citar os assuntos
compartilhados com pessoas de nossa confianca, e ndo a todas as pessoas. Percebe-se que na
segunda esfera, a protecdo é menos intensa que na esfera intima. Por fim, a terceira foi definida
como esfera social, que ndo € englobada pelas esferas anteriores, porque trata-se de questdes

relacionadas a noticias e informacges que a pessoa deseja excluir do conhecimento de terceiros.

Sobre a ultima esfera, podemos citar o exemplo de um individuo, ex presidiario, que
esta prestes a ser contratado. Embora todos tenham o direito de recomecar suas vidas,
geralmente através da reintegracdo ao convivio social por meio da ressocializacdo, o que é um
dever do Estado, € bem provavel que esse candidato a vaga nao queira que o futuro empregador
tenha acesso aos seus antecedentes criminais. As informagdes do candidato, portanto, fazem
parte da terceira esfera, a social, porque o empregador pode ter o direito de saber se a pessoa

gue esta contratando ja praticou algum delito.

Inclusive, a exigéncia de antecedentes criminais como exigéncia para vaga de emprego
possui relagdo com o objeto do presente estudo, porque, de alguma forma, a utilizacdo de

informagdes que constam nos bancos de dados das Policiais Judiciérias Brasileiras, atinge uma

Declaragdo Universal dos Direitos Humanos. Disponivel em: https://www.unicef.org/brazil/declaracao-
universal-dos-direitos-humanos. Acesso em: 29 de abr de 2024.
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dessas esferas. Até que ponto as informacdes podem ser utilizadas em uma investigacdo
policial, sem que o direito fundamental a protecdo de dados seja violado?

O Tribunal Superior do Trabalho entendeu que a exigéncia de antecedentes criminais
para a contratacdo de empregados ¢é ilegal, salvo nas seguintes situacdes: quando a exigéncia
estd prevista em lei, como no caso de vigilantes, por exemplo ou quando a exigéncia é
justificada pela natureza do cargo ou pelo grau de confianca necessario, como para motoristas
de carga, cuidadores de idosos, bancérios, entre outros®. Caso a empresa exija a certiddo de
antecedentes criminais sem uma justificativa plausivel, o candidato ao emprego pode ter direito

a uma indenizag&o por danos morais,

Sobre o direito a privacidade, Gilmar Ferreira Mendes e Paulo Gustavo Gonet Branco

ressaltam que:

Estar submetido ao constante crivo da observacdo alheia dificulta o
enfrentamento a novos desafios. A exposi¢do diuturna dos nossos erros,
dificuldades e fracassos a critica e a curiosidade permanentes de terceiros, e ao
ridiculo pdblico mesmo inibiria toda tentativa de autossuperacdo. Sem a
tranquilidade emocional que se pode aferir da privacidade, ndo ha muito menos
como o individuo pode se autoavaliar, medir perspectivas e tracar metas?>.

Percebe-se, portanto, que ao longo dos anos o direito a privacidade deixou de ser
analisado sob o ponto de vista da individualidade, resguardando o direito de o individuo
permanecer sozinho, para se transformar em um direito fundamental coletivo, que atinge toda
a sociedade e que serve de desdobramento para outros direitos fundamentais. Para Danilo
Doneda, isso se deve ao reconhecimento do direito a privacidade como como espécie de direito
fundamental, com a sua consequente funcionalizacéo, permitindo desdobra-lo em uma série de
direitos subjetivos, tais como o direito a vida privada e a vida familiar, mas também a protecao

dados pessoais?.

BTST, RR-1269-65.2017.05.-7.0032, Sétima Turma, Rel. Min. Renato de Lacerda Paiva, J, 20.01.2021, DJe
.29.01.2021.
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A tutela dos dados pessoais ultrapassa uma protecdo individual, como é
tradicionalmente aquela conferida ao direito a privacidade, apresentando também uma
“dimensao coletiva”, através do reconhecimento dos dados pessoais como instrumento apto ao

controle politico dos individuos e suscetivel de uso para discriminar grupos minoritarios?’.

Varios aspectos do direito & privacidade sempre foram protegidos e valorizados pelas
sociedades. No entanto, até determinado periodo, a tutela conferida ndo era respaldada pela
noc¢éo de privacidade. Segundo Doneda, a mudancga s6 comecou a ocorrer no século XVII, com
a formacéo do Estado-nacdo e o fim do feudalismo, ocasido em que ocorreu o reconhecimento

de uma esfera particular de atuacéo, livre das interferéncias do Estado?®.

Ainda de acordo com o autor, talvez em nenhum outro pais esses fatores tenham sido
tdo presentes no século XI1X quanto nos Estados Unidos da América. Conforme seré possivel
aferir adiante, ndo foi por acaso que a discussédo sobre o right to privacy surgiu nos EUA, com

o artigo de Warren e Brandeis, de 1890, intitulado “The right to privacy .

As revolugdes burguesas deram um novo passo ao intensificarem o ideal individualista,
enquanto as revolugdes industriais forneceram meios materiais para permitir o isolamento das
pessoas, atraves de moradias menores e urbanas, com nucleos familiares reduzidos e protegidos
da curiosidade alheia por novas técnicas®®. Percebe-se, portanto, que no decorrer dos anos a

privacidade se transformou em protecdo de dados pessoais e direito fundamental.

Um fato curioso é que a cada ano, com o avanco da era digital, fica mais complexo
resguardar de forma ampla o direito fundamental em questdo. Apenas a titulo de exemplo,
segundo consta no site da ONU — Organizacdo das NacGes Unidas, em todo 0 mundo existem
aproximadamente 5,3 bilhdes de usuérios de internet, ou seja, mais da metade das pessoas que

habitam o globo terrestre®L. Isso significa dizer que uma grande parte desses usuarios expdem

2’DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da Lei Geral de Protecdo de
Dados. 2. ed. S8o Paulo: Revista dos Tribunais, 2019.
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suas vidas e, consequentemente, sua privacidade, o que merece ser refletido sobre a forma como

utilizamos a internet nos dias de hoje.

Com o intuito de utilizar estratégias mais eficientes para captar clientes, empresas de
grande porte comecaram a fazer uso dos dados abertos da internet. A utilizagio da big data®
serve para analisar o historico de pesquisas, 0 nome e o comportamento dos consumidores. As
empresas alegam que a pratica serve para melhorar a relacdo com o cliente, otimizando tempo

e garantindo mais assertividade no atendimento.

Até chegarmos ao que estd sendo debatido nos dias atuais, um longo caminho foi
percorrido. Embora o tema central do objeto de estudo esteja vinculado a protecdo de dados no
ambito da atividade policial, é preciso passar pelos principais pontos que regulamentam a
protecdo de dados no Brasil e no exterior. Por esse motivo, é necessario mencionar a
importancia que o General Data Protection Regulation teve para que hoje estejamos debatendo
0 tema deste trabalho, que € a analise do impacto do Anteprojeto Penal de Protecdo de Dados

Pessoais no direito penal e nos bancos de dados das Policias Judiciarias brasileiras®.

O GDPR é o Regulamento Geral de Protecdo de Dados na Unido Europeia que
estabelece regras sobre a privacidade e a protecdo de dados de cidaddos da Unido Europeia e
do Espaco Econdmico Europeu. O Regulamento foi criado para proteger os direitos dos
cidaddos europeus em relacdo ao uso dos seus dados pessoais por empresas ou outras
organizacOes. Ele define as obrigacGes das empresas em relagcdo a coleta, armazenamento,
processamento e compartilhamento de dados pessoais, além de definir as penalidades nos casos

em que ocorram violagdes a esses direitos.

O GDPR entrou em vigor em maio de 2018 e se aplica a todas as empresas que
processam dados pessoais dos cidaddos da Unido Europeia, independentemente do local onde

a empresa esteja localizada. O Regulamento também estabelece os direitos dos cidaddos no que

32Trecsson Business Scholl. O que é big data? Conceitos, Definicdo, Exemplos. Big data € um volume gigante
(mas gigante mesmo) de dados que vdo sendo coletados sistematicamente de varias fontes e que podem ser usados
- a depender de seu objetivo - para tomadas de decisdes de negdcios, para escolhas estratégicas ou para sugestao
de acio para um determinado usuério. E desta forma que o servigo de streaming consegue entender 0 seu gosto
por determinados  filmes,  séries, mdsicas, ou qualquer outra  coisa.Disponivel  em:
https://www.trecsson.com.br/blog/tecnologia-e-ciencia-de-dados/o-que-e-big-data. Acesso em 01 de out. 2024.
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diz respeito aos seus proprios dados pessoais, dando-lhes a possibilidade de acessar, corrigir e
excluir esses dados.

Ha muitos anos percebe-se que a Unido Europeia preocupa-se com a questéo da protecao
de dados, o que resultou na implementacdo do Regulamento. O GDPR passou a vigorar, de
fato, em 25 de maio de 2018, 24 meses depois da sua publicacdo. Até a sua efetiva publicacéo,
ocorreram logos debates e contribui¢cGes, quem contaram com a participacdo de diversos
especialistas das mais variadas areas. O texto definitivo levou 4 anos para ser aprovado, o que
fez com que diversos pontos importantes fossem minuciosamente incluidos na legislacdo que

hoje se tornou uma referéncia para varios paises®*.

Além da protecdo de dados dos cidaddos europeus, os legisladores também se
preocuparam com a protecdo de dados dos paises que de alguma forma se relacionam com
paises que compde o bloco da Unido Europeia. Um dos pontos mais importantes do GDPR,

porém, foi a padronizacédo da protecdo de dados em todos os paises da Unido Europeia.

O que deve ser destacado é que o0 GDPR revogou a Diretiva 95/46/CE®, que serviu de
base para a atual legislacdo, porque previa um solido texto sobre protecdo de dados, o que
englobava principios, direitos e deveres dos titulares de dados. A Diretiva 95/46/CE foi
aprovada no dia 24 de outubro de 1995, mas s6 entrou em vigor trés anos depois. Um ponto que
merece destaque foi o fato de, a época da sua vigéncia, fazer constar a exigéncia para que cada
pais membro da Unido Europeia tivesse uma agéncia ou comissario de protecdo de dados. No
caso do comissario de protecdo de dados, havia outra exigéncia. A de que um agente estatal

supervisionasse a aplicacdo dos principios e leis de protecdo a privacidade individual.

Diferentemente da Diretiva 05/46/CE, 0 GDPR fez a previsao de aplicacdo imediata a
todos os paises da Unido Europeia, sem a necessidade de uma legislagdo complementar para
regulamentar a questdo. Isso fez com que todos os paises da Unido Europeia mantivessem o
mesmo patamar minimo de prote¢do de dados, o que foi um grande diferencial, porque a

legislagdo anterior foi promulgada em um periodo onde a informatizacdo de dados estava em

1bid.
SDiretiva 95/46/CE. Disponivel em < https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L.0046>. Acesso em 26 dez. 2023.
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um estagio prematuro, fazendo com que cada um dos paises integrantes da Unido Europeia
tivesse que editar normas internas para que a norma fosse de fato aplicada.

Ap0s breve estudo sobre a evolucéo das normas europeias que tratam sobre protecéo de
dados, € possivel aferir que 0 GDPR foi um verdadeiro marco, ndo sé para os paises da Unido
Europeia, mas também para outros paises do mundo, inclusive o Brasil. Além da Unido
Europeia, os Estados Unidos também se tornaram eficientes quando o assunto é protecéo de
dados pessoais. Uma das principais diferencas entre os paises da Unido e Europeia e os Estados
Unidos € que no pais americano ndo ha uma Unica legislacdo, como o GDPR, mas normas
esparsas que visam proteger dados pessoais. Nos Estados Unidos, a protecdo de dados é
regulada pelo Privacy Act de 1974%¢, o qual estabelece um codigo de préticas para reger a coleta,

manutencdo, uso e disseminacdo de informacdes sobre individuos.

O General Data Protection Regulation, exige o preenchimento dos seguintes requisitos
para o tratamento de dados pessoais®’: Consentimento do Titular dos Dados: O GDPR exige
gue o consentimento para coleta e processamento de dados pessoais seja dado de forma clara e
inequivoca; Direitos dos Titulares dos Dados: A regulamentacdo confere aos individuos uma
série de direitos, incluindo o direito de acessar seus dados pessoais, o direito de retificar dados
incorretos, o direito de ser esquecido (ou seja, de ter seus dados apagados), e o direito a
portabilidade dos dados; Responsabilidade e Transparéncia: As organizacfes sdo obrigadas a
adotar medidas adequadas para proteger dados pessoais e devem ser capazes de demonstrar a
conformidade com a GDPR, o que inclui manter registros detalhados das atividades de
processamento de dados; NotificacOes de Violacdo de Dados: O GDPR exige que a divulgacéo
de dados notificados as autoridades reguladoras e, em certos casos, aos individuos afetados,
geralmente dentro de 72 horas ap0s a organizacao ter conhecimento da violacdo; Penalidades
por ndo Conformidade: Organiza¢es que ndo cumprem o GDPR podem enfrentar prejuizos
graves, quem podem chegar a 4% do faturamento anual global da empresa ou 20 milhdes de
euros, o que acaba sendo ainda maior e Alcance Extraterritorial: O GDPR néo se aplica apenas
as empresas sediadas na Unido Europeia, mas também as empresas fora da EU, mas que

processam dados de individuos localizados na UE.

%Justice.Gov. Privacy Act of 1974. Disponivel em < https://www.justice.gov/opcl/privacy-act-
19744#:~:text=The%20Privacy%20Act%200f%201974%2C%20as%20amended%2C%205%20U.S.C.,0f%20rec
ords%20by%20federal%20agencies.>. Acesso em 01 jan. 2024.

3"General Data Protection Regulation — GDPR. Disponivel em < https://gdpr-info.eu/>. Acesso em 13 nov. 2023.
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Por esse motivo, o General Data Protection Regulation é considerado até hoje a norma
juridica mais rigorosa no mundo quando o tema é a protecdo de dados, 0 que o tornou uma
referéncia para diversos outros paises, incluindo o Brasil, fazendo com que a Europa seja

apontada como baliza e standard em matéria de protecdo de dados®®.

2.1  Protecdo de Dados sob o prisma Europeu

O Regulamento Geral sobre a Protecdo de Dados da Unido Europeia, eu seu artigo 4.0,
conceitua dados pessoais como sendo a informacao relativa a uma pessoa singular identificada
ou identificavel (titular dos dados). Ainda de acordo com o regulamento®, é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um nimero de
identificacdo, dados de localizagdo, identificadores por via eletrdnica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou

social dessa pessoa singular.

A protecdo de dados € um direito fundamental na Unido Europeia, o que faz com que 0s
paises do bloco sejam vistos como referéncia para os demais paises de outros continentes. A
protecdo de dados visa garantir a preservacdo da vida privada e a seguranca de dados pessoais
de todos os cidaddos europeus, promovendo confiangca no ambiente digital, incentivando o

desenvolvimento econémico e a inovagéo tecnoldgica®®.

Conforme ja mencionado anteriormente, as principais regras da Unido Europeia em
matéria de protecdo de dados sdo o Regulamento Geral sobre a Protecdo de Dados (RGPD) e a
Diretiva 680/2016 (UE)*, que dispde sobre a Protecdo de Dados para fins penais. O RGPD

3Comentarios a0 GDPR: Regulamento Geral de Protecdo de Dados da Unido Europeia / Viviane Noébrega
Maldonado, Renato Opice Blum, coordenadores. 3% ed. S&o Paulo: Thompson Reuters Brasil, 2021.

%General Data Protection Regulation — GDPR. Disponivel em < https://gdpr-info.eu/>. Acesso em 13 nov. 2023.
“0Protecdo de Dados na UE. Disponivel em: https://commission.europa.eu/law/law-topic/data-protection/data-
protection-eu_pt. Acesso em 27 de out. 2024.

“DIRETIVA (UE) 2016/ 680 DO PARLAMENTO EUROPEU E DO CONSELHO - de 27 de abril de 2016
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas aut
oridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infragdes penais
ou execucdo de sancdes penais, e a livre circulacdo desses dados, e que revoga a Deciséo-
Quadro 2008/ 977/ JAl do Conselho. [s.d.]. Disponivel em: < https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=HU>. Acessado em 01 de out. 2024.
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estabelece requisitos pormenorizados para o recolhimento, o armazenamento e a gestdo de
dados pessoais, bem como os direitos e deveres dos titulares dos dados, dos responsaveis pelo
tratamento e dos subcontratantes. A Diretiva sobre a Protecdo de Dados entrou em vigor em
2016 e protege os dados pessoais das vitimas, testemunhas e suspeitos de crimes quando séo
utilizados por autoridades responsaveis pela aplicagdo do direito penal, como as autoridades

policiais ou judiciérias.

A Unido Europeia também possui um Comité Europeu para a Prote¢io de Dados*?, que
é um orgdo independente, responsavel por assegurar a aplicacdo coerente das regras da Unido
Europeia em matéria de protecdo de dados. Além disso, 0 Comité Europeu emite orientacdes e
recomendacdes sobre questdes relacionadas a protecdo de dados. Cada pais da Unido Europeia
tem uma autoridade nacional de protecdo de dados, que € responsavel por supervisionar o
cumprimento das regras da UE em matéria de protecdo de dados no seu territorio e por cooperar
com as outras autoridades nacionais de protecdo de dados.

O Comité Europeu para Protecdo de Dados*® disponibiliza, ainda, orientacdes gerais,
tais como diretrizes, recomendacdes e boas préaticas, para tornar mais claro tudo o que esta
especificado no RGPD. Outra prética relevante é a ado¢do de conclusdes para garantir que 0
RGPD seja interpretado da mesma forma por todas a entidades reguladoras nacionais, como,
por exemplo, nos casos que envolvam dois ou mais paises. Além disso, o0 Comité aconselha a
Comissdo Europeia sobre questdes relativas a protecdo de dados e qualquer proposta de nova
legislacdo da Unido Europeia que seja de especial importancia para a protecdo dos dados
pessoais, incentivando as autoridades nacionais de protecdo de dados a colaborarem e a

partilharem informacdes e boas praticas.

Qualquer cidaddo que n&o tenha os seus dados devidamente protegidos**, pode entrar
em contato diretamente com a instituicdo que violou os dados pessoais, acionar a autoridade
nacional de seu pais ou submeter o assunto a um tribunal nacional. As autoridades nacionais de

protecdo de dados realizam investigacOes e aplicam san¢Bes sempre que necessario.

“European Union. Comité Europeu para Protecdo de Dados. Disponivel em: <https://european-
union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-
data-protection-board-edpb_pt. >. Acesso em 01 jan. 2024.

43 1bid.

“European  Union. A  protecio de dados ao abrigp do RGPD. Disponivel em:
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-
gdpr/index_pt.htm. Acesso em 27 de out. 2024.
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Um dos principais instrumentos de protecdo dos direitos fundamentais na Europa, a
Carta de Direitos Fundamentais da Unido Europeia®®, preceitua em seu Artigo 8° que todas as
pessoas tém direito a protecdo de dados de carater pessoal que Ihes digam respeito. O referido
dispositivo legal também destaca que os dados devem ser objeto de um tratamento leal, para
fins especificos e com o consentimento da pessoa interessada ou com outro fundamento

legitimo previsto por lei.

A tematica ¢ levada tdo a sério na Unido Europeia, que o European Data®, portal
europeu de dados, disponibiliza relatorios anuais sobre dados pessoais. O site conta com
diversos documentos e resultados de investigacdes de outras instituicbes, compartilnando

historias de sucesso quando o assunto é a protecdo de dados pessoais.

Apenas a titulo de exemplo, no ano de 2020 o European Data divulgou relatdrio sobre
o resultado do impacto econdmico de dados abertos*’, o que gerou aumento positivo na
economia da Unido Europeia. O estudo permitiu estimar o crescimento da economia em
diversos setores e possibilitou prever a possibilidade de salvamento de vidas, de tempo

economizado, de beneficios ambientais e de melhoria de servicos.

Percebe-se, portanto, que a legislacéo europeia de protecdo de dados é uma referéncia
para outros paises. O que deve ser destacado, porém, é que o marco legal europeu buscou impor
0 seu padrdo cultural para outros paises que possuem habitos diferentes, como é o caso do Reino
Unido, que utiliza a sua propria Lei Geral de Protecdo de Dados*®. O principal objetivo do
GDPR foi influenciar os paises membros da Unido Europeia a terem patamar minimo de

protecdo de dados, mantendo a soberania de cada um desses paises.

4Carta de Direitos Fundamentais da Unido Europeia. Artigo 8°. Protecdo de dados pessoais. 1 - Todas as pessoas
tem direito a protecdo dos dados de carater pessoal que Ihes digam respeito. 2 - Esses dados devem ser objeto de
um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tem o direito de aceder aos dados coligidos que Ihes digam respeito e
de obter a respectiva retificacdo. 3 - O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma
autoridade independente. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:12012P/TXT. >. Acesso em 02 jan. 2024.

4European Data. Disponivel em: <https://data.europa.eu/pt/publications/overview. >. Acesso em 02 jan. 2024.
4"Impacto do Valor Econdmico dos Dados Abertos. Disponivel em: < https://data.europa.eu/pt/publicacoes/open-
data-impact. >. Acesso em 02 jan. 2024.

#UK ETA. A lei de protecdo de dados do Reino Unido pode alterar a forma como a ETA armazena os dados.
Disponivel em: https://uk-eta.com.br/a-lei-de-protecao-de-dados-do-reino-unido-pode-alterar-a-forma-como-a-
eta-armazena-os-dados/. Acesso em 28 de out. 2024.
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O General Data Protection Regulation se tornou uma norma geral de protecéo de dados
para toda a Unido Europeia, mas cada pais teve autonomia para regulamentar determinados
temas de acordo com os aspectos locais, como por exemplo a protecdo de dados pessoais para
fins penais*®. Embora exista essa liberdade, 0 GDPR estabeleceu alguns pardmetros que sdo
considerados fundamentais, tais como licitude, equidade, transparéncia, limitagéo da finalidade,
minimizacao de dados, precisdo, limitacdo de armazenamento, integridade, confiabilidade e

prestacdo de contas.

Os debates sobre protecéo de dados em solo Europeu, no entanto, comegaram bem antes
da entrada em vigor do atual General Data Protection Regulation (GDPR). Para Guilherme
Guidi®, no comego do século XIX na Franga, os tribunais relutavam em reconhecer um direito
subjetivo a protecdo da intimidade e tratavam o assunto como uma situagdo excepcional. Os
tribunais franceses s6 falaram do direito a privacidade de forma incidental, em uma deciséo de

1958, no caso Felix ¢ O Connell®!,

Somente em 1970 ocorreu a modificacdo do Artigo 9° do Cddigo Civil Francés para
introduzir um direito ao respeito da vida privada®?, o que fez com que os tribunais passassem a
deferir diversas decisdes sobre direito a privacidade. Ainda de acordo com Guilherme Guidi®?,
na Italia a questdo do direito a privacidade comecou a chamar atencdo em 1971, com 0 caso
Fiat. Naquele ano foi tornada publica a informacéo de que a Fiat, fabricante de veiculo, estava
utilizando, desde 1948, dados pessoais fornecidos pela policia, pelos militares e pelo servico
secreto italiano, para selecionar seus empregados. Esse fato foi marcante porque fomentou o
inicio de debates sobre privacidade e dados pessoais no cenario legislativo do pais, o que fez

com que outros paises vizinhos também se preocupassem com 0 mesmo tema.

4Agéncia Brasil. Legislacdo de protecdo de dados ja é realidade em outros paises. Disponivel em:
https://agenciabrasil.ebc.com.br/politica/noticia/2018-05/legislacao-de-protecao-de-dados-ja-e-realidade-em-
outros-paises. Acesso em 28 de Out. 2024.

S0GUIDI, Guilherme Berti de Campos. Protecdo de Dados Pessoais: A composicdo de Sistemas pelo Direito
Internacional. 2021. 215f. Tese (Doutorado). Faculdade de Direito. Programa de Pos-Graduacdo. Area de
concentracdo: Direito Internacional. Universidade de S&o Paulo. Sdo Paulo.

510"Connell, Felix C. The Rigth To Privacy. Disponivel em: https://www.cambridge.org/core/books/abs/right-to-
privacy/felix-c-oconnell/86C0D205334505A29DD621208909355C. Acesso em 23 de set. 2024.
S2FERNANDES, Milton, Protecdo Civil da Intimidade. Sao Paulo: Saraiva, 1977.

31bid.
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Se formos comparar 0s sistemas de protecdo de dados dos Estados Unidos e da Uniéo
Europeia, serda possivel aferir diferencas. Enquanto a Unido Europeia concentra a
regulamentacédo da protecdo de dados no GDPR, nos Estados Unidos essa abordagem € mais
fragmentada, porque, conforme ja mencionado anteriormente, varias leis federais e estaduais
regulamentam diversos tipos de dados pessoais. Apenas a titulo de exemplo, a lei Health
Insurance Portability and Accountability (HIPAA)>* protege informagGes sobre satde de
pacientes; a Childen’s Online Privacy Protection Rule (COPPA)® protege a privacidade das
criangas on line; e o Califérnia Consumer Privacy Act (CCPA)%, lei de privacidade do
consumidor da Califérnia, que oferece aos residentes da California direitos sobre seus dados

pessoais.

O GDPR, portanto, é uma lei de abrangéncia no ambito da Unido Europeia que se aplica
a todas as empresas que tenham contato com dados pessoais dos cidaddos que residem em um
dos Estados da Unido Europeia. Conforme mencionado alhures, nos Estados Unidos a
legislacdo é setorial e varia de Estado para Estado. O GDPR exige consentimento explicito para
o0 tratamento de dados pessoais, ao passo que algumas leis dos Estados Unidos admitem o
consentimento implicito. Por fim, o GDPR permite o direito ao esquecimento, enquanto nos
Estados o esquecimento pode variar de lei para lei.

2.2 Influéncia do General Data Protection Regulation — GDPR, na elaboracédo da Lei
Geral de Protecdo de Dados Brasileira— LGPD

O General Data Protection Regulation — GDPR, ja mencionado acima, € um
regulamento da Unido Europeia que estabelece regras sobre privacidade e protecéo de dados de
cidaddos da Unido Europeia e do espaco econdmico europeu. A Lei Geral de Protecdo de Dados
— LGPD é uma lei brasileira que busca fornecer a todos um efetivo controle dos seus dados
pessoais. As duas legislacfes tém o0 mesmo objetivo, ou seja, buscam proteger os direitos dos
cidaddos em relacdo aos seus dados pessoais, incluindo o direito de saber quais dados estdo

sendo coletados, como eles estdo sendo usados e com quem estdo sendo compartilhados.

%4U.S. Departament of Health and Human Services. Health Insurance Portability and Accountability — HIPAA.
Disponivel em: https://www.hhs.gov/hipaa/index.html. Acesso em 23 de set. 2024.

%Federal Trade Commission. Childen’s Online Privacy Protection Rule — COPPA. Disponivel em:
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa. Acesso em 23 de
set. 2024.

%6IBM. Califérnia Consumer Privacy Act - (CCPA). Disponivel em: https://www.ibm.com/br-pt/topics/ccpa-
compliance. Acesso em 23 de set. 2024.
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Até agosto de 2018, o Brasil era um dos poucos paises com uma das maiores economias
do mundo®’ que ndo possuia uma legislacio para proteger dados pessoais. As principais normas
que regulamentavam a privacidade de dados no Brasil eram o Marco Civil da Internet, o Cédigo
Civil e 0 Cddigo de Defesa do Consumidor. O Brasil, portanto, foi uma das Ultimas democracias
da América Latina a ter uma legislacdo sobre protecdo de dados pessoais. Devido a pressdo
comercial pela manutencdo das relagdes com os paises da Unido Europeia, o Brasil se
empenhou na implementacdo da atual Lei Geral de Protecdo de Dados. Abaixo sera possivel

perceber que a LGPD é quase uma cdpia da GDPR.

Embora haja muitas similaridades entre a LGPD e o GDPR, os dois dispositivos
possuem diferencas importantes. O GDPR, por exemplo, é a vanguarda do direito de
privacidade de dados pessoais e possui amplitude a todo cidaddo membro da Unido Europeia,
enquanto a LGPD brasileira tem influéncia direta do GDPR, ndo s6 pela sua caracteristica
vanguardista, mas também por questdes comerciais . O GDPR e a LGPD, portanto, diferem em
relacdo a base legal para o processamento de dados, ja que a LGPD inclui a realizacdo de
estudos de pesquisa e a protecdo de classificacdes de crédito. O consentimento para tratamento
de dados pessoais no GDPR deve ser prévio, livre, informado e especifico, o que também ocorre
na LGPD.

Necessarias as observacdes acima, porque o tema central do trabalho aqui desenvolvido
é a analise da protecdo de dados no Direito Penal, mais especificamente nos bancos de dados
das Policiais Judiciarias brasileiras, onde seré analisada a ponderagdo de bens diante de eventual
conflito entre o direito fundamental da protecdo de dados versus a necessidade de apuracdo de
um determinado tipo penal. Nao é possivel compreender a temética sem antes analisar, ainda
que superficialmente, os instrumentos legais que motivaram o debate, bem como o0s

pressupostos para a aplicagcdo do General Data Protection Regulation.

2.3 Pressupostos Para a Aplicacdo da General Data Protection Regulation —- GDPR
Diante de tudo o que foi mencionado até aqui, € possivel perceber que a Europa pode

ser considerada atualmente como standard na temética de protecdo de dados em todo o mundo.

O regulamento, apesar de atento a protecdo e ao direito a privacidade dos cidad&os, ndo pode

S’CNN Brasil. Brasil ao grupo das 10 maiores economias do mundo apds alta do PIB. Disponivel em:
https://www.cnnbrasil.com.br/economia/macroeconomia/brasil-volta-ao-grupo-das-10-maiores-economias-do-
mundo-apos-alta-do-pib/. Acessado em 24 de mai. 2024.
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ser utilizado como padréo para criar uma regulamentacao que prejudique a atividade dos 6rgaos
de persecucéo penal, que do mesmo modo que toda a sociedade, também se beneficiou com o

avanco de novas tecnologias.

Quando se fala em regulacgdo, é preciso ter mente a busca pelo equilibrio diante de
interesses contrapostos, o que abrange dicotomia entre o publico e o privado ou entre a
privacidade e protecdo de dados pessoais. O grande desafio de qualquer lei € demonstrar que
alguns interesses sdo complementares, e ndo contrapostos. Na Europa, antes da entrada em
vigor do General Dara Protection Regulation, alguns Estados ja disciplinavam a questdo da
protecdo de dados, cujo principal foco era o controle do processamento de dados efetuado por

Orgdos publicos e por grandes empresas.

Embora 0 GDPR tenha feito mencéo a autodeterminacéo informativa®®, definido como
o direito que cada individuo tem de controlar e proteger seus dados pessoais, 0 conceito surgiu
em um case da Alemanha, conhecido como “caso do censo”, julgado em 1983%°. Na época, a
Alemanha ja passava por uma intensa discussao publica a respeito da Lei Geral de Protecdo de
Dados Federal, tendo em vista que ainda ndo existia uma opinido formada sobre o tema. A
repercussao contra a norma legal fez com que mais de 1.600 a¢des fossem ajuizadas em
desfavor da Lei do Censo, ocasido em que 4 foram escolhidas para serem levadas ao Tribunal.

A Lei do Censo determinou o processo de recenseamento de toda a populacdo alema,
impondo a coleta de dados sobre profissdo, moradia e local de trabalho, para fins meramente
estatisticos. O objetivo da lei foi aferir o crescimento populacional e sua composicao
demogréfica e social sob a perspectiva econdmica. O conceito da autodeterminacdo informativa
tem sido fundamental até os dias de hoje, principalmente pelo fato de estar relacionado ao

direito a privacidade e a autonomia das pessoas em relacéo as suas proprias informaces.

A deciséo da Suprema Corte da Alemanha, portanto, estabeleceu um marco na protegao
de dados pessoais na Europa®, reconhecendo, pela primeira vez, que todo cidado alemao teria

direito a autodeterminacéo informacional, o que Ihe permite decidir sobre a coleta e o uso dos

MENDES, Laura S. F. Autodeterminagdo informativa: a histéria de um conceito. Rev. de Ciéncias Juridicas
Pensar, v. 25, n. 4, 2020. Disponivel em: <https://periodicos.unifor.br/rpen/article/view/10828/pdf>. Acesso em
28 de out. 2024.

¥Ibid.

%1bid.
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seus dados pessoais, estabelecendo parametros para a protecdo de dados pessoais. Antes da Lei
do Censo, porém, no ano de 1975 o Estado de Hesse, também na Alemanha, sancionou a

primeira Lei de Protecdo de Dados no mundo®?.

Segundo Nuno Saldanha, a realidade da globalizagdo da economia europeia, ndo s6 na
questdo dos dados pessoais, associada a descoberta de que o0s dados pessoais possuem um valor
econémico intrinseco, tém levado as organizaces a fazerem grandes investimentos no
tratamento de dados de varios consumidores europeus®?. A nova realidade dos dados com valor
econdmico e a auséncia de fronteiras digitais levou os Estados Membros da Unido Europeia a
decidirem que estava na hora de adotar uma legislagdo mais apropriada aos novos tempos, com

apenas um Unico regulamento europeu.

O GDPR, portanto, considera a protecdo de dados um direito fundamental, independente
da nacionalidade ou local de residéncia, cujo objetivo € a harmonizacéo e a defesa dos direitos
e liberdade das pessoas, garantindo uma livre circulacdo de dados pessoais entre os Estados da
UE. Na Europa, um regulamento, diferentemente de uma Diretiva, é de aplicacdo direta no
sistema juridico dos diferentes Estados-Membros, ja que uma vez aprovada, entra em vigor

imediatamente®2,

A implementacdo de uma Diretiva depende da existéncia de uma lei, ou seja, para que
governos, empresas e particulares possam recorrer a uma diretiva, esta deve ter sido objeto de
transposicdo para o direito nacional®. Posteriormente, a Comissdo Europeia notifica o0s
Estados-Membros sobre a Diretiva aprovada e 0s paises passam a ter um prazo para que a
Diretiva seja incorporada a legislacao de cada pais. A pratica pode criar novas leis ou modificar
as que ja existem, para adapta-las a Diretiva. O que deve ser destacado é que cada Estado
Membro deve seguir um prazo determinado para incorporar a Diretiva a legislacdo do pais, que
pode ser punido pela Comissdo Europeia caso nada seja feito.

SIBENNET, Colin. Regulating privacy: data Protection and public policy in Europe and the United States. Ithaca,
Nova lorque: Cornell University, 1992, p. 95.

62SALDANHA, Nuno. Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se aplica? Como
implementar? Lisboa: Fca, 2018, p. XV.

8Unido Europeia. Tipos de Legislacdo. Disponivel em https://european-union.europa.eu/institutions-law-
budget/law/types-legislation_pt. Acesso em 28 de out. 2024.

S4EUR-Lex. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (Texto relevante para
efeitos do EEE). Disponivel em: https://eur-lex.europa.eu/eli/req/2016/679/0j. Acesso em 28 de out. 2024.
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Isso faz com que o GDPR estabeleca alguns pressupostos necessarios para a sua

aplicacdo. Sao eles:

Estar na UE ou lidar com dados de cidaddos da UE: A GDPR se aplica a todas
as empresas que estdo localizadas na Unido Europeia (UE) ou que oferecem
bens ou servigos aos cidaddos da UE, independentemente de onde estejam
localizadas. Isso significa que a lei tem um alcance global e afeta muitas
empresas que operam fora da UE;

Ter dados pessoais de usuarios: A GDPR define dados pessoais como qualquer
informacdo que possa identificar direta ou indiretamente uma pessoa fisica.
Isso inclui nome, endereco, e-mail, nimero de telefone, identificadores online,
dados biométricos, dados de salde, dados de localizagdo, preferéncias,
opinides, etc. A lei protege os direitos e liberdades dos usuérios em relacdo ao
tratamento desses dados.

Ter uma base legal para o tratamento de dados: A GDPR exige que as empresas
tenham uma base legal para coletar, armazenar, processar, compartilhar ou
transferir dados pessoais de usuarios. As bases legais podem ser:
consentimento, contrato, interesse legitimo, obrigagéo legal, interesse publico
ou vital. As empresas devem informar aos usuarios qual é a base legal para
cada finalidade de tratamento de dados e respeitar os principios da GDPR,
como minimizacg&o de dados, limitacdo de finalidade, precisdo, seguranga, etc;
Cumprir os direitos dos usuarios: A GDPR concede aos usuarios uma série de
direitos sobre seus dados pessoais, como o direito de acesso, retificacdo,
exclusdo, portabilidade, oposicéo, limitacdo, etc. As empresas devem atender
aos pedidos dos usuarios dentro de um prazo razoavel (geralmente um més) e
sem custo. As empresas também devem facilitar o exercicio desses direitos,
por exemplo, fornecendo mecanismos simples e transparentes para 0s Usuarios
gerenciarem suas preferéncias e consentimentos®.

Os pressupostos demonstram o interesse do Parlamento Europeu em se preocupar com
a evolucdo tecnoldgica, fazendo com que a protecdo de dados pessoais seja mais solida e
eficiente. Isso também abrange uma base legal para tratamento de dados, onde as instituicdes,
publicas ou privadas, coletam, processam e armazenam dados pessoais, visando sempre um
interesse legitimo. Outros aspectos também devem ser observados, tais como o consentimento
informado, a finalidade limitada, a minimizagéo de dados, a precisao de dados, a limitagédo de

armazenamento, a seguranca e protecdo e, principalmente, os direitos dos titulares dos dados.

Através da implementacdo do GDPR, a Unido Europeia obrigou que diversos paises do
mundo inteiro criassem legislacdes para o tratamento de dados pessoais em plena sintonia com

0 que preceitua o regulamento europeu. Por esse motivo, a nossa Lei Geral de Protecdo de

SSEUR-Lex. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (Texto relevante para
efeitos do EEE). Disponivel em: https://eur-lex.europa.eu/eli/req/2016/679/0j. Acesso em 28 de out. 2024.
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Dados é tdo parecida com o0 GDPR. Inclusive, a similaridade da LGPD com o GDPR né&o foi
reproduzida na relacdo do Anteprojeto Penal de Protecdo de Dados com a Diretiva 680/2016,

conforme seré possivel aferir em capitulo especifico.

3 LEI GERAL DE PROTE(}AO DE DADOS - LGPD

Durante muitos anos ndo se falou em tratamento de dados pessoais no Brasil, até que
nos anos 2000 alguns autores passaram a defender a existéncia dos dados pessoais. Danilo
Doneda foi um dos percursores do direto a protecdo de dados pessoais no Brasil, sustentando
que esse direito seria extraido dos dispositivos previstos no Artigo 5° da nossa Constituicdo
Federal®. Posteriormente, o Marco Civil da Internet, em 2015, foi a primeira norma que

abordou o direito a protecdo de dados pessoais®’.

Além do direito a inviolabilidade da intimidade e da vida privada, o Marco Civil da
Internet também garantiu a inviolabilidade e sigilo de fluxo de comunicacdes pela internet e a

inviolabilidade e sigilo das comunicacgdes privadas e armazenadas®®. Mais que estabelecer as

®DONEDA, Danilo. Consideragges iniciais sobre os bancos de dados informatizados e o direito a privacidade. In:
TEPEDINO, Gustavo (Org.). Temas de direito civil. Rio de Janeiro: Renovar, 2000.

"Tribunal de Justica do Distrito Federal e Territérios. Marco Civil da Internet. A referida lei prevé como principios
que regulam o uso da internet no Brasil, enumerados no artigo 3°, dentre outros, o principio da protecdo da
privacidade e dos dados pessoais, e asseguram, como direitos e garantias dos usuarios de internet, no artigo 7°,
a inviolabilidade e sigilo do fluxo de suas comunicagdes e inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial. O artigo 10°, § 1°, que trata de forma especifica da protecdo aos registros,
dados pessoais e comunicacgdes privadas, é bem claro quanto a possibilidade de fornecimento de dados privados,
se forem requisitados por ordem de um juiz, e diz que o responsavel pela guarda dos dados serd obrigado a
disponibiliza-los se houver requisicao judicial. Caso o responsavel se recuse a fornecer os dados solicitados pelo
juiz, podera responder pelo crime de desobediéncia, previsto no artigo 330 do Cédigo Penal. Disponivel em:
https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-semanal/marco-civil-
da-internet#:~:text=0%20Marco%20Civil%20da%20Internet,da%20internet%20n0%20Brasil. Acessado em 29
de out. 2024.

8BRASIL. Marco Civil da Internet. Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos: | - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacdo pelo dano material ou moral decorrente de sua violagdo; Il - inviolabilidade e sigilo do fluxo de suas
comunicagdes pela internet, salvo por ordem judicial, na forma da lei; 1l - inviolabilidade e sigilo de suas
comunicacg0es privadas armazenadas, salvo por ordem judicial; IV - ndo suspensdo da conexao a internet, salvo
por débito diretamente decorrente de sua utilizagdo; V - manutenc¢do da qualidade contratada da conexao a internet;
VI - informacdes claras e completas constantes dos contratos de prestagéo de servigos, com detalhamento sobre o
regime de protecdo aos registros de conexdo e aos registros de acesso a aplicacBes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade; VII - ndo fornecimento a terceiros de seus
dados pessoais, inclusive registros de conexao, e de acesso a aplicacGes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipdteses previstas em lei; VIII - informacGes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas nos
contratos de prestacdo de servigos ou em termos de uso de aplicacBes de internet; IX - consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais; X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipdteses de guarda
obrigatdria de registros previstas nesta Lei; X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as
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inviolabilidades, o Marco Civil da Internet fez a previsdo expressa da protecdo de dados
pessoais como principio para a utilizacdo da internet no Brasil. Posteriormente, no ano de 2018
foi editada a Lei nimero 13.708/2018, Lei Geral de Protecdo de Dados — LGPD, que foi o ponto
de partida para falarmos do tema deste trabalho, que ¢ a utilizacdo, para fins penais, dos dados

armazenados nos bancos de dados das Policias Judiciarias Brasileiras.

Nos mesmos moldes do que acontece na Europa com o General Data Protection
Regulation, a Lei Geral de Protecéo de Dados regula, no Brasil, o tratamento de dados pessoais
por empresas e entidades®. A legislacdo tem como principal objetivo a garantia, a privacidade
e a seguranca de determinadas informacdes, exigindo consentimento para coleta e impondo
penalidades para eventuais violagbes. A LGPD se aplica a qualquer operacdo de tratamento
realizada por pessoa natural ou por pessoa juridica de direito pablico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que: a operagdo de tratamento seja realizada no territério nacional; a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento
de dados de individuos localizados no territorio nacional; ou os dados pessoais objeto do

tratamento tenham sido coletados no territério nacional°.

A Lei Geral de Protecéo de Dados define dados pessoais como qualquer informagao que
possa identificar direta ou indiretamente uma pessoa fisica, incluindo nome, endereco, e-mail,
namero de telefone, identificadores online, dados biométricos, dados de salde, dados de
localizagéo, preferéncias, opinides, etc. As empresas que ndo cumprem as regras da LGPD
enfrentam consequéncias legais, incluindo multas pesadas. A multa pode ser de até 2% do

faturamento bruto da empresa no Brasil no seu Gltimo exercicio, limitada a R$ 50 milhdes por

hipoteses de guarda obrigatoria de registros previstas nesta Lei e na que dispde sobre a protecdo de dados pessoais;
XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e de aplicagdes de
internet; XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usudrio, nos termos da lei; e XIII - aplicacdo das normas de protecdo e defesa do consumidor nas
relagBes de consumo realizadas na internet. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2014/1ei/112965.htm. Acesso em 29 de out. 2024.

59BRASIL. Lei Geral de Protecéo de Dados - LGPD. Disponivel em
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/I13709.htm. Acesso em 13 nov. 2023.

BRASIL. Lei Geral de Protecio de Dados - LGPD. Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento
realizada por pessoa natural ou por pessoa juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que: | - a operacao de tratamento seja realizada
no territério nacional; Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servigos ou o tratamento de dados de individuos localizados no territrio nacional; ou Il - os dados pessoais
objeto do tratamento tenham sido coletados no  territorio  nacional.  Disponivel em
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 29 out. 2024.
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infracdo’’. Além disso, a LGPD permite que as autoridades de protecdo de dados tomem
medidas corretivas, como adverténcias, multas diarias, bloqueio ou elimina¢do de dados,
suspensdo parcial ou total do funcionamento do banco de dados, suspensdo do exercicio da
atividade de tratamento de dados pessoais, e proibi¢do parcial ou total do exercicio de atividades

relacionadas a tratamento de dados.

Os dados pessoais mencionados acima sao todas as informacdes relacionadas a pessoa
natural identificada ou identificavel, como nome, sobrenome, data de nascimento, CPF, RG,
CNH, carteira de trabalho, passaporte, titulo de eleitor, matricula do servidor, e-mail, endereco,

salario do servidor no portal da transparéncia e nimero de telefone’?.

Os dados pessoais sdo chamados de anonimizados, quando estdo vinculados a titular
que ndo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis no momento do seu tratamento’. Os dados pessoais sensiveis sdo dados pessoais
sobre a origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou
organizacao de carater religioso, filosofico ou politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural. Os dados sdo sensiveis
porque possuem um potencial discriminatério, colocando os titulares de dados em situacdo de

maior vulnerabilidade.

Os titulares dos dados pessoais sdo pessoas naturais, pessoas identificadas ou
identificaveis, independentemente da sua nacionalidade ou do local da sua residéncia. E a
pessoa natural a qual se referem os dados pessoais que sdo objeto de tratamento. A Lei Geral
de Protecio de Dados prevé aos titulares de dados pessoais 0s seguintes direitos’:

autodeterminacdo informativa; confirmacdo da existéncia de tratamento; acesso aos dados;

"LAutoridade Nacional de Protecdo de Dados — ANPD. SangGes Administrativas: o que muda ap6s 1° de agosto de
2021? Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/sancoes-administrativas-o-que-muda-
apos-10-de-agosto-de-2021. Acesso em 29 de out. 2024.

"2Ministério da Ciéncia, Tecnologia e Inovacdes — MCTI. Qual a diferenca entre dados pessoais e dados sensiveis?
Disponivel em: https://www.gov.br/Incc/pt-br/centrais-de-conteudo/campanhas-de-conscientizacao/campanha-
lgpd/qual-a-diferenca-entre-dados-pessoais-e-dados-sensiveis. Acesso em 29 de out. 2024.

Serpro. O que sdo  dados  anonimizados, segundo a LGPD?  Disponivel em:
https://www.serpro.gov.br/Igpd/menu/protecao-de-dados/dados-anonimizados-
lgpd#:~:text=E%200%20que%20anonimiza%C3%A7%C3%A30%20tem, desvincula%C3%A7%C3%A30%20d
ele%20a%20essa%20pessoa. Acesso em 29 de out. 2024.

"Autoridade Nacional de Protecéo de Dados — ANPD. Papel da ANPD, direitos dos titulares e fungdo da ouvidoria.
Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/acoes-e-programas/programas-projetos-
acoes-obras-e-atividades/semana-da-protecao-de-dados-2022/semana-da-protecao-de-dados-pessoais-2022-
papel-da-anpd-direitos-dos-titulares-e-funcao-da-ouvidoria. Acesso em 29 de out. 2024.
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corregdo de dados incompletos, inexatos ou desatualizados; anonimizagdo, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade com a lei;
portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao expressa
de acordo com a regulamentacédo da autoridade nacional; observados os segredos comercial e
industrial; Eliminagdo dos dados tratados com o consentimento do titular, salvo as hipdteses
previstas no art. 16 da LGPD; revogagéo do consentimento a qualquer momento, nos termos do
85° do art. 8°%; obter informac@es sobre a possibilidade de ndo fornecer consentimento e sobre

as consequéncias da negativa.

Os principais atores da Lei Geral de Protecéo de Dados podem ser definidos da seguinte
forma: Titular: pessoa natural a quem pertencem os dados pessoais; Controlador: pessoa natural
ou juridica, pablica ou privada, a quem competem as decisdes referentes ao tratamento de dados
pessoais (As Policias Judiciarias Brasileiras funcionardo como controlas de dados, sempre que
ocorrer uma investigacao policial); Autoridade Nacional de Protecdo de Dados (ANPD): érgéo
da administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento da lei
em todo o territdrio nacional; Encarregado: pessoal natural indicada pelo controlador, que atua
como canal de comunicacéo entre o controlador, os titulares dos dados e as Autoridade Nacional
de Protecdo de Dados e Operador: pessoal natural ou juridica de direito pablico ou provado,
que realiza o tratamento de dados pessoais em nome do controlador (escopo eminentemente

executorio) ™.

A compreensdo dos conceitos elencados € de extrema importancia para 0 que sera
debatido no momento em que for abordado o Anteprojeto Penal da Lei Geral de Protegéo de
Dados. O principal foco da GDPR, da LGPD e do referido Anteprojeto é o tratamento dos
dados’®, que pode ser entendido como toda operacdo realizada com dados pessoais, como
coleta, producdo, recepgdo, classificacdo, utilizagdo, acesso, reproducdo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle

da informacdo, modificacdo, transferéncia, difusdo ou extracao.

BRASIL. Lei Geral de Protegdo de Dados. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em 29 de out. 2024.

"5Autoridade Nacional de Prote¢do de Dados — ANPD. Guia orientativo. Tratamento de Dados Pessoais pelo Poder
Publico. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/quia-poder-publico-anpd-versao-final.pdf. Acesso em 29 de out. 2024.
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O tratamento de dados pessoais deve ser fiel ao cumprimento dos seguintes principios
estabelecidos pela propria Lei Geral de Protecdo de Dados: Principio da finalidade: o tratamento
dos dados deve utilizar propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades; Principio
da Adequacéo: deve ocorrer a compatibilidade do tratamento de dados com as finalidades
informadas ao titular, de acordo com o contexto do tratamento; Principio da necessidade: o
tratamento dos dados pessoais deve ser limitado ao minimo necessario para a realizacéo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo
as finalidades do tratamento de dados; Principio do livre acesso: é garantido aos titulares de
dados a consulta facilitada e gratuita sobre a forma e a duragé@o do tratamento, bem como sobre
a integralidade de seus dados pessoais; Principio da qualidade dos dados: os titulares de dados
devem ter a garantia de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento; Principio da transparéncia:
os titulares de dados pessoais devem receber informacgOes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento, observados os segredos comercial e industrial;
Principio da Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruigdo,
perda, alteracdo, comunicacdo ou difusdo; Principio da ndo discriminacdo: impossibilidade de
realizacdo do tratamento para fins discriminatdrios ilicitos ou abusivos; Principio da Prevencéo:
adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; Principio da responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas

de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

A LGPD aborda, tdo somente, o tratamento de dados pessoais, ndo fazendo abordagem
aos dados de pessoa juridica, documentos sigilosos ou confidéncias, patentes, bem como outros
documentos que ndo estejam vinculados a pessoa natural identificada ou identificavel. Do
mesmo modo que o regulamento europeu, a Lei Geral de Protecdo de Dados também se
preocupa em tutelar direitos fundamentais, merecendo destaque o direito a privacidade, que

sera amplamente debatido nesse estudo.



43

3.1 Objetivos e Fundamentos da Lei Geral de Protecéo de Dados — LGPD

O recente avanco da tecnologia fez com que a populagdo mundial passasse a virtualizar
praticamente quase todos os atos da vida comum, o que gerou uma certa exposicdo de dados
pessoais e, consequentemente, uma certa preocupacao por parte do proprio titular dos dados e
das empresas que armazenam o0s dados. Por esse motivo, a Lei Geral de Protecdo de Dados
surgiu para proteger os dados dos cidaddos. A protecdo se deve ao fato de os dados pessoais
estarem vinculados a varios direitos fundamentais previstos na Constituicdo de 1988, tais como

direito a liberdade, a privacidade e a dignidade da pessoa humana.

A Lei Geral de Protecdo de Dados funciona como uma diretriz, para regular e guiar a
forma a melhor forma para proteger os dados dos cidaddos. A legislacdo, portanto, protege 0s
titulares dos dados pessoais e traz seguranca juridica para os profissionais responsaveis pelo
tratamento de dados pessoais. Conforme serd mencionado em capitulo especifico, o tema
ganhou ainda mais importancia depois que a protecao de dados pessoais foi elevada ao patamar
de direito fundamental, previsto no Artigo 5° da Constituicdo Federal de 1988, conforme
Emenda Constitucional nimero 115, de 10/02/20227".

A LGPD, portanto, define os seguintes fundamentos para o tratamento de dados
pessoais: respeito a privacidade; inviolabilidade da intimidade; da honra e da imagem;
desenvolvimento econdmico, tecnoldgico e a inovacdo; direitos humanos, live desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais;
autodeterminacgédo informativa; liberdade de expresséo, de informagao, de comunicacdo e de

opinido; livre iniciativa, livre concorréncia e a defesa do consumidor.

De acordo com a Lei Geral de Protecdo de Dados, apenas as pessoas naturais sdo
titulares de dados pessoais. A legislacdo, porém, se aplica e deve ser observada por todos
aqueles que realizam o tratamento de dados, seja pessoa fisica ou pessoa juridica, com
finalidade econdmica, publica ou privada. A LGPD também ndo se aplica ao tratamento de
dados pessoais que sejam: Realizados por pessoa natural para fins exclusivamente particulares

e ndo econdmicos; Para fins exclusivamente artisticos, jornalisticos ou académicos; Realizados

"BRASIL. Emenda Constitucional niimero 115 de 2022 - Altera a Constituicdo Federal para incluir a protecéo de
dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecdo e tratamento de dados pessoais. Disponivel em: < https://legis.senado.leg.br/norma/35485358. >.
Acesso em 04 jan. 2024.
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para fins exclusivo de seguranca nacional, defesa nacional, seguranga do Estado ou atividades
de investigacdo e repressdo de infracGes penais; Provenientes de fora do territorio nacional e
que ndo sejam objeto de comunicacgdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que nao o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecéo de dados pessoais
adequados de acordo com a lei.

Trazendo os fundamentos para o ambito das Policias Judiciarias Brasileiras, é possivel
afirmar que sdo titulares de dados: os proprios servidores das instituicdes policiais; o cidaddo

que faz um registro de ocorréncia policial ou uma identidade; e o autor de crimes.

3.2 Tratamento de Dados pelo Poder Publico — Orgéos de Persecucédo Penal

O tratamento de dados pessoais pelo poder publico talvez seja considerado um dos temas
mais complexos da Lei Geral de Protecdo de Dados. Foi justamente a importancia dessa
discussdo que motivou a Autoridade Nacional de Protecdo de Dados a elaborar um Guia
Orientativo para o Tratamento de Dados Pessoais pelo Poder Publico’. O Guia estabeleceu
diversas diretrizes que devem ser seguidas pelos agentes de tratamento que atuam no Poder
Publico.

No proprio Guia consta que o termo “Poder Publico” ¢ definido pela Lei Geral de
Protecdo de Dados de forma ampla, o que inclui todos os érgdos ou entidades dos entes
federativos (Unido, Estados, Distrito Federal e Municipios), além dos trés Poderes (Legislativo,
Executivo e Judiciario), o que ndo exclui os Tribunais de Contas e os Ministérios Publicos. Isso
demonstra, portanto, que todas as entidades e dérgdos publicos devem observar o que esta
previsto na Lei Geral de Protecdo de Dados, com excec¢do do que esta descrito no Artigo 4° da

referida Lei.

O Artigo 4° é de extrema importancia, porque aborda o principal tema deste trabalho,
gue é o tratamento de dados nos bancos de dados das Policias Judiciarias Brasileiras. Conforme

consta no Artigo 4° da Lei nimero 13.709/20187° (LGPD), “essa lei ndo sera aplicada ao

8Autoridade Nacional de Protecdo de Dados. Guia Orientativo — Tratamento de Dados Pessoais pelo Poder
Publico. Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/quia-poder-publico-anpd-versao-final.pdf >. Acesso em 11 dez. 2023.

®BRASIL. Lei Geral de Protecdo de Dados - LGPD. Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
I - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos; Il - realizado para fins
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tratamento de dados pessoais quando realizado para fins exclusivos de seguranca publica,
defesa nacional, seguranga publica, defesa nacional, seguranga do Estado ou atividades de

investigacao e repressdo de infracBes penais”.

A exclusdo, porém, ndo afasta a responsabilidade do Poder Publico ou dos Agentes
Publicos quando realizam o tratamento de dados pessoais®’. O Artigo 28 do Decreto-Lei nimero
4.657/19428! (Lei de Introducgdo as Normas do Direito Brasileiro), é bem claro quando preceitua
que o0 agente publico responderé pessoalmente por suas decisdes ou opinides técnicas em caso
de dolo ou erro grosseiro, demonstrando que todo Agente Publico pode ser responsabilizado
civil, administrativamente e criminalmente em caso de tratamento de dados inadequado, o que
abrange consultas pessoais que ndo tenham fins permitidos por lei, alteracdo de dados, inclusdo
de dados inveridicos e principalmente vazamento de dados.

Um dos problemas mais comuns que envolvem servidores lotados em unidades policiais
é a utilizacio de dados pessoais para fins proprios ou para o favorecimento de terceiros®?.
Conforme previsto no Artigo 7° da Lei Geral de Protegdo de Dados®®, o tratamento de dados

exclusivamente: a) jornalistico e artisticos; ou b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta
Lei; 11 - realizado para fins exclusivos de: a) seguranca publica; b) defesa nacional; ¢ )seguranca do Estado; ou d)
atividades de investigagdo e repressdo de infragcdes penais; ou IV - provenientes de fora do territorio nacional e
gue ndo sejam objeto de comunicacao, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto
de transferéncia internacional de dados com outro pais que néo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de prote¢do de dados pessoais adequado ao previsto nesta Lei. § 1° O tratamento de dados
pessoais previsto no inciso 111 serd regido por legislacdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecgio e os direitos do titular previstos nesta Lei. § 2° E vedado o tratamento dos dados a que se refere
o inciso Il do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa
juridica de direito publico, que serdo objeto de informe especifico a autoridade nacional e que deverao observar a
limitacdo imposta no 8§ 4° deste artigo. § 3° A autoridade nacional emitird opinifes técnicas ou recomendacdes
referentes as excecdes previstas no inciso 111 do caput deste artigo e devera solicitar aos responsaveis relatérios de
impacto a protecdo de dados pessoais. § 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de
que trata o inciso 111 do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que
possua capital integralmente constituido pelo poder publico. Disponivel em
<https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/I13709.htm>. Acesso em 13 nov. 2023.
80Senado Federal. Punicdes pelo uso indevido de dados pessoais. A partir deste domingo (01/08/2021) entram em
vigor os artigos 52, 53 e 54 da Lei Geral de Protecdo de Dados (LGPD). Esses dispositivos tratam das multas e
demais sanc¢Oes administrativas que a Autoridade Nacional de Protecdo de Dados (ANPD) podera aplicar a
qualquer “agente de tratamento de dados” que infringir normas da LGPD, a Lei 13.709/2018. Tanto os 6rgdos
publicos, quanto as empresas privadas, poderdo receber sangdo pelo uso incorreto dos dados pessoais do cidaddo.
Fonte: Agéncia Senado. Disponivel em: https://www12.senado.leg.br/noticias/materias/2021/07/29/punicoes-
pelo-uso-indevido-de-dados-pessoais-comecam-a-valer-no-domingo. Acesso em 29 de out. 2024.

8IBRASIL. Lei de Introdugdo as Normas do Direito Brasileiro — LINDB. Disponivel em
<https://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm>. Acesso em 12 dez. 2023.

8Correio Braziliense. PF cumpre mandado de busca contra delegado acusado de vazar informag@es. Disponivel

em: <https://www.correiobraziliense.com.br/brasil/2023/10/5133295-pf-cumpre-mandado-de-busca-contra-
delegado-acusado-de-vazar-informacoes.html>. Acesso em 12 dez. 2023.
8BRASIL. Lei Geral de Protecéo de Dados - LGPD. Disponivel em

<https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm>. Acesso em 13 nov. 2023.
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pessoais somente podera ser realizado mediante consentimento do titular. O referido dispositivo
legal enumera diversas outras hipdteses em que o tratamento pode ser realizado sem o

consentimento.

Apesar da previsdo expressa j& mencionada acima, ou seja, a de que a Lei Geral de
Protecdo de Dados ndo sera aplicada aos casos que envolvam a atividade policial, ndo se podem
deixar de lado as situacGes previstas nos casos em que o consentimento do titular de dados
pessoais deve ser dispensado. Policias Judiciarias sao instituicdes que fazem parte do Poder
Publico, e na auséncia de uma legislagdo especifica, os fundamentos e principios® da Lei Geral
de Protecdo de Dados podem ser utilizados para resolver questdes que eventualmente tenham

como destino o Judiciério.

O primeiro ponto diz respeito a auséncia do consentimento quando necessario para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiros. A questdo merece uma
reflexdo, porque parte do trabalho exercido pelas Policias Judiciarias utiliza dados que foram
adquiridos ao longo dos anos, quando os bancos de dados dessas instituicbes comecgaram a ser
informatizados. Independente do contexto, a visdo de quem trabalha com investigacéo criminal
é a de que qualquer tipo de delito deve ser investigado, porque pode gerar risco a incolumidade
fisica do titular dos dados ou de terceiros.

Um simples crime de ameaca pode se transformar em morte. Da mesma forma, uma
perturbacdo da tranquilidade também pode resultar em crime mais grave®®. Embora esteja
inserida dentro do contexto de “Poder Publico”, a atividade policial deve ser vista com mais
cuidado quando o assunto é a protecdo de dados pessoais. Além das excecdes mencionadas
acima, outra hipotese de tratamento que dispensa o consentimento do titular de dados é a
utilizada, quando necessario, para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que

exijam a protecdo de dados pessoais.

8Ministério  Plblico  Federal.  Fundamentos e  Principios da LGPD. Disponivel em:
https://www.mpf.mp.br/servicos/Igpd/o-que-e-a-lgpd/fundamentos-e-principios. Acesso em 28 de out. 2024.
8Globo.com. Justica condena a 48 anos de prisdo Guarda Municipal de Belém que matou casal de vizinhos por
causa de som alto. Disponivel em: https://gl.globo.com/pa/para/naticia/2023/12/11/justica-condena-a-48-anos-
de-prisao-guarda-municipal-de-belem-gue-matou-casal-de-vizinhos-por-causa-de-som-alto.ghtml. Acesso em 12
dez. 2023.




47

Percebe-se, portanto, que, via de regra, conforme preceitua a Lei Geral de Protecdo de
Dados, a autorizacdo do titular é fundamental para o tratamento de dados. A autorizacdo
pressupde aceitar ou recusar que os dados sejam tratados, sem deixar de lado a possibilidade de
revogacao do consentimento a qualquer momento. Importante fazer essa observacao, porque o
objeto de estudo deste trabalho analisa eventual mitigacdo do consentimento do titular de dados

pessoais, quanto o tratamento dos dados for efetuado por uma instituigéo policial.

Embora o Brasil ainda ndo possua essa legislacdo especifica para tratamento de dados
pessoais no &mbito da atividade policial, j& é possivel perceber que o tema vem ganhando cada
vez mais notoriedade, uma vez que ha inimeras decisdes judiciais® sobre o aparente conflito
entre o direito a privacidade e protecdo de dados diante do dever da policia na apuracéo de

investigacOes policiais.

Cabe salientar, no entanto, que 0 GDPR também faz uma excec¢do ao mencionar que a
sua aplicacdo ndo deve ser feita no tratamento de dados pessoais para efeitos de prevencéo,
investigacdo, deteccao e repressao de infragcdes penais ou da execucgdo de sanc¢des penais, ja que

a referida previsao foi disciplinada na Diretiva 680/2016.

O Artigo 144 da nossa Constituicdo Federal®” assegura que a seguranca publica, dever
do Estado, direito e responsabilidade de todos, é exercida para a preservacao da ordem puablica
e da incolumidade das pessoas e do patrimdnio. E justamente por esse motivo que se levanta a
questdo da mitigacao de alguns direitos fundamentais, como a privacidade e a protecdo de dados
por exemplo, para que os 6rgdos de persecucdo penal possam garantir a seguranca € a

incolumidade das pessoas, conforme previsao constitucional acima.

8Superior Tribunal de Justica. Os precedentes do STJ nos primeiros quatro anos de vigéncia da Lei Geral de
Prote¢éo de Dados Pessoais. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2024/27102024-0s-precedentes-do-STJ-nos-

primeiros-guatro-anos-de-vigencia-da-L ei-Geral-de-Protecao-de-Dados-Pessoais.aspx. Acesso em 31 de out.
2024.

8’BRASIL. Constituicdo Federal. Capitulo 111. Da Seguranga Publica. Artigo 144: A seguranca publica, dever do
Estado, direito e responsabilidade de todos, é exercida para a preservacao da ordem publica e da incolumidade das
pessoas e do patrimdnio, através dos seguintes 6rgdos: | - policia federal; Il - policia rodoviéria federal; 111 - policia
ferroviaria federal; 1V - policias civis; V - policias militares e corpos de bombeiros militafederal, estaduais e
distrital. Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 07 de
jun. 2024.
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Durante 0 ano de 2022, o Tribunal de Contas da Unido verificou um alto risco a
privacidade de dados pessoais coletados pelo governo®. Na ocasido, 0 TCU fez uma auditoria
para avaliar as acdes governamentais e 0s riscos a protecdo de dados pessoais. A andlise
abrangeu 382 organizacGes, que aferiu iniciativas governamentais para providenciar a
adequacdo a Lei Geral de Protecdo de Dados, bem como as medidas implementadas para o

cumprimento das exigéncias estabelecidas em Lei.

Embora ndo exista uma Lei Penal de Protecdo de Dados pessoais, 0s 6rgdos de
persecucdo penal ndo podem descartar os principios existentes na atual Lei Geral de Protecdo
de Dados que esta vigente. A finalidade, adequacdo, necessidade, transparéncia, livre acesso,
qualidade, seguranca, prevencdo, ndo discriminacado e responsabilizacdo e prestacdo de contas

devem ser respeitados®.

A auditoria do Tribunal de Contas da Uni&o pode servir de pardametro para que em um
futuro proximo as instituicdes policiais facam a devida adequacdo a legislacdo penal de
protecdo de dados que por ventura venha a surgir. Foi constato pelo TCU® que de todos os
6rgdos publicos que ndo fazem tratamento de dados pessoais, 17,8% estavam em um nivel
inexpressivo de adequacdo a Lei Geral de Protecdo de Dados, 58,9 estavam em um nivel inicial,
20,04% estavam em um nivel intermediario e 2,9% em nivel aprimorado. De acordo com o
Tribunal, o diagndstico apresentou uma situacdo de alto risco a privacidade dos cidadaos que
possuiam dados pessoais coletados e tratados pela Administracdo Publica Federal. Como ja se
passaram dois anos desde a data dessa auditoria, € possivel que esses nimeros tenham se

tornado mais expressivos.

3.3 Utilizacéo da Lei Geral de Protecédo de Dados — LGPD, diante da auséncia de Lei Geral
Penal de Protecdo de Dados
Conforme ja mencionado, o Artigo 4°°! da Lei Geral de Protecdo de Dados é bem claro

qguando menciona que a legislagéo néo se aplica ao tratamento de dados pessoais realizados para

8Tribunal de Contas da Unido. TCU verifica risco alto a privacidade de dados pessoais coletados pelo governo.
Disponivel em: https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-dados-
pessoais-coletados-pelo-governo.htm. Acesso em 29 de ago. 2024.

8ARAS, Vladimir. Aplicabilidade da LGPD as atividades de seguranga Publica e Persecucdo Penal. Jota.
Disponivel em:  https://www.jota.info/artigos/aplicabilidade-da-lgpd-as-atividades-de-seguranca-publica-e-
persecucao-penal. Acesso em 25 de nov. 2024.

% |hid.

91IBRASIL. Artigo 4° da Lei Geral de Protecdo de Dados. Art. 4° Esta Lei ndo se aplica ao tratamento de dados
pessoais: | - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos; Il - realizado




49

fins exclusivos de seguranca publica, de defesa nacional, de seguranca do Estado ou de
atividades de investigacao e repressdo de infragfes penais. Isso tem gerado alguns conflitos,
porque algumas empresas privadas, principalmente as de telefonia, estdo utilizando a LGPD

para ndo repassar informacdes de usuarios as policias e ao Ministério Piblico®.

A questdo foi objeto de analise do Ministério Publico Federal, que elaborou um estudo
técnico®® sobre a Lei Geral de Protecdo de Dados Pessoais e 0 poder requisitorio do Ministério
Publico. O referido estudo técnico fez uma exposi¢do dos fundamentos técnicos e juridicos
sobre a inexisténcia de incompatibilidade entre a Lei Federal nimero 13.709 de 14 de agosto
de 2018 (Lei Geral de Protecdo de Dados — LGPD) e o referido poder requisitorio.

Nesse sentido, é preciso estabelecer a distincdo entre as normas de competéncia e as
normas de autorizacdo. As normas de competéncia sao aquelas que delimitam quais 6rgaos ou
entidades possuem autoridade para tomar decisdes ou realizar determinadas a¢des. As normas
de competéncia sdo fundamentais para garantir a organizacao e a divisdo de responsabilidades
dentro de um sistema juridico ou administrativo. As normas de autorizacdo, no entanto,

estabelecem os procedimentos e requisitos necessarios para que uma atividade ou agdo seja

para fins exclusivamente: a) jornalistico e artisticos; ou b) académicos, aplicando-se a esta hipo6tese os arts. 7° e
11 desta Lei; Il - realizado para fins exclusivos de: a) seguranga publica; b) defesa nacional; c¢) seguranca do
Estado; ou d) atividades de investigacgdo e repressdo de infragcdes penais; ou IV - provenientes de fora do territério
nacional e que ndo sejam objeto de comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que
0 pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei. § 1° O
tratamento de dados pessoais previsto no inciso 111 seré regido por legislacdo especifica, que deverd prever medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal,
os principios gerais de protecdo e os direitos do titular previstos nesta Lei. § 2° E vedado o tratamento dos dados
a que se refere o inciso 111 do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela
de pessoa juridica de direito pablico, que serdo objeto de informe especifico a autoridade nacional e que deverdo
observar a limitagdo imposta no § 4° deste artigo. § 3° A autoridade nacional emitird opinies técnicas ou
recomendacOes referentes as excecdes previstas no inciso Il do caput deste artigo e devera solicitar aos
responsaveis relatérios de impacto a protecdo de dados pessoais. 8 3° A autoridade nacional emitird opinides
técnicas ou recomendacdes referentes as excegdes previstas no inciso 111 do caput deste artigo e devera solicitar
aos responsaveis relatérios de impacto a protecdo de dados pessoais. § 4° Em nenhum caso a totalidade dos dados
pessoais de banco de dados de que trata o inciso 1l do caput deste artigo podera ser tratada por pessoa de direito
privado, salvo por aquela que possua capital integralmente constituido pelo poder publico. Disponivel em <
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm>. Acesso em 12 jan. 2024.

92 Supremo Tribunal Federal. Norma que autoriza MP e policia a requisitar de telefonicas dados cadastrais de
investigados é valida, decide STF. Disponivel em: https://naticias.stf.jus.br/postsnoticias/norma-gue-autoriza-mp-
e-policia-a-requisitar-de-telefonicas-dados-cadastrais-de-investigados-e-valida-decide-stf/. Acesso em 31 de out.
2024.

9BBRASIL. Lei Geral de Prote¢do de Dados Pessoais e o poder requisitério do Ministério Publico. Disponivel em
<https://www.mpf.mp.br/pgr/arquivos/2023/2023-11-estudo%20tecnico%20dados%20pessoais.pdf>.Acesso em
12 jan. 2024.
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legalmente permitida. As normas de autorizacdo podem ser aplicadas em diversos contextos,
como na concesséo de licengas, permissdes e aprovagdes para atividades especificas®.

Para o Ministério Publico, o seu poder de requisicao ndo foi alterado com a vigéncia da
Lei Geral de Protecdo de Dados. Essa legislagdo apenas implementou contornos
procedimentais, delimitando a forma como os dados pessoais devem ser tratados. A Lei Geral
de Protecédo de Dados, inclusive, ndo fez qualquer distin¢ao para o tratamento de dados pessoais

efetuado por 6rgdos integrantes da Administracdo Publica.

O ponto a ser debatido nesse contexto é que a Lei Geral de Prote¢do de Dados, por ndo
fazer a distingcdo entre o tratamento de dados pessoais, equiparou 0s 6rgaos de persecuc¢édo penal
ao demais orgdos publicos, o que foi inapropriado. Se a prépria LGPD fez a previsdo de
afastamento de sua incidéncia ao tratamento de dados pessoais realizado para fins exclusivos
de seguranca publica, defesa nacional, seguranca do Estado ou investigacdo e repressao de
infracBes penais, como pode equiparar esses 0rgdos ao mesmo regramento dos demais entes da

Administracdo Publica?

J& que a Lei Geral de Protecdo de Dados excluiu o tratamento de dados no ambito da
seguranga publica, equiparando as instituicdes policiais a0 mesmo patamar dos demais 6rgaos
publicos, quando esse tratamento for feito para fins ndo criminais, é possivel afirmar que, diante
da auséncia de uma legislacdo especifica, a LGPD pode ser aplicada ao tratamento de dados

para fins penais?

Percebe-se, portanto, que a interpretacdo inapropriada da Lei Geral de Protecdo de
Dados pode trazer diversos prejuizos para a atividade policial e para o processo penal de forma
geral. Conforme sera possivel aferir adiante, a protecdo de dados pessoais deve ser respeitada
principalmente pelo fato de ter se tornado um direito fundamental previsto na Constituicao
Federal de 1988°%. Ocorre que os direitos fundamentais das vitimas de crimes também devem
ser observados. Por outro lado, é preciso ressaltar que essa ponderacao cabe ao legislador e ao

judiciério, e ndo ao intérprete da lei.

®NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sao
Paulo: Thompson Reuters Brasil, 2024.

SBRASIL. Constituicdo Federal de 1988. LXXIX — é assegurado, nos termos da lei, o direito & protecéo de dados
pessoais, inclusive nos meios digitais. Disponivel em
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 19 jan. 2024.
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Diante da omisséo legislativa, empresas prestadoras de servigo de telefonia fazem uso,
ilegalmente, da Lei Geral de Protecdo de Dados®®, para mitigar o poder requisitorio do
Ministério Publico e da Policias Judiciarias, que necessitam de alguns dados pessoais para
garantir, em tempo habil, que ndo ocorram prejuizos para a investigacdo criminal e para a
persecucdo penal. O que deve ser destacado é que as mesmas empresas que recusam o
fornecimento de dados a quem por direito deveria obté-los, ndo impede que criminosos tenham
acesso aos mesmos dados, utilizando-os para praticarem os mais variados tipos de delitos, sendo

o0 estelionato o mais recorrente.

O poder de requisicdo do Ministério Publico e das Policias Judiciarias deve ser
observado de acordo com os parametros legais, uma vez que alguns tipos de atos processuais
necessitam de autorizagio judicial, tendo em vista a clausula de reserva de jurisdicdo®’, ja que

certos atos ou decisGes devem ser reservados exclusivamente ao Poder Judiciario. 1sso visa,

%Camara dos Deputados. Empresas de internet e de telecomunicagGes negam repasse de dados de usuarios. Fonte:
Agéncia Camara de Noticias. Disponivel em: https://www.camara.leg.br/noticias/412182-empresas-de-internet-e-
de-telecomunicacoes-negam-repasse-de-dados-de-usuarios/. Acesso em 31 de out. 2024.

9STF. RE 593727, Rel. Min. Cézar Peluso, Tribunal Pleno, J. 18.05.2015, DJe 08.09.2015. Recurso extraordinario
representativo da controvérsia. Constitucional. Separagdo dos poderes. Penal e processual penal. Poderes de
investigacdo do Ministério Publico. 2. Questdo de ordem arguida pelo réu, ora recorrente. Adiamento do
julgamento para colheita de parecer do Procurador-Geral da Republica. Substituicdo do parecer por sustentacdo
oral, com a concordancia do Ministério Publico. Indeferimento. Maioria. 3. Questdo de ordem levantada pelo
Procurador-Geral da Republica. Possibilidade de o Ministério Publico de estado-membro promover sustentacéo
oral no Supremo. O Procurador-Geral da RepuUblica ndo dispde de poder de ingeréncia na esfera organica do
Parquet estadual, pois Ihe incumbe, unicamente, por expressa defini¢do constitucional (art. 128, § 1°), a Chefia do
Ministério Publico da Unido. O Ministério Publico de estado-membro ndo esta vinculado, nem subordinado, no
plano processual, administrativo e/ou institucional, a Chefia do Ministério Publico da Unido, o que lhe confere
ampla possibilidade de postular, autonomamente, perante o Supremo Tribunal Federal, em recursos e processos
nos quais o proprio Ministério Publico estadual seja um dos sujeitos da relacdo processual. Questdo de ordem
resolvida no sentido de assegurar ao Ministério PUblico estadual a prerrogativa de sustentar suas razdes da tribuna.
Maioria. 4. Questdo constitucional com repercussdo geral. Poderes de investigacdo do Ministério Publico. Os
artigos 5°, incisos LIV e LV, 129, incisos Il e VIII, e 144, inciso 1V, § 4°, da Constituicdo Federal, ndo tornam a
investigacdo criminal exclusividade da policia, nem afastam os poderes de investigagdo do Ministério Publico.
Fixada, em repercussdo geral, tese assim sumulada: “O Ministério Publico dispde de competéncia para promover,
por autoridade propria, e por prazo razoavel, investigacBes de natureza penal, desde que respeitados os direitos e
garantias que assistem a qualquer indiciado ou a qualquer pessoa sob investigacdo do Estado, observadas, sempre,
por seus agentes, as hipoteses de reserva constitucional de jurisdi¢éo e, também, as prerrogativas profissionais de
gue se acham investidos, em nosso Pais, os Advogados (Lei 8.906/94, artigo 7°, notadamente os incisos I, II, IlI,
X1, X1, X1V e XIX), sem prejuizo da possibilidade — sempre presente no Estado democratico de Direito — do
permanente controle jurisdicional dos atos, necessariamente documentados (Sumula Vinculante 14), praticados
pelos membros dessa instituicdo”. Maioria. 5. Caso concreto. Crime de responsabilidade de prefeito. Deixar de
cumprir ordem judicial (art. 1°, inciso X1V, do Decreto-Lei n® 201/67). Procedimento instaurado pelo Ministério
Puablico a partir de documentos oriundos de autos de processo judicial e de precatério, para colher informacdes do
préprio suspeito, eventualmente hébeis a justificar e legitimar o fato imputado. Auséncia de vicio. Negado
provimento ao recurso extraordinério. Maioria. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search?base=acordaos&sinonimo=true&plural=true&page=1&pageSize=1
0&queryString=PRINC%C3%8DPI0%20CONSTITUCIONAL %20DA%20RESERVA%20DE%20JURISDI1%
C3%87%C3%830&sort=_score&sortBy=desc. Acesso em 31 de out. 2024.
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justamente, a protecdo de direitos fundamentais, com o intuito de evitar a ocorréncia de

arbitrariedades. Reserva legal, portanto, ndo deve ser confundida com reserva de jurisdigao.

Como exemplos classicos de matérias com reserva de jurisdi¢cdo, podemos mencionar a
busca domiciliar, que s6 pode ocorrer, via de regra, com o mandado de busca e apreenséo; a
interceptacdo telefénica e a decretacdo de prisdo preventiva ou temporaria. Apesar da existéncia
da clausula de reserva de jurisdi¢do, algumas leis mencionam a requisicdo de dados cadastrais

no processo penal.

A Lei nimero 12.683/20212%, que alterou a Lei nimero 9.613/98, para tornar mais

eficiente a persecucdo penal nos crimes de lavagem de dinheiro, menciona que:

Artigo 17 — B: A autoridade policial e o Ministério Publico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiacdo e endereco, independente de autorizacio judicial,
mantidos pela Justica Eleitoral, pelas empresas telefonicas, pelas instituicbes
financeiras, pelos provedores de internet e pelas administradoras de cartdo de
crédito.

Posteriormente, a Lei nimero 12.965/2014%, Marco Civil da Internet, referendou que a
qualificacdo pessoa, filiacdo e endereco, na forma da lei, podem ser acessados pelas autoridades
administrativas que detenham competéncia legal para a requisicdo. Na sequéncia, a Lei numero
13.344/2016% inovou ao permitir o acesso a dados e informacdes cadastrais de vitimas e ndo
somente dos suspeitos. A requisicdo, portanto, foi limitada a pratica dos crimes estabelecidos

pela propria Lei.

Art. 11. O Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Codigo de Processo
Penal), passa a vigorar acrescido dos seguintes arts. 13-A e 13-B:

“Art. 13-A. Nos crimes previstos nos arts. 148 , 149 e 149-A, no § 3° do art.
158 e no art. 159 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 (Codigo
Penal) , e no art. 239 da Lei n°® 8.069, de 13 de julho de 1990 (Estatuto da
Crianca e do Adolescente) , 0 membro do Ministério Publico ou o delegado de
policia podera requisitar, de quaisquer érgaos do poder publico ou de empresas
da iniciativa privada, dados e informag@es cadastrais da vitima ou de suspeitos.
Paréagrafo Gnico. A requisicdo, que sera atendida no prazo de 24 (vinte e quatro)
horas, contera;

| - 0 nome da autoridade requisitante;

®BRASIL. Lei numero 12.683/2012. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2012/1ei/112683.htm. Acesso em 15 mai. 2024.

%Marco Civil da Internet. Lei ndmero 12.965/2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/Iei/112965.htm. Acessado em 05 de mai. 2024.
10BRASIL. Lei numero 13.344/2016. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2016/1ei/113344.htm. Acessado em 15 de mai. 2024.
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Il - 0 nimero do inquérito policial; e

Il - a identificacdo da unidade de policia judiciaria responsavel pela
investigagdo.”

“Art. 13-B. Se necessario a prevencdo e a repressdo dos crimes relacionados
ao trafico de pessoas, 0 membro do Ministério Publico ou o delegado de policia
poderao requisitar, mediante autorizagdo judicial, as empresas prestadoras de
servico de telecomunicagBes efou telematica que disponibilizem
imediatamente os meios técnicos adequados — como sinais, informacdes e
outros — que permitam a localizacdo da vitima ou dos suspeitos do delito em
curso.

Com a entrada em vigor do Decreto niimero 8.771/2016%, que regulamentou o Marco
Civil da Internet, a autoridade policial e o Ministério Publico passaram, apds indicacdo de
fundamentacdo legal de competéncia expressa para 0 acesso e a motivacao para 0 motivo de
acesso, a ter acesso aos dados cadastrais. O mesmo Decreto estabeleceu como dados cadastrais
a filiacdo, o endereco, a qualificacdo pessoal, entendida como nome, prenome, estado civil e
profissdo do usudrio. Cabe ressaltar que, visando preservar o uso desnecessario de dados, o
Decreto estabeleceu que os pedidos devem especificar os individuos cujos dados estdo sendo
requeridos e as informacdes desejadas, sendo vedados pedidos coletivos que sejam genéricos

ou inespecificos.

Um dos maiores avancos do Decreto foi a introducdo de uma concepcao mais ampla de
endereco, quando menciona que dado pessoal pode ser considerado como dado relacionado a
pessoal natural identificada ou identificavel, inclusive numeros identificativos, dados
locacionais ou identificadores eletrdnicos, quando estiverem relacionados a uma pessoa. Ja o
tratamento de dados pessoais foi definido como toda operagéo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificagdo, comunicacao, transferéncia,

difusdo ou extragdo'®,

10IBRASIL. Decreto nimero 8.771/2016. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2016/decreto/d8771.htm. Acessado em: 15 de mai. 2024.

12BRASIL. Decreto nimero 8.771/2016. Art. 14. Para os fins do disposto neste Decreto, considera-se: | - dado
pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros identificativos, dados
locacionais ou identificadores eletrdnicos, quando estes estiverem relacionados a uma pessoa; e Il - tratamento de
dados pessoais - toda operacéo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcao,
classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracéo. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/decreto/d8771.htm. Acessado em: 15 de mai. 2024.
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Aqui é preciso abrir um paréntese para reforgar a importancia da necessidade de
regulamentacdo na utilizacdo dos bancos de dados utilizados pelas Policias Judiciarias
brasileiras. Antes de o Decreto trazer a definicdo de tratamento de dados pessoais, as
instituicOes policiais ja faziam a coleta, producéo, recepcao e utilizacdo dos dados. Embora a
pratica ndo tenha nenhum contorno de ilicitude ou ilegalidade, nos dias atuais, cada vez mais,
é preciso implementar uma fiscalizacdo adequada, para que os dados possam ser acessados de

forma controlada e utilizados com o objetivo previsto para o determinado caso concreto.

A definicdo do dado locacional prevista pelo Decreto é de extrema importancia para o
dia a dia da atividade policial, tendo em vista que diariamente crimes graves sdo praticados, o
que exige imediatismo da atuacdo policial, sob pena de ndo se conseguir dar uma resposta
efetiva para solucdo do litigio criminal. O dado locacional*®®, além dos identificadores

eletronicos, pode ser compreendido como a geolocalizagio®,

Diante da celeuma juridica, no dia 18 de abril de 2024 o Supremo Tribunal Federal —
STF, dispensou autorizacgdo para o Ministério Publico e as policias acessarem dados controlados
por operadoras de telefonia que atuem no Brasil, nos casos em que a policia precise acessar
informacdes sobre suspeitos e vitimas de sequestro, trafico de pessoas, reducdao analoga a de
escravo. Cabe salientar que para os Ministros, as informacdes se restringem aos dados

cadastrais, tais como qualificacdo pessoal, filiacdo e endereco®.

O que deve ser destacado € que as operadoras de telefonia eram contra 0 acesso aos
dados sem autorizagéo judicial, 0 que motivou o ajuizamento da ADI 5642, que questionou a
validade dos Artigos 13-A e 13-B do Codigo de Processo Penal, incluidos pela Lei nimero
13.344/2016. As referidas normas fizeram a previsdo de que os Membros do Ministério Publico
e os delegados de policia possam investigar crimes relacionados ao trafico de drogas, pedindo
informacdes sobre vitimas ou suspeitos diretamente aos 6rgaos do poder publico e as empresas

privadas, dispensando a autorizagéo judicial.

1981 pid.

104Geolocation. O que é geolocalizagdo? Disponivel em: https://www.geolocation.com/pt/index. Acesso em 31 de
out. 2024.

1055TF, ADI 5642, Tribunal Pleno, Rel. Min. Edson Fachin, J. 29.04.2024, DJe 19.09.2024.
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O Artigo 13-A do Cédigo de Processo Penal prevé que os dados encontrados em
cadastros, tais como nome, filiacdo e endereco, sejam entregues diretamente aos 6rgéos de
investigacdo. Ja o Artigo 13-B do CPP trata sobre as informac6es que ajudem a achar vitimas
ou suspeitos, como a localizacdo do sinal de celular ou internet, por exemplo. Via de regra,
nesses casos 0s dados s6 podem ser entregues aos Orgdos de persecucdo penal por ordem
judicial. Ocorre que se o juiz ndo analisar o pedido de acesso aos dados em até 12 horas®, o
Ministério Publico e a Policia podem exigir a sua entrega, sem que Seja necessaria a ordem

judicial.

O maior questionamento na ADI 5462, foi se os Membros do Ministério Pablico e os
Delegados de Policia que investiguem crimes relacionados ao trafico de pessoas poderiam
exigir informacdes pessoais e dados de localizacdo das vitimas e suspeitos sem autorizacao
judicial. Na ocasido, o STF entendeu que os Artigos 13-A e 13-B do Cddigo de Processo Penal
autorizavam a entrega dos dados de cadastro e localizacdo diretamente aos membros do
Ministério Publico e Policiais, mas ndo permitia que essas autoridades tivessem acesso ao

contetido das mensagens e ligaces feitas por vitimas ou suspeitos?’.

Ainda de acordo com a decisdo do STF, ndo se aplica a regra constitucional que trata do
sigilo das comunicacdes telefonicas previsto no Inciso XII do artigo 5° da Constituigdo Federal,
que s6 pode ser quebrado por ordem judicial. O entendimento que prevaleceu foi o de que os
crimes relacionados ao trafico de pessoas sdo considerados graves e precisam ser investigados
de forma répida, tendo em vista a existéncia de risco iminente da vitima, aléem do risco de que

ela seja levada para fora do pais. Diante disso, a prote¢do constitucional a intimidade e a vida

16BRASIL. Codigo de Processo Penal. Art. 13-B. Se necessario a prevencdo e a repressio dos crimes relacionados
ao trafico de pessoas, 0 membro do Ministério Publico ou o delegado de policia poderdo requisitar, mediante
autorizagdo judicial, as empresas prestadoras de servi¢co de telecomunicacdes e/ou telematica que disponibilizem
imediatamente os meios técnicos adequados — como sinais, informagdes e outros — que permitam a localizacéo da
vitima ou dos suspeitos do delito em curso. § 42 N&o havendo manifestacéo judicial no prazo de 12 (doze) horas,
a autoridade competente requisitara as empresas prestadoras de servigo de telecomunicagdes e/ou telematica que
disponibilizem imediatamente os meios técnicos adequados — como sinais, informagdes e outros — que permitam
a localizagdo da vitima ou dos suspeitos do delito em curso, com imediata comunicagéo ao juiz. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm. Acesso em 31 de out. 2024.

10712 Tese: E constitucional norma que permite, mesmo sem autorizagio judicial, que delegados de policia e
membros do Ministério Pdblico requisitem dados e informacg@es cadastrais da vitima ou dos suspeitos em
investigacdes sobre os crimes de carcere privado, reducdo a condicdo analoga a de escravo, trafico de pessoas,
sequestro relampago, extorsdo mediante sequestro e envio ilegal de crianca ao exterior (CPP/1941, art. 13-A). 22
Tese: E constitucional norma que possibilita, mediante autorizacéo judicial (mesmo que posterior), a requisicio da
disponibilizacdo imediata de sinais, informac6es e outros dados que viabilizem a localizagdo da vitima ou dos
suspeitos daqueles mesmos delitos (CPP/1941, art. 13-B). STF, ADI 5642, Tribunal Pleno, Rel. Min. Edson
Fachin, J. 29.04.2024, DJe 19.09.2024.
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privada deve ser relativizada, ou mitigada, em favor do interesse da sociedade em dar solugéo
para esses crimes, o que validou as regras mencionadas acima, determinando, com ressalvas, a
entrega de informacGes sobre vitimas e suspeitos a autoridades que conduzam as investigacoes,

mesmo sem ordem judicial.

O Supremo Tribunal Federal declarou constitucionais os dispositivos que autorizam
Delegados de Policia e membros do Ministério Publico a requisitarem dados cadastrais a
operadoras de celular, mesmo sem autorizacdo judicial, prevalecendo o voto do Relator,
Ministro Edson Fachin. Os dados devem ser utilizados exclusivamente em investigacdes sobre
os crimes de carcere privado, reducdo a condicdo analoga a de escravo, trafico de pessoas,
sequestro-relampago, extorsdo mediante sequestro e envio ilegal de crianca ao exterior. Na
mesma decisdo, também por maioria, o STF validou a regra que permite a requisi¢do, mediante
autorizacdo judicial, as empresas prestadoras de servicos de telecomunicacgdes e/ou telemética
para que disponibilizem imediatamente sinais, informacdes e outros dados que permitam a
localizacdo da vitima ou dos suspeitos desses mesmos delitos. Caso a autorizacao judicial ndo
seja concedida em um prazo de 12 horas, as autoridades podem pedir os dados referentes a sinal
diretamente as empresas, conforme previsto na lei, com imediata comunicacdo ao juiz. Os
Ministros Marco Aurélio e Rosa Weber votaram em sentido contrario, sob a alegacdo de que a
lei afrontava a privacidade dos dados previstos em nossa Constituicdo Federall®®. Para os

Ministros, a Gnica forma de acesso aos dados pessoais ¢ mediante autorizagdo judicial®®®.

1081hid.

1%Em seu voto, o Ministro Edson Fachin sustentou que “Essas alteracBes legislativas e os debates judiciais
demonstram que, na era digital, sdo no minimo discutiveis a aplicagdo do conceito de “dados cadastrais” para
definir o alcance dos poderes de requisicdo sem mandado judicial por parte das autoridades policiais e do
Ministério Publico. Por isso, apesar de a redagdo legislativa contida no art. 13-A do Cédigo de Processo Penal
limitar-se a “dados e informagdes cadastrais”, expressdo consagrada na jurisprudéncia deste Tribunal, é preciso
ndo coloca-la acima da propria prote¢do constitucional, isto €, ndo se deve interpretar a expresséo de modo a tornar
ineficaz a protecdo constitucional. Como advertem Dennys Antonialli e Jacqueline de Souza Abreu (Brazil and
the Treasure Trove’s Tales: A Study on the Evolution and Popularization of Phones and Law Enforcement Access
to Communications. In: FELSBERGER, Stefanie; SUBRAMANIAN, Ramesh. Mobile Technology and Social
Transformation. Abingdon: Routledge, 2021, tradug@o livre): “Na pratica, essas autoridades [delegados de policia
e membros do Ministério Publico] utilizam esses dispositivos legais [que Ihes atribuem o poder de requisicdo de
dados cadastrais] para justificar a requisicdo de dados a empresas de telefonia em todos os casos; e a questdo sé é
levada as cortes para revisdo se uma empresa se recusar a cumprir. A falta de qualquer critério formal ou material
para o fornecimento de informacdes deixa esses procedimentos ainda mais discricionarios”. Por tudo isso, este
Tribunal ndo pode aceitar acriticamente a utilizacdo da expressdo “dados e informagdes cadastrais” para
reconhecer como legitima toda e qualquer interferéncia no direito a privacidade, ja que a atual capacidade de
producédo e andlise de dados, ainda que mais simples e publicos, pode trazer significativos impactos. STF, ADI
5642, Tribunal Pleno, Rel. Min. Edson Fachin, J. 29.04.2024, DJe 19.09.2024.
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A evolucdo legislativa demonstra um avango consideravel na compreenséo da protecéo
de dados no Brasil. O grande problema ¢ falta de regulamentacéo para o tratamento de dados
pessoais que sdo utilizados na persecucédo penal, como os dados existentes nos bancos de dados
das policias judiciarias brasileiras. Apenas a titulo de exemplo, a Lei niimero 13.964/2019'°,
que aperfeicoou a legislagdo penal e processual, também conhecida como pacote anticrime,
implementou um pacote de medidas cujo objetivo foi endurecer a legislacdo penal no combate
a crimes graves e a impunidade. A legislacdo aumentou a pena em determinados crimes,

restringiu beneficios processuais e introduziu novas praticas no sistema de justica criminal.

O Artigo 12 do pacote anticrime traz um modelo que pode servir de base para incentivar
0 debate sobre a regulamentacdo dos bancos de dados utilizados pelas policias judiciarias
brasileiras. O referido Artigo autorizou, pelo Ministério da Justica e Seguranca Publica, a
criacdo do Banco Nacional Multibiométrico e de Impressdes Digitais. O banco tem como
objetivo 0 armazenamento de dados de registros biométricos, de impressdes digitais, de iris,
face e voz colhidos em investigacdes criminais ou por ocasido de identificacdo criminal, para

subsidiar investigacOes federais, estaduais ou distritais.

No Parégrafo 5° do mesmo Artigo 12, consta que poderdo integrar o Banco Nacional
Multibiométrico e de Impressdes Digitais, ou com ele interoperar, os dados de registros
constantes em quaisquer bancos de dados geridos por 6rgdos dos Poderes Executivo,
Legislativo e Judiciario das esferas Federal, Estadual e Distrital, inclusive pelo Tribunal

Superior Eleitoral e pelos Institutos de Identificacao.

O pacote anticrime faz uma ressalva, quando afirma que nos casos de banco de dados
de identificacdo de natureza civil, administrativa ou eleitoral, a integracdo ou o
compartilhamento dos registros do Banco Nacional Multibiométrico e de Impressdes Digitais
sera limitado as impressdes digitais e as informacGes necessarias para identificacdo do seu
titular. Percebe-se que o banco de dados possui mais informacdes que os bancos de dados das
policias judiciarias, porque é um banco de dados unificado, composto por 6rgaos de varias
esferas do poder publico. A diferenca, no entanto, reside no fato de que o acesso aos dados deve

ser feito através de autorizagéo judicial, nos casos de inquérito policial ou ag&o penal.

H0BRASIL. Lei nlmero 13.964/2019. Pacote Anticrime. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ at02019-2022/2019/Iei/113964.htm. Acessado em 18 de mai. 2024.
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Em outras palavras, enquanto o Banco de Dados da Policia Civil do Distrito Federal é
alimentado com dados inseridos tdo somente no Distrito Federal, o Banco Nacional
Multibiométrico é a unido dos dados recebidos pelas politicas de todos os Estados brasileiros.
Além disso, conforme mencionado acima, a exigéncia de autorizacao para acesso aos registros
do Banco Nacional Multibiométrico é dispensada no acesso ao banco de dados da Policia Civil
do Distrito Federal, por auséncia de legislagdo que regulamente o tema.

De inicio, parece que o Banco de Dados Multibiométrico com informacdes de diversos
Orgdos pode gerar uma intervencdo ilegitima acentuada ao direito fundamental a protecéo de
dados. Ocorre que a exigéncia de autorizacdo judicial e a necessidade de instauracdo de
inquérito policial ou acdo penal afastam a referida impressdo. Nos bancos de dados das policias
judiciarias, diante da auséncia de norma legal e do devido monitoramento, 0 acesso aos dados
é ilimitado e pode ser feito em qualquer circunstancia, sem autorizacdo judicial e sem a
necessidade de instauracdo de inquérito policial ou acdo penal. Basta a mera suspeita, ou até
mesmo a sua auséncia, para que os responsaveis pela investigacdo policial facam as consultas

da forma que acharem mais conveniente.

Os dados constantes no banco de dados terdo caréater sigiloso, e aquele que permitir ou
promover sua utilizacdo para fins diversos do previsto na propria lei ou em decisao judicial,
respondera civil, penal e administrativamente. Na mesma linha de raciocinio, foi vedada a

comercializacéo, total ou parcial, da base de dados em questdo*!. Por fim, a exclusdo dos perfis

HIBRASIL. Lei nimero 13.964/2019. Pacote Anticrime. “Art. 7°-A. A excluséo dos perfis genéticos dos bancos
de dados ocorreré: | - no caso de absolvicdo do acusado; ou Il - no caso de condenagdo do acusado, mediante
requerimento, apos decorridos 20 (vinte) anos do cumprimento da pena.”. “Art. 7°-C. Fica autorizada a criacéo,
no Ministério da Justica e Seguranca Publica, do Banco Nacional Multibiométrico e de Impressdes Digitais. § 1°
A formacéo, a gestdo e o acesso ao Banco Nacional Multibiométrico e de Impressdes Digitais serdo
regulamentados em ato do Poder Executivo federal. § 2° O Banco Nacional Multibiométrico e de Impressdes
Digitais tem como objetivo armazenar dados de registros biométricos, de impressées digitais e, quando possivel,
de iris, face e voz, para subsidiar investigagdes criminais federais, estaduais ou distritais. § 3° O Banco Nacional
Multibiométrico e de ImpressGes Digitais sera integrado pelos registros biométricos, de impressdes digitais, de
iris, face e voz colhidos em investigagdes criminais ou por ocasido da identificagdo criminal. § 4° Poderdo ser
colhidos os registros biométricos, de impressdes digitais, de iris, face e voz dos presos provisdrios ou definitivos
guando ndo tiverem sido extraidos por ocasiao da identificagdo criminal. § 5° Poderao integrar o Banco Nacional
Multibiométrico e de Impressdes Digitais, ou com ele interoperar, os dados de registros constantes em quaisquer
bancos de dados geridos por drgéos dos Poderes Executivo, Legislativo e Judiciario das esferas federal, estadual e
distrital, inclusive pelo Tribunal Superior Eleitoral e pelos Institutos de Identificacdo Civil. § 6° No caso de bancos
de dados de identificacdo de natureza civil, administrativa ou eleitoral, a integracdo ou o compartilhamento dos
registros do Banco Nacional Multibiométrico e de Impressdes Digitais serd limitado as impressdes digitais e as
informagdes necessarias para identificacdo do seu titular. § 7° A integracdo ou a interoperacdo dos dados de
registros multibiométricos constantes de outros bancos de dados com o Banco Nacional Multibiométrico e de
Impressdes Digitais ocorrerd por meio de acordo ou convénio com a unidade gestora. § 8° Os dados constantes do
Banco Nacional Multibiométrico e de ImpressGes Digitais terdo carater sigiloso, e aquele que permitir ou promover
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genéticos do banco de dados ocorrerd no caso de absolvigdo do acusado, ou no caso de
condenacéo do condenado, mediante requerimento apos decorridos 20 anos do cumprimento da

pena’.

Outro banco de dados do Governo Federal de &mbito nacional, instituido pelo Decreto
n° 7.950/2013%12, ¢ 0 Banco Nacional de Perfis Genéticos (BNPG)!3, que conta com mais de

114 A maior

175.503 perfis cadastrados e ja auxiliou mais de 4.500 investigacGes em todo o pais
parte dos registros é ligada as pessoas envolvidas em casos de crimes violentos e de abuso
sexual. Para Ronaldo Caieiro, coordenador da Rede Integrada de Bancos de Perfis Genéticos
do Ministério da Justica e Seguranca Publica “os dados possibilitam a resolu¢do de muitos
crimes. Se trata de uma ferramenta eficiente para resolver crimes, afinal, as informacGes
cadastradas no banco, apontam autorias de crimes sem solucdo, comprovam a inocéncia de

suspeitos e interligam um caso com outras investigacdes das demais esferas policiais”1°.

O Banco Nacional de Perfis Genéticos também auxilia na localizacdo de pessoas
desaparecidas e conta com a participacao de todas as 27 unidades da federacdo. Vestigios, como
fios de cabelo, sangue e outros materiais bioldgicos séo coletados no local do crime ou no corpo
de vitima e em exames realizados nas vitimas nos Institutos Médicos Legais. A coleta,
inclusive, é feita em condenados por crimes graves e hediondos. A partir de Lei nimero
2.654/2012"¢, foi determinada a obrigacdo de identificacdo do perfil genético de condenados
por crime com violéncia de natureza grave, como homicidios, latrocinio, sequestro e estupro,

Ou em casos que sejam determinados pelo juiz.

sua utilizagdo para fins diversos dos previstos nesta Lei ou em decisdo judicial respondera civil, penal e
administrativamente. § 9° As informacdes obtidas a partir da coincidéncia de registros biométricos relacionados a
crimes deverdo ser consignadas em laudo pericial firmado por perito oficial habilitado. § 10. E vedada a
comercializagdo, total ou parcial, da base de dados do Banco Nacional Multibiométrico e de Impressdes Digitais.
§ 11. A autoridade policial e o Ministério Pablico poderdo requerer ao juiz competente, no caso de inquérito ou
acdo penal instaurados, o acesso ao Banco Nacional Multibiométrico e de Impressdes Digitais.” Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/Iei/113964.htm. Acessado em 18 de mai. 2024.
112BRASIL. Decreto n° 7.950, de 12 de margo de 2013. Institui 0 Banco Nacional de Perfis Genéticos e a Rede
Integrada de Bancos de Perfis Genéticos. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2013/decreto/d7950.htm#:~:text=%C2%A7%201%C2%BA%200%20Banco%20Nacional,destinadas%20
%C3%A0%20apura%C3%A7%C3%A30%20de%20crimes. Acesso em 25 de nov. 2024.

113Governo Federal. Banco Nacional de Perfis Genéticos (BNPG). Disponivel em: https://www.gov.br/pt-
br/noticias/justica-e-sequranca/2022/12/banco-nacional-de-perfis-geneticos-conta-com-mais-de-175-mil-perfis-
cadastrados. Acesso em 25 de set. 2024.

114 1bid.

115 |bid.

H6BRASIL. Lei nimero 12.654/2012. Altera as Leis n° 12.037, de 1° de outubro de 2009, e 7.210, de 11 de julho
de 1984 - Lei de Execucdo Penal, para prever a coleta de perfil genético como forma de identificagdo criminal, e
da outras providéncias. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2012/1ei/112654.htm. Acesso em 31 de out. 2024.
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Embora possa parecer um excelente instrumento na identificagcdo de autores de crimes,
a obrigatoriedade de fornecer material genético na forma da do Artigo 9°-A da Lei de Execucéo
Penal''’ ja foi questionada no Supremo Tribuna Federal**®, Em sede de execucgdo penal, o
Ministério Publico do Estado de Minas Gerais requereu a identificacdo de condenado por meio
de colheita de material genético — DNA. O juizo indeferiu o pedido, alegando ser
inconstitucional a submisséo obrigatoria a identificacao do perfil genético mediante destruicéo
de DNA, porque ndo se pode forcar o individuo a entregar material que, eventualmente possa

ser desfavoravel.

De acordo com o STF*®, os limites dos poderes do Estado de colher material bioldgico
de suspeitos ou condenados por crimes, de tracar o especifico perfil genético, de armazenar 0s
perfis em bancos de dados e de fazer o uso dessas informacdes séo objeto de discusséo em
diversos sistemas juridicos. Nesse caso especifico, analisado pelo Supremo Tribunal Federal, o
recorrente foi condenado por crimes praticados com violéncia contra a pessoa e por crimes
hediondos e se negou a incluir seu perfil genético em bancos de dados, sob a alegacdo de
violacdo de direitos de personalidade e de prerrogativa de ndo se autoincriminar. Atualmente o
Tema tramita no STF sob o ndimero 905, tendo sido taxado como de repercussdo geral,

aguardando julgamento.

O STJ, por sua vez, entendeu, em setembro de 20242°, que o preso nio pode se negar a
fornecer material genético para banco de DNA. A Sexta Turma do Superior Tribunal de Justica
negou Habeas Corpus a um condenado que ndo queria fornecer material bioldgico para
armazenamento no banco de perfis criminais, conforme preceitua o Artigo 92-A da Lei de

Execucao Penal.

17BRASIL. Lei de Execugdo Penal. Art. 9°-A. O condenado por crime doloso praticado com violéncia grave contra
a pessoa, bem como por crime contra a vida, contra a liberdade sexual ou por crime sexual contra vulneravel, sera
submetido, obrigatoriamente, a identificacdo do perfil genético, mediante extragdo de DNA (acido
desoxirribonucleico), por técnica adequada e indolor, por ocasido do ingresso no estabelecimento prisional.
Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I7210.htm. Acesso em 25 de set. 2024.

U8BRASIL. Supremo Tribunal Federal. EXECUCAO PENAL — PERFIL GENETICO — EXAME — DNA —
ENTREGA DE MATERIAL - OBRIGATORIEDADE - IMPOSICAO NA ORIGEM — RECURSO
EXTRAORDINARIO - REPERCUSSAO GERAL CONFIGURADA. Disponivel em:
https://portal.stf.jus.br/jurisprudenciaRepercussao/verPronunciamento.asp?pronunciamento=6410103. Acesso em
25 de set. 2024,

191hid.

1208TJ, HC 879757 GO, Sexta Turma, Rel. Min. Sebastido Reis Junior, J. 20.08.2024, DJe 03.10.2024.
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Antes de chegar ao STJ, o Tribunal local ndo concedeu o Habeas Corpus, sob a
justificativa de que o material bioldgico ndo serviria para a produgdo de prova no processo que
ja havia sido concluido contra o paciente, podendo ser utilizada, tdo somente em eventuais
futuros processos, até mesmo como prova de inocéncia. A defesa alegou que a coleta forgcada
de material biolégico seria uma ofensa a dignidade da pessoa humana e a intimidade, além de
violar os principios da autonomia da vontade da presuncdo de inocéncia e da vedacao a ndo

autoincriminacéo.

O Relator no STJ, Ministro Sebastido Reis Janior!?, afirmou que, ndo havendo crime
em apuracgdo, o fornecimento do perfil genético ndo ocasiona produgdo de prova contra o
apenado. “Nao ha que falar em obrigatoriedade de produgdo de provas de crime ainda ndo
ocorrido, futuro e incerto”*??, disse Sebastifo Jinior. O Relator também frisou que o direito de
ndo produzir provas contra si tem limitagBes no ordenamento juridico brasileiro, apontando
como excecOes a desobediéncia diante de ordem de parada de policiamento ostensivo e

autoatribuicdo de falsa identidade.

Para Sebastido Reis Junior'?3, a obrigatoriedade do fornecimento do material bioldgico
constitui um procedimento de classificacdo, individualizacéo e identificacdo do individuo, e a
negativa de se submeter a coleta seria 0 mesmo que recusar o fornecimento de impressdes
digitais nos procedimentos papiloscépicos dos institutos de identificacdo. Também explicou
que a utilizacdo do material genético como prova de fatos anteriores a determinacdo de seu
fornecimento poderia violar o principio que veda a autoincriminacdo, o que ndo foi discutido
no caso do julgamento em questdo. Conforme mencionado acima, repita-se, o0 Tema 905 do
Supremo Tribunal Federal, que discute a exigéncia de perfil genético, encontra-se pendente de

julgamento.

Ainda sobre os bancos de dados, o Supremo Tribunal Federal invalidou Lei do Estado
do Tocantins que criou cadastro de usuarios de drogas*?*. A Lei foi declarada inconstitucional

porque além de usurpar competéncia privativa da Unido para legislar sobre matéria penal e

121 bid.
12| pjd.
123 pid.
14STF, ADI 6561 TO, Tribunal Pleno, Rel. Min. Edson Fachin, J. 13.10.2020, DJe 28.10.2020.
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processual penal, também viola os principios da dignidade da pessoa humana, da presuncédo de

inocéncia e o direito a intimidade.

Nos autos da ADI 6561 TO, o Procurador Geral da Republica alegou que a lei estadual
usurpava a competéncia privativa da Unido para legislar sobre matéria penal e processual penal,
além de violar os principios da dignidade da pessoa humana, da presun¢do de inocéncia e 0
direito a intimidade. Para Augusto Aras, a norma instituiu uma espécie de lista de antecedentes
criminais cujo objetivo € tornar conhecidas, no meio policial, as pessoas que ja foram detidas
com substancias entorpecentes. “N&0 se recuperam pessoas langando-as em cadastro que

poderé trazer mais exclusdo e estigmatizac&o”, alegou'?.

O Ministro Fachin destacou em seu voto que que o cadastro de usuarios de drogas se
assemelha ao extinto rol de culpados, de que tratava o Artigo 393, inciso I, do CPC, que
armazenava informacdes sobre condenagdes criminais transitadas em julgado. Ainda de acordo
com Fachin, por se tratar de matéria tipicamente processual, é reservada a Unido legislar

privativamente sobre o tema*?®.

O Relator observou que ha, na esfera federal, legislagdo prdpria, como a Lei nimero
11.343/06, que institui o Sisnad — Sistema Nacional de Politicas Publicas sobre drogas, voltado
para a prevencdo e o tratamento do usuario ou dependente de drogas, bem como plano
individual de tratamento. Além disso, a sistematizacdo dos dados, por sua vez, é tratada na
esfera federal, por intermédio do Decreto numero 5.912/06, que institui o Observatério
Brasileiro de Informagdes sobre drogas. “A gestdo dessas informacfes, portanto, compete a

Uni&o, ndo podendo os Estados criarem um cadastro proprio”, conclui Fachin?’.

Para Fachin, o cadastro revela um desvalor dos usuérios e tem um viés de seletividade
e higienizagdo social incompativel com o Estado de Direito democratico e os direitos
fundamentais dos cidaddos. Nao ha previsdo de formas de controle prévio a inclusdo da pessoa
no cadastro, tdo pouco comunicacdo e consentimento do interessado, exigindo-se, para sua

exclusdo, laudo medico e informacéo oficial sobre a ndo reincidéncia. Por fim, acrescentou que

1251pjg.
126STF, ADI 6561 TO, Tribunal Pleno, Rel. Min. Edson Fachin, J. 13.10.2020, DJe 28.10.2020.
127 pid.
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ndo hd um protocolo claro de protecdo e tratamento desses dados, que sdo alimentados com

informacdes de caréter reservadol?,

Seguindo caminho diametralmente oposto, o Congresso Nacional aprovou a criacdo do
cadastro de condenados por crimes sexuais'?®. O texto, que foi encaminhado para sancéo
presidencial, prevé que nome completo e nimero de CPF estejam disponiveis para consultar
quem ja foi autor dos crimes de estupro; registro ndo autorizado da intimidade sexual; estupro
de vulneravel e favorecimento da prostituicdo ou de outra forma de exploragéo sexual de crianca
ou adolescente ou de vulneravel; e mediacdo para servir a lascivia de outrem, favorecimento da

prostituicdo ou outra forma de exploracdo sexual, casa de prostituicdo e rufianismo.

Atualmente os denominados processos de crimes contra a dignidade sexual tramitam
em sigilo, o que ndo acontecerd mais com a criacdo do cadastro. Caso os réus sejam absolvidos
em instancias superiores, os dados voltam a ser sigilosos. A consulta ao cadastro sO sera
possivel a partir do transito em julgado da sentenca condenatoria, ou seja, quando ndo houver
mais possibilidade para recursos. Os dados ficardo disponiveis para acesso publico por dez anos
apos o cumprimento integral da pena. Dados das vitimas, detalhes do caso e provas continuam

sob sigilo.

No Distrito Federal, foi publicada a Lei nUmero 7.547/2024, que criou o cadastro de
condenados por crimes sexuais praticados contra criancas e adolescentes, permitindo que
qualquer cidadéo acesse informacdes de identificagéo e fotos de condenados. Conforme consta
0 texto da lei, o cadastro devera ser disponibilizado em site oficial, possibilitando o acesso a
qualquer cidaddo do nome completo do condenado, data de nascimento, nimero de CPF e RG,
foto, caracteristicas fisicas e histérico de crimes. Os integrantes das Policias Civil e Militar,
conselheiros tutelares, membros do Ministério Publico e do Poder Judiciério terdo acesso ao
contedudo integral do cadastro, aléem de outras informacdes, tais como filiacdo e endereco

atualizado do condenado. As demais autoridades podem ter acesso ao cadastro a critério do

128] bid.

129Genado Federal. Congresso aprova criacdo de cadastro de condenados por crimes sexuais. Disponivel em:
https://www12.senado.leg.br/tv/programas/noticias-1/2024/10/aprovada-criacao-do-cadastro-de-pedofilos-e-
predadoressexuais#:~:text=Nesta%20quarta%2Dfeira%20(30),a%20preven%C3%A7%C3%A30%20contra%20
novos%20crimes. Acesso em 31 de out. 2024.
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Poder Executivo. A normativa ressalva que, na hipdtese de reabilitagdo, deve haver exclusdo
imediata do cadastro®3,

Apenas a titulo de exemplo, a criacdo de bancos de dados no Brasil ndo € recente. Em
1977, o Deputado José Faria Lima, durante discurso na Camara dos Deputados, mencionou que
0 Brasil estava entre os dez maiores usuarios de computadores no mundo e que em um mundo
tecnoldgico, a informagao € tdo vital como a agua e luz*3!. Enquanto foi Deputado, Faria Lima,
que a época foi o representante da Camara dos Deputados no Centro de Processamento de
Dados do Senado (Prodasen), promoveu a integragdo das bases de dados entre as casas e a

adocdo de sistemas informaticos para organizacdo do fluxo de trabalho legislativo.

Ciente da importancia do armazenamento de informacdes para o Estado brasileiro, Faria
Lima apresentou, no dia 08 de novembro de 1977, o Projeto de Lei nimero 4.365/1977%%, que
tratava sobre o “Registro Nacional de Banco de Dados”, estabelecendo normas de protecdo da
intimidade contra o uso indevido de dados arquivados em dispositivos eletrdnicos de
processamento de dados. Apesar dos varios argumentos, Faria Lima ndo conseguiu convencer

0 Congresso Nacional a legislar sobre dados pessoais.

O § unico do Artigo 6° do Projeto de Lei em questdo sugeriu que os bancos de dados
operados pela Policia, Orgdos de informacdes e Seguranca das Forcas Armadas e Servico
Nacional de Informacbes seriam registrado em separado, sem acesso ao publico. Com a
sugestdo da criacdo do Registro Nacional de Banco de Dados, Faria Lima alegou que todos os
bancos de dados existentes deveriam ter informacdes sobre o proprietario do banco de dados,
pessoas responsaveis pela administracao, local onde estaria situada a operacdo, caracteristicas

técnicas do bando de dado e finalidade do tratamento dos dados.

10DISTRITO FEDERAL. Lei nimero 7.547, de 23 de julho de 2024. Institui o Cadastro Distrital de Pessoas
Condenadas por Crimes contra a Dignidade Sexual, e da outras providéncias. Disponivel em:
https://www.cl.df.gov.br/-/lei-cria-cadastro-de-condenados-por-crimes-sexuais-contra-criancas-e-
adolescentes#:~:text=A%20L ei%207.547%2F2024%2C%20que,de%20condenados%20por%20esses%20crimes
. Acesso em 25 de nov. 2024.

B1ZANATTA, Rafael Augusto Ferreira. A protecdo coletiva dos dados pessoais no Brasil: a defesa de direitos
entre autoritarismo e democracia. 2022. 356f. Tese (Doutorado). Instituto de Energia e Ambiente. Programa de
Pés-Graduacdo em Ciéncia Ambiental. Universidade de Sao Paulo. Sao Paulo.

12BRASIL. Camara dos Deputados. Projeto de Lei ndmero  4.365/1977.  Disponivel
em:https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=220936&fichaAmigavel=nao.
Acesso em 23 de set. 2024,
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Além disso, o Projeto de Lei também sugeriu que os dados poderiam ser excluidos a
qualgquer momento, desde que julgada inconveniente a divulgacdo ao publico destas
informacdes, por lesar os interesses de uma ou varias pessoas, ou que sua disseminacdo nao
atenda aos interesses do publico em geral. O que mais chamou atencéo no Projeto de Lei foi a
visdo do Parlamentar, que j& vislumbrava a importancia que os dados pessoais teriam com 0
avanco da tecnologia, em uma época onde pouquissimas pessoas tinham acesso a sistemas

informatizados.

Seguindo a cronologia legislativa sobre esse registro de dados, podemos mencionar a
Lei nimero 12.850/2013"%, que no Artigo 10-A, § 1°, Incisos I e Il define dados de conexdo e
dados cadastrais. Os primeiros sdo informacdes referentes a hora, data, inicio, término, duracéo,
endereco de protocolo de internet (IP) utilizado e terminal de origem da conexao. Ja os segundos
sdo informacdes referentes a nome e endereco de assinante ou de usudrio registrado ou
autenticado para a conexao a quem endereco de IP, identificacdo de usuario ou codigo de acesso
tenha sido atribuido no momento da conexdo. Cabe salientar que os conceitos sobre dados,
ainda incipiente na legislacdo brasileira, foram extraidos do artigo 190-A do Estatuto da Crianca
e do Adolescente, Lei de 1990,

Percebe-se, portanto, que durante os Ultimos anos 0s dados pessoais passaram por
transformacdes digitais e conceituais. Isso ndo aconteceu com a legislacéo brasileira, que parece
ndo ter acompanhado a evolucdo tecnoldgica. Por esse motivo, apesar da auséncia de uma Lei
Penal de Protecdo de Dados, os principios da nossa Lei Geral de Protecdo de Dados devem ser
respeitados, com ressalvas, ja que empresas detentoras de dados ndo podem utilizar a LGPD
para omitir informac6es as policias e ao Ministério Publico, principalmente quando um crime

esteja acontecendo ou na iminéncia de acontecer.

Nesse cenario, tem-se que a criacdo de um banco de dados penal no Brasil envolve

diversas consideracOes legais e regulamentares. A Lei Geral de Protecdo de Dados por exemplo,

133BRASIL. Lei nimero 12.850/2013 (Define organizacéo criminosa e dispGe sobre a investigacdo criminal, os
meios de obtencdo da prova, infracdes penais correlatas e o procedimento criminal). Disponivel em:
<https://www.planalto.gov.br/ccivil_03/ at02011-2014/2013/1ei/I12850.htm>. Acessado em: 18 de Mai. 2024.
13BRASIL. Lei niimero 8.069/90. Estatuto da Crianca e do Adolescente. Art. 190-A. § 2 ° Para efeitos do disposto
no inciso | do § 1 ° deste artigo, consideram-se: | — dados de conexdo: informagdes referentes a hora, data, inicio,
término, duracdo, endereco de Protocolo de Internet (IP) utilizado e terminal de origem da conexao; Il — dados
cadastrais: informacdes referentes a nome e endereco de assinante ou de usuério registrado ou autenticado para a
conexao a quem endereco de IP, identificacdo de usuario ou cddigo de acesso tenha sido atribuido no momento da
conexdo. Disponivel em https://www.planalto.gov.br/ccivil_03/leis/I8069.htm. Acesso em 31 de out. 2024.
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estabelece as diretrizes para o tratamento de dados pessoais, incluindo os dados sensiveis como
0S penais. Por sua vez, a Lei n® 12.654/2012, que alterou a Lei de Execucdo Penal e a Lei de
Identificacdo Criminal, permite a coleta de material biolégico para a obtencdo de perfis
genéticos e a criacdo de um banco de dados nacional de perfis genéticos. A Comisséo de
Constituicdo e Justica (CCJ) da Camara dos Deputados aprovou o Projeto de Lei nimero
3.705/2019, que cria um banco de dados de criminosos a ser compartilhado por 6rgdos de
seguranca publica de todo o pais, visando melhorar a eficiéncia das investigac6es criminais e a

prevencio de crimes®®,

Conforme preceitua Nina Nery, ndo ha davida de que, em hipdteses excepcionais, a
protecdo de individuos e da sociedade demandara uma intervencdo estatal em esferas
originalmente inviolaveis, mas a legitimidade dessa atuacao esta condicionada a observancia
de um limite formal, que assegura que os direitos fundamentais estejam submetidos a reserva
do legal, exigindo que qualquer intervencdo nesses direitos dependa de uma autorizagio
expressamente prevista em lei. “Qualquer intromissdao do Estado em direitos individuais que

n&o esteja legalmente autorizada deve ser considerada uma violagio ilicita”, conclui a autora®3®.

O reconhecimento de que os direitos fundamentais criam um espaco de protegédo de
protecdo contra intervencGes do Estado deve vir acompanhado da nogdo de que ndo ha direitos
absolutos. Essa maxima, no entanto, ndo pode levar a propria negacdo desses mesmos direitos,
de modo que, independentemente das circunstancias do caso concreto, a intromissdo nessa
esfera de protecdo dependera de uma justificacio especial'®’. Os problemas envolvendo o
discurso de que ndo ha direitos absolutos surgem justamente quando o argumento passa a ser
invocado para justificar os compartilhamentos de dados de forma indiscriminada, o que acaba

ganhando forca quando associado a argumentos eficientistas'®.

1%5Camara dos Deputados. CCJ aprova criacdo de banco de dados nacional de criminosos. Disponivel em:
https://www.camara.leg.br/noticias/764790-ccj-aprova-criacao-de-banco-de-dados-nacional-de-criminosos/.
Acesso em 25 de nov. 2024.

18NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sao
Paulo: Thompson Reuters Brasil, 2024. p.99.

1'GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O direito de protecio de dados no processo
penal e na segurancga publica. Rio de Janeiro: Marcial Pons, 2021.

18NERY, Nina, op.cit., 2024, p, 98.
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O Ministério Pablico do Estado da Bahia acionou as quatro maiores operadoras de
telefonia do Brasil**°, por compartilharem indevidamente dados pessoais de clientes do Estado.
A Acdo Civil Publica em questdo reforcou que informacdes compartilhadas de modo indevido
tém contribuido para fraudes e para o incbmodo aos consumidores, que recebem diversas e
inconvenientes ligacOes telefonicas ao longo do dia. Percebe-se, portanto, que a Lei Geral de
Protecdo de Dados ndo pode ser utilizada para embaracar o trabalho dos 6rgaos de persecugdo

penal, que também devem ser responsabilizados por quaisquer viola¢Ges aos dados recebidos.

A recorrente recusa de informacdes sobre dados as policias e ao Ministério Publico pode
ter motivado a elaboragéo do Projeto de Lei nimero 1.239/2024°, que obriga as operadoras a
fornecerem a policia dados sobre celulares irregulares habilitados, com o intuito de permitir a
localizacdo dos aparelhos e dos chips em casos quanto estiverem envolvidos em crimes de furto,
roubo, latrocinio ou em atividades criminosas. De acordo com a proposta, as operadoras terdo
um prazo de 36 horas para fornecer as informagdes, contanto a partir do recebimento do pedido

documentado.

13%Meinistério Plblico do Estado da Bahia. MP aciona Vivo, Tim, Oi e Claro por compartilhamento indevido de
dados pessoais. Disponivel em: https://www.mpba.mp.br/noticia/60732. Acesso em 25 nov. 2024.

140BRASIL. Projeto de Lei nimero 1.239/2024. Disponivel em: https://www.camara.leg.br/noticias/1054261-
PROJETO-OBRIGA-OPERADORAS-A-FORNECEREM-A-POLICIA-DADOS-SOBRE-CELUL ARES-
IRREGULARES-HABILITADOS. Art. 1° As operadoras de telefonia movel sdo obrigadas a fornecer as
autoridades de Seguranca PUblica os dados necessérios para localizar telefones celulares e cartdes SIM que tenham
sido objeto de furto, roubo, latrocinio ou utilizagdo em atividades criminosas. § 1° O fornecimento dos dados sera
realizado mediante solicitacdo fundamentada das autoridades policiais. § 2° Os dados fornecidos devem incluir as
informacdes solicitadas pelas autoridades policiais, bem como outras informagdes essenciais para identificar a
localizagdo geogréfica do dispositivo. § 3° Os dados devem ser enviados as autoridades solicitantes de forma
confidencial, utilizando meios técnicos adequados para garantir a seguranca e integridade das informagdes, e
devem ser acessiveis apenas a autoridade policial competente. Paragrafo Unico. Para a implementagéo e execucao
da Estratégica, o Poder Executivo podera criar um Comité Gestor composto por representantes dos érgdos de
seguranga publica nacionais, com a finalidade de coordenar as acles, estabelecer metas e avaliar os resultados
alcancados. Art. 2° As diretrizes da Estratégia incluem: a) criacdo de um banco de dados nacional de celulares
roubados, acessivel as autoridades, para registro e compartilhamento de informacg6es sobre aparelhos furtados ou
roubados; b) estabelecimento de procedimentos padronizados para bloqueio e rastreamento de celulares roubados,
para agilidade e eficacia na recuperacdo dos dispositivos; c) incentivo ao uso de tecnologias de seguranca para
identificacdo e recuperacdo de aparelhos, além da implementagdo de sistemas de criptografia e autenticagdo para
protecdo de dados pessoais; e d) realizacdo de campanhas de conscientizagéo sobre os riscos do roubo de celulares,
orientando os cidaddos sobre medidas preventivas de seguranca, como o uso de senhas, biometria e aplicativos de
rastreamento. Art. 3° As operadoras de telefonia mdvel serdo responsaveis por: a) bloquear imediatamente o IMEI
de celulares roubados reportados pelos usudrios, em conformidade com as instrugdes das autoridades competentes;
b) colaborar com as autoridades na identificacdo e localizacdo de aparelhos adquiridos, fornecendo informacGes
precisas e atualizadas sobre a situacdo dos dispositivos; ¢) manter registros atualizados de celulares bloqueados e
compartilhar essas informages com os 6rgdos competentes, relacionados ao combate ao comércio ilegal de
aparelhos. Art. 4° As operadoras tém prazo de 36 horas para fornecer as informagdes, contadas a partir do
recebimento do pedido documentado. Art. 5° O descumprimento do disposto nesta Lei configurard ato de
desobediéncia e obstrucdo a Justica, a ser punido na forma da legislagdo correspondente. Art. 6° Esta Lei entra em
vigor no prazo de 30 (trinta) dias apds a sua publicacdo. Acessado em: 18 de mai. 2024.
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Pelo texto do PL em questéo, as operadoras de telefonia movel seréo responsaveis pelo
blogueio imediato do IMEI (nimero de registro) de celulares roubados, por colaborar com as
autoridades na identificacdo e localizacdo de aparelhos habilitados, fornecendo informacdes
precisas e atualizadas sobre a situacdo dos dispositivos e também serdo obrigadas a manterem
0s registros atualizados de celulares blogueados, compartilhando informagdes com 0s 6rgaos
competentes.

O Projeto também esclarece que o envio dos dados devera ser feito de maneira a manter
o sigilo e a integridade das informaces, que s6 poderdo ser acessadas pela autoridade policial
competente. Por fim, o Projeto previu a criagdo de um comité gestor nacional, com
representantes dos orgaos de seguranca publica, para coordenar as acdes, estabelecer metras e
avaliar os resultados alcancados, incluindo a criacdo de um banco de dados nacional de

celulares roubados*L.

Conforme pode ser observado, cada vez mais a tematica da protecdo de dados vem
ganhando relevancia na area penal. Isso ficou evidente no julgamento da ADF 722'%2, que
analisou a utilizagdo, por parte do Ministério da Justica, de dados pessoais para a investigacao
sigilosa em desfavor de opositores do Governo, denominados “dossiés antifascistas”. O
Plenario do Supremo Tribunal Federal julgou inconstitucionais os atos do Ministério da Justica,
reiterando que as atividades de inteligéncia devem respeitar o regime democratico, sem

perseguir opositores.

Na ocasido, 0 Ministério da Justica produziu relatdrios através da utilizacdo e do
compartilhamento de informacg6es sobre a vida pessoal, as escolhas pessoais e politicas e as
praticas civicas de pessoas identificadas como integrantes de um movimento politico
denominado antifascismo, que dentro dos limites da legalidade exerciam seus direitos de livre

expressdo, reunido e associagao.

Na Arguicdo de Descumprimento de Preceito Fundamental, a Rede Sustentabilidade
questionou investigacdo sigilosa que foi aberta contra um grupo de 579 servidores federais e
estaduais de seguranca, alem de trés professores universitarios que foram identificados como

integrantes do movimento antifascismo. Chegou ao conhecimento do referido partido politico

1pid.
1425TF, ADPF 722, Tribunal Pleno, Rel. Carmén Ldcia, J. 16.05.2022, DJe 22.06.2022.
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que a Secretaria de Operagoes Integradas do Ministério da Justica havia produzido um dossié
com nomes, enderecos, fotografias e contas de redes sociais de pessoas que faziam parte do
movimento e que utilizavam as suas contas virtuais para deferir palavras contra o governo, sem
que os envolvidos tivessem conhecimento dessa pratica. Posteriormente, o dossié foi

distribuido, na forma de relatdrio, para as administracdes publicas federais e estaduais.

A Relatora, Ministra Carmem LuUcia, votou pela procedéncia do pedido, sob o
fundamento de que o servico de inteligéncia é necessario para fins de seguranca publica e
seguranca nacional e para a garantia de cumprimento eficiente dos deveres do Estado, mas ndo
pode ser desempenhado fora de estritos limites constitucionais e legais, sob pena do
comprometimento da democracia em sua instancia mais central, que é a de garantia dos direitos
fundamentais. A Ministra também reiterou que “as atividades de inteligéncia devem respeitar
0 regime democratico, no qual ndo se admite a persegui¢do de opositores e o aparelhamento
politico do Estado. O historico de abusos relatados quanto ao servico de inteligéncia acentua a

imperiosidade do efetivo controle dessa atividade”*3, concluiu.

Ainda de acordo com a Ministral**, ¢ imprescindivel que a coleta de dados, a produgio
de informacdes e o seu compartilhamento entre os 6rgaos do Sistema Brasileiro de Inteligéncia

estejam estritamente vinculados ao interesse publico. Carmem Lucia afirmou que

“o uso da maquina estatal para a colheita de informag¢des de servidores com
postura politica contraria ao governo caracteriza desvio de finalidade e afronta
aos direitos fundamentais de livre manifestagdo do pensamento, de
privacidade, reunido e associacdo. E no debate politico que a democracia é
exercida com o vigor de sua esséncia”4,

Nunes Marques foi o Unico Ministro que divergiu, por considerar que ndo houve
comprovacdao dos atos do Ministério que tenham violado garantias constitucionais, mas
somente relatorios cujo objetivo era a seguranca publica e prevenir atos que poderiam gerar

tumultos, agressdes fisicas e depredacgdo ao patriménio publico e privado.

Embora exista uma auséncia de um regramento geral na regulamentacéo do uso de dados

pessoais por parte dos 6rgédos de persecucéo penal, recorrentemente o tema chega ao judiciario,

1831 bid.
1441bid.
151 bid.
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demonstrando urgéncia na elaboracdo de uma Lei que defina os pardmetros legais. Além dos
exemplos ja mencionados acima, na ADO 844 a Procuradoria Geral da Republica questionou
a falta de regulamentacdo de monitoramento secreto de tablets e telefones celulares, feita por
Orgdos e agentes publicos através de softwares espides. Na ocasido, a PGR solicitou ao Supremo
Tribunal Federal a criacdo de regras provisorias até que o Congresso Nacional edite lei sobre o

tema.

Na Acédo Direta de Inconstitucionalidade por Omissdo, a PGR alegou que novas
ferramentas tecnoldgicas vém sendo utilizadas por servigos de inteligéncia e 6rgaos de
repressdo estatais para vigilancia remota e invasiva de dispositivos moveis, sob pretexto de
combate ao terrorismo e ao crime organizado. Ainda de acordo com a Procuradoria Geral da
Republica, apesar de avancos na legislacdo para proteger a intimidade, a vida privada e a
inviolabilidade do sigilo das comunicagdes pessoais, como o0 Marco Civil da Internet e a Lei
Geral de Protecdo de Dados Pessoais (LGPD), ainda ndo ha uma regulamentacdo sobre

programas de infiltracdo virtual remota.

Para a Procuradoria Geral da Republica, os instrumentos podem ser eficazes no combate
a criminalidade, mas sua utilizacdo deve observar os direitos fundamentais a intimidade e a vida
privada e a inviolabilidade do sigilo das comunicacdes pessoais, com autorizacao judicial prévia
para obtencdo dos dados pessoais dos investigados. Conforme mencionado acima, a PGR
solicitou ao Supremo Tribunal Federal a implementacdo de regras provisorias a serem
estabelecidas e que tenham como objetivo a protecdo dos direitos fundamentais a intimidade, a
privacidade e a inviolabilidade do sigilo das comunicacdes pessoais e dados, até que o

Congresso Nacional aprove lei sobre o assunto®#’.

Percebe-se que, apesar da Procuradoria Geral da Republica também ser um érgdo de
persecucdo penal, fica evidente a preocupacdo com o grau de intervencdo nos direitos
fundamentais. Essa tem sido uma tendéncia nos ultimos anos, o que pode se tornar mais
evidente depois que a protecdo de dados pessoais se tornou um direito fundamental. O que deve
ser destacado, porém, é que os 6rgdos de persecucdo penal devem atuar nos limites da

autorizacdo legal para intervencdo nos direitos fundamentais.

U8STF, ADO 84, Tribunal Pleno, Rel. Min. Cristiano Zanin, J. 16.04.2024, DJe 16.04.2024.
17STF, ADO 84, Tribunal Pleno, Rel. Min. Cristiano Zanin, J. 16.04.2024, DJe 16.04.2024.
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Trazendo esse debate para o tema aqui desenvolvido, é preciso frisar que nos dias de
hoje 0 acesso aos dados dos proprios bancos de dados feito pelas policiais judiciarias é
fundamental para a prevencao e o combate ao crime organizado. Necessaria fazer uma reflexao,
poque cada vez mais 0s méetodos para a pratica de crimes se transformam, modernizando-se e

encontrando novos formas para desenvolver novas infragdes penais.

O entendimento tambeém foi compartilhado por alguns parlamentares e especialistas que
participaram, no dia 18 de novembro de 2021, de audiéncia publica'*® realizada com o intuito
de debater o uso equivocado da Lei Geral de Protecdo de Dados pela administracdo publica,
para impedir o acesso a informagdes. Os especialistas ouvidos pela Comisséo de Fiscalizacdo
Financeira e Controle da Camara dos Deputados afirmaram que o acesso a informacdes de
Orgdos publicos e de agentes publicos ndo pode ser prejudicado por interpretacfes equivocadas
da Lei Geral de Protecdo de Dados. Também foi frisado que ndo ha conflito entre a LGPD e a

Lei de Acesso a informacao.

A época, o Procurador da Republica encarregado pela protecdo de dados pessoais no

Ministério Plblico Federal, Leonardo Macedo*°, mencionou que:

Recentemente foi inclusive editada uma nota técnica explicando que a Lei
Geral de Protecdo de Dados e o compartilhamento de dados previstos nesta
legislagdo ndo afeta o poder de requisicdo de dados previsto na Lei
Complementar 75/93, que confere ao Ministério Publico a possibilidade de
obter os dados de quaisquer instituicdes publicas e privadas”, disse.
“Evidentemente, tratando-se de dados sujeitos a sigilo, cabe a quem recebe
esses dados adotar as medidas necessarias para a preservacao desse sigilo.
Fonte: Agéncia Camara de Noticias®°.

Na mesma audiéncia publica, a Diretora da Autoridade Nacional de Protecdo de Dados
(ANPD), Miriam Wimmer®!, ressaltou que a transparéncia continua sendo a regra e o sigilo a
excecdo. Ainda de acordo com Miriam Wimmer, a Lei Geral de Protecdo de Dados néo criou

novas hipoteses de sigilo, garantindo, tdo somente, a protecdo de dados e informacdes pessoais.

148Camara dos Deputados. Deputados e sociedade civil denunciam uso equivocado da LGPD pela administracéo
publica para impedir acesso a informagdes. Disponivel em: https://www.camara.leg.br/noticias/828370-acesso-a-
informacao-nao-pode-ser-prejudicado-por-conta-de-lei-de-protecao-de-dados-dizem-especialistas/. Acessado
em: 21 de mai. 2024.
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Por fim, mencionou que ndo existe uma resposta fechada para todas as circunstancias, mas que
0 agente publico deve analisar nos casos concretos se existe o interesse publico preponderante,
afirmando que “é claro que a protecao de dados nao deve ser levantada como 6bice para o

exercicio de competéncias investigativas e fiscalizadoras decorrente da lei”*°?,

Isso demonstra que, embora atuem profissionalmente em éreas distintas, os especialistas
ndo divergem sobre como deve ser interpretada a protecdo de dados diante de iminente violacéo
a outros direitos fundamentais. Um dos grandes desafios para os 6rgédos de persecucao penal é
identificar as situagdes concretas onde a utilizacdo dos dados pessoais deve prevalecer, diante

do interesse publico e de eventuais riscos a outros direitos fundamentais.

Seguindo a mesma l6gica do que foi mencionado até agora, a terceira se¢do do Superior
Tribunal de Justica, a partir de precedentes do Supremo Tribunal Federal, considerou ilegal
obtencdo direta de dados fiscais por iniciativa do Ministério Plblico'®, sem autorizacgéo
judicial. Nesse caso especifico, o colegiado do STJ deu provimento a dois recursos em habeas
corpus nos quais os acusados alegaram constrangimento ilegal em razao da obtencdo direta de

seus dados fiscais a partir de solicitacdo feita pela Ministério Publico para a Receita Federal.

Para o Ministro Sebastido Reis Janior, Relator de um dos recursos, a orientacdo do
Supremo Tribunal Federal, no Tema 990'** permite que a Receita Federal encaminhe ao
Ministério Publico dados fiscais quando houver suspeita de crime, mas ndo possibilita ao 6rgao
de acusacdo requisitar esses mesmos dados sem autorizacdo judicial. O STF referendou que é
constitucional o compartilhamento de relatdrios de inteligéncia financeira e de procedimentos
fiscalizatdrios da receita federal com 6rgéos de persecucdo penal para fins penais, sem prévia

autorizacdo da justica.

Os acusados foram denunciados pelos crimes de estelionato majorado, falsidade
ideoldgica e uso de documento falso. O Ministério Publico solicitou diretamente ao

superintendente da Receita Federal as declaragcdes de Imposto de Renda dos investigados, de

152|pjid.

158Superior Tribunal de Justica. A partir de precedente do Supremo Tribunal Federal, terceira secdo considera
ilegal obtencdo  direta de dados  fiscais por iniciativa do  MP.  Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/11022022-A-partir-de-precedente-do-STF--
Terceira-Secao-considera-ilegal-obtencao-direta-de-dados-fiscais-por-iniciativa-do-.aspx. Acessado em 21 de
mai. 2024.

I4STF, TEMA 990, Tribunal Pleno, Rel. Min. Dias Toffoli, J. 04.12.2019, DJe 06.10.2020.
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seus familiares e de empresas suspeitas, sem ordem judicial. Posteriormente, a documentagéo

foi juntada ao processo com autorizagdo do Juiz.

O Tribunal de origem negou a retirada dessas informacdes dos autos, pleiteada pelas
defesas por meio de habeas corpus em que alegaram ter havido quebra de sigilo fiscal. De
acordo com a corte regional, 0 aumento da corrupgéo e da criminalidade em geral recomenda
que os oOrgdos de investigacdo sejam fortalecidos. Para o Relator, as poucas referéncias que o
STF fez a solicitacdo direta de dados pelo Ministério Publico, foram no sentido de sua
ilegalidade. Nesse sentido, 0 Ministro Luis Roberto Barroso afirmou que “se o Ministério
Publico quiser ter acesso direto a informacdes bancérias, ele precisa de autorizacdo judicial.

Essa é a determinacio constitucional”**®, concluiu.

O Relator também mencionou que nos dias de hoje as informagbes protegidas por
qualquer tipo de sigilo se tornam publicas com muita frequéncia, sem que 0s responsaveis pelo
vazamento sejam identificados e punidos®®. Por esse motivo, para o0 Ministro, isso reforca a
preocupacado que se deve ter com a possibilidade de obtencédo de informac6es sigilosas, de modo
informal e sem controle ou supervisdo. No momento em que determinou a excluséo, nos autos,
de todas as informacGes obtidas pelo Ministério Publico por intermédio da Receita Federal, o
Ministro reiterou que o caso julgado se distingue do precedente do STF no Tema 990, porque

nesse caso 0 Ministério Publico ndo fez a requisicdo diretamente para a Receita Federal.

Por fim, o Ministro Sebastido Reis Janior afirmou que:

“Em um Estado de Direto, ndo é possivel admitir que érgdos de investigacdo
em procedimentos informais e ndo urgentes, solicitem informagdes detalhadas
sobre individuos ou empresas, informagdes essas constitucionalmente
protegidas, salvo se houver autorizagéo judicial™*®’.,

155Superior Tribunal de Justica. A partir de precedente do Supremo Tribunal Federal, terceira secdo considera
ilegal obtencdo  direta de dados  fiscais por iniciativa do  MP.  Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/11022022-A-partir-de-precedente-do-STF--
Terceira-Secao-considera-ilegal-obtencao-direta-de-dados-fiscais-por-iniciativa-do-.aspx. Acessado em 21 de
mai. 2024.
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Cabe ressaltar que a 5% Turma do Superior Tribunal de Justical® entendeu que a
autoridade policial pode acionar o Coaf antes da instauracdo de inquérito policial, sendo
necessaria apenas que isso seja feito por comunicacgédo formal, em procedimento com garantia

de sigilo e sujeito a controle.

O RE 1.055.941%° tornou-se um Leading Case, porque aborda a tematica do
compartilhamento de dados pessoais na esfera criminal, tendo em vista a inexisténcia de
legislacdo especifica para regular o tema, porque, conforme mencionado acima, 0 Supremo
Tribunal Federal fixou a tese de que “é constitucional o compartilhamento de inteligéncia
financeira da UIF e da integra do procedimento fiscalizatdrio da Receita Federal do Brasil, com

Orgéos de persecucdo penal, para fins criminais, sem prévia autorizacdo judicial”.

A mesma 52 Turma do Superior Tribunal de Justica entendeu, em junho de 2024, que
0 Ministério Pablico ndo pode requisitar informacGes ao Coaf sem prévia instauracdo de um
inquérito formal. A decisdo foi tomada por maioria, em analise de recurso que questionava a
validade de relatorios de inteligéncia financeira obtidos antes da formalizacdo de uma

investigacao.

Os temas debatidos acima em nossas Cortes Superiores nos remetem a
autodeterminacdo informativa®®!, que é o poder que todos nds temos de controlar nossos
préprios dados, pressupondo a existéncia de uma finalidade especifica para que 6rgéos publicos
ou empresas privadas realizem o tratamento de dados pessoais. Para Ademar Borges, “Uma das
exigéncias é que a autodeterminacdo informacional impde a atuacdo do Estado é a vinculacao
finalistica no tratamento de dados pessoais”*®2, Ainda de acordo com Ademar Borges, “a ideia
de que o manejo de dados pelo poder publico — em particular dados pessoais — esta submetido

ao principio da vinculagdo finalistica ou da vinculagdo a um fim”63,

18BRASIL. Quinta Turma — STJ. Autoridade policial pode acionar Coaf antes de instaurar inquérito policial, diz
STJ. Disponivel em: https://www.youtube.com/watch?v=x1mIz2LbyL Y. Acessado em 22 de mai. 2024.

19STF, RE 1055941, Tribunal Pleno, Rel. Min. Dias Toffoli, J. 04.12.2019, DJe 06.10.2020.

180Estaddo. Decisdo do STJ que veta dados do Coaf para Policia sem inquérito pde fim a “devassa indiscriminada”.
Disponivel em: https://www.estadao.com.br/politica/blog-do-fausto-macedo/decisao-do-stj-que-veta-dados-do-
coaf-para-policia-sem-inquerito-poe-fim-a-devassa-indiscriminada/. Acesso em 25 de set. 2024.

BIMENDES, Laura S. F. Autodeterminagédo informativa: a historia de um conceito. Rev. de Ciéncias Juridicas
Pensar, v. 25, n. 4, 2020. Disponivel em: <https://periodicos.unifor.br/rpen/article/view/10828/pdf>. Acesso em
28 de out. 2024.

12BORGES, Ademar. O relatério de inteligéncia financeira como meio de obtencdo de prova no processo
penal. Revista Brasileira de Ciéncias Criminais vol. 176. ano 29. p. 69-105. S&o Paulo, fevereiro/2021.
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Sobre a mesma tematica, Alaor Leite e Adriano Teixeira escreveram o artigo intitulado
Gestdo do Poder Informacional no Processo Penal no RHC 147.797-STJ. “E Tarefa do
legislador, mas também da jurisprudéncia e da doutrina, determinar com precisdo como se da o
ingresso de informagdes obtidas por outros 6rgdos no seu de uma investigagdo criminal”®4,
concluem. Uma solucdo equilibrada, que leve em conta a tenséo instalada entre interesses
persecutdrios e direitos individuais, devera partir de uma espécie de tipologia das modalidades

de compartilhamento de dados*®®.

Ainda de acordo com os autores, é inegavel o quadro de divergéncia jurisprudencial
entre 0 STF e 0 STJ, o que é potencializado pela lacuna legislativa. Tal desencontro ndo é
meramente semantico e, por produzir efeitos praticos evidentes, demanda alguma elaboracéo
doutrinaria, até que o legislador atue ou que nova decisdo aclaradora sobrevenha®®. Enquanto
isso, inimeras investigacdes criminais no &mbito do intercdmbio da troca de informacdes
prosseguem incertas quanto ao seu destino®®’, o que néo significar dizer que deve ocorrer
anulacéo irrestrita de tudo o que foi realizado até aqui pelos 6rgéos de persecucdo penal. A
duvida existente tampouco deve significar uma autorizacdo geral implicita, antecipada ou
clarividente, para a livre circulacdo de dados; Constitui irrevogavel avanco do publicismo

liberal o de distinguir claramente entre norma de competéncia e norma de autorizagio®8,

No Dossié — Privacidade de Dados Pessoais na Seguranca Publica e no Processo
Penal, Heloisa Estellita abordou o RE 1.055.94, sob o pretexto de explorar alguns limites a
transmisséo, distribui¢do, comunicacéo, transferéncia e difusdo de dados pessoais pelo COAF.
Nesse artigo, a Autora analisou a questdo central do RE, que € aferir se a revelacdo de

informacdes sigilosas (financeiras) pelo Conselho de Controle de Atividades Financeiras

164 EITE; Alaor; TEIXEIRA; Adriano. Consultor Juridico. Gestdo do Poder Informacional no Processo Penal no
RHC 147.707-STJ (parte 1). Disponivel em: https://www.conjur.com.br/2023-set-14/leite-teixeira-gestao-poder-
informacional-processo-penal/. Acesso em 09 de set. 2024.
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186 EITE; Alaor; TEIXEIRA; Adriano. Consultor Juridico. Gestdo do Poder Informacional no Processo Penal no
RHC 147.707-STJ (parte 1). Disponivel em: https://www.conjur.com.br/2023-set-14/leite-teixeira-gestao-poder-
informacional-processo-penal/. Acesso em 09 de set. 2024.
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(COAF) as autoridades de persecucao penal por meio de relatérios de inteligéncia financeira
(RIFs) necessita ou ndo de autorizacéo judicial prévial®.

Estellita reforcou que cada forma ou fase do tratamento de dados — a obtencéo, o
armazenamento, a utilizacdo, a transferéncia etc. — configura uma espécie de uma intervencao
autdnoma no direito a autodeterminacéo informacional, direito que garante ao titular o controle
sobre cada tratamento que € feito com seus dados'’®. Heloisa Estelita menciona, ainda, que
“tanto a coleta de um dado para fins de inteligéncia ou seguranca publica (uma finalidade),
como por exemplo a sua transmissdo e utilizagdo para fins de persecucdo penal (outra

finalidade) tém de estar autorizadas em lei”1"L,

Ainda de acordo com Heloisa Estelita, diante da questdo da protecéo de dados no Brasil,
é preciso observar que toda legislacdo vigente no Brasil se compde dos seguintes elementos:
dever de abstencdo frente aos direitos fundamentais e intervencGes apenas quando autorizadas
por lei que seja proporcional, respeitando o direito fundamental a protecdo de dados pessoais,
a autorizacdo legal e a finalidade prevista para o tratamento. Por fim, a Autora mencionou que
para ndo gerar prejuizos irreparaveis as atividades de inteligéncia, de seguranca publica e de
persecucdo penal, é possivel aproveitar o que os alemdes denominam de “bonus de
transi¢do”12, que no Brasil é chamado de modulagdo dos efeitos, concedendo um prazo mais

razoavel para adaptacdo da legislacdo as exigéncias da protecdo de dados.

Ate outubro de 2024, o compartilhamento de Relatoérios de Inteligéncias Financeiras nos
Tribunais Superiores foi analisado nos seguintes julgamentos: 2019/STF/TEMA 990: E
Constitucional o compartilhamento de RIFs sem autorizacdo judicial. Requisitos: a)
procedimentos formais de investigacdo; b) comunicacGes formais; ¢) garantia de sigilo; d)
certificacdo de destinatario; €) controle posterior; 2021/STF/HC 201.965/RJ: E nulo o RIF
produzido a pedido (RIF a pedido) das autoridades sem a prévia instauracao de investigacdo. A

realizacdo de diligéncias pelo COAF junto a bancos configura fishing expedition;

19ESTELITA, Heloisa. Portal de Periédicos IDP. O RE 1.055.941: um pretexto para explorar alguns limites a
transmissao, distribuicdo, comunicacgao, transferéncia e difusdo de dados pessoais pelo COAF. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/5991. Acesso em 10 de set. 2024.
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2023/STJ/RHC 147.707: Nulidade do RIF de intercambio (a pedido das autoridades de
persecucdo penal) sem autorizacdo judicial. Legitimidade do RIF de oficio (encaminhado pelo
COAF sem prévia solicitacdo); 2023/STF/RCL 61.944: E vélida a confeccéo de RIFs a pedido
(de intercambio) sem autorizacdo judicial, em consonancia com o Tema 990. *Decisao
Monocratica; 2024/STF/RCL 61.944: Primeira Turma confirma a decisdo monocrética. Estdo
permitidos RIFs a pedido sem autorizagéo judicial; 2024/STF/RE 1.393.219: Segunda Turma,
referindo o Tema 990 (mencionado acima), decidiu que 0 MP nédo pode requisitar dados fiscais
diretamente & Receita Federal; 2024/STJ/RHC 188.838: E legitimo o compartilhamento de RIF
de intercdmbio, sem autorizacéo judicial, antes da instauragdo de inquerito policial. (21 de
maio); 2024/STJ/RHC 187.335: MP néo pode requerer RIF de intercdmbio sem autorizacéo
judicial, antes da instauracdo de inquérito. (18 de junho); 2024/STF/RCL 70.191: Oposicao ao
RHC 187.335. E legitimo o compartilhamento de RIF de intercdmbio sem autorizac3o judicial,
mesmo antes da instauracdo de inquérito policial. (26 de agosto); 2024/STJ/RHC 188.838 EDS:
PF ndo pode requerer RIF de intercambio, sem autorizacdo judicial, antes da instauracdo de

inquérito. (26 de setembro).

Enquanto ndo houver uma legislacdo especifica para o tratamento de dados na seguranca
publica e persecucdo penal, os Tribunais Superiores continuardo recebendo inimeras demandas
relacionadas a privacidade e a protecdo de dados pessoais. Nas palavras de Alaor Leite e
Adriano Teixeira, “gerir a distribuicao do poder informacional do Estado, de modo a equilibrar
interesses persecutorios e direitos individuais, €, de fato, dos maiores desafios que o processo
penal moderno tem diante de si”1"3.Sensivel a essa demanda, a Autoridade Nacional de Protecdo
de Dados, que ndo pode ser omissa, emitiu a Nota Técnica nimero 175/2023/CGF/ANPD*",
que avaliou acordo firmado entre o Ministério da Justica e Seguranca Publica (MJSP) e a
Confederacdo Brasileira de Futebol (CBF).

A Nota Técnica trata sobre o acordo de cooperacdo entre o MJSP e a CBF para
compartilhamento de dados pessoais visando o aprimoramento do Projeto Estadio Seguro, que

prevé acdes de combate ao racismo e a violéncia nos estadios brasileiros, com a aplicacéo do

BLEITE; Alaor; TEIXEIRA; Adriano. Consultor Juridico. Gestdo do poder informacional no processo penal no
RHC 147.707-STJ (parte 2). Disponivel em: https://www.conjur.com.br/2023-set-15/leite-teixeira-gestao-poder-
informacional-processo-penal-2/. Acesso em 25 de nov. 2024.

AUTORIDADE NACIONAL DE PROTEQAO DE DADOS. Nota Técnica n°® 175/2023/CGF/ANPD.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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uso de tecnologias que permitam identificar torcedores que tenham se envolvido em ilicitos e

possam por ventura, causar problemas nos estadios®”.

Além de promover acBes de combate ao racismo e a violéncia nos estadios brasileiros,
o0 acordo de cooperacdo também prevé a aplicacdo de tecnologias para verificar se 0 comprador
de ingressos possui mandados de prisdo em aberto ou se ha a utilizacdo de documento falso.
Embora a Nota Técnica tenha o objetivo de combater e prevenir a pratica de crimes, 0 que
envolve a seguranca publica e a persecucédo penal, ha a previsdo de que 0s principios previstos
na Lei Geral de Protecdo de Dados devem ser observados. Além disso, coube ao Poder Publico
o relatorio de ciclo de monitoramento do tratamento dos dados pessoais*’®.

Embora exista uma previséo no Artigo 1°, § 4° da Lei Geral de Protecéo de Dados, que
determina uma excecédo para que os dados pessoais ndo sejam tratados para fins de seguranca
pablica, o tratamento, caso ocorra, deve observar o devido processo legal, os principios gerais
de protecdo e os direitos do titular previstos na LGPD. Outro aspecto que deve ser destacado €
que a LGPD atribui, de forma expressa, competéncia para que a ANPD emita opiniGes ou

recomendacdes referentes as excegdes previstas no inciso 111 do Artigo 4° da Lei (o tratamento

17para confeccdo dessa Nota Técnica, a ANPD utilizou como referéncia as seguintes legislages: Lei nimero
13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados; Lei nimero 13.675, de 11 de junho de 2018 —
Disciplina a organizacéo e o funcionamento dos érgdos responsaveis pela seguranca publica, nos termos do § 7°
do art. 144 da Constituicdo Federal; cria a Politica Nacional de Seguranga Publica e Defesa Social (PNSPDS);
institui o Sistema Unico de Seguranca Publica (Susp); altera a Lei Complementar 79, de 7 de janeiro de 1994, a
Lei nimero 10.201, de 14 de fevereiro de 2001, e a Lei n® 11.530, de 24 de outubro de 2007; e revoga dispositivos
da Lei n° 12.681, de 04 de julho de 2012; Lei nimero 8.159, de 08 de janeiro de 1991 — Disp&e sobre a politica
nacional de arquivos publicos e privados e da outras providéncias; Lei nimero 14.597, de 14 de junho de 2023 —
Institui a Lei Geral do Esporte; Decreto nimero 9.489, de 30 de agosto de 2018 — Regulamenta, no &mbito da
Unido, a Lei nimero 13.675, de 11 de junho de 2018, para estabelecer normas, estrutura e procedimentos para a
execucdo da Politica Nacional de Seguranca Publica e Defesa Social; Portaria Ministerial nimero 218, de 29 de
setembro de 2021 — Dispde sobre a Plataforma Integrada de Operagdes e Monitoramento de Seguranga Publica —
Cértex; Decreto nimero 11.348, de 1° de janeiro de 2023 — Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo e das Fungdes de Confianca do Ministério da Justica e Seguranga Publica
e remaneja cargos em comissdo e fungdes de confianga; Decreto nimero 10.777, de 24 de agosto de 2021 — Politica
Nacional de Inteligéncia de Seguranga Publica (PNISP);Decreto ndmero 10.778, de 24 de agosto de 2021 —
Estratégia Nacional de Inteligéncia de Seguranca Pablica (ENISP); Decreto nimero 10.046, de 09 de outubro de
2019 — Dispde sobre a governanca no compartilhamento de dados no &mbito da administracéo publica federal e
institui o Cadastro Base do Cidaddo e o Comité Central de Governanca de Dados.

ISAUTORIDADE NACIONAL DE PROTECAO DE DADOS. Nota Técnica n® 175/2023/CGF/ANPD.
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de dados previsto na lei ndo pode ser utilizado para fins exclusivos de seguranga publica, defesa
nacional, seguranca do Estado ou atividades de investigacio e repressdo a infragdes penais)®’’.

Conforme consta na Nota, o acordo de cooperacdo no ambito do Projeto Estadio Seguro
tem como finalidade a recaptura de individuos com mandado de prisdo ou medidas penais
restritivas, o auxilio na recuperacdo de veiculos roubados ou furtados e o combate a falsidade

documental no ato da compra de ingressos, o que pode prevenir a pratica do “cambismo”.

Varios sdo os pontos relevantes da Nota Técnica, tendo em vista ser a primeira vez que
a Autoridade Nacional de Protecdo de Dados foi acionada para falar sobre o tratamento de dados
pessoais na prevencao e repressdo de praticas criminosas. Um dos pontos relevantes foi o
Ministério da Justica e Seguranca Publica ter indicado a Coordenacao-Geral de Inteligéncia do
proprio Ministério como operador. A ANPD fez uma ressalva, informando que muito embora
a pratica ndo seja um erro, é preciso esclarecer que a indicacéo do operador, quando se constitui
em 6rgdo do proprio controlador, no caso o Ministério da Justica, se torna, nas palavras da Nota

Técnica, uma “denominacio eficaz”*’®.

A ressalva da Autoridade Nacional de Protecdo de Dados é relevante, porque apesar de
ndo ser comum a nomeacdo de um controlador que exerca fungdes no proprio 6rgdo
controlador, o profissional precisa conhecer o dia a dia da instituicdo, o que mitigara os riscos
e os desafios que serdo enfrentados no tratamento dos dados pessoais. preciso estabelecer a

diferenca entre os atores elencados pela Lei Geral de Protecdo de Dados. Sao eles o titular de

"BRASIL. Lei niimero 13.709/2018. Lei Geral de Protecdo de Dados. Art. 4° Esta Lei ndo se aplica ao tratamento
de dados pessoais: (...) 11l —realizado para fins exclusivos de: a) seguranca publica; b) defesa nacional; c) segurancga
do Estado; ou d) atividades de investigagdo e repressdo de infracBes penais; ou (...) § 1° O tratamento de dados
pessoais previsto no inciso 111 serd regido por legislacdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular previstos nesta lei. § 2° E vedado o tratamento dos dados a que se refere
o inciso Il do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa
juridica de direito pablico, que serdo objeto de informe especifico a autoridade nacional e que deverdo observar a
limitagdo imposta no § 4° deste artigo. § 3° A autoridade nacional emitird opinies técnicas ou recomendacdes
referentes as excegoes previstas no inciso |11 do caput deste artigo e devera solicitar aos responsaveis relatorios de
impactos & protecdo de dados pessoais. § 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados
de que se trata o inciso 11 do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela
que possua capital integralmente constituido pelo poder publico. Art. 55-J. Compete a ANPD: (...) XX — deliberar,
na esfera administrativa, em carater terminativo, sobre interpretacdo desta Lei, as suas competéncias e 0s casos
omissos. Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm. Acesso em
02 de nov. 2024.
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dados pessoais, 0 controlador, o operador de dados, o encarregado e a Autoridade Nacional de
Protecdo de Dados.

Dos cinco atores, 0s trés que mais geram dividas séo o controlador, o operador de dados
e o encarregado. O controlador de dados, conforme consta na Lei Geral de Prote¢do de Dados,
€ a pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais. O controlador sera o responsavel pela conferéncia
dos elementos necessarios para o esse tratamento de dados pessoais, tais como finalidade, base
legal, natureza dos dados coletados e duragdo do tratamento. O controlador, portanto, possui
um poder de deciséo, o0 que faz com que faz com que esse encargo ndo possa ser exercido por
profissional que ndo possua autonomia para julgar a melhor forma de tratamento dos dados

pessoaist’®.

O operador, por sua vez, € a pessoa natural ou juridica de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador. Significa dizer que o
operador é o responsavel pelo tratamento de dados pessoais em nome do controlador, que
determina todas as diretrizes. Nesse sentido, o operador ndo possui poder de deciséo sobre 0s
elementos essenciais do tratamento, porém pode ser responsabilizado por danos causados em
razdo do tratamento irregular de dados. A responsabilizacdo ocorrerd em caso de
descumprimento das obrigacbes legais ou se houver inobservancia das instrucdes do
controlador. Percebe-se, portanto, que o tratamento de dados pessoais ndo €, necessariamente,
realizado exclusivamente pelo controlador, que apesar de também poder realizar o tratamento
de dados pessoais, tem o poder de decisdo para, depois de estabelecer diretrizes, transferir a

miss&o ao operador®’,

O encarregado é a pessoa indicada pelo controlador e operador para atuar como canal
de comunicacéo entre o controlador, os titulares de dados e a Autoridade Nacional de Protecéo
de Dados. Conforme sera visto adiante, o encarregado também é conhecido como DPO (Data
Protection officer), ndo se exigindo nenhuma qualificacdo profissional especifica para o

exercicio dessa funcdo. Recomenda-se, no entanto, que o profissional tenha conhecimento do

Ministério da Ciéncia Tecnologia e Inovacdo. Controlador, Operador e Encarregado de Dados. Disponivel
em:https://www.gov.br/aeb/pt-br/acesso-a-informacao/lei-geral-de-protecao-de-dados-pessoais-lgpd/controlador-
operador-e-encarreqgado-de-dados. Acesso em 02 de nov. 2024.
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fluxo de dados dentro da organizacdo, coordene a implantacdo e a manutencdo do sistema de
gestdo de dados pessoais, assegure que o tratamento esteja em conformidade com a lei e
principalmente tenha autonomia para realizar suas atribuicGes e que possua conhecimento

adequado de protec&o e tratamento de dados pessoais*®’.

O objeto de tratamento pessoais abordado neste trabalho esté vinculado as instituicdes
policiais, mais especificamente a Policia Civil do Distrito Federal, o que faz com que a
indicacdo do responsavel pelos sistemas que armazenam dados pessoais seja decidida com
muita cautela. Foi mencionado acima que o profissional precisa conhecer o fluxo de dados
pessoais que tramitam em sua instituicdo. Isso ndo quer dizer, porém, que profissionais de
outras institui¢es publicas, como € o caso dos Membros dos Ministérios Publicos, ndo possam

auxiliar nessa funcao.

O Ministério Publico possui diversas atribuicdes previstas no Artigo 129 da
Constituicdo da Republica Federativa do Brasil de 198882, Dentre as fungdes institucionais do
Ministério Pablico, merece destaque, por estar diretamente ligada ao tema deste trabalho, o
controle externo da atividade policial. O controle externo da atividade policial foi tema de
trabalho desenvolvido pelo Conselho Nacional do Ministério Publico!®, que elaborou o
relatério’®* denominado O Ministério Pablico e o Controle Externo da Atividade Policial.

O Plenario do Conselho Nacional do Ministério Puablico aprovou, em novembro de

2023, por unanimidade, nova regulamentacao das atribui¢cdes no Ministério Pablico no controle

1811 bid.

182BRASIL. Art. 129. Sdo funcdes institucionais do Ministério Pblico: | - promover, privativamente, a acdo penal
publica, na forma da lei; Il - zelar pelo efetivo respeito dos Poderes Publicos e dos servicos de relevancia publica
aos direitos assegurados nesta Constituicdo, promovendo as medidas necessarias a sua garantia; Il - promover o
inquérito civil e a agdo civil publica, para a protecdo do patriménio publico e social, do meio ambiente e de outros
interesses difusos e coletivos; IV - promover a a¢do de inconstitucionalidade ou representacdo para fins de
intervencdo da Unido e dos Estados, nos casos previstos nesta Constituicdo ; V - defender judicialmente os direitos
e interesses das populacfes indigenas; VI - expedir notificacbes nos procedimentos administrativos de sua
competéncia, requisitando informacGes e documentos para instrui-los, na forma da lei complementar respectiva;
VII - exercer o controle externo da atividade policial, na forma da lei complementar mencionada no artigo anterior;
VI - requisitar diligéncias investigatorias e a instauracdo de inquérito policial, indicados os fundamentos juridicos
de suas manifestagdes processuais; I1X - exercer outras funcdes que Ihe forem conferidas, desde que compativeis
com sua finalidade, sendo-lhe vedada a representacéo judicial e a consultoria juridica de entidades publicas. Art.
129 da Constituicdo Federal de 88. Disponivel em: <https://www.jusbrasil.com.br/topicos/10677474/artigo-129-
da-constituicao-federal-de-1988>. Acessado em: 11 de jun. 2024.

18Conselho Nacional do Ministério Puablico - Inicio. Disponivel em: <https://www.cnmp.mp.br/portal/>.
Acessado em 11 de jun. 2024.

184Conselho Nacional do Ministério Plblico. O Ministério PUblico e o Controle Externo da Atividade Policial -
Conselho Nacional do Ministério Publico. Disponivel em: <https://www.cnmp.mp.br/portal/publicacoes/12399-
o-ministerio-publico-e-o-controle-externo-da-atividade-policial>. Acessado em 11 de jun. 2024.
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externo da atividade policial®. De acordo com o novo texto, o controle externo da atividade
policial ndo se limita as atribuicGes no Ministério Publico na area criminal'®, A abrangéncia e
a especificidades relacionadas ao exercicio das atribuicdes devem ser consideradas pelo
Ministério Publico na elaboracéo de seus planos, programas e projetos de atuacao, o que reforca
a tese de que o Ministério Publico pode e deve monitorar a utilizagdo dos bancos de dados das
Policias Judiciarias brasileiras.

Interessante fazer essa observacdo, porque a Seguranca Publica, por ser um direito
indisponivel, merece o amparo e a fiscalizagdo do Ministério Pablico. O Supremo Tribunal
Federal, inclusive, no julgamento do RE 559646 PR, entendeu que o direito a seguranca é
prerrogativa constitucional indisponivel, garantido mediante a aplicacdo de politicas publicas,
impondo ao Estado a obrigacdo de criar condicBes que possibilitem o efetivo acesso a tal

Servico.

No que diz respeito ao tema, o Supremo Tribunal Federal, nos Autos da ADPF 63588
com o intuito de reduzir a letalidade praticada por policiais militares no Estado do Rio de
Janeiro, obrigou o uso de cdmeras corporais nas fardas dos policiais e nas viaturas, além do
aviso antecipado das operacdes para autoridades das areas de salde e educacdo, para proteger
escolas de tiroteios e garantir atendimento médico a populacdo. Nesse sentido, um grupo de
trabalho do Conselho Nacional de Justica (CNJ), formado para acompanhar as acGes para
reduzir a letalidade policial no Rio de Janeiro, apresentou um relatério ao Ministro Fachin. A
conclusdo foi de que a Unica forma de fiscalizar a atuacdo policial e preservar os direitos
humanos é promover a transparéncia dos dados das investigacdes, ocorréncias e operagdes
policiais, sob a supervisao do Ministério Publico, que tem o dever constitucional de executar o

controle externo da atividade policial®.

185Conselho Nacional do Ministério Publico. CNMP aprova nova regulamentacéo das atribuicGes do Ministério
Publico no controle externo da atividade policial. Disponivel em: https://www.cnmp.mp.br/portal/todas-as-
noticias/17146-cnmp-aprova-nova-regulamentacao-das-atribuicoes-do-
ministeriopubliconocontroleexternodaatividadepolicial#:~:text=0%20Plen%C3%A1ri0%20d0%20Conselho%2
ONacional,18%C2%AA%20Sess%C3%A30%200rdin%C3%A1ria%20de%202023.. Acesso em 29 de set. 2024.
1861hid.

187STF, RE 559646 PR, Segunda Turma, Rel. Min. Ellen Gracie, J. 07.06.2011, DJe 24.06.2011..

183TF, ADPF 635, Tribunal Pleno, Rel. Min Edson Fachin, J. 26.06.2020, DJe 31.08.2020.

189Supremo Tribunal Federal. Entenda: STF julga acdo sobre letalidade das operagdes policiais no Rio de Janeiro.
Disponivel em: https://noticias.stf.jus.br/postsnoticias/entenda-stf-julga-acao-sobre-letalidade-das-operacoes-
policiais-no-rio-de-janeiro/. Acesso em 25 de nov. 2024.
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Ainda sobre a Nota Técnica da Autoridade Nacional de Protecdo de Dados, restou
consignado a existéncia de interesse publico no tratamento de dados pessoais disponibilizados
pela Confederacdo Brasileira de Futebol ao mencionar que o tratamento de dados pessoais deve
estar condicionado ao Artigo 4° 88 1° ao 4° da LGPD!, além de ter que ser capaz de demonstrar
o interesse publico e a vinculagao do tratamento com as atribuicGes legais do 6rgdo ou entidade

que atuara como controlador.

A Nota Técnica da Autoridade Nacional de Protecdo de Dados inovou, de forma
positiva, no ordenamento juridico brasileiro, tendo em vista que, ainda que de forma incipiente,
jogou luz em um tema ndo regulamentado em nosso pais. A partir do momento em que 0
tratamento de dados pessoais é utilizado pelos 6rgaos de seguranca publica no ambito dos
estadios brasileiros para investigar e reprimir a pratica de infracGes penais, faz-se uso da Lei
Geral de Protecdo de Dados, ainda que exista previsao expressa de que a sua utilizacdo nédo
pode ser aplicada para fins de seguranca publica, defesa nacional, seguranca do Estado ou

atividades de investigacdo e repressao de infragcdes penais.

Outro aspecto relevante do Relatério de Impacto a Protecdo de Dados (RIPD) que consta
na Nota Técnica foi o fato do Ministério da Justica manifestar interesse em utilizar os dados
pessoais com a finalidade de atividade de inteligéncial®. Aqui é necessario fazer uma distingao
entre a inteligéncia policial e a investigacdo policial. Enquanto na investigacdo policial existe
um protocolo a ser seguido, com uma série de procedimentos administrativos que devem
respeitar um rito previsto no Processo Penal, na inteligéncia policial hd uma espécie de coleta

de dados que podem ser transformar em informacgdes para serem utilizadas no ambito da

190Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: Il - realizado para fins exclusivos de: a)
seguranga publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades de investigacéo e repressao de
infracBes penais; ou IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicacao, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados
com outro pais que nao o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados
pessoais adequado ao previsto nesta Lei. § 1° O tratamento de dados pessoais previsto no inciso |11 sera regido por
legislacdo especifica, que deverd prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de prote¢do e os direitos do titular
previstos nesta Lei. § 2° E vedado o tratamento dos dados a que se refere o inciso |1l do caput deste artigo por
pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito pablico, que serdo
objeto de informe especifico a autoridade nacional e que deverdo observar a limitagdo imposta no § 4° deste artigo.
§ 3° A autoridade nacional emitirad opinifes técnicas ou recomendacdes referentes as excegdes previstas no inciso
111 do caput deste artigo e devera solicitar aos responsaveis relatorios de impacto a protecdo de dados pessoais. §
4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso 1l do caput deste
artigo poderé ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente
constituido pelo poder pablico.

lAutoridade Nacional de Protecdo de Dados. Nota Técnica n® 175/2023/CGF/ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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investigacdo policial. Embora na inteligéncia policial exista maior flexibilidade na coleta de
dados, isso ndo quer dizer que essa pratica possa ser feita de forma ilicita, desrespeitando

direitos e garantias fundamentais.

A atividade de inteligéncia, portanto, € mais abrangente que a investigacdo policial,
porque coleta dados de diversas fontes que podem ser utilizadas para a investigacdo ou

192" As informag@es utilizadas nas investigages policiais devem ser

prevencdo de um delito
formalizadas através dos relatorios de inteligéncia, que auxiliam as autoridades policiais em
processos decisérios. Apenas a titulo de exemplo, a Agéncia Brasileira de Inteligéncia é um
6rgdo da Presidéncia da Republica destinado a producdo de conhecimentos para subsidiar as
decisbes do Presidente da RepuUblica e de seus Ministros. Além disso, a ABIN também ¢é
utilizada para incentivar e apoiar a elaboracdo doutrinaria para a atividade de inteligéncia em

Nosso pais.

A diferenciacdo entre investigacdo policial e inteligéncia policial fica muito evidente na
Doutrina de Atividade de Inteligéncia da Agéncia Brasileira de Inteligéncia®®®, que descreve a
atividade de inteligéncia como sendo aquela capaz de produzir conhecimentos e realizar agoes
que visem a reducdo de vulnerabilidades e a neutralizacdo de ameacas contra a seguranca das
pessoas e das instituicdes brasileiras. Além disso, a atividade de inteligéncia também visa
proteger informacbes sobre pessoas, areas, instalacdes e meios sensiveis, prevenindo,
detectando, identificando, obstruindo e neutralizando acdes de inteligéncias adversas. Para
guem atua na pratica de uma investigacdo policial, fica evidente a importancia do trabalho da
inteligéncia policial, conforme preceitua a propria Doutrina de Atividade de Inteligéncia da
Abin:

Em um mundo marcado por rapidas e radicais transformaces globais no clima,
na demografia, na matriz energética e nas tecnologias da Era Digital, o
convivio politico entre as diferentes sociedades ainda é largamente definido
pela existéncia de Estados soberanos, conforme reconhecem a Convengéo de
Montevidéu sobre os Direitos e ObrigacGes dos Estados (1933) e a Carta das
Nagbes Unidas (1945). Existem quase duas centenas de estados no mundo,
muito desiguais entre si. Também existe uma densa rede formada por milhares

192Meinistério Publico do Estado do Maranh3o. Distor¢Ges no entendimento do conceito de inteligéncia é tema de
palestra na PGJ. Disponivel em: https://www.mpma.mp.br/distorcoes-no-entendimento-do-conceito-de-
inteligencia-e-tema-de-palestra-na-pgj/. Acesso em 02 de novembro de 2024.

18Agéncia  Brasileira de Inteligéncia.  Doutrina  Nacional de Inteligéncia.  Disponivel —em:
<https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023>.
Acessado em: 13 de ago. 2024.
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de organizacdes internacionais, além de uma enorme diversidade de empresas,
grupos, redes e bilhdes de individuos perseguindo diferentes objetivos no
mundo. Quando existem conflitos de interesse e valor, nem sempre 0s mesmos
sdo resolvidos pelas institui¢des internacionais formais e informais. Portanto,
a preservacdo da soberania popular e nacional, entendida aqui como a
capacidade coletiva de os brasileiros tomarem decisdes e agirem nos termos da
sua Constituicdo, € um imperativo que justifica e explica a necessidade de
servicos de inteligéncia. Explica também porque, assim como as forgas
armadas e a diplomacia, existem servicos de inteligéncia em tantos paises com
ordenamentos constitucionais muito diversos no mundo contemporaneo.

Nos termos do artigo 1° da Constituicdo de 1988, a Republica Federativa do
Brasil é formada pela unido indissoltvel dos estados e municipios e do Distrito
Federal. Esta unido constitui-se como um Estado Demaocratico de Direito e tem
como fundamentos a soberania, a cidadania, a dignidade da pessoa humana, 0s
valores sociais do trabalho e da livre iniciativa, bem como o pluralismo
politico. No artigo 3° da Constituicdo sdo definidos como objetivos
fundamentais desta RepuUblica a construgdo de uma sociedade livre, justa e
solidéria, a garantia do desenvolvimento nacional, a erradicacdo da pobreza e
da marginalizacéo, a reducéo das desigualdades sociais e regionais, bem como
a promocéo do bem de todos, sem preconceitos de origem, raga, sexo, cor,
idade e quaisquer outras formas de discriminagdo. No artigo 4°, sdo definidos
0s principios que regem as relagdes internacionais do Brasil, a saber, a
independéncia nacional, a prevaléncia de Direitos Humanos, a
autodeterminacdo dos povos, a ndo-intervencdo, a igualdade entre os Estados,
a defesa da paz, a solugdo pacifica dos conflitos, o repudio ao terrorismo e ao
racismo, a cooperacao entre 0s povos para 0 progresso da humanidade, a
concessdo de asilo politico e a integracdo dos povos da América Latina.

Além da coleta de informac6es, a Doutrina de Atividade de Inteligéncia preceitua que

as atividades de inteligéncia também devem agir em circunstancias determinadas pela Lei. Isso

passa pela obtencdo de dados indisponiveis, pela protecdo de conhecimentos, de informacdes e

de dados sensiveis. Pessoas, areas, instalacdes e meios que guardam ou veiculam informacdes

devem ser observados, sempre com o propdésito de prevenir, detectar, identificar, avaliar,

obstruir ou neutralizar acdes adversas de inteligéncia®®.

Para cumprir os seus objetivos de forma satisfatoria, a atividade de inteligéncia, no

entanto, esta organizada em dois ramos: a inteligéncia e a contrainteligéncia. A inteligéncia é o

ramo da atividade voltado para a producdo e a difusdo de conhecimentos relativos a fatos,

eventos, situacdes ou fendmenos que ocorram dentro e fora do territorio nacional, de imediata

ou potencial influéncia sobre o processo decisério e a acdo governamental que indiquem

oportunidades e ameacas aos objetivos fundamentais dos Estados!®.

1941bid.
1% bid.
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A contrainteligéncia, por sua vez, tem como objetivo a produgéo de conhecimentos e a
realizacdo de a¢des voltadas para a protecdo de dados, conhecimentos, infraestruturas criticas,
como comunicag0es, transportes e tecnologias da informacéo, bem como outros ativos sensiveis
e sigilosos de interesse do Estado e da sociedade. O trabalho da contrainteligéncia esta focado
na defesa contra ameagas de espionagem, sabotagem, vazamento de informacoes e o terrorismo.
A contrainteligéncia, portanto, protege os conhecimentos produzidos pela atividade de

inteligéncia®®®.

Além disso, a contrainteligéncia também preserva dados e conhecimentos produzidos
por entes nacionais, publicos ou privados, visando a prevencao, identificacdo e neutralizacdo
de acGes promovidas por grupos de pessoas ou organizac@es vinculados ou ndo a governos que
ameacem o desenvolvimento nacional e a seguranca do Estado e da sociedade!®”. No mesmo
contexto, existe a inteligéncia adversa, que é a atividade realizada por agente estatal ou n&o,
com o emprego de agdes especializadas, para obter acesso indevido ou ndo autorizado a dados
e conhecimentos, areas ou instalacbes, com o intuito de promover o interesse do seu

patrocinador.

A contrainteligéncia, portanto, é o ramo da atividade que produz conhecimentos e
desenvolve acdes especializadas destinadas a prevenir, detectar, identificar, avaliar, obstruir e
neutralizar atividades de inteligéncia adversa, incluindo agdes que constituam ameaca a
interesses da sociedade e do Estado, ao processo decisério, a salvaguarda de conhecimentos,
informacdes e dados sensiveis, dos meios que 0s retenham ou que transitem, de seus detentores

e de suas areas de atuagdes!®®.

As acles adversas sdo definidas como agbes intencionais de um ou mais atores,
patrocinada ou ndo, que se opde a consecucdo dos interesses nacionais por meio da busca
ilegitima por acesso a conhecimentos, informacdes e dados sensiveis, ameacando a seguranca
das pessoas e instituicdes da Republica Federativa do Brasil. No ramo da inteligéncia, conforme
preceitua a Doutrina de Atividade de Inteligéncia'®, sdo objeto de acompanhamento e analise

as acOes adversas perpetradas por organizacdes e individuos que empreguem técnicas

1%Contrainteligéncia. Disponivel em: <https://www.gov.br/abin/pt-br/assuntos/inteligencia-e-
contrainteligencia/Cl>. Acessado em: 13 de ago. 2024.
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especializadas (inteligéncia adversa), tais como recrutamento, entrada, dissimulagéo,

desinformacdo e propaganda, entre outras.

Percebe-se, portanto, que os termos “inteligéncia” e “investiga¢cdo” ndo podem ser
confundidos, tendo em vista que atividade de inteligéncia policial e atividade de investigacao
policial serem termos distintos. A investigacdo policial é a atividade exercida pelas policias
judiciarias, para obter provas que visem identificar determinado autor de um ja praticado ou em
andamento. A inteligéncia policial, por outro lado, € uma atividade acessoria e de natureza
consultiva, que visa produzir e armazenar conhecimento, com o intuito de prevenir delitos que
ainda ndo ocorreram e de auxiliar na identificacdo de autores de crimes ja praticados ou que
estejam em andamento. Diferentemente da investigacdo, a inteligéncia ndo tem como objetivo

a producdo de prova, prevista em nosso Codigo de Processo Penal.

Ademar Borges, porém, faz um alerta sobre o tratamento de dados pessoais que
envolvam a unido de érgdos de persecucdo penal. Para o Autor, no ambito criminal a protecéo
de dados pessoais resulta na proibicéo da fusao de 6rgdos da seguranca publica, tendo em vista
que essa pratica teria como resultado a extingdo de uma linha limitrofe entre as atividades de
inteligéncia e repressdo criminal, o que ocasionaria uma eventual fragilidade dos direitos
fundamentais e ampliaria 0 acesso irrestrito a informacado que os 6rgaos investigativos possuem.
Alega, ainda, que “Com efeito, a documentacdo de atividade de inteligéncia financeira
possibilita ao imputado conhecer como as suas informac@es pessoais sigilosas foram obtidas,

tratadas e disseminadas pela unidade de inteligéncia financeira”2%,

Outro aspecto que deve ser destacado € que o controle externo na investigacdo policial
é exercido pelo Ministério Publico, conforme previsto no Artigo 129, Inciso V11 da Constituicédo
da Republica Federativa do Brasil?®’. Ja o controle externo da atividade de inteligéncia é
exercido pela Comissao de Controle das Atividades de Inteligéncia (CCAI), composto por 06

(seis) integrantes, sendo 03 (trés) deputados federais e 03 (trés) senadores, além do Presidente

20BORGES, Ademar. O relatério de inteligéncia financeira como meio de obtencdo de prova no processo
penal. Revista Brasileira de Ciéncias Criminais vol. 176. ano 29. p. 69-105. S&o Paulo, fevereiro/2021.
201BRASIL. Constituicdo Federal. 1988. “Art. 129 Sio fungdes institucionais do Ministério Publico: [...] VII -
exercer o controle externo da atividade policial, na forma da lei complementar mencionada no artigo anterior]...]”.
Disponivel em <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 22 ago. 2024.
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da Comissado de RelagGes Exteriores e Defesa Nacional da Camara dos Deputados e do Senado
Federal, conforme o disposto no Paragrafo 1° Art. 6° da Lei 9.883/182%2,

Nina Nery alega que para se falar na concretizacdo de uma sistema que esteja em
consonancia com o mandado de separacdo informacional de poderes, é essencial compreender
que muito embora as atividades de inteligéncia, seguranca publica e processo penal parecam
atuar de forma complementar, as suas razdes de ser sdo distintas e, justamente por isso, suas
instituicOes possuem prerrogativas e acesso a informacdes diferentes, de modo que a vedacgédo
a existéncia de bancos de dados comuns sobressai como um requisito essencial para impedir a

instalagéo de uma entidade com poderes quase ilimitados?®,

Conforme preceitua Ademar Borges, a pretensdo de estabelecer limites claros e
tendencialmente intransponiveis entre essas duas atividades estatais tem como pano de fundo
as ideias de protecdo do direito fundamental & protecdo de dados, de um lado, e de submissao
integral dessas sensiveis fungdes estatais — cujo desempenho resulta em maultiplas restricdes de
direitos fundamentais — ao principio da legalidade, de outro. As trocas de dados pessoais entre
orgdos de inteligéncia e de repressao criminal estdo submetidas, portanto, a um regime de rigida
excepcionalidade e de estrita legalidade. Como os 6Orgdos de inteligéncia tém acesso
privilegiado a um amplo conjunto de dados pessoais dos cidad&os, caso viessem a desempenhar
um papel de auxilio aos 6rgédos de repressao criminal, poderiam facilmente violar os limites
constitucionais impostos a atividade persecutoria do Estado, decorrentes de protecdo da vida
privada e do devido processo legal, sem que isso pudesse se sujeitar ao controle do Poder

Judiciario?®,

Verifica-se, portanto, que os dois conceitos jamais poderdo ser confundidos, embora
sejam semelhantes. E preciso deixar claro que na atividade de inteligéncia ha investigacéo e,
eventualmente, na atividade de investigacdo pode haver atividade de inteligéncia. Tanto a

22BRASIL. Lei nimero 9.883/1999. Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia Brasileira de
Inteligéncia - ABIN, e da outras providéncias. Art. 6° O controle e fiscalizagdo externos da atividade de inteligéncia
serdo exercidos pelo Poder Legislativo na forma a ser estabelecida em ato do Congresso Nacional. § 1° Integraréo
0 6rgao de controle externo da atividade de inteligéncia os lideres da maioria e da minoria na Camara dos
Deputados e no Senado Federal, assim como os Presidentes das Comissfes de Relagdes Exteriores e Defesa
Nacional da  Cémara  dos Deputados e  do Senado Federal. Disponivel em:
https://planalto.gov.br/CCIVIL 03/LEIS/L9883.htm. Acesso em 22 de ago. 2024.

23NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sao
Paulo: Thompson Reuters Brasil, 2024. p.96.

24BORGES, Ademar. O relatdrio de inteligéncia financeira como meio de obtencdo de prova no processo penal.
Revista Brasileira de Ciéncias Criminais, S&o Paulo, v. 176, p. 69-105, 2021, p. 71.
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inteligéncia quanto a investigacdo sdo extremamente importantes para os 6rgaos de persecucdo
penal, que precisam atuar com eficcia para prevenir e reprimir praticas criminosas cada vez
mais sofisticadas. O principal foco deste trabalho ndo é aprofundar um estudo sobre os
conceitos de inteligéncia e investigacao, todavia é importante deixar o registro porque 0 acesso

aos bancos de dados das policias judiciarias brasileiras se da atraves dessas duas praticas.

Apenas para termos a dimensdo da importancia e da necessidade de investigacfes
reconhecidamente mais efetivas, a altura do crime organizado, mais de 4.500 (quatro mil e
quinhentas pessoas) sdo alvos de tentativa de golpes financeiros no Brasil a cada meia hora®®,
fora os casos de subnotificacdo, onde aproximadamente 30% dessas pessoas sequer procuram
a policia para registro de ocorréncia policial. Os criminosos, portanto, estdo cada vez mais
habilidosos no aprimoramento da pratica de crimes. De acordo com Oscar Vilhena, debelar o
crime organizado constitui hoje o principal desafio da democracia brasileira. Para o autor,
muitos sdo os fatores que levaram a essa expansao do crime, que vao da auséncia ou presenca
arbitraria do Estado a inexisténcia de oportunidades econémicas. “Ha, porém, uma dimensao
institucional, que decorre de escolhas erradas no campo da seguranca publica e da politica

criminal”, conclui o autor?®.

O assunto nos leva a outro questionamento, que é o exercicio das atividades de
investigacdo e inteligéncia, quando praticadas por érgdos de persecucdo penal que exercem a
funcdo ostensiva, como € o caso das Policias Militares. Nesse caso, as Policias Militares podem
exercer atividades de investigacédo e de inteligéncia? Para responder a pergunta, é preciso fazer,
novamente, uma breve abordagem do Artigo 144 da nossa Constituicdo Federal.

Conforme consta no Artigo 144 da CRFB de 1988%%7, a seguranca publica, dever do
Estado, direito e responsabilidade de todos, € exercida para a preservacdo da ordem publica e
da incolumidade das pessoas e do patrimonio, através dos seguintes orgaos: policia federal;
policia rodoviaria federal, policia ferroviaria federal, policias civis, policias militares e corpos

de bombeiros militares, policias penais federal, estaduais e distrital.

2Bpajs tem mais de 4,5 mil tentativas de golpe financeiro por hora. Disponivel em:
https://www.cnnbrasil.com.br/nacional/datafolha-pais-tem-mais-de-45-mil-tentativas-de-golpe-financeiro-por-
hora/. Acesso em 22 de ago. 2024.

206\/|LHENA, Oscar. Combate ao crime organizado é questdo de Estado. Folha de Sdo Paulo. Disponivel em:
https://www1.folha.uol.com.br/colunas/oscarvilhenavieira/2024/11/combate-ao-crime-organizado-e-questao-de-
estado.shtml. Acesso em 25 de nov. 2024.
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Embora diversos 6rgdos facam parte da seguranca publica, o ponto que deve ser
debatido € atribuicdo das policiais civis e das policias militares, ja que, conforme sera visto
adiante, as instituicdes policiais possuem funcgdes especificamente delimitadas pelo proprio
texto constitucional. Enquanto as Policias Civis cabem as funcfes de policia judiciaria e a
apuracdo de infragdes penais, exceto as militares, as Policias Militares cabem a funcdo de

policiamento ostensivo e a preservacdo da ordem publica.

No dia a dia da atividade policial, o que se vé é um verdadeiro desvirtuamento de
atribuicBes, jd que Policiais Militares exercem atividades investigativas e Policiais Civis

exercem atividades de policiamento ostensivo?®

. O fato € que em muitas ocasides a inteligéncia
exercida pelas Policias Militares é questionada por juizes, promotores, delegados de policia,

pela midia e até mesmo por uma parcela da sociedade.

Analisando o que diz a Constituicio Federal e o Codigo Tributario Nacional?®®, percebe-
se que as Policias Militares possuem a funcdo de policiamento preventivo, mas também
possuem autorizacdo do Poder Publico para a garantia da tranquilidade publica, do respeito a
propriedade e aos direitos individuais e coletivos. Para que esses direitos sejam garantidos, é
necessario, que, eventualmente, as Policias Militares facam uso da inteligéncia ou

contrainteligéncia.

Recentemente, o Supremo Tribunal Federal demonstrou uma espécie flexibilizacao das
atribuicdes descritas acima. No ano de 2022, o STF entendeu que a Policia Militar de Minas
Gerais poderia lavrar termo circunstanciado?'?, sob a alegacio de que a funco ndo é exclusiva
da Policia Judiciaria, porque néo se trata de atividade investigativa, mas sim de constatacao da

ocorréncia de crimes de menor potencial ofensivo.

208pglicia Civil do Distrito Federal. PCDF deflagra Operagdo Delta no Paranod. Policia Civil do Distrito Federal.
Disponivel em: https://www.pcdf.df.gov.br/noticias/9250/pcdf-deflagra-operacao-delta-no-paranoa. Acesso em
26 de ago. 2024.

29BRASIL. Codigo Tributario Nacional. Artigo 78: Considera-se poder de policia a atividade da Administracéo
Puablica que, limitando ou disciplinando direito, interesse ou liberdade, regula a pratica de ato ou a abstencéo de
fato, em razdo de interesse publico concernente a seguranga, a higiene, a ordem, aos costumes, a disciplina da
producédo e do mercado, ao exercicio de atividades econdmicas dependentes de concessao ou autorizagdo do Poder
Publico, a tranquilidade publica ou ao respeito a propriedade e aos direitos individuais ou coletivos. Disponivel
em: https://www.planalto.gov.br/ccivil_03/leis/I5172compilado.htm. Acesso em 26 de ago. 2024.

210STF, ADI 3807, Tribunal Pleno, Rel. Min. Carmén Ldcia, J. 29.06.2020, DJe 13.08.2020.
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Na ocasido, o Plenario do Supremo Tribunal Federal considerou constitucional
dispositivo de lei do Estado de Minas Gerais que confere a Policia Militar a possibilidade de
lavrar termo circunstanciado, instrumento previsto para casos de crimes de menor potencial
ofensivo em situacdes de flagrante. A Associacdo dos Delegados de Policia do Brasil (Adepol),
que na ocasido havia sido autora da acdo, sustentava que a Lei Estadual nimero 22.250/2016
tratou de matéria reservada a Unido e que a competéncia para a instauragdo do procedimento
do termo circunstanciado seria exclusiva da Policia Federal e das Policias Civis dos Estados e
do Distrito Federal.

O Relator, Ministro Edson Fachin, entendeu que a lei de Minas Gerais foi produzida a
partir da competéncia concorrente dos Estados para legislar sobre a cria¢do, o funcionamento e
0 processo do juizado especial de pequenas causas e procedimentos em matéria processual
(Artigo 24, Incisos X e XI da Constituicdo da Republica Federativa do Brasil). Fachin destacou
a diferenga entre o termo circunstanciado, lavrado pela autoridade policial que tomar
conhecimento da ocorréncia, e o inquérito policial, que é da competéncia do delegado de
policia. “O inquérito € o instrumento para viabilizar a investigacdo criminal, que consiste na
atividade de apuracdo das infracdes penais. Ja o termo circunstanciado ndo tem funcéo

investigativa, ele se limita a constatar a ocorréncia?!t,

Ainda de acordo com o Ministro Edson Fachin, o Artigo 69 da Lei dos Juizados
Especiais (Lei nimero 9.099/1995)?'?, ao dispor que a autoridade policial que tomar
conhecimento da ocorréncia lavrard o termo circunstanciado e o encaminhara imediatamente
ao juizado, ndo se refere exclusivamente a policia judiciaria, mas as demais autoridades
legalmente reconhecidas. Ele ressaltou que ndo ha, nem na Constituicdo Federal nem no
ordenamento juridico federal, previsdo normativa que expressamente retire dos Estados a

competéncia para disciplinar a atribuicdo de lavratura do termo circunstanciado.

O mesmo Plenario do Supremo Tribunal Federal?*?, desta vez no ano de 2023, entendeu

gue a Policia Rodoviaria Federal pode lavar termo circunstanciado ocorréncia, ao entender que

2Hbid.

22BRASIL. Lei nimero 9.099/1995. Dispde sobre os Juizados Especiais Civeis e Criminais e da outras
providéncias. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I9099.htm. Acesso em 26 de ago. 2024.
2I3BRASIL. Supremo Tribunal Federal. PRF pode lavrar termo circunstanciado de ocorréncia, decide STF.
Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=503028&o0ri=1. Acesso em 26
de ago. 2024.
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por ndo ser procedimento investigativo, prerrogativa ndo é exclusiva das Policias Judiciérias.
O Supremo Tribunal Federal validou Decreto da Presidéncia da Republica que deu competéncia
a Policia Rodoviaria Federal (PRF) para lavrar termo circunstanciado de ocorréncia de crime

federal de menor potencial ofensivo.

O Judiciéario, portanto, esta atento a evolugédo das préaticas criminosas, o que faz com que
seja necessaria a unido das forcas de seguranca no combate ao crime organizado. Ainda no ano

de 2022, a Comissdo de Seguranca Publica da Camara dos Deputados?'*

aprovou Projeto de
Lei que regulamenta as a¢des de inteligéncia pela Policia Rodoviaria Federal, pelas Policias
Militares e pelas Policias Penais. O texto prevé que o resultado das agdes sera elemento de

prova e podera subsidiar medidas judiciais.

Para Caroline Vivas Gongalves, a atual sociedade de risco, marcada pelo crescimento
da criminalidade transacional, inseguranca e terrorismo, revelou a insuficiéncia do modelo
tradicional de policiamento reativo e obrigou o surgimento de um novo paradigma quanto a
forma de atuacdo em relacdo aos crimes, ganhando como uma grande aliada no combate a

criminalidade, a tecnologia e a doutrina de inteligéncia policial®®®.

De acordo com os autores da Proposta, os Deputados Subtenente Gonzaga e Capitéo
Derrite?'®, pelas regras atuais, as investigacdes sio de competéncia das policias judiciarias
(Policia Federal e Policias Civis), ficando as Policias Militares com a responsabilidade do
policiamento ostensivo e da preservacdo da ordem publica. Assim, o conhecimento produzido
pelas policias ostensiva, ainda que suficientes para a elucidacdo de crimes, com definicdo de

autoria e materialidade, é descartado, porque ndo pode ser juntado aos processos?’.

O Superior Tribunal de Justiga se manifestou nesse sentido no julgamento do AgRg no
HC 734423 GO. Foi definido que a informacéo policial originada de informac6es obtidas por

inteligéncia, que no caso em questdo envolveu a Policia Militar, e mediante informacdes prévias

ZI4BRASIL. Camara dos Deputados. Comisséo aprova proposta que regulamenta agdes de inteligéncia das policias
ostensivas. Disponivel em: https://www.camara.leg.br/noticias/918138-COMISSAO-APROVA-PROPOSTA.-
QUE-REGULAMENTA-ACOES-DE-INTELIGENCIA-DAS-POLICIAS-OSTENSIVAS. Acesso em 27 de ago.
2024.

25GONCALVES, Caroline Vivas. O DIREITO A EXPLICACAO NA DIRETIVA (EU) 2016/680 E SUAS
PERSPECTIVAS PARA O CENARIO BRASILEIRO. 2021. 100 f. Dissertacdo (Mestrado). Faculdade de Direito
da Universidade Nova de Lisboa.
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que redundam em acesso a residéncia do acusado, configura exercicio regular da atividade

investigativa promovida pelas autoridades policiais®*8.

N&o é dificil perceber que os Tribunais Superiores caminham na direcdo do
compartilhamento de dados e informacdes de inteligéncia policial, que deve ser exercido por
todos os 6rgdos da Seguranca Publica. Conforme ja foi mencionado alhures, cada vez mais se
percebe o crescente uso de diversos tipos de ferramentas para a pratica dos mais variados
delitos. 1sso ndo significa dizer que as atividades preventivas sdo absolutamente incompativeis
com o Estado Democrético de Direito. Como ja mencionado, cabe aos 6rgéos de inteligéncia
exercerem suas funcdes em carater prospectivo, mirando acontecimentos futuros, sem que para
exercerem essas atividades, essas agéncias devem ter acesso privilegiado a um amplo conjunto

de dados pessoais?*®.

Feitas as observacBes necessarias sobre a importancia da atividade de inteligéncia, é
preciso retornar a Nota Técnica da Autoridade Nacional de Protecdo de Dados, para verificar
com mais precisdo o Relatdrio de Impacto a Protecdo de Dados (RIPD)??°. A ANPD fez questéo
de frisar que o devido processo legal deve ser respeitado no Acordo de Cooperagédo entre 0
Ministério da Justica e Seguranca Publica (MJSP) e a Confederacdo Brasileira de Futebol
(CBF).

Aqui é preciso ressaltar que o devido processo legal deve ser analisado sob duas
vertentes. A primeira diz respeito ao rito minimo necessario para a formalizagdo do
compartilhamento de dados pessoais. A segunda versa sobre os cuidados que o Ministério da
Justica deve ter para impedir o uso indevido e o desvio de finalidade, que pode resultar em

abuso e prejuizo ao direito fundamental a protecdo de dados.

A observacéo feita pela ANPD faz todo sentido, porque o Supremo Tribunal Federal,
no julgamento da ADI 638722, analisou o compartilhamento de dados por empresas prestadoras

de servico telefonico fixo e movel com o Instituto Brasileiro de Geografia e Estatistica (IBGE)

218STJ, AgRg no HC 734423 GO, Quinta Turma, Rel. Min. Jodo Otavio de Noronha, J. 24.05.2022, DJe
26.05.2022.

ZISNERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sao
Paulo: Thompson Reuters Brasil, 2024. p.97.
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e destacou a importéancia do devido processo legal, ao concluir que este ndo havia sido atendido
pela MP nimero 954/2020%%2,

Quando se trata de compartilhamento de dados entre 6rgdos publicos ou a partir de
0rgdos publicos, a Autoridade Nacional de Protecdo de Dados tem reiteradamente se
manifestado no sentido de que quando se tratar de dados pessoais, 0 compartilhamento deve ser
precedido de analise técnica e juridica, além de emissao de decisdo administrativa motivada
pela autoridade competente, deve constar a motivacao e as condi¢cdes a serem observadas no

caso, em conformidade com o que preceitua a Lei Geral de Protecio de Dados??.

Depreende-se, portanto, que com base na Nota Técnica, a utilizacdo dos dados pessoais
pela Policia Civil do Distrito Federal, com o fim de instruir determinada investigacdo, deve
respeitar o devido processo legal, ter os devidos cuidados para impedir 0 uso indevido e o desvio
de finalidade e deve ser precedido de andlise técnica e juridica, além da emissdo de decisdo
administrativa motivada pela autoridade competente, onde deve constar a motivacdo e as

condicdes a serem observadas.

No caso especifico da frequéncia do tratamento e do tempo de retencdo dos dados
pessoais, 0 Ministério da Justica informou no Relatério de Impacto a Protecdo de Dados
(RIPD)??* que os dados seréo recebidos e tratados a cada partida de futebol, quando a entidade
desportiva com mando de campo aderir ao acordo de cooperacdo. Os dados tratados serdo
encaminhados a autoridade policial militar e a autoridade de policia judiciaria indicados na
Portaria, que estabelecerdo uma comissdo especifica para a operacionalizacdo de solugédo
tecnoldgica de interesse da seguranca publica e em competicdes desportivas no respectivo
Estado.

A Nota Técnica ndo menciona se os dados encaminhados para as autoridades militares

e de policia judiciaria sdo os dados de todos os cidaddos que frequentardo o evento esportivo

22BRASIL. Congresso  Nacional. Medida Proviséria nimero  954/2020.  Disponivel em:
https://www.congressonacional.leg.br/materias/medidas-provisorias/-
/mpv/141619#:~:text=Estabelece%20que%200s%20dados%20compartilhados,n0%20%C3%A2mbito%20de%2
Opesquisas%20domiciliares. Acesso em 27 de ago. 2024.

22 autoridade Nacional de Protecdo de Dados. Guia Orientativo. Tratamento de Dados Pessoais pelo Poder
Publico. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/guia-poder-publico-anpd-versao-final.pdf. Acesso em 02 de nov. 2024.
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ou se séo, tdo somente, os dados das pessoas que tiverem algum tipo de problema envolvendo
falha na validacdo biométrica, suspeitos de uso de documento falso ou qualquer outro tipo de

ocorréncia.

A Autoridade Nacional de Protecdo de Dados entendeu que ainda que o propdsito seja
a preservacdo da ordem publica e da incolumidade das pessoas e do patrimdnio com o objetivo
de garantir o bem-estar e a seguranca da sociedade diante de situacdes que possam ameaca-la
ou causar dano, nao se pode conceber o acimulo e a producgéo de conhecimento despropositado,
sob a justificativa de proteger a sociedade de seus proprios cidaddos??®. Ficou registrado que o
Ministério da Justica deveria ajustar o Relatdrio de Impacto a Protecdo de Dados (RIPD), para
deixar claro que somente serdo repassados os dados de sujeitos de interesse, que sdo aqueles
gue acusem problema de falha na validacdo biométrica ou aqueles suspeitos de usar documentos

falsos ou que estejam envolvidos em qualquer outro tipo de ocorréncia.

Se aplicarmos o mesmo parametro utilizado acima pela Autoridade Nacional de
Protecdo de Dados ao armazenamento de dados pessoais feitos pela Policia Civil do Distrito
Federal, o trabalho de investigacdo seria prejudicado, porque segundo a ANPD o
encaminhamento dos dados pessoais s6 poderia ser feito paras policias nos casos especificados
acima (falha em validacdo biométrica, suspeitos de uso de documento falso ou qualquer outro
tipo de ocorréncia). Seguindo essa linha de raciocinio, os dados armazenados em ocorréncias
policiais de natureza administrativa, como é o caso de extravio de documentos ou acidente de
transito sem vitima, ndo poderiam ser utilizados. Isso significar dizer que sé podem ser usados

dados daqueles que praticam ou ja praticaram delitos?

O mais apropriado nessa Nota Técnica da ANPD ¢ que diante do crescente aumento do
crime cada vez mais organizado, tanto as Policias Militares quando as Policias Civis tivessem
acesso pleno aos dados dos torcedores que frequentam o Estado, o que néo significa dizer que
a motivacdo para o acesso aos dados deva ser deixada de lado. Além disso, é preciso reforcar
que a mé utilizacdo dos dados, sem o devido processo legal ou a motivagdo, pode implicar em

sancOes administrativas e criminais, pela pratica de desvio de conduta.
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Sobre os prazos de armazenamento dos dados, deve ser observada a tabela de
temporalidade do Ministério da Justica??®, onde consta que os dados oriundos de producéo de
conhecimento e de inteligéncia e contrainteligéncia, serdo guardados de forma permanente. E
importante frisar que no acordo especifico do Ministério da Justica com a Confederacédo
Brasileira de Futebol, ndo deve ser aplicada a tabela de temporalidade, conforme observacéo
feita no Relatério de Impacto a Protecdo de Dados Pessoais da ANPD?’.

Ainda de acordo com o Ministério da Justica, que segue a Doutrina Nacional de
Inteligéncia??8, o armazenamento de dados tem como finalidade subsidiar a producdo do
conhecimento de inteligéncia no ambito da Coordenagdo Geral de Inteligéncia
(CGINT/DIOPI/SENASP). A mesma Doutrina Nacional de Inteligéncia também estabelece que
0s conhecimentos produzidos pelas Agéncias de Inteligéncias (Als) pertencem ao Subsistema
de Inteligéncia de Seguranca Publica (SISP) e devem ser formalizados em Documentos de
Inteligéncia e disponibilizados ao tomador de deciséo a ser assessorado, sem deixar de observar

o0s principios do sigilo, da oportunidade e da necessidade.

A temporalidade utilizada pelo Ministério da Justica e Seguranca Publica tem como base
a Lei nimero 8.159/19912%°, que dispde sobre a politica nacional e arquivos publicos e privados.
Consta na referida legislacdo que é dever do Poder Publico a gestdo documental e a protecdo
especial a documentos de arquivos, como instrumento de apoio a administracdo, a cultura, ao

desenvolvimento cientifico e como elementos de prova e informacéo.

O Poder Publico, portanto, armazena dados pessoais das pessoas ha anos, o que nao
pode ser visto como irregularidade. Os tempos mudaram, a sociedade evoluiu, a tecnologia se
tornou uma realidade presente e em contante mutacdo, o que fez com que novas legislacdes,
como a Lei Geral de Protecdo de Dados, surgissem. O fato é que nos dias de hoje, a protecao

de dados pessoais se tornou um Direito Fundamental Previsto em nossa Constituigdo Federal,

26Ministério da Justica e Seguranca Publica. CODIGO DE CLASSIFICACAO E TABELA DE
TEMPORALIDADE E DESTINACAO DE DOCUMENTOS DE ARQUIVO RELATIVOS AS ATIVIDADES-
FIM DO MINISTERIO DA JUSTICA E SEGURANCA PUBLICA. Disponivel em:
https://www.gov.br/arquivonacional/pt-br/arquivos%20pdf/codigos-de-classificacao/CCD_TTD_MJSP.pdf.
Acesso em 28 de ago. 2024.
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0 que faz com que o armazenamento de dados, que sempre existiu, seja devidamente

regulamentado, principalmente na &rea penal.

A atuacdo da Autoridade Nacional de Protecdo de Dados na Nota Técnica em questao
pode ser o inicio da regulamentagdo da protecdo de dados pessoais no ambito do Direito Penal.
O mais apropriado seria que ANPD fosse obrigada a atuar em situagdes como essa, situagéo em
que o Ministério da Justica pretendia utilizar dados pessoais de torcedores em estadios, sob a

alegacdo de prevenir a pratica de delitos ou de prender procurados pela justica.

O mais provavel é que enquanto ndao houver legislacdo que regulamente a protecao de
dados pessoais para fins criminais, a ANPD deve atuar no mesmo sentido da Nota Técnica
analisada. A ANPD demonstrou ser um érgdo independente, de fato, quando entendeu ser
razoavel que a utilizacdo dos dados pessoais coletados pela CBF nos estadios deve estar sujeita
a atualidade do momento, ou seja, 0 Ministério da Justica recebe as informaces, analisa se 0
torcedor estd com mandado de prisdo em seu desfavor ou se esta praticando algum delito e logo
em seguida descarta os dados. Em outras palavras, o Ministério da Justica ndo poderia criar um

banco de dados com essas informac@es, para utiliza-las futuramente.

Segundo a Autoridade Nacional de Protecio de Dados?®, ndo haveria razdes para que a
manutencdo das informacOes ficasse armazenada pelo Ministério da Justica além do tempo
necessario para garantir a seguranca do evento esportivo. Reforcou, ainda, que o acimulo
indiscriminado de dados pessoais pode colocar em risco a privacidade do titular de dados e
violar direitos fundamentais e os ditames da Lei Geral de Protecdo de Dados, em raz&o do risco

de se criar um estado de vigilancia indiscriminada.

Paraa ANPD?!, sobre o tempo de retencéo pelo Ministério da Justica, os dados pessoais
serdo excluidos apos o encerramento do evento esportivo, ndo havendo compartilhamento em
tempo real e com imagem dos dados e as informacdes relativas aos registros das passagens e
movimentacOes de veiculos registrados pelas cadmeras do estacionamento do estadio apds o

encerramento do evento esportivo.
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Em outro ponto, a Autoridade Nacional de Protecdo de Dados?*? também menciona que
ndo ha o menor sentido em submeter os dados coletados de cidaddos em pleno exercicio de seus
direitos civis, que ndo deram causa para serem objeto de interesse das atividades de seguranca
publica ao tratamento que convencional, o que levaria a retencdo por 50 anos ou mais, sob o

risco de instaurar-se o vigilantismo exacerbado por parte do Estado.

A questdo que gerou duvidas no caso em tela é se o Ministério da Justica deveria ter o
direito de armazenar os dados pessoais, para poder utiliza-los sempre que necessario, desde que
cumpridos os requisitos ja mencionados acima, que sao os principios do sigilo, da oportunidade
e da necessidade, com a devida implementacdo de politica publica para monitorar a utilizacéo

desses dados.

No contexto do Plano de Acdo da Nota Técnica?*®, a ANPD sugeriu que no ato da venda
dos ingressos pela CBF, ndo haveria a necessidade de coleta do telefone do comprador para
repassar ao Ministério da Justica, sob a alegacdo de que diversas outras informacdes ja estavam
sendo coletadas, tais como registro facial, catraca na entrada do estadio e assento vinculado ao
bilhete. Para a Autoridade Nacional de Protecdo de Dados, a coleta do nimero do telefone é
desnecessaria e excessiva, levando em consideracdo a utilidade do dado no contexto da
atualidade, tendo em vista que os dados serdo utilizados durante o tempo necessario para

garantir a seguranca do evento esportivo.

Outra questdo que merece atencdo na Nota Técnica é a do consentimento para o
tratamento de dados pessoais no &mbito da parceria firmada entre 0 Ministério da Justica e a
CBF. Conforme consta na Lei Geral de Protecdo de Dados?**, o tratamento de dados pessoais
somente podera ser realizado mediante o fornecimento do consentimento pelo titular. O
consentimento em questdo deve ser escrito ou por outro meio que demonstre a manifestagéo de
vontade do titular. Cabera ao controlador o 6nus da prova de que o consentimento foi obtido

em conformidade com o disposto com o que preceitua a lei.

22| pid.
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Outro ponto fundamental é a vedacgdo do tratamento de dados pessoais mediante vicio
de consentimento, que deve se referir a finalidades determinadas. As autoriza¢fes genéricas
para o tratamento de dados pessoas serdo nulas e o consentimento pode ser revogado a qualquer
momento, mediante manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento anteriormente manifestado,

enquanto ndo houver requerimento de eliminacao.

Aqui é preciso analisar varios aspectos que podem ser fundamentais para o resultado
esperado com o acordo de cooperagdo. Conforme ja mencionado em diversos pontos deste
trabalho, h4, nos dias de hoje, uma omissdo legislativa para o tratamento de dados pessoais na
espera penal, tanto na prevencao quanto na investigacéo de crimes. A ANPD, com base na Lei
Geral de Protecdo de Dados, entendeu que é dificil conceber que um consentimento se dé de

forma livre, principalmente em funcio da assimetria entre a forga do Estado e a dos cidad&os®®.

O Ministério da Justica, por sua vez, no Relatorio de Impacto a Protecdo de Dados
(RIPD), sustentou que o tratamento de dados pessoais ocorrerd com ou até mesmo sem o
consentimento prévio do titular, considerando que a simples confirmacdo da existéncia de
tratamento de dados pessoais poderd comprometer a seguranca publica, a defesa nacional, a
seguranca do Estado ou atividades de investigacao e represséo de infracGes penais. O MJ alegou
que € necessario aguardar legislacdo especifica, antes que sejam estabelecidos procedimentos

para informar ao titular quais dados estdo sendo tratados?®.

A ANPD entendeu que negar ciéncia ao titular impede que ele possa agir em defesa da
sua privacidade ou da inviolabilidade de sua intimidade, honra e imagem?¥’. O fato é que a
Autoridade Nacional de Protecdo de Dados esta exercendo o seu papel, que é o de ser a guardia
da protecdo de dados no Brasil e a responsavel por fiscalizar o cumprimento da Lei Geral de

Protecéo de Dados.

A atividade de investigacdo de um delito € um ato complexo, que envolve uma série de
procedimentos que se ndo forem feitos de forma correta, corre-se o risco de preservar o dado

pessoal do autor, mantendo a sua impunidade e gerando, por consequéncia, restricdes aos

2%5Autoridade Nacional de Protecdo de Dados. Nota Técnica n® 175/2023/CGF/ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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direitos fundamentais das vitimas. Deve ser vista com cautela a tese de que a negativa de ciéncia
ao titular dos dados pessoais impediria que ele possa agir em defesa de sua privacidade ou da
inviolabilidade de sua intimidade, honra e imagem. De fato, o Ministério da Justica acumularia
uma quantidade de dados relevante, que talvez sequer fosse utilizada. 1sso ndo quer dizer,
porém, que os dados possam ser utilizados para fins que nao sejam os estabelecidos pelo acordo
com a CBF. Além disso, o processo penal proporciona 0 momento adequado para que o titular

dos dados pessoais possa se defender e questionar 0 modo como a prova foi auferida.

Sobre o compartilhamento de dados pessoais com integrantes do Sistema Unico de
Seguranca Publica — SUSP, a ANPD também entendeu que sera preciso comprovar a
necessidade do tratamento dos dados pessoais, precedido pela demonstracdo de que ha, de fato,
um devido processo legal e respeito aos principios e direitos dos titulares, conforme previsao
da Lei Geral de Protecdo de Dados?*®. A Autoridade Nacional de Protecdo de Dados também
recomendou que o compartilhamento seja precedido das analises técnicas e juridicas, além de
emissdo de decisdo administrativa motivada pela autoridade competente, da qual constem a

justificativa e as condic@es a serem observadas no caso concreto, conforme dispde a LGPD?%,

Apesar de ndo existir legislacdo que regulamente a protecdo de dados no Brasil, a
Autoridade Nacional de Protecdo de Dados, em sua primeira Nota Técnica sobre 0 assunto,
recomendou que alguns dispositivos da Lei Geral de Protecdo de Dados sejam utilizados, até
que exista lei especifica para tratar sobre o tema?*°. Apesar da iniciativa da ANPD ser digna de
mérito, ja que € muito dificil abordar um tema tdo complexo pela primeira vez, é preciso levar
em consideracdo que o tratamento de dados pessoais para fins penais necessita de um olhar

diferente dos demais dados pessoais para fins ndo penais.

No que diz respeito ao tratamento de dados pessoais pela entidade de pratica desportiva,
a Autoridade Nacional de Protecdo de Dados entendeu, de forma acertada, que a CBF néo

poderia realizar o tratamento de dados pessoais quando estiver atuando como controladora, ndo

2381 pid.
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havendo, inclusive, possibilidade de que os dados sejam compartilhados. Tanto a CBF quanto
a empresa que faz a comercializagdo dos ingressos, atuam apenas como operadoras. A prépria
Lei Geral de Protecéo de Dados ressalva que os dados sdo de uso exclusivo das pessoas juridicas
de direito publico, s6 podendo ser tratados por pessoas juridicas de direito privado quando

atuarem sob a tutela de pessoa juridica de direito publico.

Percebe-se uma atuacdo técnica e isenta da Autoridade Nacional de Protecdo de Dados,
quando foi ressaltado na Nota Técnica que se busca com atuacdo fiscalizatoria uma tipica
atividade repressiva, como a atividade de monitoramento, orientagdo e prevengéo, com o intuito
de guiar o agente de tratamento a plena conformidade as obrigacfes previstas na Lei Geral de
Protecdo de Dados, para que o Ministério da Justica e a Confederacdo Brasileira de Futebol
atuem respeitando o devido processo legal, os principios gerais de protecdo de dados e 0s

direitos dos titulares®*!.

A mesma ANPD também regulamentou, através da resolucdo numero 19/2024, a
transferéncia internacional de dados?#?, estabelecendo os procedimentos e as regras aplicaveis
as operacOes de transferéncia internacional de dados, a luz da LGPD. A transferéncia
internacional de dados ocorre no momento em que os dados pessoais sao transferidos por um

agente exportador que esteja no Brasil, para um agente importador localizado em outro pais.

Embora exista uma excecdo prevista ha LGPD para o tratamento de dados pessoais
realizados para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigacao e repressdo penais, o tratamento deve observar o devido processo
legal, os principios ja mencionados acima e os direitos do titular, também previstos na LGPD.
A proépria Lei Geral de Protecdo de Dados atribui a Autoridade Nacional de Protecdo de Dados
a competéncia para emitir opinides técnicas ou recomendacdes referentes as excecbes

previstas®*,

241Autoridade Nacional de Protecdo de Dados. Nota Técnica n° 175/2023/CGF/ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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Ficou evidente que durante a investigacdo de um delito, seja ele qual for, os principios
previstos na Lei Geral de Protecdo de Dados ndo podem ser deixados de lado. A auséncia de
uma legislacdo penal para protecdo de dados pessoais ndo pode servir de obstaculo para o pleno
exercicio dos orgaos de persecucao penal. Por esse motivo, é possivel que cada acdo dependera
de uma regulamentacdo especifica, com atuacdo pautada dentro dos limites da legalidade,
respeitado o devido sigilo e o controle na utilizacdo dos dados pessoais, para que 0s 6rgaos de
persecucao penal tenham condicBes de investigar crimes, utilizando dados pessoais dos seus

préprios bancos de dados, sem a pratica de excessos.

4 DIRETIVA 680/2016 (UE) E O TRATAMENTO DE DADOS PESSOAIS PELAS
AUTORIDADES COMPETENTES PARA EFEITOS DE PREVENCAO,
INVESTIGACAO, DETECCAOE REPRESSAO DE INFRACOES PENAIS

A Diretiva 680/2016 (UE)?*** do Parlamento Europeu é extremamente importante para
compreendermos o estudo do Anteprojeto Penal de Protecédo de Dados Pessoais que tramita no
Parlamento brasileiro. A Diretiva estabelece o tratamento de dados pessoais pelas autoridades
competentes, para fins de prevencdo, detec¢do ou repressao de infragfes penais ou execucdo de
sangdes penais. Além disso, a Diretiva 680/2016 também protege os dados pessoais de
testemunhas, vitimas ou suspeitos que estejam vinculados a préatica de algum delito.

A norma em questdo foi promulgada no mesmo dia do GDPR, o que faz com que ela
tenha uma certa similaridade com o regulamento europeu. Diferentemente do que ocorreu na
Europa, aqui no Brasil a LGPD entrou em vigor em 2018, porém, conforme ja mencionado
alhures, excluiu, de forma explicita, a sua aplicacdo nos casos de persecucgdo penal, ou seja, ndo
foi promulgada, no mesmo dia, como ocorreu na Europa, uma Lei Geral Penal de Protecdo de
Dados.

Tanto a Diretiva quanto o RGPD obrigam as autoridades o registro de todos os atos de
tratamento, normas de seguranga, notificagdo a uma autoridade nacional e a comunicagdo ao
titular em caso de violagdo de dados, previséo de um encarregado de dados e normas sobre a

transferéncia internacional de dados. A legislacdo também estabelece que o tratamento de dados

24DIRETIVA (UE) 2016/ 680 DO PARLAMENTO EUROPEU. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=HU. Acessado em 08 de abr. 2024.
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para a prevencdo, investigacdo ou repressao de investigacdes penais é necessario para se obter

uma melhor compreensao das atividades criminais®*.

Varios sao 0s aspectos relevantes desta norma que podem ser utilizados em nossa futura
Lei Gera Penal de Protecdo de Dados. Apenas a titulo de exemplo, consta na Diretiva que 0s
dados ndo sejam excessivos nem conservados durante mais tempo do que 0 necessario para 0s
efeitos para os quais sdo tratados. Também consta que os dados pessoais sO deverdo ser tratados

se a finalidade do tratamento ndo puder ser atingida de forma razoavel por outros meios.

Aqui é preciso fazer uma observacdo, porque os dados armazenados pelas policiais
judiciarias brasileiras sdo permanentes, ou seja, estardo sempre a disposicdo dos seus
integrantes para que, a qualquer tempo, os utilize em caso de suspeita da préatica de crimes, ou
até mesmo para prevenir a pratica de eventual delito. Indo de encontro ao que prevé a Diretiva,

os dados ndo sdo desconsiderados apés a sua utilizagdo.

Importante fazer essa observacao, porque na Diretiva consta que o responsavel pelo
tratamento dos dados fixe prazo para o apagamento ou revisdo peridédica. Também impde que
os dados pessoais deverao ser tratados de forma que garanta um nivel adequado de seguranca e
confidencialidade, para que seja evitado 0 acesso ou a utilizacao desses dados e do equipamento
utilizado para o seu tratamento por parte de pessoas ndo autorizadas, e que tenha em conta as
técnicas e tecnologias mais avancadas 0s custos da sua aplicacdo em funcdo dos riscos e a

natureza dos dados pessoais que serdo protegidos.

4.1 Concepcao do Tratamento de Dados Pessoais como Direito Fundamental

Conforme ja foi mencionado em alguns pontos desse trabalho, o Congresso Nacional
promulgou, no dia 10 de fevereiro de 2022, a Emenda Constitucional nimero 115 de 2022,
oriunda da PEC numero 17 de 2019%¢. A Emenda Constitucional em questio alterou a

Constituicdo Federal, para incluir a protecdo de dados pessoais entre os direitos e garantias

2851 bid.

246BRASIL. Camara dos Deputados. PEC 17/2019. Altera a Constituicdo Federal para incluir a protecdo de dados
pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecao e tratamento de dados pessoais. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757#:~:text=PEC%2017%2F

2019%20Inteiro%20teor,Proposta%20de%20Emenda%20%C3%A0%20Constitui%C3%A7%C3%A30&text=A
Itera%20a%20Constitui%C3%A7%C3%A30%20Federal%20para,e%20tratamento%20de%20dad0s%20pessoai

s. Acesso em 03 de nov. 2024.
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fundamentais, além de fixar a competéncia privativa da Unido para legislar sobre protecéo e
tratamento de dados pessoais.

A protecdo de dados pessoais, agora reconhecida de forma expressa como direito
fundamental, fortalece os mecanismos de prote¢do dos direitos da personalidade. N&o é a
previsdo de um texto na Constituicdo que garante a efetividade de um direito, mas os
mecanismos capazes de protege-lo. Nas palavras de Marcelo Novelino, “as garantias ndo sao
um fim em si mesmo, mas um meio a servigo de um direito substancial. Sdo instrumentos

criados para assegurar a protecio ¢ efetividade dos direitos fundamentais”?*'.

Conforme serd possivel aprofundar adiante, podemos falar aqui sobre a dimensao
objetiva desse direito fundamental. A dimensdo objetiva independe de um titular especifico
para que determinado direito fundamental seja reivindicado ou protegido. Significa dizer que
sob o espectro da dimensdo objetiva, os direitos fundamentais funcionam como principios
estruturantes que orientam a ordem juridica e a atuacio do Estado de forma geral?*. Martins

sustenta que?*°:

A fungdo ou dimensdo juridico-objetiva dos direitos fundamentais encerra
outras fungdes, algumas também ja tornadas “classicas”, como as garantias de
organiza¢do. Como “dimensdo objetiva”, define-se a dimensdo dos direitos
fundamentais, cuja percepcdo independe de seus titulares, vale dizer, dos
sujeitos de direitos. Os direitos fundamentais seriam, quando observados por
essa dimensdo objetiva, critérios de controle da acdo estatal, que devem ser
observados independentemente de possiveis intervengbes e violagdes
concretas. N&o é, destarte, equivocado afirmar que tenha, em geral, um carater
preventivo. A escolha do termo “dimensao” por Horst Dreier foi, nesse sentido,
bem consciente, pois a dimensdo objetiva ndo afasta, muito menos reduz a
importancia da dimensdo subjetiva. A terminologia da fun¢&o, ao contrério, da
margem a uma possivel hierarquizagéo que ndo condiz com o conceito cléssico
(liberal) de direito fundamental.

A perspectiva da dimensdo objetiva forca o Estado a atuar de forma vigilante e ativa na
protecdo dos direitos fundamentais, gerando uma constitucionaliza¢éo do Direito e uma eficicia

dos direitos fundamentais entre os particulares®°. No contexto da dimensdo objetiva, surge o

2TNOVELINO, Marcelo. Curso de Direito Constitucional. Salvador: JusPodivm. 2017, p. 284.

28BONAVIDES, Paulo. Curso de Direito Constitucional. 112 ed. Sdo Paulo: Malheiros, 2001.

29MARTINS, Leonardo. Cinquenta Anos de Jurisprudéncia do Tribunal Constitucional Alemao. Montevidéu:
Konrad Adenauer-Stilfung, 2005. (Organizacao e introducdo, coletanea original de J. Schawabe).
ZONASCIMENTO, Filippe. A DIMENSAO OBJETIVA DOS DIREITOS FUNDAMENTAIS: E POSSIVEL
RECONHECER OS DIREITOS FUNDAMENTAIS COMO UMA ORDEM OBJETIVA DE VALORES?



105

que a doutrina chama de “jurisprudéncia de valores”, que de acordo com o Tribunal
Constitucional Alemao, considera os valores como uma ordem hierarquica utilizdvel como
parametro para o controle de constitucionalidade®®. Segundo a “jurisprudéncia de valores”, o
valor é o elemento de maior relevancia no Direito, pois o fato € o suporte dos valores e a norma

é um juizo de valor explicito no principio e implicito na regra.

A dimensdo objetiva, portanto, faz com que os direitos fundamentais deixem de ser
pensados sob a odtica dos individuos, para ocuparem espacos de conformacdo coletiva,
protegendo valores e bens juridicos que ndo aderem ao titular no sentido da subjetividade
classica2. A compreenséo e o reconhecimento da dimenséo objetiva representam um avanco
na operatividade dos direitos fundamentais, na medida em que as existéncias ndo representem
apenas a exigéncia de que o Estado ndo viole determinadas posic@es juridicas, mas também que
ele se obrigue a perseguir a realizacao de valores objetivos que estdo dispostos e determinados,
com grau de vinculatividade, no corpo constitucional®3. Portanto, a dimensdo objetiva do
direito fundamental a protecéo de dados é a ideia de que o dever de protecéo € prevalente para

a efetividade desse direito?>*.

A inclusdo do direito fundamental a protecdo de dados em nossa constituicao federal foi
um passo importante para o ordenamento juridico brasileiro. Apesar do direito fundamental a
protecdo de dados ja ter reconhecimento da doutrina e da jurisprudéncia antes de ser
reconhecido em nossa carta magna, 0 reconhecimento desse direito encerra eventuais
discussdes sobre o tema, garantido seguranca juridica e abrindo novos caminhos para debates
sobre outras perspectivas que visem garantir esse direito, como é o caso do tema debatido neste
trabalho.

4.2 Utilizagdo de Dados Pessoais na persecucéo penal
Com o passar dos anos e 0 avancgo das tecnologias, cada vez mais empresas privadas e

6rgéos publicos armazenam diversos tipos de dados dos individuos. E preciso diferenciar, no

Disponivel em:  https://bdjur.stj.jus.br/jspui/bitstream/2011/43548/dimensao_objetiva_dos_nascimento.pdf.
Acesso em 03 de nov. 2024.

BIMAGALHAES FILHO, Glauco Barreira. Hermenéutica e Unidade Axioldgica da Constituicdo. 22 ed. Belo
Horizonte: Mandamentos, 2002.

Z2ANDRADE José Carlos Vieira. Direitos Fundamentais na Constituicdo Portuguesa de 1976. 32 ed. Coimbra:
Almedina, 2006, p. 115.

Z3BELLO FILO, Ney de Barros. A dimenséo subjetiva e a dimens3o objetiva da norma de direito fundamental ao
ambiente. Revista do Tribunal Regional Federal da 12 Regi&o, v. 19, n® 11/12, nov/dez. 2007.

254 |bid.
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entanto, o armazenamento de dados no setor privado, do armazenamento de dados no setor
publico. As big techs, conhecidas como grandes empresas que dominam o mercado de
tecnologia e informacdo captam os mais variados tipos de dados pessoais, seja de criancas,
adolescentes e seus pais ou responsaveis. Além dos dados pessoais, essas empresas tambem

monitoram dados comportamentais dos seus USUarios.

Os orgéos publicos, no entanto, armazenam dados pessoais de usuarios que exercem
suas vidas sociais, como por exemplo solicitar a emissdo de passaporte, fazer uma cédula de
identidade, enviar uma declaragdo de imposto de renda, ajuizar uma acao judicial etc. Os érgdos
publicos armazenam dados dos cidaddos que exercem as atividades do cotidiano, 0 que
demonstra uma enorme desigualdade entre os dados pessoais armazenados pelo setor publico e
os dados pessoais armazenados pelo setor privado. Sobre a utilizacdo dos dados pessoais, via
de regra, o setor privado os utiliza com a intencdo de aumentar os seus lucros. Os 6rgaos
publicos, em especial as intui¢des policiais que exercem o papel de policia judiciaria, os utiliza

na elucidacdo dos crimes.

Esse fato, por si s, ja coloca algumas instituicdes policiais em um patamar inferior no
ato da elucidacdo de crimes. O tema protecdo de dados pessoais se tornou um assunto muito
comentado e debatido nos ultimos anos. De fato, a protecdo de dados pessoais precisa ser
analisada com muita cautela, principalmente com o avan¢o da tecnologia e com a transformacéo
da sociedade. Por outro lado, € inegavel que a forma como o tema tem sido tratado, pode receber
um outro ponto de vista, que € a analise sob a Otica da prevencao de crimes e do bem estar da
coletividade.

Apenas a titulo de exemplo, depois dos atentados de 11 de setembro de 2001, ocorreu
uma enorme transformacdo nos Estados Unidos, no que diz respeito a seguranca e a
informagdes sobre pessoas. Na prética, o efeito do atentado influenciou no cuidado com a
seguranca e a vida privada do cidaddo americano®®. Logo depois do atentado, o Presidente

Busch assinou o Patriot Act®®, que facilitou as operagbes de vigilancia das autoridades,

25BBC Brasil. Atentados de 11 de setembro: a tragédia que mudou os rumos do século 21. Disponivel em:
https://www.bbc.com/portuguese/internacional-55351015. Acessado em: 01 de mai. 2024.

Z6Departament of Justice. The Usa Patriot Act: Preserving Life and Liberty. Disponivel em:
https://www.justice.gov/archive/ll/highlights.htm. Acessado em 01 de mai. 2024.
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permitindo um monitoramento de comunicages via telefone e internet. A legislacdo também

facilitou a troca de informacdes entre drgdos de seguranca, como FBI e CIA.

A primeira prioridade com a legislacdo para o Departamento de Justica Americano foi
o de prevenir futuros ataques terroristas. Desde a sua aprovacao, ap6s os atentados de 11 de
setembro, o Patriot Act desempenhou um papel fundamental em uma série de operacdes bem-
sucedidas para proteger os americanos. Um dos pontos que deve ser observado, é que ao aprovar
essa lei, 0 Congresso Americano apenas utilizou principios juridicos existentes, que no Brasil
seriam os Fundamentos, Objetivos e Principios da Republica Federativa do Brasil, acrescido
dos Direitos Fundamentais e Sociais, e 0s adaptou para preservar as vidas e a liberdade do povo

americano, ameacados por uma rede terrorista global.

O patriot Act aumentou a atuacao dos 6rgaos de persecucao penal dos Estados Unidos
para ampliar a vigilancia na prevencdo dos crimes de terrorismo e dos crimes que tenham
relacdo com o terrorismo, tais como trafico de drogas e fraudes de passaportes. Além disso, a
legislacdo também permitiu que autoridades conduzam investigacGes sem avisar aos terroristas.
A prética foi adotada para evitar que os investigados tentem fugir, destruir provas ou até mesmo
intimidar testemunhas. Os Tribunais Americanos, portanto, em algumas circunstancias,
permitem que a aplicacdo da lei adie por um tempo limitado quando o investigado sera

informado sobre um eventual mandado de busca e apreensio que foi executado?’.

Os 6rgaos de persecucao penal, portanto, devem ter uma certa dose de flexibilidade para
atuarem na prevencdo e no combate a crimes. A flexibilidade, porém, ndo pode ser utilizada
como uma carta branca para que uma investigacao policial seja efetuada sem o devido respeito
aos principios constitucionais. Quem possui acesso a certos tipos de dados pessoais, também

precisa ser monitorado e punido com rigor caso haja desvio de conduta.

No final do més de janeiro de 2024, a Policia Federal abriu uma investigacéo para apurar
esquema ilegal de vazamento de dados?® na Agéncia Brasileira de Inteligéncia — ABIN, que é

o principal 6rgédo do Sistema Brasileiro de Inteligéncia (SISBIN) e tem como func¢do conceder

%"Departament of Justice. The Usa Patriot Act: Preserving Life and Liberty. Disponivel em:
https://www.justice.gov/archive/ll/highlights.htm. Acessado em 01 de mai. 2024.

Z8agéncia Brasil. CGU investigard policiais por suposta participagdo na “Abin paralela”. Disponivel em:
https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2024-04/cqu-investigara-policiais-por-
suposta-participacao-na-abin-paralela. Acessado em 01 de mai. 2024.
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informacdes estratégicas e confiaveis ao Palacio do Planalto. As informacdes sdo enviadas ao
Poder Executivo através de relatdrios, que tem a finalidade de evitar ameacas ao Estado
Democratico de Direito e a soberania nacional. Investigacao da Policia Federal apontou indicios
de que além da espionagem ilegal de adversarios e desafetos politicos, os sistemas de
inteligéncia do Estado podem ter sido utilizados para conseguir informacfes sobre

investigacOes sigilosas da propria Policia Federal.

Apesar das praticas ilegais, 0s 6rgaos de persecucdo penal precisam utilizar os seus
bancos de dados para a investigacdo das mais variadas praticas criminosas, 0 que nos leva a
crer que o ponto central da questdo aqui levantada ndo € o livre acesso aos dados que gerara
dano a privacidade, mas sim o vazamento dos dados, o qual geralmente ocorre de forma
criminosa. O problema nao seré resolvido com a vedacdo ao acesso dos dados armazenados,

mas com a correta e devida fiscalizacao.

As instituicbes Policiais precisam se adaptar ao avango da tecnologia, para capacitarem
servidores em todo o processo da cadeia de custddia da protecdo de dados pessoais. O
profissional em questdo é conhecido como Data Protection Officer — DPO, responsavel pelo
tratamento e processamento de dados dentro da sua instituicio?®. O DPO é essencial para
empresas ou 6rgdos publicos que tratam dados pessoais. A legislacdo brasileira sobre protecédo
de dados ndo faz uma definicdo sobre a formagdo necessaria para se tornar um DPO, mas o
regulamento europeu estabelece que o profissional deve ser alguém que conheca as

profundamente a legislacéo sobre protecdo de dados?®°

. Outro ponto importante é que o encargo
seja exercido por um profissional que trabalhe com governanca, gestdo e transparéncia de dados

e que exerca exclusivamente essa funcgdo dentro da instituicao.

29 Autoridade Nacional de Protecgdo de Dados — ANPD. ANPD aprova normas sobre a atuacéo sobre o Encarregado
pelo Tratamento de Dados Pessoais. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-
aprova-norma-sobre-a-atuacao-do-encarregado-pelo-tratamento-de-dados-pessoais. Acesso em 03 de nov. 2024.
260European Data Protection Supervisor. Data Protection. Artigo 37 e seguintes. Disponivel em: https://gdpr-
info.eu/art-37-gdpr/. Acesso em 03 de nov. 2024.
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Estudo realizado pela NordVPN, empresa especialista em seguranca, demonstrou que
mais de 88 milhdes de dados pessoais ja foram comercializados pela internet?!, De mais a mais,
720 mil informacdes sobre brasileiros ja foram vazadas e comercializadas para todo o mundo.
Segundo o mesmo estudo, conduzido até abril de 2022, existem mais de 30 mil sites
especializados na venda de dados pessoais, todos na chamada Dark Web, onde é possivel
encontrar informacdes sobre cartbes de credito, dados de identidade pessoal, carteira de
motorista, passaportes, nimeros de telefones, contas on line da Uber e Netflix, além de logins

de contas bancarias.

Ainda no ano de 2017, matéria divulgada no site do uol®®? tratou sobre determinado site
que, ap6s uma simples busca, divulgava informacdes de brasileiros, tais como endereco,
telefones e e-mail. Na ocasido, a Agéncia Nacional de Telecomunicacdes — ANATEL, divulgou
uma nota alegando que a divulgacdo de numeros de telefones deveria ser feita com total
anuéncia do consumidor e que ndo havia legislacdo que autorizasse a divulgacdo dos e-mails.
Além da Anatel, Advogados e Institutos de Defesa do Consumidor alegaram, a época, que a
divulgacdo de dados pessoais deveria observar a Constituicdo Federal, a Lei Geral de
TelecomunicacBes, o Codigo Civil e o Marco Civil da Internet, ja que em 2017 ainda nao

tinhamos a atual Lei Geral de Protecdo de Dados.

O que mais chama atencdo € que eventualmente dados ilegais sdo extraidos de bancos

de dados publicos?®?

, conforme ocorreu em janeiro de 2024, quando uma investigacao apontou
gue criminosos subtraiam dados de sistemas federais e revendiam as informacdes na internet.
Os dados em questdo eram utilizados pelos integrantes de facgdes criminosas e por integrantes

das forcas de seguranca. A plataforma para consulta dos dados era disponibilizada em

261ol. Criminosos faturam r$ 88 milhdes com venda de dados roubados de brasileiros na dark web. Disponivel
em: https://cultura.uol.com.br/noticias/49848 criminosos-faturam-r-88-milhoes-com-venda-de-dados-roubados-
de-brasileiros-na-dark-web.html. Acessado em 26 de mai. 2024.

%2Jol. Site de mostra dados revé politica de privacidade, mas ainda exibe celular. Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2017/06/13/site-que-mostra-dados-reve-politica-de-privacidade-
mas-ainda-exibe-celular.htm. Acessado em 26 de mai. 2024.

263Correio Braziliense. Facgdes e agentes de seguranca usaram dados roubados de brasileiros, diz PF. Disponivel
em: https://www.correiobraziliense.com.br/brasil/2024/01/6795795-faccoes-e-agentes-de-seguranca-usaram-
dados-roubados-de-brasileiros-diz-pf.html. Acessado em 26 de mai. 2024.
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plataformas nas redes sociais, onde eram cobradas mensalidades que variavam de acordo com
a quantidade de consultas realizadas durante um determinado periodo. A plataforma contava
com aproximadamente 10 mil assinantes, que faziam uma média de 10 milhdes de consultas

mensais.

Outro fato parecido ocorreu no Distrito Federal, quando a Policia Civil do DF?%*
deflagrou uma operacéo para prender hackers especializados em vazamentos de dados sigilosos
de milhares de brasileiros. Os dados coletados de forma ilicita eram utilizados para fraudes
eletronicas, elaboracdo de dossiés contra autoridades publicas e violacdo da intimidade dos
cidaddos. Através da plataforma utilizada pelos criminosos, foi possivel aferir que cerca de 200
milhGes de dados pessoais sigilosos de brasileiros estavam expostos, através de fotos,
assinaturas digitais, veiculos, registros de armas e outras informac6es. Isso demonstra que em
muitos casos, 0s autores de crimes utilizam, com certa facilidade, informacGes que o0s 6rgéos

de persecucdo penal precisam de autorizacdo judicial para obté-las.

Apesar de no ano de 2022 ndo ser falar muito em Lei Geral Penal de Protecdo de Dados,
Laura Schertel e Jacqueline Abreu?® abordaram a questdo da Protecdo de Dados Pessoais na
Seguranca Publica e no Processo Penal. As Autoras coordenaram uma chamada de Artigos para
a elaboracdo para Dossié Tematico sobre Privacidade e Protecdo de Dados Pessoais na

Seguranca Pablica e no Processo Penal.

As Autoras alegaram que o Dossié buscava contribuir para o debate tedrico acerca dos
limites juridicos e do modelo regulatério pertinente para praticas invasivas da privacidade e/ou
baseadas no tratamento de dados pessoais empregadas no contexto de atividades estatais
voltadas a seguranca publica e as investigacdes criminais. Também alegaram que a academia

brasileira possui uma longa e relevante tradicdo de producéo de trabalhos relacionados a tutela

%4policia Civil do Distrito Federal. PCDF prende hackers especializados em vazamento de dados sigilosos de
milhares de brasileiros. Disponivel em: https://www.pcdf.df.gov.br/noticias/11843/pcdf-prende-hackers-
especializados-em-vazamento-de-dados-sigilosos-de-milhares-de-brasileiros. Acessado em 26 de mai. 2024.
Z5MENDES, Laura Schertel; ABREU, Jacqueline. Portal de Periddicos do IDP. Privacidade e Protecdo de Dados
na Seguranca Publica e no Processo Penal. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/6214/pdf. Acesso em 08 de set. 2024.
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penal da privacidade e a ilicitude de provas invasivas da privacidade, mas que com o avango da
tecnologia, diante de novas modalidades de atividades criminosas, como 0s crimes cibernéticos,

h& uma caréncia de trabalhos cientificos investigativos e analitico sobre essas questdes?®®.

Os topicos de interesse do Dossié Tematico abrangeriam as seguintes tematicas:
Abordagens historicas sobre a regulacdo de privacidade e da prote¢do de dados no contexto
administrativo de seguranca publica e no contexto penal e processual penal; Estratégias e
modelos regulatorios; Como deve ser a legislacédo especifica brasileira sobre protecao de dados
na seguranca publica e no processo penal; Quais tipos de medidas investigativas que constituem
violagBes da privacidade e quais limites esse direito impde a tais técnicas, em termos de
requisitos formais e matérias para poderem ser executadas; O impacto do uso de big data,
reconhecimento facial, e outras novas tecnologias baseadas no uso de dados pessoais no
policiamento e no processo penal; As doutrinas aplicadas pela jurisprudéncia brasileira em
matéria de privacidade e dados pessoais no campo do processo penal e da seguranca publica e
suas virtudes, deficiéncias e consequéncias reais; Praticas informais de uso de dados por
autoridades policiais (como “livros suspeitos”) e sua legalidade e consequéncias praticas e
respostas juridicas; O papel do uso de dados pessoais em novas formas de discricionaridade
policial; Compartilhamento de dados entre autoridades com competéncias diferentes (seguranca
publica x investigacdo criminal); Como problemas na protecdo da privacidade e de dados
pessoais ja existentes no contexto da seguranca publica e do processo penal sdo amplificados
ou atenuados por uso de novas tecnologias; Constitucionalidade e Regulacdo de bases de dados
sobre material genético; Limites de parcerias publico-privadas e enderegcamento regulatério e
Novas engrenagens que ameagam ou protegem a presuncao de inocéncia e o devido processo

legal no contexto de interesse?®’.

Os temas abordados no dossié demonstram inimeros pontos que precisam ser analisados
com cautela no caso de eventual regulamentacao da nova Lei Geral Penal de Protecéo de Dados.
Cabel salientar, no entanto, que a Chamada de Artigos em questéo foi realizada em 2021, ou

seja, 1 ano antes da Protecdo de Dados Pessoais se tornar um Direito Fundamental. Analisando

268Revista de Direito Publico. Dossié: Inteligéncia Artificial, Etica e Epistemologia. Dossié: Privacidade e Protecéo
de Dados Pessoais na Seguranca Publica e no Processo Penal. Volume 18. Ano 2021.

Z’MENDES, Laura Schertel; ABREU, Jacqueline. Portal de Periddicos do IDP. Privacidade e Protecdo de Dados
na Seguranca Publica e no Processo Penal. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/6214/pdf. Acesso em 08 de set. 2024.
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de forma técnica os topicos elaborados pelas autoras, é provavel que ja era previsivel que a
Protecdo de Dados seria inserido em nossa Constituicdo Federal como direito fundamental.

No ambito das discussdes sobre protecdo de dados no contexto criminal, em geral, o
paradigma que vem a tona € o contraste entre o sigilo e a publicidade de dados nas investigagdes
policiais. E comum a abordagem de medidas de “quebra de sigilo” pelas autoridades policiais,
onde se busca 0 acesso a dados que a principio sdo protegidos por sigilo, como é o caso dos

dados bancarios, telematicos, telefénicos e biométricos2%e.

Frise-se, porém, que o “sigilo/publicidade” ndo ¢é passivel de abarcar e regular a
infinidade de medidas e de operacdes de tratamentos de dados pessoais que se colocam hoje a
disposicao para investigacdes criminais e para politicas de seguranca publica de forma geral.
Isso porque, no contexto atual tende-se a expandir o ramo da inteligéncia policial, a criagdo e
integracdo de bancos de dados, o uso de tecnologias de inteligéncia artificial alimentadas por

grandes volumes de dados, isto €, buscando-se usufruir dos beneficios e do poder do big data?®®.

Toda essa atividade policial da era big data envolve a coleta e uso de dados de forma
continua e cumulativa de um grande nimero de pessoas, independentemente de possuirem
historico de condenagdo ou ndo. Sdo informacdes geralmente utilizadas para abrir linhas de
investigacao, fazer provas pré-constituidas, correlacionar informacdes, detectar crimes e outras
acles que podem ocasionar 0s mais diversos tipos de abusos e ilegalidades no tratamento de
dados. Tais operacfes de dados podem envolver usos indevidos, usos abusivos, USOS
secundarios (diferentes e estranhos a finalidade original), vazamentos, discriminacdo e erros

por conta de dados sem acuracia e desatualizados?™.

A par disso, é inevitavel e imprescindivel a aplicacdo do direito a protecdo de dados
pessoais também nas esferas investigativas e da segurancga publica, como ja foi feito com a
elaboracdo de uma lei para o setor privado. A existéncia dessa lacuna potencializa a exposi¢do
dos titulares de dados pessoais a violagdes e restricdes em liberdades civis fundamentais graves,

podendo levar pessoas a serem indevidamente inquiridas ou até mesmo presas?’*.

2681 bid.
2891 bid.
210 bid.
21bid.
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Laura Schertel e Jacqueline Abreu advertem, no entanto, que??:

O recorte existente na LGPD e 0 espaco para a aprovacao de uma LGPD penal
n&o significam que a noc¢ao de prote¢éo de dados como a conhecemos hoje ndo
seria aplicavel no processo penal e na seguranga puUblica. Dois pontos
demonstram o contrario: primeiro, o reconhecimento da protecdo de dados
pessoais como direito fundamental autbnomo pelo STF e a sua aplicacdo em
contextos envolvendo inteligéncia nacional e seguranca publica; segundo, a
observancia dos principios e direitos e da proporcionalidade e devido processo
legal, conforme determinado pela prépria LGPD - que, inclusive, ja
determina a elaboracdo de relatério de impacto a protecdo de dados pessoais,
assim como regula em parte a cooperagdo internacional nessa seara.

Nesse sentido, a importancia de se aprovar uma lei especifica de protecéo de
dados para investigacdo criminal e seguranca publica o Brasil consiste em:
criar parametros procedimentais para que existam balizas legais concretas no
tratamento de dados pelos 6rgdos de investigacdo; ampliar a transparéncia
sobre como dados sdo tratados para permitir a responsabilizagdo e desencorajar
usos secundarios inadvertidos; e minimizar riscos de tratamentos abusivos,
ilegais e de incidentes de seguranca, dentre outros. A luz da sensibilizacio da
discussdo sobre o impacto de novas tecnologias, interseccdo entre privacidade,
protecdo de dados e seguranga publica e de novas modalidades de atividades
criminosas e meios de obtengdo de provas no processo penal, a academia
brasileira possui importante papel na promogdo de debates e no
desenvolvimento de doutrina passivel de enderegar problemas complexos e
multidisciplinares.

A coleta de dados sob a alegacdo de protecdo a seguranca publica ndo pode servir de
base para a violacdo de direitos fundamentais. Para Nathalie Fragoso e Gabriel Brezinski
Rodrigues, ja € possivel perceber que os métodos ocultos de investigacdo provocaram fissuras
na estrutura acusatoria do processo penal, sobretudo no esgarcamento das garantias individuais,
na erosdo de direitos fundamentais classicos, como as violacdes de sigilos de dados e
comunicacdes, e no total abandono da concepc¢édo do acusado engquanto sujeito processual titular

de direitos?’3.

4.3 Protecdo de Dados Penais na Europa como modelo para a Protecdo de Dados Pessoais
no Brasil

Conforme j& mencionado acima, € cedi¢o que atualmente diversas instituicdes em todo
mundo, sejam publicas ou privadas, utilizam dados pessoais para o pleno desenvolvimento de

suas atividades cotidianas. A utilizacdo desses dados pessoais no ambito penal vem atraindo

2121bid.
2BFRAGOSO, Nathalie; RODRIGUES, Gabriel Brezinski. Protodefesa a Brasileira: Contraditorio e Ampla Defesa
em Investigacoes Sigilosas. Revista de Direito Publico. Volume 18. Ano 2021.
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cada vez mais olhares, principalmente pela questdo do conflito de direitos fundamentais que

envolve o tema.

Foi possivel aferir acima que o GDPR teve uma significante influéncia na elaboracao e
implementacdo da Lei Geral de Protecdo de Dados no Brasil. No que diz respeito ao tratamento
de dados pessoais na persecucdo penal, ndo poderia ser diferente. A diretiva (UE) 2016/680,
também serviu de base para a discussdo e elaboracdo do Anteprojeto de Lei de Protecdo de

Dados para seguranca publica e persecucédo penal.

Embora o Anteprojeto ainda esteja parado na Camara dos Deputados, € possivel
perceber, apds a leitura de cada artigo, o quanto o modelo Europeu serviu de parametro para
que o primeiro passo sobre a regulamentacdo da protecdo de dados no direito penal brasileiro
fosse dado. Assim também foi com o direito Portugués, que em 2018 aprovou as regras relativas
ao tratamento de dados pessoais para efeitos de prevencao, detecgéo, investigacdo ou repressao
de infracdes penais ou de execucdo de sancbes penais, conforme pode ser visto na Lei

portuguesa nimero 59/2019%’* de 08 de agosto.

De forma ampla, a legislacdo portuguesa abrangeu a sua aplicagdo ao tratamento de
dados nas leis processuais penais, nos sistemas automatizados, bem como a arquivos onde néo
exista automatizacdo, o que demonstra a preocupacdo da lei portuguesa com o ambito de sua
abrangéncia, regulamentando, dessa forma, todo e qualquer dado que possa ser utilizado no
ambito do direito penal e processual penal. Outro ponto importante da legislacdo foi o de néo
limitar o intercAmbio de dados pessoais entre autoridades competentes da Unido Europeia?’.

Os dados genéticos, biométricos e os dados relativos a salde também foram
mencionados como sendo utilizaveis para a apuracdo de delitos. Os dados genéticos sdo 0s
dados pessoais relativos as caracteristicas genéticas, hereditarias ou adquiridas de uma pessoa,

que fornecam informacdes Unicas sobre a sua fisiologia ou sobre a salde, que resultem da

2Z'pORTUGAL. Lei ndmero 59/2019 de 08 de agosto. Disponivel em:
https://diariodarepublica.pt/dr/detalhe/lei/59-2019-123815983. Acessado em 03 de jun. 2024.

Z5PORTUGAL. Lei nimero 59/2019 de 08 de agosto. Objeto: A presente lei estabelece as regras relativas a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencdo, detecdo, investigacdo ou repressdo de infragdes penais ou de execucdo de sancdes
penais, incluindo a salvaguarda e a prevengdo de ameagas a seguranca publica, transpondo para a ordem juridica
interna a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Disponivel em:
https://diariodarepublica.pt/dr/detalhe/lei/59-2019-123815983. Acessado em 03 de jun. 2024.




115

anélise de uma amostra bioldgica. Os dados biométricos sdo os dados pessoais resultantes de
um tratamento técnico especifico, relativos as caracteristicas fisicas, fisiolégicas ou
comportamentais de uma pessoa, que permitam ou confirme a sua identificacdo unica, tais como
imagens faciais ou dados datiloscopicos. Por fim, os dados relativos a satde sdo aqueles dados
relativos a saude fisica ou mental do individuo, incluindo informagdes que revelem o seu estado

de saude.

Na legislacdo portuguesa, os 6rgdos de persecucdo penal podem efetuar o tratamento
dos dados pessoais de todos os envolvidos na persecucdo penal, com a ressalva de que deve
ocorrer uma distingdo entre diferentes categorias de titulares de dados. As categorias foram
divididas entre pessoas que estdo na iminéncia de cometer uma infracdo penal, pessoas
condenadas pela préatica de uma infracdo penal, vitimas de infracBes penais ou pessoas que
possam se tornar vitimas e terceiros envolvidos em uma infracdo penal, tais como testemunhas

ou pessoas que possam fornecer informac@es sobre a pratica de infracfes penais.

Cabe salientar que sobre a limitacdo do direito de acesso ao titular dos dados pessoais,
a lei portuguesa trouxe a possibilidade do responsavel pelo tratamento recusar ou restringir o
direito de acesso do titular dos dados, quando a limitagdo constituir uma necesséria e
proporcional para evitar prejuizo nas investigacdes, inquéritos ou processos judiciais, evitar
prejuizo para a prevencao, deteccdo investigacdo ou repressao de infracBes penais ou para
execucdo de sangdes penais, para proteger a seguranca juridica, para proteger a seguranca
nacional e para proteger os direitos liberdades e garantias de terceiros. Da mesma forma, a
solicitacdo de exclusdo dos dados pessoais também pode ser recusada pela autoridade

competente, pelos mesmos motivos expostos no paragrafo anterior.

Outro ponto da legislacdo que merece destaque é o fato da Comissdo Nacional de
Protecdo de Dados de Portugal®’® ter ficado com a atribuicdo de fiscalizar o cumprimento e
fazer aplicar tudo o que esta previsto na lei. Além disso, a CNPD também ficou responsavel
por propor e emitir pareceres sobre medidas legislativas e administrativas relacionadas com a
protecdo dos direitos e liberdades das pessoas em matéria de protecdo de dados pessoais.
Diferentemente do que ocorreu no Brasil, 0 Anteprojeto Penal de Protecdo de Dados previu que

a funcéo cabe ao Conselho Nacional de Justica — CNJ. A alegacédo da escolha se deve ao fato

276Comisséo Nacional de Protecdo de Dados. Portugal. Disponivel em: https://www.cnpd.pt/. Acessado em 03 de
jun. 2024.
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de o CNJ possuir uma certa autonomia e pluralidade, ja que seus integrantes também fazem
parte do STF, STJ, TST, PGR, Conselho Federal da OAB, da Camara dos Deputados e do
Senado Federal. Outra razao seria a financeira, uma vez que nao seria necessario gerar gastos

com a criacdo de um 6rgdo especifico para a fiscalizacao da lei.

Maria Thereza de Assis Moura abordou o tema, quando falou sobre as oportunidades e
desafios do CNJ como 6rgéo regulador de protegdo de dados?’’. Para a Ministra do STJ, € certo
falar que a evolucdo tecnologica permitiu o advento de novos mecanismos de interconexao e
transmisséo de informacdes em tempo real, o que resultou em uma nova face da criminalidade,
que fulminou a eficiéncia dos mecanismos tradicionais de investigagdo, que precisam ser

aprimorados.

Desatacou, ainda, que no campo da investigacdo e repressdo as infragdes penais, 0
implemento das novas tecnologias se faz necessario para agregar a necessaria eficiéncia
efetividade e celeridade capazes de obstar a deterioracdo da prova material dos crimes. Diante
disso, o Conselho Nacional de Justica, atento a crescente utilizacdo da internet e de modelos
computacionais estruturados para 0 acesso e processamento de dados pelos 6rgédos judiciarios
brasileiros, adotou medidas preparatdrias e acdes iniciais para a adequacdo as disposicdes
contidas na Lei Geral de Protecdo de Dados.

Para tanto, o Conselho Nacional de Justica recomendou?’®: a elaborac&o de um plano de
acdo por cada 6rgdo do Poder Judiciario Brasileiro; a disponibilizacdo ao publico de
informacgdes sobre a aplicacdo da LGPD e de formulario para o exercicio dos direitos dos
titulares de dados pessoais; a elaboracéo e publicacao de politica de privacidade e o registro de
tratamento dos dados pessoais; e constitui¢cdo de Grupo de Trabalho para estudo e identificacdo
das medidas necesséarias a implementacdo da LGPD no ambito do respectivo tribunal, cujo
relatorio subsidiara a elaboracéo de uma politica nacional pelo Conselho Nacional de justica.

O Conselho Nacional de Justica, portanto, diante das competéncias que Ihe foram

atribuidas pelo Artigo 103-B da Constituicdo Federal, assumiu papel de protagonismo na

21TBRITO CRUZ, Francisco; SIMAO, Bérbara(eds.). Direitos Fundamentais e Processo Penal na Era Digital:
Doutrina e Pratica em Debate. VVol. V. S8o Paulo. InternetLab, 2022.

28Conselho Nacional de Justica. Recomenda aos d6rgdos do Poder Judiciario brasileiro a adocdo de medidas
preparatérias e agdes iniciais para adequacdes as disposicBes contidas na Lei Geral de Prote¢do de Dados — LGPD.
Disponivel em: https://atos.cnj.jus.br/atos/detalhar/3432. Acesso em 04 de nov. 2024.
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implementacdo da Lei Geral de Protecdo de Dados, com foco nas atividades desenvolvidas pelo
Poder Judiciario e por 6rgdos prestadores de servicos notariais e de registros que atuem por

delegacéo do poder pablico ou oficializados.

Ocorre que a atribuicdo prevista ao Conselho Nacional de Justica ndo esta prevista na
Constituicdo Federal, o que ocasionaria em uma desvirtuacdo do CNJ. O mais apropriado,
portanto, conforme sera visto adiante, é que o parlamento brasileiro altere o Anteprojeto, para
atribuir a funcéo para a Autoridade Nacional de Protecdo de Dados — ANPD, da mesma forma

como ocorre em Portugal.

Além da legislacdo especifica para o tratamento e dados pessoais no &mbito do processo
penal, em Portugal também ha uma lei destinada especificamente para a protecdo de dados no
processo judicial. A Lei nimero 34 de 20092”° de 14 de julho estabelece o regime juridico
aplicavel ao tratamento de dados referentes ao sistema judicial. O que chama a atengdo é que
em Portugal, ao que tudo indica, a lei, além de tratar da protecdo de dados em processos civeis,

também o faz nos casos dos inquéritos policiais.

Voltando ao tema central do tépico deste capitulo, que é a protecdo de dados penais na
Europa como modelo para a protecdo de dados pessoais no Brasil, estd em vigor, no direito
Portugués, a Lei numero 38/2015%%° de 11 de maio, que estabelece as condicbes e 0s
procedimentos para assegurar o uso dos sistemas de informacao dos 6rgaos de policia criminal.
Conforme sera possivel aferir adiante, a Policia Civil do Distrito Federal ja possui diversas
normas sobre Seguranca da Informacgéo e Seguranca Orgéanica, 0 que inclui a protecdo de o
tratamento de dados pessoais para fins ndo penais. Em Portugal, ha a previsdo de que as
autoridades judiciarias competentes podem, a todo momento, no ambito da direcdo da
investigagdo criminal, bem como nas fases de inquérito e de instrucdo, nos termos da lei
processual penal portuguesa, acessar informacgdes constantes no sistema integrado de

informagéo criminal??.

2 PORTUGAL. Lei nimero 34/2009 de julho. Disponivel em: https://diariodarepublica.pt/dr/detalhe/lei/34-2009-
492407. Acessada em 03 de jun.2024.

20PORTUGAL. Lei ntimero 38/2015 de 11 de maio. Disponivel em: https://diariodarepublica.pt/dr/detalhe/lei/38-
2015-67185039. Acessado em 03 de jun. 2024.

BIPORTUGAL. Lei ntimero 38/2015 de 11 de maio. Disponivel em: https://diariodarepublica.pt/dr/detalhe/lei/38-
2015-67185039. Acessado em 03 de jun. 2024.
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Aduz, inclusive, que o Ministério Publico Portugués pode, no &mbito da realizacdo de
acOes de prevencdo criminal, acessar, atraves de plataforma, informacgdes constantes no sistema
integrado de informagdo criminal®®®, Embora aqui no Brasil os atos efetuados durante a
investigacdo de um delito sejam mencionados no relatério do inquérito policial, € como se o
Judiciario e o Ministério Publico acompanhassem, quase em tempo real, todas as diligéncias
que estejam sendo efetuadas durante a investigagao policial.

A pratica desse costume pode ser bem vista, tendo em vista ser mais um mecanismo
contra o0 abuso na utilizacdo dos dados pessoais. Cabe salientar que em Portugal o acesso é
limitado ao Procurador Geral da Republica aos membros do Ministério Publico envolvidos em
funcBes de coordenacdo da investigacdo criminal ou no ambito da prevencdo criminal e aos
Juizes que exercam competéncias no &mbito da instrugdo criminal, relativamente aos processos
onde atuem como titulares e aos Membros do Ministério Publico que estejam vinculados ao

inquérito policial®®,

Percebe-se, portanto, que o modelo da Diretiva 680/2016 serviu como parametro de
tratamento de dados pessoais na persecucdo penal ndo s6 para os paises da Europa, como
também para a elaboragdo do Anteprojeto Penal de Protecdo de Dados. Significa dizer que o
Brasil esta tracando o caminho necessario para o compartilhamento de dados pessoais para
outro pais ou para alguma organizacdo internacional. E preciso reforcar, no entanto, que a
pratica s6 é possivel nas seguintes condicOes: transferéncia necessaria para atividades de
seguranca publica ou persecucdo penal; tiver sido adotada decisdo de adequacdo, garantia
adequada ou aplicacdo de derrogacdo; transferéncia para agente responsavel e competente para
fins de seguranca publica ou persecucao penal; consentimento prévio a transferéncia por pais,
0 consentimento é dispensando somente em caso de ameaca a seguranca publica quando nao
puder ser obtido em tempo hébil e deve ser informado a autoridade responsével em um prazo
de 48 (quarenta e oito) horas; avaliacdo do procedimento em caso de transferéncia ulterior e a

transferéncia ndo pode comprometer o nivel de protecio das pessoas?®*.

22 pid.

23 pid.

BIALVES SILVA, Amanda Cristina; SANTOS, Jéssica Guedes. Portal de Periédicos do IDP.
COMPARTILHAMENTO INTERNACIONAL DE DADOS PARA SEGURANCA PUBLICA: PARARELO
LEGISLATIVO ENTRE BRASIL E PORTUGAL. Disponivel em: file:///C:/Users/Usuario/Downloads/6230-
Texto%20do%20Artigo-18861-20303-10-20220130.pdf. Acesso em 04 de nov. 2024.
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Embora ainda ndo exista em solo brasileiro uma Lei Geral Penal de Protecdo de Dados
que estabeleca as diretrizes para a transferéncia internacional de Dados, o Brasil foi o primeiro
pais da América Latina a ser convidado para fazer parte da Agéncia Europeia Para Cooperacao
em Justica Criminal - EUROJUST?, Caso a adesio ocorra de fato, apos passar pela aprovagéo
do Congresso Brasileiro, o Brasil, através do Ministério Publico Federal, podera abrir processos
e acessar bancos de dados da Unido Europeia, facilitando o combate da préatica de crimes
transacionais, 0 que auxiliaria, por exemplo, no caso das duas brasileiras que foram
injustamente presas na Alemanha pela préatica do crime de trafico de drogas, apos terem suas

malas trocadas por outras repletas de substancias entorpecentes?e®.

A legislacéo europeia, GDPR, portanto, além das leis portuguesas sobre protecdo de
dados, influenciaram de forma muito clara o Anteprojeto Penal de Protecdo de Dados no Brasil.
Dessa forma, caso o Anteprojeto seja, de fato, transformado em lei, teremos uma protecao de
dado no ambito penal, muito semelhante a protecdo existente na Europa, com destaque para a

protecdo de dados em Portugal®®’.

Sobre a questdo de protecdo de dados para fins penais, o Tribunal Constitucional de
Portugal®®® teve a oportunidade de analisar alguns litigios que podem servir de pardmetro para
a abordagem do tema no Brasil. Tendo em vista que o foco central do objeto deste estudo ndo
é a analise de todo o arcabouco juridico portugués, analisaremos, tdo somente, os Acordaos
403/2015; 464/2019 e 687/2021.

O primeiro Acorddo, sob o nimero 403/2015%%, se pautou na analise do Regime
Juridico do Sistema de Informacdes da Republica Portuguesa, que em seu artigo 2° estabeleceu
que os oficiais do SIS e do SIED poderiam acessar informacdes bancarias, fiscais, dados de
trafego, de localizacdo ou outros dados conexos das comunicacfes, necessarios para identificar

0 assinante ou utilizador ou para encontrar e identificar a fonte, o destino, a data, a hora a

ZSEUROJUST. Disponivel em: https://www.eurojust.europa.eu/. Acessado em 03 de jun. 2024.

281bid.

Z’GDPR.EU. What is the LGPD? Brazil’s version of the GDPR. Brazil passed the General Data Protection Law
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em 26 de nov. 2024.

28T ribunal Constitucional Portugal. Disponivel em: https://www.tribunalconstitucional.pt/tc/home.html. Acesso
em 24 de set. 2024.

29T ribunal Constitucional Portugal. Acordéo ndmero 403/2015. Disponivel em:
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duragdo e o tipo de comunicacdo, bem como para identificar o equipamento de
telecomunicacbes ou a sua localizacdo, sempre que sejam necessarios, adequados ou
proporcionais, numa sociedade democratica, para 0 cumprimento das atribui¢fes legais dos
servigos de informacdes, mediante autorizacdo prévia e obrigatdria da Comissdao de Controle

Prévio, seguido de pedido devidamente fundamentado.

A justificacdo para a invasao de privacidade do dispositivo questionado no Tribunal
Constitucional Portugal é que no contexto recente da Estratégia Nacional de Combate ao
Terrorismo e dos desafios colocados pelas novas ameacas a seguranca nacional, surgiria como
incontornavel o acesso a meios operacionais consagrados pela primeira vez de modo
transparente e expresso na lei positiva, indo ao encontro do padrdo de garantias da Carta
Europeia dos Direitos Fundamentais e da Convencéo Europeia dos Direitos do Homem. Nesse
contexto, e em linha com a maior parte dos Estados-Membros da Unido Europeia, prevé-se o
acesso aos metadados, isto é, o0 acesso a dados conservados pelas operadoras de
telecomunicacgdes, 0 que se rodeia de especiais regras para salvaguardar integralmente os

direitos dos cidaddos, em especial o direito a privacidade.

A Unica questdo levada ao Tribunal Constitucional Portugal foi o fato do Governo
Portugués, por intermédio do Decreto nimero 426/X11 da Assembleia da Republica, poder ter
acesso a dados pessoais dos cidaddos portugueses, conforme mencionado acima, o que gerou

uma analise da constitucionalidade da referida norma legal.

No caso especifico, para o Tribunal Constitucional Portugal o acesso aos dados das
comunicacdes efetivamente realizadas ou tentadas pde em causa direitos fundamentais das
pessoas, ndo sendo apenas uma invasdo ou intromissao do contetdo informacional veiculado
pelos meios de transmissdo (dados de contetdo), mas também das circunstancias em que a
comunicacdo foi realizada (dados de trafego). Mesmo que ndo haja acesso ao conteudo, a
interconexdo entre dados de trafego pode fornecer um perfil complexo e completo da pessoa a
ser investigada, tais como com quem conversa e 0s lugares que mais frequenta, 0 que demostra
claramente que a manipulacdo ilegal ou ilegitima do contetdo e das circunstancias da
comunicagédo pode violar a privacidade dos interlocutores, atentando ou pondo em risco esferas

nucleares das pessoas, das suas vidas ou dimensdes, do seu modo de ser ou estar.
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O Tribunal Constitucional Portugal também entendeu que ao definir o campo de
incidéncia da lei restritiva do direito a inviolabilidade das comunicagdes pela “matéria de
processo criminal”, a Constituicdo Portuguesa ponderou e tomou posi¢ao (em parte) sobre 0
conflito entre os bens juridicos protegidos por aquele direito fundamental e os valores
comunitarios, especialmente os da seguranga, cuja realizacéo se dirige ao processo penal. Nao
obstante as restri¢oes legais ao direito a inviolabilidade das comunicagdes que o legislador estd
autorizado a estabelecer, devem obedecer a ponderacgéo do principio da proporcionalidade, com
preferéncia abstrata pelo valor da seguranca em prejuizo da privacidade das comunicacdes, 0

que so serve para o processo penal.

Importante a Decisdo do Tribunal Constitucional Portugal, porque a ingeréncia das
autoridades publicas nos direitos fundamentais para fins penais garante que valores de “justica”
e de “seguranca” sejam devidamente resguardados, para que as pessoas possam exercer
diversos outros direitos fundamentais. O Tribunal entendeu, porém, que as restri¢cfes a
privacidade s6 podem ocorrer para crimes ja praticados, em um contexto previamente
delimitado, utilizando apenas informacdes que sejam necessarias para o fim especifico da

investigacio, o que envolve pessoas consideradas suspeitas?®.

20Tribunal Constitucional Portugal. Acorddo nimero 403/2015. De facto, iniciando-se o processo penal com
a notitia criminis, a recolha de informages para esse fim tem que se dirigir a um crime ja praticado. De modo que,
arecolha de dados no ambito de processo criminal é sempre feita num contexto previamente delimitado pelo objeto
desse processo, apenas se recolhendo informagdes no contexto da investigagdo de um especifico facto e em relagéo
a especificos sujeitos tidos como suspeitos. Diferente é a configuragdo da atuagdo “preventiva” dos servigos de
informacdes, a qual corresponderd um acesso aos dados que pode abranger um universo de pessoas muito mais
vasto, precisamente por ndo estar ainda pré-ordenado a investigacdo de um facto concreto e delimitado. As funcdes
de recolha e tratamento de informagdes a levar a cabo pelo SIRP, porque preventivas, ndo se orientam para uma
atividade investigatdria de crimes praticados ou em execuc¢do. N&o sdo atos de policia judiciéria, destinada a
investigacdo criminal. E evidente que uma atuacdo investigatdria processualizada e publicizada, na forma
de inquérito preliminar ou de instrucao, ndo so6 salvaguarda a liberdade e seguranga no decurso do processo, como
da garantia de que a prova para ele canalizada foi obtida com respeito pelos direitos fundamentais. A mesma
conclusdo ndo se pode extrair de uma acdo de prevencao ndo processualizada ou mesmo ndo suficientemente
formalizada, coberta pelo segredo de Estado, que decorre na total auséncia de instrumentos defensivos que
comportem um minimo de dialética processual. Os procedimentos preventivos dessa natureza, desvinculados da
dependéncia funcional a uma autoridade judiciaria, ndo fazem parte da investigagdo criminal. A Lei Fundamental
enquadra essas agdes no direito constitucional da policia —artigo 272.° —, ndo como atividade auxiliar da realizagao
da justica, mas apenas como “medidas de policia” de carater preventivo. A atividade relativa a producdo de
informacdes pelo SIRP destinadas a previr os crimes contra a seguranca do Estado, soberania nacional e realizacdo
do Estado de Direito, pode ser abrangida por esse preceito (cfr. Jorge Miranda e Rui Medeiros, ob. cit., pags. 663
e 664), mas, porque ndo se dirige & descoberta da autoria de um crime, ndo reveste a natureza de investigagdo
criminal. As acdes de prevencdo do SIRP sdo, pois, procedimentos administrativos que, devendo respeitar 0s
direitos, liberdades e garantias (artigo 5.° do Decreto n.° 426/XIl), ndo obedecem aos principios juridico-
constitucionais conformadores do processo penal, proclamados no artigo 32.° da CRP. Disponivel em:
https://www.tribunalconstitucional.pt/tc/acordaos/20150403.html. Acesso em 24 de set. 2024.
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Para a atuagdo preventiva, no entanto, o acesso aos dados pessoais pode violar a
privacidade de diversas pessoas, justamente por ndo existir investigacdo criminal de um fato
concreto e delimitado. O tratamento de dados e o0 acesso a informacg6es de forma preventiva,
portanto, ndo sdo guiados pela atividade de investigacdo, o que nédo representa os atos de policia

judiciaria®?,

No Acorddo nimero 464/20192%2 o Tribunal Constitucional Portugal se deparou com a
solicitacdo de apreciacdo dos Artigos 3° e 4° da Lei Orgéanica numero 04/2017, que aprovou e
regulou o procedimento especial de acesso a dados de telecomunicagdes e internet pelos oficiais
de informagdes do Servico de Informac6es de Seguranca (SIS) e do Servigo de Informagdes
Estratégicas de Defesa (SIED).

As normas questionadas tinham o seguinte teor: Artigo 3°. Acesso a dados de base e de
localizag&o de equipamento. Os oficiais de informagdes do SIS e do SIED podem ter acesso a
dados de base e de localizacdo de equipamento para efeitos de producdo de informacdes
necessarias a salvaguarda da defesa nacional, da seguranca interna e da prevencéo de atos de
sabotagem, espionagem, terrorismo, proliferacdo de armas de destruicdo macica e
criminalidade altamente organizada e no seu exclusivo ambito. Artigo 4°. Acesso a dados de
trafego. Os oficiais de informacdes do SIS e do SIED apenas podem ter acesso a dados de
trafego para efeitos de producédo de informacgdes necessarias a prevencdo de atos de espionagem

e de terrorismo.

Para impugnar a constitucionalidade das normas, os requerentes invocaram violagéo ao
namero 4 do Artigo 34 da Constituicdo Portuguesa, no qual consta que € proibida toda
ingeréncia de autoridades publicas na correspondéncia, nas telecomunicacfes e nos demais

meios de comunicacdo, salvo o0s casos previstos na lei em matéria de processo criminal.

21Tribunal Constitucional Portugal. Acorddo nimero 403/2015. Diferente é a configuracdo da atuacéo
“preventiva” dos servigos de informagdes, a qual corresponderd um acesso aos dados que pode abranger um
universo de pessoas muito mais vasto, precisamente por ndo estar ainda pré-ordenado a investigacdo de um facto
concreto e delimitado. As funcdes de recolha e tratamento de informagGes a levar a cabo pelo SIRP, porque
preventivas, ndo se orientam para uma atividade investigatoria de crimes praticados ou em execucdo. N&o sdo atos

de policia judiciéria, destinada a investigacao criminal. Disponivel em:
https://www.tribunalconstitucional.pt/tc/acordaos/20150403.html. Acesso em 24 de set. 2024.
292Tribunal Constitucional Portugal. Acordao ndmero 464/2019. Disponivel em:

https://www.tribunalconstitucional.pt/tc/acordaos/20190464.html. Acesso em 24 de set. 2024.
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Da mesma forma como ocorreu no Acordéo anterior, o Tribunal Constitucional Portugal
também entendeu que o tratamento de dados e a utilizagdo de informacGes dos cidadaos
portugueses para efeito de prevencdo se dissocia de forma clara e precisa da atividade de
investigacdo criminal. No julgado em tela ndo ficou comprovado se as informacdes que constam
no dispositivo legal em anélise seriam utilizadas para uma atividade de investigacdo de crimes

ja praticados ou em execugdo?®3,

Os Juizes do Tribunal Constitucional Portugal invocaram a tese de que a jurisprudéncia
europeia é no sentido de preservacdo da protecdo ao direito a privacidade e a tutela dos dados
pessoais. A prevencédo de crimes deve ser vista como protecdo de pessoas e bens, vigilancia de
individuos e locais suspeitos, mas ndo podem ser medidas de limitacdo de direitos, liberdades

e garantias dos cidaddos?®.

Por fim, no Acorddo nimero 687/20212%°, os julgadores se depararam com o
guestionamento do Decreto numero 167/XIV, relativo ao combate e a fraude de meios de
pagamento que nao seja efetuado em espécie, alterando o Codigo Penal Portugués. Na ocasido,
foi questionado se as policias poderiam utilizar, sem prévia autorizacdo judicial, mensagens de

e-mails em computadores apreendidos no ambito de uma investigacao policial®®®.

2%Tribunal Constitucional Portugal. Acorddo niimero 464/2019. Em primeiro lugar, é de recordar, nesta sede, o
que este Tribunal afirmou, no Acérddo n.° 403/2015, acerca da caracterizag@o o SIRP: “os fins e interesses que a
lei incumbe ao SIRP de prosseguir, os poderes funcionais que confere ao seu pessoal e os procedimentos de atuagdo
e de controlo que estabelece, colocam o acesso aos dados de trafego fora do &mbito da investigacao criminal”, pelo
que “a caracterizagdo dessa concreta atividade como recolha de “informagdes” para efeitos de “prevencao”
dissocia -a, de forma clara e precisa, da atividade propria de investigacdo criminal” (cf. o respetivo ponto 19).
Desta forma, e apesar das mudancas operadas no sistema de acesso aos dados de trafego, em relacdo ao que se
previa nas normas fiscalizadas no Acordao n.° 403/2015, ndo pode deixar de se considerar que, também nas normas
ora em causa, 0 acesso aos dados se destina, tdo -s6, e sem qualquer divida, & prossecucdo das atribui¢des do
SIRP, nos termos legalmente definidos; ou seja, a recolha de dados de trafego ndo se destina a investigacdo ou
producédo de prova no &mbito de um processo penal em curso. Destina -se, sim, como pode ler -se no artigo 1.° da
Lei Organica n.° 4/2017, a permitir, sempre que necessario “a prossecugdo da atividade de produgdo de
informacdes pelo Sistema de InformacGes da Republica Portuguesa (SIRP) relacionadas com a seguranca interna,
a defesa, a seguranca do Estado e a prevengdo da espionagem e do terrorismo”. Disponivel em:
https://www.tribunalconstitucional.pt/tc/acordaos/20190464.html. Acesso em 24 de set. 2024.

2%1bid.

2%Tribunal Constitucional Portugal. Acorddo ndmero 687/2021. Disponivel em:
https://www.tribunalconstitucional.pt/tc/acordaos/20210687.html. Acesso em 24 de set. 2024.

2%Tribunal Constitucional Portugal. Acorddo nimero 687/2021. Artigo 17. 1. Quando, no decurso de uma pesquisa
informatica ou de outro acesso legitimo a um sistema informatico, forem encontradas, armazenadas nesses sistema
informatico ou noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de correio eletrénico
ou de natureza semelhante que sejam necessarias a producdo de prova, tendo em vista a descoberta da verdade, a
autoridade judiciaria competente autoriza ou ordena por despacho a sua apreensdo; 2. O 6rgdo de policia criminal
pode efetuar as apreens@es referidas no nimero anterior, sem prévia autorizacdo judicial da autoridade judiciéaria,
no discurso de pesquisa informatica legitimamente ordenada e executada nos termos do Artigo 15° bem como
quando haja urgéncia ou perigo na demora, devendo tal apreenséo ser validada pela autoridade judiciaria no prazo
maximo de 72 horas; 3. A apreensdo de mensagens de correio eletrénico e de natureza semelhante aplica-se o
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Para 0s requerentes, as normas questionadas padeciam de vicio de inconstitucionalidade
material, por violacdo do direito & inviolabilidade do domicilio e das correspondéncias. Desta
vez, 0 entendimento do Tribunal Constitucional Portugal foi no sentido de garantir que os dados
pessoais pudessem ser acessados pelas autoridades competentes na luta contra a criminalidade,
onde os interesses sdo vitais para a seguranca nacional, da defesa, ou da seguranca publica,
quando existirem elementos de que a préatica possa contribuir para a luta contra atividades que
atentem contra o Estado de Direito. Além disso, com o intuito de garantir, na pratica, o pleno
respeito aos requisitos para o0 acesso, € essencial que as autoridades competentes estejam
sujeitas a uma fiscalizacao prévia, efetuada por um érgdo jurisdicional ou por uma autoridade
administrativa independente e que a decisdo do 6rgao jurisdicional ou da entidade seja tomada
na sequéncia de um pedido fundamentado dessas autoridades, apresentado, nomeadamente, no

ambito de processos de prevencao, de deteccdo ou de perseguicao penal.

Aqui no Brasil, o Superior Tribunal de Justica, no AgRg do Habeas Corpus nimero
828054 — RN?’, se deparou com uma situagdo onde ocorreu a apreensdo de um aparelho de
telefone celular, que teve dados pessoais extraidos através de capturas de telas. O STJ entendeu
que o instituto da cadeia de custddia visa garantir que o tratamento dos elementos probatérios,
desde a sua arrecadacdo até a andlise pela autoridade judicial, seja idéneo e livre de qualquer
interferéncia que possa macular a confiabilidade da prova.

A par disso, diante da volatilidade dos dados telematicos e da maior suscetibilidade a
alteraces, é imprescindivel que se faca a ado¢do de mecanismos que assegurem a preservacao
integral dos vestigios probatorios, de forma que seja possivel a constatacdo de eventuais
alteracdes, intencionais ou ndo, dos elementos inicialmente coletados, demonstrando-se a

higidez do caminho percorrido pelo material®®.

disposto nos ndmeros 5 a 8 do artigo anterior; 4. O Ministério PUblico apresenta ao juiz, sob penal de nulidade, as
mensagens de correio eletrdnico ou de natureza semelhante cuja apreensdo tiver ordenado ou validado e que
considerem serem de grande interesse para a descoberta da verdade ou para a prova, ponderando o juiz a sua juncéo
aos autos tendo em conta os interesses do caso concreto. 5. Os suportes técnicos que contenham as mensagens
apreendidas cuja juncdo nao tenha sido determinada pelo juiz sdo guardados em envelope lacrado, a ordem do
tribunal e destruidos apds o transito em julgado da decisdo que puser termo ao processo; 6. No que nao se encontrar
previsto nos nimeros anteriores, é aplicavel, com as necessarias adaptacBes, o regime da apreensdo de
correspondéncia previsto no Cddigo de Processo Penal. Disponivel em:
https://www:.tribunalconstitucional.pt/tc/acordaos/20210687.html. Acesso em 24 de set. 2024.

297STJ, AgRg no Habeas Corpus 828.054, Segunda Turma, Rel. Min. Joel Ilan Paciornik, J. 23.04.2024, DJe
29.04.2024.

281hid.
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Para o Superior Tribunal de Justica, a observagdo do principio da mesmidade visa
assegurar a confiabilidade da prova, a fim de que seja possivel se verificar a correspondéncia
entre aquilo que foi colhido e o que resultou de todo o processo de extracdo da prova de seu
substrato digital?®®. Uma forma de se garantir a mesmidade dos elementos digitais ¢ a utilizagéo
da técnica de algoritmico hash, o qual deve vir acompanhada da utilizacdo de um software
confiavel, auditavel e amplamente certificado, que possibilite 0 acesso, a interpretacdo e a

extracao dos dados do arquivo digital.

No Habeas Corpus em questdo, a defesa reiterou as alegacoes de nulidade em razéo de
uma violacdo de domicilio e da quebra da cadeia de custodia. Também sustentou que as
dendncias andnimas, desacompanhadas de elementos preliminares, ndo constituem motivagéo
para busca domiciliar, o que ocorreu no caso em tela. No ato do cumprimento do Mandado de
Busca, Policiais acessaram o telefone celular do alvo da busca e, mediante print screen,

extrairam varias conversas realizadas pelo aplicativo Whatsapp.

O que foi debatido nesse julgado do STJ é se a prova digital, no caso concreto, pode ser
considerada um elemento licito, vélido e apto a produzir efeitos no processo penal. Conforme
preceituam os Artigos 158 e seguintes do Cddigo de Processo Penal, o instituto da cadeia de
custddia visa garantir que o tratamento de elementos probatorios, desde a sua arrecadacgéo até a
analise e deliberacdo pela autoridade judicial seja idéneo e livre de qualquer interferéncia que

possa macular a confiabilidade da prova3®.

O Tribunal entendeu que as provas digitais, em razdo de sua natureza, facilmente e,
imperceptivelmente, alterdvel, demandam ainda maior atencdo e cuidado em sua custodia e
tratamento, sob pena de ter seu grau de confiabilidade diminuido drasticamente ou até mesmo
anulado. Na decisdo, o STJ mencionou que Gustavo Badar6 leciona que®®:

“Evidente que independentemente de qual procedimento técnico empregado,
além de adequado segundo as melhores préticas, ele também precisara ser
documentado e registrado em todas as suas etapas. Tal exigéncia é uma

29bid.

SOBRASIL. Codigo de Processo Penal. Art. 158-A. Considera-se cadeia de custodia o conjunto de todos os
procedimentos utilizados para manter e documentar a historia cronoldgica do vestigio coletado em locais ou em
vitimas de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte. Disponivel
em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm. Acesso em 25 de set. 2024.

3011 bid.
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garantia de um correto emprego das operating procedures, especialmente por
envolver um dado probatério volatil e facilmente sujeito & mutacdo. Além
disso, exatamente pela diferenca ontolégica da prova digital com relagdo a
prova tradicional, devido aquela ndo se valer de uma linguagem natural, mas
digital, é que, como diz Pittiruti, uma cadeia de custddia detalhada se faz ainda
mais necessaria”.

Ainda de acordo com o Superior Tribunal de Justica, é indispensavel que todas as fases
do processo de obtencdo das provas digitais sejam documentadas, cabendo a policia, além da
adequacao de metodologias tecnoldgicas que garantam a integridade dos elementos extraidos,
0 devido registro das etapas da cadeia de custddia, de modo que sejam asseguradas a
autenticidade e a integralidade dos dados.

No caso concreto, foi verificado que a equipe policial ndo levou aos autos registros
validos sobre a extracdo de dados. Outro aspecto que deve ser destacado é que o proprio STJ ja
entendeu que é incabivel simplesmente presumir a veracidade das alegacdes estatais, quando
descumpridos os procedimentos referentes a cadeia de custddia. De mais a mais, é énus do

Estado comprovar a integridade e a confiabilidade das fontes de prova por ele apresentadas.

Por fim, foi inafastavel a conclusdo de que ndo houve a adocao de procedimentos que
assegurassem a idoneidade e a integridade dos elementos obtidos pela extracdo de dados do
celular do réu, ficando evidente o prejuizo causado pela quebra da cadeia de custodia, o que

gerou a imprestabilidade da prova digital.

Percebe-se, portanto, que no contexto do processo penal, tanto em Portugal quanto no
Brasil, a protecdo de dados pessoais é uma questdo de grande importancia e esta regulamentada
por legislacBes especificas. Em Portugal, a protecao de dados pessoais no &mbito penal é regida
pelo Regulamento Geral sobre a Prote¢do de Dados (RGPD) e pela Lei n.° 59/2019. Esta Lei
assegura a execucdo do RGPD na ordem juridica nacional e regula o tratamento de dados
pessoais por autoridades competentes para fins de prevencdo, deteccdo, investigagéo ou
repressdo de infracfes penais. A lei estabelece regras especificas para garantir que os dados
pessoais sejam tratados de maneira segura e que os direitos dos titulares dos dados sejam

respeitados.

No Brasil, conforme foi mencionado alhures, a Lei Geral de Prote¢éo de Dados (LGPD)

também se aplica ao tratamento de dados pessoais no contexto penal. A LGPD estabelece
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diretrizes para a protecéo de dados pessoais e inclui disposi¢des que afetam processos judiciais,
incluindo os penais. Embora a LGPD ndo tenha um capitulo especifico para o processo penal,
suas normas gerais séo aplicaveis, garantindo que os dados pessoais sejam tratados com respeito
a privacidade e a seguranca. Ambos os paises ttm como objetivo proteger os direitos
fundamentais dos individuos, garantindo que o tratamento de dados pessoais no contexto penal
seja realizado de forma justa e segura.

Antes de partimos para Capitulo seguinte, é necessario que se facam algumas
observacdes, no sentido de reforcar o que se busca com o presente estudo. Embora os
entendimentos do Tribunal Constitucional Portugal e do Superior Tribunal de Justica
mencionados acima sejam de extrema importancia para a analise do direito a privacidade e da
validade das provas digitais, o foco deste trabalho € a utilizacdo dos bancos de dados da Policia
Civil do Distrito Federal e das Policias Judiciarias Brasileiras, de modo que a cadeia de custddia
seja respeitada, garantindo a todos os acusados o devido processo legal e os recursos a eles

inerentes, como a ampla defesa, o contraditdrio e o direito & prova licita®®.

5 ANTEPROJETO DE LEI DE PROTE(;AO DE DADOS PARA A SEGURANCA
PUBLICAE PERSECUQAO PENAL - “LGPD PENAL”

No més de novembro de 2019, o Presidente da Camara dos Deputados determinou a
criacdo de uma comissdo de Juristas, que recebeu a missao de elaborar um Anteprojeto de lei
para 0s casos de tratamento de dados pessoais relacionados a seguranca publica e persecucédo
penal. A comissdo foi composta por 15 membros3®® e contou com a participagio de diversos
outros especialistas no tema. Um seminario internacional chegou a ser organizado no ano de
2020, para discutir as principais questes que gravitam em torno das investigacfes criminais

diante das garantias constitucionais.

302Superior Tribunal de Justica. A cadeia de custodia no processo penal: do Pacote Anticrime a jurisprudéncia do
STJ. Disponivel em: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2023/23042023-A-
cadeia-de-custodia-no-processo-penal-do-Pacote-Anticrime-a-jurisprudencia-do-STJ.aspx. Acesso em 05 de nov.
2024.

303Superior Tribunal de Justica. Comissdo entrega a Camara anteprojeto sobre tratamento de dados pessoais na
area criminal. Instituida em novembro do ano passado pelo presidente da Camara dos Deputados, a comissao de
juristas teve, além dos ministros Nefi Cordeiro (presidente) e Antonio Saldanha Palheiro (vice-presidente), os
seguintes membros: Laura Schertel Mendes (relatora), Pedro Ivo Velloso (secretario), Danilo Doneda, Davi
Tangerino, Eduardo Queiroz, Heloisa Estellita, Humberto Fabretti, Ingo Sarlet, Jacqueline Abreu, Jorge Octavio
Lavocat Galvao, Juliana Abrusio, Tércio Sampaio Ferraz Janior e Vladimir Aras. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/05112020-Comissao-entrega-a-Camara-
anteprojeto-sobre-tratamento-de-dados-pessoais-na-area-criminal.aspx Acesso em 05 de nov. 2024.
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Conforme sera visto adiante, ocorreram diversas opinides sobre o tema, para decidir
sobre a construcdo de uma lei comum que ndo inviabilizasse o tratamento de dados nas
atividades policiais, mas que garantisse direitos fundamentais, criando uma situacdo de

confianca entre Estado e cidaddo.

A par disso, um ano depois de sua formacdo, a Comisséo apresentou a Presidéncia da
Camara um Anteprojeto de Lei sobre o tema. O Anteprojeto ofereceu balizas e parametros para
operacOes de tratamentos de dados pessoais no &mbito de atividades de seguranca publica e de
persecucao criminal, equilibrando tanto a protecéo do titular contra 0 mau uso e abusos como
acesso de autoridades a todo potencial de ferramentas e plataformas modernas para seguranca

publica e investigacdes.

Ainda de acordo com o que consta no Anteprojeto, existe atualmente uma enorme
deficiéncia na protecdo de dados dos cidaddos, uma vez que ndo ha uma regulamentacéo geral
sobre a licitude, a transparéncia ou a seguranca do tratamento de dados em matéria penal,
tampouco direitos estabelecidos ou requisitos para a utilizacdo de novas tecnologias que
possibilitam um grau de vigilancia e monitoramento impensavel ha alguns anos. A auséncia de
regulamentacdo sobre o tema gera uma assimetria de poder muito grande entre o Estado e o
cidaddo. O titular de dados, ou investigado, é deixado sem garantias normativas minimas e
mecanismos institucionais aplicaveis para resguardar o seu direito fundamental a protecdo de

dados.

Cabe salientar que o objetivo deste trabalho ndo é analisar cada um dos Artigos do
Anteprojeto Penal de Dados pessoais. Apesar disso, 0s principais dispositivos serdo abordados,
para que seja possivel imaginarmos como seré o futuro da investigacdo criminal no Brasil com

eventual aprovagdo do Anteprojeto do jeito que ele se encontra atualmente.

Vaérias foram as Notas Técnicas emitidas pelos mais variados érgdos depois que a
Comissédo de Juristas finalizou e entregou 0 Anteprojeto Penal de Protecdo de Dados para o
Presidente da Camara dos Deputados. Algumas Notas Técnicas tiveram o objetivo de esclarecer

0 Anteprojeto, outras de critica-lo. A Acao numero 04/2021 da Estratégia Nacional de Combate
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a Corrupcdo e a Lavagem de Dinheiro — ENCCLA3%, resultou na confecgdo de Nota Técnica
contendo a avaliagdo, propostas de alteragcdes, contrastando o texto do Anteprojeto com
Convencoes, recomendacdes e melhores préaticas internacionais, em relagdo ao Anteprojeto de

Lei de Protecdo de Dados para Seguranca Publica e Persecucdo Penal — LGPD Penal.

No Capitulo | do Anteprojeto de Lei de Protecdo de Dados para Seguranga Publica e
Persecucdo Penal foi definido o seu objeto e &mbito de aplicacdo. Nesse contexto, a proposta
define o objeto do Anteprojeto em “tratamento de dados pessoais realizados por autoridades
competentes para atividades de seguranga publica e de persecugdo penal”, fazendo uma
vinculagdo a tutela dos “direitos fundamentais de liberdade e de privacidade e ao livre
desenvolvimento da personalidade da pessoa natural”, demonstrando, de forma explicita, o
direito tutelado pela Lei, conforme preceitua o Artigo 1° da Lei Geral de Prote¢do de Dados
(Lei nimero 13.709/20180).

Apesar da simetria do Anteprojeto Penal de Protecdo de Dados com a ja vigente Lei
Geral de Protecdo de Dados, no que diz respeito a protecdo da privacidade, é preciso ressaltar
a necessidade de equilibrio entre o respeito ao Direito Fundamental a protecdo de dados e ao
Direito a Seguranca Publica, conforme sera aferido em diversos pontos deste trabalho. Percebe-
se no Anteprojeto a necessidade de se resguardar o interesse publico no compartilhamento de
dados entre autoridades estatais legalmente incumbidas das atividades de seguranca publica,
investigacdo e repressao de infragdes penais e pessoas juridicas de direito privado legalmente

obrigadas a realizar esse compartilhamento.

Foi, portanto, sugerido na Nota Técnica elaborada pela ENCCLA3® que o Artigo 1° do
apresente de forma clara e sistematica a relacdo do Anteprojeto com o microssistema juridico
de protecdo de dados estabelecido pela Lei Geral de Protecdo de Dados, levando em
consideracdo os dois objetos de tutela, e ndo apenas a privacidade.

A mesma preocupagdo descrita acima, relacionada a existéncia de mecanismos que

permitam harmonizacdo entre os direitos de privacidade e de protecdo de dados e os meios de

304Estratégia Nacional de Combate a Corrupgdo e a Lavagem de Dinheiro — ENCCLA. Ac&o 04/2021. Disponivel
em: https://enccla.camara.gov.br/acoes/acoes-de-2021. Acesso em 17 de set. 2024.
3051pjd.
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garantia da seguranca publica e da persecucdo penal também estdo presentes em outros
dispositivos do Anteprojeto®. No Artigo 2° do Anteprojeto, consta que a disciplina da protecéo
de dados pessoais em atividades de seguranca publica e persecucdo penal tem como
fundamentos a dignidade, os direitos humanos, o livre desenvolvimento da personalidade, e o
exercicio da cidadania pelas pessoas naturais; a autodeterminagdo informativa; o respeito a vida
privada e a intimidade; a liberdade de manifestacdo do pensamento, de expressdo, de
informacdo, de comunicacdo e de opinido; a presuncdo de inocéncia; confidencialidade e
integridade dos sistemas informaticos pessoais; e garantia do devido processo legal, da ampla

defesa, do contraditdrio, da motivacéo e da reserva legal.

O Direito de Autodeterminacdo Informativa, considerado um dos pilares do direito a
protecdo de dados pessoais, deve ser observado em conjunto com os demais fundamentos,
principalmente quando se debate o direito & privacidade (individual) versus o direito a
seguranca publica (coletivo). Diante disso, a Nota Técnica da ENCCLA3Y sugeriu a incluséo
de fundamentos adicionais além dos que ja existem, visando fomentar eventual ponderagédo
entre os direitos tutelados. Foram sugeridas, portanto, as seguintes alteracdes: dever estatal de
eficiéncia, por meio da previsdo de mecanismos que otimizem a prevencdo, investigacao e
repressdo de infragcGes penais, sem incorrer em preconceitos de qualquer natureza; a protecéo
de direitos individuais e difusos, por meio da aplicacéo de sancdes civis ou penais proporcionais
a gravidade das violacOes; a observancia do principio da proibicdo da protecdo deficiente de

bens juridicos de extracdo constitucional; e respeito ao direito a seguranca.

A Estratégia Nacional de Combate a Corrupgéo e a Lavagem de Dinheiro3%® também
sugere que, a fim de evitar a contradicdo entre definicGes existentes em um e outro ato
normativo, o Anteprojeto seja reavaliado no que diz respeito aos conceitos trazidos, para que
ocorra um alinhamento com o que preceitua a Lei Geral de Protecdo de Dados, o que pode ser
feito através de remissoes.

309

O Anteprojeto também estabelece uma nova definigdo para dados sigilosos>™, que séo

os dados pessoais protegidos por sigilo constitucional ou legal. Tendo em vista que o conceito

3061hid.
371hid.
3081hid.
S9BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. Do Tratamento de Dados Pessoais Sigilosos. Art. 14. O tratamento de dados pessoais sigilosos por
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sobre dado sigiloso ja foi devidamente regulado, o que abrange os dados revestidos pelo sigilo
fiscal e bancario por exemplo, é desnecessario que o Anteprojeto faca essa definigéo.

Todos os principios, de fato, sdo relevantes para qualquer investigacdo policial, com ou
sem tratamento de dado pessoais®°. Uma observacéo, no entanto, precisa ser feita. Quando se
fala em transparéncia no tratamento de dados pessoais para fins penais, depreende-se que 0
autor do fato deve ter acesso aos procedimentos de coleta de provas efetuados pelas policias. A
transparéncia no processo penal é fundamental para garantir a justica e a confianca publica no
sistema judicial. Ela envolve a abertura e a clareza em todas as etapas do processo, desde a

investigacao até o julgamento e a execug¢do da sentenca.

A Nota Técnica da ENCCLA definiu que o Anteprojeto agrega aos principios
referenciados na Lei Geral de Protecdo de Dados o principio da licitude®!!. A inclusdo do

principio, que faz uma simples observancia a propria lei, pode gerar davidas no que diz respeito

autoridades competentes somente podera ser realizado se estiver previsto em lei e para atividades de persecucéo
penal. 81° O acesso a dados pessoais sigilosos por meio de ferramentas de investigacdo e medidas cautelares de
obtencdo de prova deve observar a legislagdo especial aplicavel. 2° O acesso a dados pessoais sigilosos controlados
por pessoas juridicas de direito privado sera especifico a pessoas investigadas e dependera de ordem judicial prévia
baseada em indicios de envolvimento dos titulares de dados afetados em infragdo penal e na demonstracdo de
necessidade dos dados a investigacdo, na forma da lei, sem prejuizo da comunicagdo de opera¢des suspeitas, nos
termos do art. 11 da Lei n® 9.613. em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-
trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucaoFINAL .pdf. Acesso em 05 de nov.
2024.

SI0BRASIL. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio penal. O Artigo 6°, por
sua vez, menciona que as atividades de tratamento de dados pessoais deverdo observar a boa-fé e 0s seguintes
principios:

I - licitude: embasamento do tratamento de dados pessoas em hipotese legal, nos termos do Capitulo 11 desta Lei;
Il - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular
sem tratamento posterior de forma incompativel com essas finalidades; 11l - adequac&o: pertinéncia e relevancia
do tratamento com os objetivos pretendidos, de acordo com o contexto do tratamento; 1V - necessidade: limitacao
do tratamento ao minimo necessario para a realizagao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados; V - proporcionalidade:
compatibilidade do tratamento com os objetivos pretendidos, de acordo com o contexto do tratamento; VI - livre
acesso: garantia, aos titulares, de exatiddo, clareza, relevancia, e atualizacdo dos dados, de acordo com a
necessidade, e para o cumprimento da finalidade de seu tratamento; VIl - qualidade dos dados: garantia, aos
titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade para o comprimento
da finalidade de seu tratamento; VIII - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial; IX - seguranca da informacdo: utilizacdo de medidas técnicas e administrativas
aptas a proteger dados pessoais de acessos nao autorizados e de situag@es acidentais ou ilicitas de destruicéo, perda,
alteracdo, comunicagdo ou difusdo; X - prevenc¢do: adogdo de medias para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais; XI - ndo discriminagdo: impossibilidade de realizacdo do tratamento para
fins discriminatérios ou abusivos; e XII - responsabilizacdo e prestagdo de contas: demonstracao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

$1bid.
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a licitude propriamente dita ou tipicidade dos meios de tratamento dos dados pessoais. Por esse
motivo foi sugerida a supressao do inciso, com a recomendacéo de adoc¢ao do Caput do referido
Artigo a mesma formula remissiva sugerida ao Artigo 5° do Anteprojeto, com referéncia aos

principios ja enumerados na Lei Geral de Protecdo de Dados.

Diante da necessidade de garantir que o Anteprojeto assegure 0S meios necessarios a

ponderacdo entre os direitos a autodeterminacéo informativa, privacidade e seguranca, a leitura

312

dos principios deve ser realizada sob a lente do interesse publico®*“. A analise dos principios do

livre acesso e da transparéncia devem ser respeitados, mas mitigados nas situagdes que
eventualmente possam prejudicar o andamento de investigacGes criminais ou persecucoes

penais. Sobre o ponto especifico em questdo, a Nota Técnica da ENCCLA entendeu que:

Referidos meios dizem respeito & possibilidade expressa de mitigacdo da
abrangéncia de tais principios de tal modo que a finalidade publica dessas
atividades ndo seja prejudicada pelo acesso prematuro do investigado ou
terceiros aos tratamentos de dados realizados no curso da investigacéo.

Tal circunstancia é semelhante a aquela ja enfrentada pela Administragdo na
interpretacdo do Artigo 31 da Lei nimero 12.527 de 2011 (Lei de Acesso a
Informacdo) em caso de solicitagdo de dados pessoais utilizados em
investigacdo preliminar (antes, portanto, de instaurado qualquer procedimento
contraditério). Em referidos casos a interpretacdo preponderante considera tais
informagdes de natureza “preparatdria” permitindo-se desse modo a avaliagéo
do interesse publico sobre o acesso a informacdo demandada. O teste de
interesse publico nesse contexto tem como um de seus pardmetros
precisamente aquele que aqui se busca prestigiar: o potencial prejuizo a
legitima finalidade do processo.

No dmbito da UE, o Regulamento 2018/1725, relativo a protecéo de dados de
pessoas naturais pelos érgdos e entidades da Unido, admite de modo expresso
referidos meios de mitigacéo, ao dispor, em seu Artigo 25 sobre a limitagdo de
direitos sobre o tratamento de dados pessoais quando “tal limitagdo respeite a
esséncia dos direitos e das liberdades fundamentais e constitua uma medida
necessaria e proporcionada numa sociedade democratica para salvaguardar”,
em especial no que tange a “prevencao, a investigagio, a detec¢ao e a repressdo
de infracdes penais, ou a execuc¢do de sang¢Bes penais, incluindo a salvaguarda
da seguranca publica e a prevengdo de ameagas a seguranga publica”.
Considerando que o disposto no Artigo 20 do Anteprojeto j& veicula conjunto
de excecBes alinhadas ao exposto, avalia-se que a referéncia a mencionado
dispositivo em paragrafo tnico do Artigo 6° ou mesmo no Caput traria maior

312Sobre 0 tema, Ademar Borges alega que [..Por conta dessas mltiplas facetas, distingue-se o interesse
verdadeiramente publico (o interesse publico primario) do interesse do Estado e das demais pessoas de direito
publico (o interesse pablico secundario). Segundo Luis Roberto Barroso, “[o] interesse publico primario é a razéo
de ser do Estado e sintetiza-se nos fins que cabe a ele promover: justica, seguranca e bem-estar social”, e
corresponde, portanto, aos “interesses de toda a sociedade”. Ja o interesse publico secundario “é 0 da pessoa
juridica de direito publico que seja parte em determinada relacao juridica”, e que, em ampla medida, “pode ser
identificado como o interesse do erario, que € o de maximizar a arrecadagdo e minimizar despesas”. SARMENTO,
D; BORGES, A; ADAMI, E. Parecer. FILTRAGEM CONSTITUCIONAL DOS PEDIDOS DE SUSPENSAO
DE SEGURANCA. INTERESSE PUBLICO PRIMARIO QUE TUTELA DIREITOS FUNDAMENTAIS,
SOBRETUDO DOS MAIS VULNERAVEIS. LEGITIMIDADE ATIVA DA DEFENSORIA PUBLICA COMO
CUSTUS VULNERABILIS. Brasil.
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clareza e seguranca sobre a forma como tais principios deverdo ser
observados®®s,

No Artigo 7° do Anteprojeto consta que no tratamento de dados pessoais, 0 responsavel
pelo tratamento deve, na medida do possivel, fazer uma distincdo clara entre as diferentes
categorias de titulares dos dados. Aqui, a Comissao que elaborou o Anteprojeto criou categorias
de pessoas que eventualmente tenham seus dados pessoais tratados. A divisdo foi feita da
seguinte forma:

| - pessoas em relacdo as quais existem indicios suficientes de que cometeram
uma infracdo penal;

Il - pessoas em relagdo as quais existem indicios suficientes de que estdo
prestes a cometer uma infragéo penal;

Il - pessoas processadas pela pratica de infracdo penal; IV - pessoas
condenadas definitivamente pela préatica de infracéo penal;

V - vitimas de uma infracdo penal ou pessoas em rela¢do as quais certos fatos
indicam que podem ser vitimas de uma infragdo penal; e

VI - outras pessoas, tais como testemunhas, pessoas que possam fornecer
informagdes ou contatos associados das pessoas referidas nos incisos | a V.

Sobre o Artigo 8°, a redacdo que consta no Anteprojeto ndo foi muito clara quando
menciona que no tratamento de dados o responsavel deve distinguir, na medida do possivel, 0s
dados pessoais baseados em fatos dos dados pessoais baseados em avaliagbes pessoais. O
dispositivo deve ser retirado do pelas seguintes razdes: A expressao “na medida do possivel” €
sinonimo de “dentro de um determinado limite”. Qual seria, portanto, 0 limite? N&o é possivel
fazer um juizo de valor dos dados pessoais baseados em fatos e dos dados pessoais baseados
em avaliacBes pessoais. A Unica obrigacdo de um operador de dados pessoais € o cumprimento
do tratamento de dados que foi determinado pelo controlador de dados pessoais.

No Paréagrafo Unico do Artigo 8°, foi previsto que caso o responsavel verifique que
tratou dados pessoais inexatos ou que tratou dados pessoais de forma ilicita, o destinatario deve
ser informado t&o logo seja possivel e os dados pessoais devem ser retificados ou apagados. Da
forma como consta na redacdo, parece que ndo existirdo mecanismos que fagcam o
monitoramento do tratamento dos dados pessoais. Apesar da boa-fé do controlador,
encarregado ou operador, € preciso que seja implementado um instrumento capaz de detectar a
ma utilizacdo desses dados. A exclusdo dos dados pessoais ou a comunicacao do tratamento

dos dados aos titulares pode colocar em risco toda uma investigagdo criminal®.

3131hid.
SUBRASIL. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo penal. Art. 8° No
tratamento de dados, o responsavel deve distinguir, na medida do possivel, os dados pessoais baseados em fatos
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O Anteprojeto estabeleceu apenas trés requisitos para o tratamento de dados pessoais
nas atividades de seguranca publica e de persecucdo penal. Sao eles: | — quando necessario para
o cumprimento de atribuicdo legal de autoridade competente, na persecucdo do interesse
publico, na forma da lei ou regulamento, observados os principios gerais de protecao, os direitos
do titular e os requisitos do Capitulo VI desta Lei; Il -para execugdo de politicas publicas
previstas em lei, na forma do regulamento, observados os principios gerais de protecao, 0s
direitos do titular e os requisitos do Capitulo VI desta Lei; e I1l — para protecdo da vida ou da

incolumidade fisica do titular ou de terceiros, contra perigo concreto e iminente.

Os requisitos em questdo estdo alinhados com o tema aqui debatido, porque as
investigacBes policiais sdo de interesse publico. Eventual monitoramento da utilizacdo dos
bancos de dados das policias judiciarias brasileiras, pode ser feito através da execucdo de
politicas publicas e, na grande maioria dos casos, nos casos de investigacoes policiais que visem
a protecdo da vida ou da incolumidade fisica do titular ou de terceiros, contra perigo concreto

e iminente.

E preciso observar, no entanto, que a ideia de “supremacia do interesse publico” ndo
deve ser utilizada para se sobrepor a outros direitos fundamentais. Nas palavras de Gustavo
Binenbojm, a nogao tradicional de “supremacia do interesse publico” é incompativel com o
constitucionalismo democratico”. Para o autor, isso se deve porque existem posicdes juridicas
individuais irredutiveis, relacionadas ao conteudo essencial dos direitos fundamentais e a
dignidade da pessoa humana. Além disso, existe a primazia prima facie dos direitos
fundamentais sobre metas coletivas, ainda que o sistema constitucional admita a ponderagédo
desses valores. Por fim, a nocéo de interesse publico € polivalente, de modo a abarcar tanto a
preservacao de direitos fundamentais quanto a persecucao de objetivos coletivos — propdsitos

que sem encontram, com grande frequéncia, conjugados e imbricados®!®.

Outro ponto importante do Anteprojeto diz respeito ao registro das atividades de

tratamento. Consta no referido Anteprojeto que o controlador e o operador devem manter

dos dados pessoais baseados em avaliagBes pessoais. Pardgrafo Gnico. Caso o responsavel verifique que tratou
dados pessoais inexatos ou que tratou dados pessoais de forma ilicita, o destinatério deve ser informado téo logo
seja possivel e os dados pessoais devem ser retificados ou apagados.

SISBINENBOJM, G. Ainda a supremacia do interesse publico. Revista da EMERJ, v. 21, n. 3, p. 238, set./dez.2019.
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registro das operacBes de tratamento de dados pessoais que realizarem. Além disso, 0
controlador deve manter registro de todas as categorias de atividades de tratamento sob sua
responsabilidade, devendo conter o nome e o contato de operadores, co-controladores e
encarregados; a descricdo das categorias de titulares de dados e das categorias de dados
pessoais; as finalidades das operacOes de tratamento; a indicacdo da base legal do tratamento;
aorigem da coleta ou recebimento dos dados e as categorias de destinatarios com quais os dados
pessoais foram compartilhados; a utilizacdo de técnicas e politicas de agrupamento de titulares
em perfis, se for o caso; as categorias de transferéncias de dados pessoais para um pais terceiro
ou para uma organizacao internacional se for o caso disso; 0s prazos de conservacao das
diferentes categorias de dados pessoais ou 0s procedimentos previstos para revisdo periddica
da necessidade de conservacao; uma descricdo geral das medidas técnicas e organizativas em
matéria de seguranca publica referidas no capitulo V; e os pedidos apresentados pelos titulares
dos dados e a respectiva tramitacdo, bem como as decisdes do responsavel pelo tratamento com

a correspondente fundamentagao®!°.

No que diz respeito aos dados sigilosos, o Poder Judiciario, o Ministério Publico, as
Policias e todos 0s demais agentes de tratamento que tenham acesso aos dados, deverdo adotar
as medidas de seguranca para garantia do sigilo decretado judicialmente em todas as fases e
instancias processuais, principalmente quando criancas ou adolescentes estiverem envolvidos

na investigacao ou quando se tratar de crimes contra a dignidade sexual®’.

SI6BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranga publica e persecucéo
penal. Art. 32. O controlador e o operador devem manter registro das operacdes de tratamento de dados pessoais
que realizarem. Art. 33. O controlador deve manter registro de todas as categorias de atividades de tratamento sob
a sua responsabilidade, o qual contera: | — 0 nome e os contatos de operadores, co-controladores e encarregados;
Il — a descricdo das categorias de titulares de dados e das categorias de dados pessoais; 11l — as finalidades das
operacOes de tratamento; 1V — a indicagdo da base legal do tratamento; V — a origem da coleta ou recebimento dos
dados e as categorias de destinatarios com quais os dados pessoais foram compartilhados; VI — a utilizagéo de
técnicas e politicas de agrupamento de titulares em perfis, se for o caso; VIl — as categorias de transferéncias de
dados pessoais para um pais terceiro ou para uma organizagao internacional, se for caso disso; VIII — os prazos de
conservacao das diferentes categorias de dados pessoais ou 0s procedimentos previstos para revisdo periodica da
necessidade de conservagdo; IX — uma descrigdo geral das medidas técnicas e organizativas em matéria de
seguranca referidas no capitulo V; e X — os pedidos apresentados pelos titulares dos dados e a respectiva
tramitacdo, bem como as decisdes do responsavel pelo tratamento com a correspondente fundamentagdo.
Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL .pdf. Acesso em 05 de nov.
2024.

SI'BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. Art. 36. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.Disponivel em:
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-
juristas-dados-pessoais-sequranca-publica/outros-
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O Capitulo 1l — Do Tratamento de Dados Pessoas foi direcionado para regular o
tratamento de dados pessoais para as atividades de seguranca publica e persecucdo penal.
Talvez aqui estejamos diante de um dos maiores problemas do atual Anteprojeto, porque seus
dispositivos, além de restringirem ao maximo as possibilidades de tratamento e acesso a dados
por autoridades policiais e de seguranca publica, também estabelece uma série de condigdes
gue em muitos casos podera obstruir as atividades de persecucdo penal e seguranca publica, o
que pode gerar prejuizos tanto para a prevencao de crimes quanto para a identificacao de autores

de delitos.

Para a Nota Técnica da ENCCLA3®, significa que o Anteprojeto retarda a acio policial
e vai de encontro a eficiéncia e a celeridade das atividades de policia judiciaria, na medida em
que burocratiza a atividade policia, criando figuras, procedimentos, controles e ritos que, no afa
de proteger os direitos a intimidade e a privacidade, acabam por ter efeitos negativos e
contrarios a acfes necessarias para prevenir e reprimir diversos crimes, principalmente aqueles

que afetam outros direitos fundamentais igualmente basilares ao Estado de Direito.

Da mesma forma, também foi compreendido como uma barreira ao sucesso das
investigacOes a obrigacdo de que a requisicdo de dados descreva concretamente a sua
adequacdo, necessidade e proporcionalidade ao caso concreto (Artigo 11) assim como a
necessidade de especificacdo de quando devera ser feita a notificacdo do acesso pelo titular aos

dados que foram tratados (Artigo 11, § 49).

O entendimento vai de encontro ao que preceitua o ordenamento juridico brasileiro, que
ndo faz as mesmas exigéncias do Anteprojeto e que ja& possui algumas normas de
compartilhamento, acesso e requisi¢do de dados pessoais e informagdes, tais como a Lei de
Interceptacdo Telefonica (Lei nimero 9.296/1996); Lei de Identificagdo Criminal (Lei numero
12.037/2009), que cuida do registro de dados pessoais, inclusive perfis genéticos, para uso em
investigacdes criminais; os Artigos 17-B e 17-E da Lei de Lavagem de Dinheiro (Lei nimero
9.613/1998); os Artigos 15 a 17 da Lei do Crime Organizado (Lei nimero 12.850/2013); e 0s

documentos/DADOSANteprojetocomissaoprotecaodadossequrancapersecucaoFINAL.pdf. Acesso em 05 de nov.
2024.
3181pjd.




137

Artigos 13-A e 13-B do Cdédigo de Processo Penal, que disciplinam o acesso a dados cadastrais
e metadados para uso em investigac@es criminais sobre trafico de pessoas.

A Nota Técnica ressalta que o ideal seria que o tratamento e o compartilhamento de
dados fossem mantidos dentro das hipdteses legais j& existentes, conforme previsto nas
legislagBes acima, ou sejam incélumes com o intuito de garantir ao Estado o cumprimento de
seu dever de zelar pela ordem publica®!®. Outro aspecto que deve ser destacado é que a analise
de impacto regulatério para dados pessoais sensiveis prevista no Artigo 13 ndo encontra
semelhanca ou guarida na prépria LGPD brasileira ou na Diretiva 680/2016 (UE), que serviu
de base para 0 Anteprojeto®%,

A avaliacdo do descarte prevista no Artigo 15 ou o término do tratamento de dados
pessoais deve ser realizada de forma que seja aferida a possibilidade do seu aproveitamento
além da finalidade especifica, desde que seja restrita para fins de prevencdo ou repressdo de
crimes, o que abrange a persecucao penal ou a seguranca publica®?. A sugestdo, inclusive, esta
prevista no regulamento que serviu de base para o nosso Anteprojeto (Diretiva 680/2016 (UE),

conforme consta no Artigo 27322,

O dispositivo europeu, portanto, procurou racionalizar a atividade estatal, evitando a
coleta do mesmo dado pessoal para a utilizacdo em outras esferas sancionatdrias, conforme

preceitua o dispositivo da Diretiva 680/2016 (UE). Outro aspecto que deve ser destacado é que

$191hid.

$20BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranga publica e persecucéo
penal. Art. 13. O tratamento de dados pessoais sensiveis somente poderd ser realizado por autoridades competentes
se estiver previsto em lei, observadas as salvaguardas desta Lei. Paragrafo Unico. A autoridade competente
responséavel pelo tratamento de dados pessoais sensiveis elaborard relatério de impacto a protecdo de dados
pessoais e informard o Conselho Nacional de Justica. Disponivel em: https://www2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-
publica/outros-documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso
em 05 de nov. 2024.

321BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo
penal. Art. 15. A autoridade competente deve manter procedimentos para evitar que, no curso de suas atividades,
obtenha e trate dados pessoais irrelevantes ou excessivos a finalidade da operacéao de tratamento, devendo descarta-
los imediatamente. Disponivel em: https://www?2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-
trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucaoFINAL .pdf. Acesso em 05 de nov.
2024.

32General Data Protection Regulation. Artigo 27. Para efeitos de prevencdo, investigacio ou repressdo de
infracBes penais, é necessario que as autoridades competentes tratem os dados pessoais, recolhidos no contexto da
prevencao, investigacdo, detecdo ou repressao de infracBes penais especificas para além desse contexto, a fim de
obter uma melhor compreensdo das atividades criminais e de estabelecer ligacBes entre as diferentes infragdes
penais detetadas. Disponivel em: https://gdpr-info.eu/. Acesso em 27 de nov. 2024,
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no tratamento de dados pessoais, além da producao de documentos, também é preciso observar
0 arquivamento de forma adequada, ja regulamentado em nosso ordenamento juridico

brasileiro32,

N&o se pode, portanto, deixar de observar o Artigo 23, Inciso 111 da Constituicdo Federal
de 1988, quando menciona que é competéncia comum da Unido, dos Estados, do Distrito
Federal e dos Municipios proteger os documentos, as obras e outros bens de valor histérico,
artistico e cultural, o0s monumentos, as paisagens naturais notaveis e os sitios arqueologicos.
Além da previsdo Constitucional, também existe a Lei niimero 8.159/19913%, que dispde sobre
a politica nacional de arquivos publicos e privados. Consta no Artigo 1° da referida legislacdo
que é dever do Poder Publico a gestdo documental e a protecdo especial a documentos de
arquivos, como instrumento de apoio a administracdo, a cultura, ao desenvolvimento cientifico
e como elementos de prova e informacdo, o que reforga a importancia e a necessidade de
armazenamento dos dados pessoais utilizados para fins de persecucdo penal e seguranga
publica, uma vez que o seu descarte apés o tratamento, conforme preceitua o Anteprojeto, pode
prejudicar futuras investigacGes criminais e pode atrapalhar o servico de inteligéncia policial,

atividade que visa prevenir, identificar, neutralizar a obstruir agdes criminosas.

O Artigo 10 do Anteprojeto faz uma previséo idéntica ao § 2° do Artigo 4° da Lei geral
de Protecdo de Dados, a0 mencionar que é vedado o tratamento de dados pessoais para
atividades de seguranca publica e de persecucdo penal por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de informe
especifico ao Conselho Nacional de Justica, sem prejuizo de outras exigéncias legais®?°.

SZBRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca pUblica e persecucdo
penal. Art. 5° Para os fins desta Lei, considera-se: XI - tratamento: toda operacdo realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepcao, classificacdo, utilizagdo, acesso, reproducdo, transmissdo,
distribuicdo, uso compartilhado, processamento, arquivamento, armazenamento, eliminagdo, avalia¢do ou
controle da informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extracdo. Disponivel em:
https://www?2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-
juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
324BRASIL. Lei nimero 8.159/1991. Disp0e sobre a politica nacional de arquivos publicos e privados e dé4 outras
providéncias. Disponivel em: https://www?2.camara.leg.br/legin/fed/lei/1991/lei-8159-8-janeiro-1991-322180-
norma-pl.html. Acesso em 19 de set. 2024.

S25BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. Art. 10. E vedado o tratamento de dados pessoais para atividades de seguranca publica e de persecucio
penal por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito pablico, que
serdo objeto de informe especifico ao Conselho Nacional de Justica, sem prejuizo de outras exigéncias legais.
Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
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O Artigo sofreu severas criticas da Nota Técnica da ENCCLA®?, porque uma das
matérias-primas basicas de atividades relacionadas tanto a persecucdo penal quando a
seguranca publica é a busca, coleta e analise de dados que, em alguns casos, dependem da

colaboracéo de pessoas juridicas de direito privado.

Tendo em vista tantas restricGes e obrigacgdes, € temeraria a vedacdo ao tratamento de
dados pessoais por uma pessoa juridica de direito privado, sem a tutela de pessoa juridica de
direito publico, para fins de seguranca publica ou de investigacao e repressdo a infracfes penais,
tendo em vista que ha varias pessoas juridicas de direito privado que podem subsidiar posterior
repressao de infracGes penais ou atividades de seguranca publica, tendo em vista sua sujei¢éo
legal a coleta e compartilhamento de dados pessoais com autoridades de direito publico, tanto
de seus clientes como aqueles disponiveis publicamente, sempre com o fim de colaborar com a

persecucdo criminal e a garantida da seguranga publica.

Por fim, as entidades privadas detentoras de dados pessoais (cadastrais, bancarios,
telefonicos e telematicos por exemplo), quando atende ordens judiciais ja realizam tratamento
de dados para que possam ser disponibilizados.

A vedacdo sugerida no Anteprojeto pode obstruir investigacdes internas e reportes
realizados por pessoas juridicas de direito privado para coleta e compartilhamento de dados de
clientes ou pessoas envolvidas em atividades criminosas, 0 que também inclui as vitimas de
eventuais crimes. As apuracfes e reportes sdo geralmente realizados por intermédio de
atividades de gerenciamento de riscos de entidades privadas, previamente a instauracdo de
inquéritos ou durante procedimentos de autoridades policiais e judiciarias competentes. Os atos
de colaboracdo sdo fundamentais para o sucesso dos procedimentos, para o exercicio regular de
direitos por parte das vitimas e para instrugdo criminal adequada, permitindo a coleta de

materiais que identifique autores de delitos.

A Nota Técnica da ENCCLA3? reforga, ainda, que o dispositivo do Anteprojeto pode
ter sua constitucionalidade questionada por ir de encontro aos principios gerais da ordem

econdmica na Constituicdo Federal, como o da livre iniciativa e da livre concorréncia, ja que

3281 bid.
271 bid.
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no campo privado em onde sdo desenvolvidas as maiores gamas de inovagdes tecnoldgicas,
como softwares de tratamento de dados que sdo cada vez mais utilizados nas atividades de
persecucdo penal e segurancga publica. Entendeu-se, portanto, que o melhor cenério seria a
elaboracdo de critérios orientadores, ainda ndo definidos, a serem observados por pessoais
juridicas de direito privado, para que possam fazer o tratamento de dados em atividades de

persecucao penal.

O Capitulo 111 do Anteprojeto de Lei de Protecdo de Dados para seguranca Publica e
Persecucdo Penal regula os principios da autodeterminagdo informativa e da transparéncia,
garantindo ao titular a prestacdo de informacdes e a concessao de acesso a dados pessoais por
autoridades de seguranca publica e persecucdo penal. Assegura, ainda, que toda pessoa natural
tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade. O Anteprojeto, porém, faz uma ressalva ao afirmar
que qualquer restricdo a estes direitos devera ser proporcional, limitada no tempo e necessaria

para finalidades de atividades de seguranca publica e de persecucéo penalZ,

O Artigo 19 do Anteprojeto preceitua que o titular de dados pessoais de direito de obter
do controlador, em relacdo aos dados do titular por ele tratados, mediante requisicdo, a
conformacao da existéncia de tratamento, o acesso aos dados, a correcdo de dados incompletos
inexatos ou desatualizados, a anonimizacdo, blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o Anteprojeto, bem como informacédo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados®?°.

S2BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. CAPITULO III. DOS DIREITOS DO TITULAR. Art. 18. Toda pessoa natural tem assegurada a titularidade
de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei, sendo que qualquer restricdo a estes direitos devera ser proporcional, limitada no tempo e
necessaria para finalidades de atividades de seguranga publica e de persecucdo penal. Art. 19. O titular dos dados
pessoais tem direito a obter do controlador, em relacéo aos dados do titular por ele tratados, mediante requisigéo:
I - confirmacdo da existéncia de tratamento; Il - acesso aos dados; Il - correcdo de dados incompletos, inexatos
ou desatualizados; 1V - anonimizacéo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; e V - informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados. Disponivel em: https://www2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-
publica/outros-documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso
em 05 de nov.

$291bid.
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Os Artigos 27 e 28 procuram assegurar aos seus titulares de dados o exercicio de
apresentar dendncias andnimas por violagdo ao tratamento de dados e a possibilidade de defesa
de seus direitos de maneira individual ou coletiva, 0 que demonstra harmonia com o que
preceitua a nossa Constituicdo Federal. O Artigo 20, no entanto, afirma que a prestacdo de
informacdes e a concessdo e acesso a dados poder ser adiada, limitada, ou recusada para evitar
prejuizo as investigacdes, inquéritos ou processos judiciais; evitar prejuizo a prevencao,
deteccdo, investigacao ou repressao de infragdes penais ou para a execugdo de sancdes penais;
para proteger a seguranca do Estado ou a Defesa Nacional; ou para proteger os direitos e

garantias de terceiros®%,

A Nota Técnica da ENCCLA! fez mais uma observacéo relevante, quando ressaltou
gue no contexto do dispositivo em questao seria necessario que 0 Anteprojeto abrangesse outras
hipoteses de adiamento, limitacdo ou recusa do acesso aos dados pessoais em tratamento,
quando houver duvidas sobre a identidade do solicitante e com a finalidade de proteger

atividades de seguranca publica.

O Artigo 24 do Anteprojeto prevé a necessidade de prévia autorizacao de 6rgdo externo
como condigdo necessaria para a adogdo de tratamento automatizado de dados pessoais®®2. A
exigéncia € proporcional e cria uma espécie de mecanismo de controle para o tratamento de
dados nas atividades de prevencao, detec¢do, investigacdo e repressao penal, passando a exigir
que a atividade de investigacdo elabore relatorio de impacto de protecdo de dados pessoais a

luz das circunstancias concretas do tratamento em quest&o3%,

330BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo
penal. Art. 27. O controlador deve assegurar o direito do titular de dados de realizar denuncias confidenciais a
respeito de violagdes a esta Lei. Art. 28. A defesa dos interesses e dos direitos dos titulares de dados poderd ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos
instrumentos de tutela individual e coletiva. Disponivel em: https://www2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-
publica/outros-documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso
em 05 de nov.

3311bid.

3322BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo
penal. Art. 24. As decisBes tomadas com base no tratamento automatizado de dados que ensejem um elevado risco
para os direitos fundamentais do titular ou que possam acarretar medidas coercitivas ou restritivas de direitos
deverdo ser precedidas de autorizacdo do Conselho Nacional de Justi¢ca e autorizadas por lei, que estabeleca as
garantias adequadas para os direitos e liberdades do titular, observado o disposto nos artigos 25 e 44. Disponivel
em: https://www?2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-
juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucaoFINAL .pdf. Acesso em 05 de nov.
333BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
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Apenas a titulo de exemplo, conforme ja foi mencionado em outro ponto deste trabalho,
diversos oOrgdos de persecucdo penal investem em softwares focados no tratamento
automatizados de dados, o que abrande os dados bancarios, telefonicos, fiscais e telematicos®*.
Caso o dispositivo seja aprovado da forma como est4, porém, pode ser criado um obstaculo
para o auxilio tecnoldgico no tratamento de dados pessoais. Além disso, € possivel que seja
aumentado o abismo ainda entre os 6rgéos de persecucdo penal e o crime organizado, que cada

vez mais utiliza recursos tecnologicos para a pratica de crimes.

O Capitulo IV do Anteprojeto traz a obrigacdo da elaboracdo de impacto a protecao de
dados pessoais para tratamento de dados pessoais sensiveis, sigilosos ou que apresentem
elevado risco aos direitos, liberdades ou garantias dos titulares de dados pessoais. O controlador
e 0 operador deverdo manter registros de todas a operacdes de tratamento de dados pessoais

que realizarem.

O controlador e o operador também deverdo manter registro de todas as categorias de
atividades de tratamento, devendo conter nos relatorios: 0s nomes e 0s contatos dos
controladores, operadores e encarregados; a descri¢do das categorias de titulares de dados e das
categorias de dados pessoais; as finalidades das operagdes de tratamento; a indicacdo de base
legal do tratamento; a origem da coleta ou recebimento dos dados e as categorias de
destinatarios com os quais os dados foram compartilhados; a utilizacdo de técnicas e politicas
de agrupamento de titulares em perfis, se for o caso; as categorias de transparéncia de dados
pessoais para um pais terceiro ou para uma organizagao internacional, se for o caso; os prazos
de conservacdo das diferentes categorias de dados pessoais ou procedimentos previstos para
revisao periodica da necessidade de conservacao; descricdo geral das medidas técnicas e
organizativas em matéria de seguranca; e os pedidos apresentados pelos titulares dos dados e a
respectiva tramitacdo, bem como as decisdes do responsavel pelo tratamento com a

correspondente fundamentag&o%®.

legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
334policia Civil do Distrito Federal. Emenda parlamentar viabiliza aquisicdo de supercomputador para a PCDF.
Disponivel em: https://www.pcdf.df.gov.br/noticias/12781/emenda-parlamentar-viabiliza-aquisicao-de-
supercomputador-para-a-pcdf. Acesso em 06 de nov. 2024.

335BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. Registros das atividades de tratamento Art. 32. O controlador e o operador devem manter registro das
operagBes de tratamento de dados pessoais que realizarem. Art. 33. O controlador deve manter registro de todas
as categorias de atividades de tratamento sob a sua responsabilidade, o qual contera: | — 0 nome e os contatos de
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O Anteprojeto, portanto, estabeleceu as diretrizes necessarias para a implementacao de
uma espeécie de rastreamento do tratamento de dados pessoais utilizados para fins de seguranca
publica e persecucdo penal. Na pratica da atividade policial, as sugestdes serdo importantes para
evitar que dados pessoais sejam utilizados para finalidades que néo estejam previstas em lei.
Um dos objetivos deste trabalho, inclusive, é justamente demonstrar, através da andlise de
protocolo na Policia Civil do Distrito Federal, a necessidade da elaboracdo de uma lei que
autorize a implementacdo de um modelo que permita a utilizacdo dos dados que constam nos
bancos de dados das policias judiciarias brasileiras. O registro de todas as categorias de
atividades de tratamento nas policias, através dos relatorios, serd utilizado, em um futuro

préximo, para instruir processos judiciais.

O Capitulo V do Anteprojeto, por sua vez, aborda a seguranca e o sigilo dos dados
pessoais, tema de fundamental importancia para a investigacao criminal. A redacdo do Artigo
36 do Anteprojeto preceitua que os agentes de tratamento devem adotar medidas de seguranca,
técnicas administrativas, aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou qualquer forma

de tratamento inadequado ou ilicito®®.

operadores, co-controladores e encarregados; Il —a descri¢do das categorias de titulares de dados e das categorias
de dados pessoais; 111 — as finalidades das opera¢des de tratamento; IV — a indicacdo da base legal do tratamento;
V — a origem da coleta ou recebimento dos dados e as categorias de destinatarios com quais os dados pessoais
foram compartilhados; VI —a utilizag8o de técnicas e politicas de agrupamento de titulares em perfis, se for o caso;
VIl — as categorias de transferéncias de dados pessoais para um pais terceiro ou para uma organizagao
internacional, se for caso disso; VIII — os prazos de conservacao das diferentes categorias de dados pessoais ou 0S
procedimentos previstos para revisdo periddica da necessidade de conservagdo; IX — uma descri¢do geral das
medidas técnicas e organizativas em matéria de seguranca referidas no capitulo V; e X — os pedidos apresentados
pelos titulares dos dados e a respectiva tramitagdo, bem como as decisdes do responsavel pelo tratamento com a
correspondente fundamentagdo. Art. 34. Controladores e operadores devem conservar em sistemas de tratamento
automatizado registros cronoldgicos das seguintes operagdes de tratamento: de coleta, alteragdo, consulta, acesso,
divulgacdo, transferéncias, interconexdo, apagamento. § 1° Os registos cronoldgicos das operacdes de consulta e
de divulgacdo devem permitir determinar o motivo, a data e a hora dessas operaces, a identificacdo da pessoa que
consultou ou divulgou dados pessoais e, sempre que possivel, a identidade dos destinatarios desses dados pessoais.
§ 2° Os registos cronoldgicos, cuja integridade e cuja reserva devem ser observadas pelos controladores e
operadores, serdo mantidos por no minimo 5 anos e poderdo ser utilizados para efeitos de verificagdo da licitude
do tratamento, controle administrativo, exercicio do poder disciplinar, garantia da integridade e seguranca dos
dados pessoais, analise pelo Conselho Nacional de Justica e instrucdo de processos penais, inclusive a pedido da
defesa. Disponivel em: https://www?2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-

documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucaoFINAL .pdf. Acesso em 05 de nov.
3%BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. Art. 36. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. § 1° O Conselho Nacional de
Justica podera dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informagoes tratadas, as caracteristicas especificas do tratamento e o estado atual da
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Aqui, a Nota Técnica da ENCCLA entendeu como destaque a necessidade de
compatibilizar o prazo para comunicar incidente de seguranca, previsto no Artigo 38, a no
minimo o mesmo prazo previsto na Lei Geral de Protecdo de Dados, de forma a ndo conferir
tratamento maus restritivo & ocorréncia de incidente de seguranca em relacdo as autoridades

competentes para as atividades de seguranca e de persecucéo penal®¥’.

Outro ponto que merece destaque é que a redacao do 8§ 3° do Artigo 39 do Anteprojeto
diz que nos autos de investigacdo e processo penal que tiverem por objeto crimes contra a
dignidade sexual, os elementos identificadores dos ofendidos serdo protegidos em todas as fases
e instancias processuais, independente da decretacdo de sigilo do processo. Com o intuito de
afastar interpretacdes juridicas equivocadas, é preciso que a redacdo seja corrigida para que 0
termo “ofendidos” seja substituido por “envolvidos” o que abrange o autor, a vitima e as

testemunhas®®®.

tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s principios previstos no caput do
artigo 6° desta Lei. § 2° Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informacéo prevista nesta Lei em relacio aos dados pessoais, mesmo
apos o seu término. § 3° As medidas de que trata o caput devem ser adotadas com as seguintes finalidades: | -
controle de acesso ao equipamento: impedir o acesso de pessoas ndo autorizadas ao equipamento utilizado para o
tratamento; Il - controle de suporte de dados: impedir que os suportes de dados sejam lidos, copiados, alterados ou
retirados sem autorizacdo; Il - controle da conservagdo: impedir a introdugéo néo autorizada de dados pessoais,
bem como qualquer inspecéo, alteracdo ou apagamento ndo autorizados de dados pessoais conservados; IV -
controle dos utilizadores: impedir que os sistemas de tratamento automatizado sejam utilizados por pessoas ndo
autorizadas por meio de equipamento de comunicacdo de dados; V - controle do acesso aos dados: assegurar que
as pessoas autorizadas a utilizar um sistema de tratamento automatizado sé tenham acesso aos dados pessoais
abrangidos pela sua autorizagdo de acesso; VI - controle da comunicagdo: assegurar que possa ser verificado e
determinado a organismos os dados pessoais que foram ou podem ser transmitidos ou facultados utilizando
equipamento de comunicacdo de dados; VII - controle da inser¢do: assegurar que possa ser verificado e
determinado a posteriori quais 0s dados pessoais introduzidos nos sistemas de tratamento automatizado, quando e
por quem; VIII - controle do transporte: impedir que, durante as transferéncias de dados pessoais ou o0 transporte
de suportes de dados, os dados pessoais possam ser lidos, copiados, alterados ou suprimidos sem autorizacdo; IX
- recuperacdo: assegurar que os sistemas utilizados possam ser restaurados em caso de interrupcao; e X - assegurar
que as funcBes do sistema funcionem, que os erros de funcionamento sejam assinalados (fiabilidade) e que os
dados pessoais conservados ndo possam ser falseados por um mau funcionamento do sistema. Disponivel em:
https://www?2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-
juristas-dados-pessoais-sequranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
3371bid.

33BBRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo
penal. Art. 39. O tratamento de registros criminais devera atender aos principios e fundamentos desta lei, em
especial a presuncédo da inocéncia e a finalidade de integragdo social do condenado. § 1° O Poder Judiciario, o
Ministério Publico, as Policias e todos os demais agentes de tratamento que tenham acesso a autos sigilosos
deverdo adotar as medidas de seguranga para garantia do sigilo decretado judicialmente em todas as fases e
instancias processuais. 8§ 2° Nos autos de investigacdo e nos processos relativos a atos infracionais, os elementos
identificadores das criancas ou adolescentes envolvidos serdo protegidos em todas as fases e instancias
processuais, independentemente da decretacdo de sigilo do processo. § 3° Nos autos de investigacdo e processo
penal que tiverem por objeto crimes contra a dignidade sexual, os elementos identificadores dos ofendidos serdo
protegidos em todas as fases e instancias processuais, independentemente da decretacdo de sigilo do processo.
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O Capitulo VI do Anteprojeto aborda a questdo do acesso a informacéo e transparéncia,
ao afirmar que as autoridades competentes informardo as hipdteses em que, no exercicio de
suas competéncias, realizam o tratamento de dados pessoais, fornecendo informacoes claras e
atualizadas sobre a base legal, a finalidade, os objetivos especificos, os procedimentos e as
praticas utilizadas para a execugao dessas atividades.

Nos Artigos 40 e 41, o Anteprojeto pretendeu disciplinar o acesso a informacao e
transparéncia, matérias exaustivamente disciplinadas na Lei nimero 12.527/2011 (Lei de
Acesso a Informagdo). A Nota Técnica da ENCCLA3® fez uma critica ao Capitulo, sob a
alegacdo de que o Anteprojeto nao deveria tratar sobre 0 acesso a informacéo e a transparéncia,
sendo suficiente para a protecdo de dados pessoais e para a promoc¢édo do direito a seguranca
publica e a persecucdo penal eficiente a legislacdo processual penal e a Lei de Acesso a

Informag&o3*.

Da forma como foi previsto no Anteprojeto, o tema causaria embaragos prejudiciais para

as atividades de seguranca publica, investigacdo e persecucdo penal, pela prépria natureza

Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
3391 id.

340340BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranga publica e
persecucdo penal. Art. 40. As autoridades competentes informardo as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo informaces claras e atualizadas sobre a base
legal, a finalidade, os objetivos especificos, os procedimentos e as préaticas utilizadas para a execucdo dessas
atividades. § 1° As informagdes a que se refere este artigo serdo pormenorizadas em lei ou regulamento, conforme
a base legal, observadas as normas do Capitulo I1; § 2° O acesso facilitado as informacdes sobre o tratamento de
dados se dard em veiculos de f&cil acesso, preferencialmente em seus sitios eletrdnicos, de forma clara, adequada
e ostensiva, devendo incluir informag8es previstas em regulamentagdo para o atendimento do principio do livre
acesso, sobre: | - finalidade especifica do tratamento; Il - forma, escopo e duracdo do tratamento; 111 - politicas de
retencdo, descarte e acesso; V- identificacdo do controlador; V - informacGes de contato do controlador; VI -
informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VII - responsabilidades dos
agentes que realizardo o tratamento; e VIII - direitos do titular, com mencéo explicita aos direitos contidos nesta
Lei. § 3° O Conselho Nacional de Justica podera dispor sobre as formas de publicidade das operacdes de
tratamento, especialmente tendo em vista a garantia da seguranca publica e atividades de repressdo, investigagao
e persecucdo de infragGes penais e execucao da pena. Art. 41. A autoridade maxima de cada autoridade competente
publicard anualmente em seu sitio na internet relatorios estatisticos de requisi¢do de dados pessoais sigilosos para
atividades de persecuc¢do penal, contendo: | - o nimero de pedidos realizados; |1 - a natureza dos dados solicitados;
111 - as categorias de pessoas juridicas de direito privado aos quais os dados foram requeridos; IV - quando o dado
for protegido por reserva de jurisdicdo, o nimero de pedidos deferidos e o nimero de pedidos indeferidos
judicialmente & luz dos pedidos totais realizados; e V - 0 nimero de titulares afetados por tais solicitagGes.
Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
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dessas atividades, que exigem sigilo no tratamento dos dados no curso de investigacoes

criminais.

O § 3°do Artigo 40 do Anteprojeto, por sua vez, preceitua que o Conselho Nacional de
Justica poderd dispor sobre as formas de publicidade das operagdes de tratamento,
especialmente tendo em vista a garantia da seguranca publica e atividades de repressdo,

investigacao e persecucdo de infragdes penais e execucdo da pena®.

O Capitulo VII do Anteprojeto aborda as tecnologias de monitoramento e tratamento de
dados de elevado risco, ao afirmar que a utilizacdo de tecnologias de monitoramento ou o
tratamento de dados pessoais que representem elevado risco para direitos, liberdades e garantias
dos titulares dos dados por autoridades competentes dependera de previsdo legal especifica que
estabeleca garantias aos direitos dos titulares e seja precedida de relatério de impacto de

vigilancia.

Os dispositivos do Capitulo VII buscam disciplinar a utilizacdo de tecnologias de
monitoramento ou o tratamento de dados pessoais que representem grau elevado de risco para
direitos, liberdades e garantias dos titulares de dados. O fato é que o Anteprojeto nao definiu o
que séo as tecnologias de monitoramento e tratamento de dados pessoais que representem
elevado risco, o que pode gerar inseguranca juridica. Outro ponto que pode obstruir o trabalho
das instituicdes policiais foi a exigéncia da edicdo de lei especifica para condicionar a utilizagédo

de novas tecnologias de monitoramento e tratamento de dados pessoais.

O Anteprojeto também apresentou possivel inconstitucionalidade, porque tentou
disciplinar o processo legislativo como condicdo necessaria para a utilizacdo de tecnologias de
vigilancia®¥?. Conforme entendimento do Supremo Tribunal Federal, nenhuma lei pode
disciplinar o processo legislativo no Brasil, pois os principios que regem a formacdo de leis
estdo exclusivamente na Constituicdo Federal. O processo legislativo é regido por principios
constitucionais, que incluem o exercicio do poder de iniciativa das leis. Uma lei, por exemplo,
ndo pode impor ao chefe do Executivo o exercicio compulsério do poder de iniciativa
legislativa. O devido processo legislativo é um direito constitucional subjetivo dos

parlamentares, que visa garantir a regularidade e legitimidade do processo de formacéo de atos

3411bid.
342GTF, MS 22690, Tribunal Pleno, Rel. Min. Celso de Mello, J, 17.04.1997, DJe 07/12/2006.
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do Poder Legislativo. O que deve ser ressaltado é que essa exigéncia ndo foi prevista na Lei
Geral de Protecdo de Dados e na Diretiva 680/2016 (UE). Lei ordinaria ndo é o instrumento
normativo correto para disciplinar o processo legislativo, conforme preceitua o Artigo 59, §

tnico da Constituicdo Federal3*3,

O Artigo 43, por sua vez, vedou, no ambito de atividades de seguranca publica, a
utilizacdo de tecnologias de vigilancia diretamente acrescida de técnicas de identificacdo de
pessoas indeterminadas em tempo real e de forma continua quando ndo houver a conexdo com

a atividade de persecucio penal individualizada e autorizada por lei e decisdo judicial®*.

Outro ponto que deve ser ressaltado é que a atividade de investigacao policial é dindmica
e imediatista, ndo possibilitando, na maioria dos casos, que o policial tenha tempo necessario
para confeccdo de relatorio individual de impacto a prote¢do de dados pessoais como condi¢do
necessaria para a garantia da utilizacao de novas tecnologias. O dispositivo pode ser retirado da
proposta legislativa, porque o Artigo 29 do Anteprojeto, conforme ja mencionado acima, exigiu
a necessidade de elaboracdo de relatério de impacto a protecdo de dados pessoais para 0O
tratamento de dados pessoais sensiveis, sigilosos, ou em operacGes que apresentem elevado
risco aos direitos, liberdades e garantias dos titulares de dados>*.

343BRASIL. Constituicdo Federal. Art. 59. O processo legislativo compreende a elaboragdo de:l - emendas a

Constituicao; Il - leis complementares; 111 - leis ordindrias; IV - leis delegadas; V - medidas provisérias; VI -
decretos legislativos; VII - resolucdes. Pardgrafo Unico. Lei complementar dispora sobre a elaboracéo, redacéo,
alteracédo e consolidacéo das leis. Disponivel em:

https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 27 de nov. 2024.

344BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranga publica e persecucéo
penal. Art. 43. No &mbito de atividades de seguranca publica, é vedada a utilizagdo de tecnologias de vigilancia
diretamente acrescida de técnicas de identificacdo de pessoas indeterminadas em tempo real e de forma continua
guando ndo houver a conexao com a atividade de persecucdo penal individualizada e autorizada por lei e decisao
judicial. Disponivel em: https://www?2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucaoFINAL .pdf. Acesso em 05 de nov.
345SBRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucéo
penal. Art. 29. E obrigatoria a elaboracao de relatorio de impacto & protecéo de dados pessoais para tratamento de
dados pessoais sensiveis, sigilosos, ou em operagdes que apresentem elevado risco aos direitos, liberdades e
garantias dos titulares de dados. § 1° O Conselho Nacional de Justi¢a podera determinar ao controlador que elabore
relatorio de impacto a protecdo de dados pessoais, referente a suas operagdes de tratamento de dados. § 2° A
elaboracédo e apresentacdo de relatério de impacto a protegdo de dados pessoais também podera ser requisitada
pelo Ministério Publico e pela Defensoria Publica na defesa de direitos individuais ou coletivos, quando cabivel
no exercicio de suas atribuicdes. § 3° Observado o disposto no caput deste artigo, o relatério devera conter, no
minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranga das informacgdes e a analise do controlador com relacdo a medidas, salvaguardas e mecanismos de
mitigagdo de risco adotados. Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-
de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
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O Capitulo VI1II faz uma abordagem sobre o compartilhamento de dados pessoais para
fins de seguranca publica e persecucdo penal. A redacdo do Artigo 45 preceitua que qualquer
modalidade de uso compartilhado de dados pessoais entre autoridades competentes somente
sera possivel com autorizacdo legal, com autorizacdo judicial ou no contexto de atuacdes
conjuntas realizadas legalmente, observados os propositos legitimos e especificos para o
tratamento, os direitos do titular, bem como os fundamentos, principios e obrigacfes previstos

no Anteprojeto®4.

De acordo com Nota Técnica da ENCCLA, a maneira desproporcional como a proposta
procura refrear o compartilhamento de dados entre as instituicfes e os 6rgaos encarregados
constitucionalmente das atividades de persecucdo penal e seguranca publica ndo € reproduzida
na Lei Geral de Protecdo de Dados e na Diretiva 680/2016 (UE), na Lei Geral de Protecdo de
Dados Portuguesa e na Lei Geral de Prote¢do de Dados Alema®*’. Diferentemente do que consta

346346BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e
persecucdo penal. Art. 45. Qualquer modalidade de uso compartilhado de dados pessoais entre autoridades
competentes somente sera possivel com autorizacéo legal, com autorizagdo judicial ou no contexto de atuacdes
conjuntas autorizadas legalmente, observados os propésitos legitimos e especificos para o tratamento, os direitos
do titular, bem como os fundamentos, principios e obriga¢des previstos nesta Lei. § 1° Ressalvadas as hipdteses
legais, é vedado o compartilhamento direto e continuo de bancos de dados que contenham dados pessoais
estabelecidos no dmbito de atividades de seguranga publica com 6rgdos responsaveis pela persecucdo penal,
exceto: | - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢oes desta Lei; 11 -
para investigacdo ou processo criminal especifico. 8§ 2° Requisi¢des de acesso a dados entre autoridades
competentes para uso compartilhado ocorrerdo de forma devidamente motivada quanto ao contexto especifico do
pedido, a base legal, finalidade, necessidade e proporcionalidade, devendo o registro de acesso e de uso por agentes
de autoridades competentes ser mantido por periodo de no minimo 5 anos. Disponivel em:
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-
juristas-dados-pessoais-sequranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
$47Estratégia Nacional de Combate a Corrupgéo e a Lavagem de Dinheiro. Agdo 04/2021. Nota Técnica contendo
a avaliacdo, propostas de alteragBes, contrastando o texto do anteprojeto com Convences, recomendagdes e
melhores praticas internacionais, em relagdo ao Anteprojeto de Lei de Protecdo de Dados para seguranga publica
e persecucdo penal — LGPD-Penal. A maneira desproporcional como a proposta procura refrear o
compartilhamento de dados entre as instituicdes e os 6rgaos encarregados constitucionalmente das atividades de
persecuc¢do penal e de segurancga publica ndo é reproduzida na prépria LGPD, na Diretiva (UE) 2016/680 (artigo
45, 2), na LGPD Portuguesa (Lei n.° 59/2019, art. 43) e na Lei Federal de Protecdo de Dados Alemad, de 30 de
junho de 2017 (arts. 7°, 9°, 60). Alias, ao contrario do que pretende o anteprojeto de LGPD Penal brasileira, a
Diretiva (UE) 2016/680, em seu Considerando 7, destaca a necessidade de facilitar o intercdmbio de dados pessoais
entre as autoridades competentes, a fim de assegurar a eficacia da cooperagdo judiciaria em matéria penal e da
cooperacao policial. Os artigos 45 a 52 pretenderam disciplinar qualquer modalidade de compartilhamento de
dados pessoais entre autoridades competentes e o fizeram de forma extremamente restritiva e desproporcional,
deixando completamente desprotegidos o direito fundamental a seguranca e a atuagdo eficiente das autoridades
competentes para as atividades de seguranca publica e persecucao penal. A vingar o texto proposto no anteprojeto,
restara inviabilizada, por completo, a cooperagdo entre agéncias de persecucdo penal e de seguranca publica, tdo
necessaria ao combate da criminalidade organizada, cibernética, violenta ou de colarinho branco, bem como
fatalmente comprometidas as dimensdes da prevencao e da detec¢do de infragdes penais, ao revés, inclusive, do
quanto edificado no sistema europeu - inspiracao do anteprojeto - e uma necessidade da vida em sociedade. Com
efeito, o tratamento de dados realizado no &mbito de atividades de seguranga pablica ndo pode, de forma alguma,
obstar que os dados pessoais sejam utilizados a execu¢do de outras missdes de interesse publico, para efeitos de
prevengdo, investigacao, deteccdo ou repressdo de infragdes penais ou execucdo de sangdes penais. Essa € a
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na proposta legislativa do Anteprojeto, a Diretiva 680/2016 (UE), que em seu Artigo 7° destaca
a necessidade de facilitar o intercdmbio de dados pessoais entre autoridades competentes, a fim

de assegurar a eficacia da cooperacio judiciaria em matéria penal e cooperagio policial®*®.

Caso o Anteprojeto seja aprovado da forma como estd, prejudicard a cooperagdo entre
agéncias de persecucdo penal e de seguranca publica, ignorando o direito fundamental a
seguranca publica e impossibilitando a prevencédo e deteccdo de infragdes penais, 0 que nao
ocorre com as legislacdes europeias sobre protecdo de dados, conforme foi possivel observar

acima.

Focado com a realidade e a necessidade de assegurar o direito a seguranca dos
portugueses, a Lei Geral de Protecdo de Dados portuguesa destaca de forma expressa que as

solucdo adotada pela Diretiva (UE) 2016/680, como se vé do artigo 4°, 2, a seguir transcrito: Artigo 4° Principios
relativos ao tratamento de dados pessoais [...] 2. E permitido o tratamento pelo mesmo ou por outro responsavel
pelo tratamento para as finalidades previstas no artigo 1°, n° 1, diferentes da finalidade para a qual os dados pessoais
foram recolhidos, DESDE QUE: a) O responsavel pelo tratamento esteja autorizado a tratar esses dados pessoais
com essa finalidade, nos termos do direito da Unido ou dos Estados-Membros; e b) O tratamento seja necessario
e proporcionado para essa outra finalidade, nos termos do direito da Unido ou dos Estados Membros. [...] (29) Os
dados pessoais deverao ser recolhidos para finalidades determinadas, explicitas e legitimas abrangidas pelo ambito
de aplicacdo da presente diretiva e ndo deverdo ser tratados para fins incompativeis com os da prevencéo,
investigacdo, detecdo ou repressdo de infracGes penais ou execucdo de sancBes penais — nomeadamente a
salvaguarda e a prevencao de ameacas a seguranga publica. Se os dados pessoais forem tratados, pelo mesmo ou
por outro responsével pelo tratamento, para uma finalidade abrangida pelo &mbito de aplicacdo da presente diretiva
que ndo aquela para a qual foram recolhidos, esse tratamento devera ser permitido, na condicdo de que esse
tratamento seja autorizado em conformidade com as disposicdes legais aplicaveis e necessério e proporcionado
para a prossecucdo dessa outra finalidade. (35) Para ser licito, o tratamento de dados pessoais nos termos da
presente diretiva devera ser necessario para a execucdo de uma missao de interesse publico por uma autoridade
competente com base no direito da Unido ou dos Estados-Membros para efeitos de prevencdo, investigacdo,
detecdo ou represséo de infragdes penais ou execucdo de san¢des penais, incluindo a salvaguarda e a prevengdo de
ameacas a seguranca publica. Estas funcGes deverdo abranger a protecdo dos interesses vitais do titular dos dados.
O exercicio das funcBes de prevencdo, investigacdo, detecdo ou repressdo de infraces penais conferidas
institucionalmente por lei as autoridades competentes permite-lhes exigir que as pessoas singulares cumpram o
que lhes é solicitado. [...]. Mais condizente com a realidade e com a necessidade de se assegurar o direito a
seguranga, previsto no art. 6° da Constituicdo Federal, a LGPD Penal Portuguesa, por exemplo, destaca de forma
expressa que as suas disposi¢es ndo implicam qualquer restricdo ou limitagdo na partilha e intercdmbio de dados
entre os 0rgdos de policia criminal e destes com as autoridades judiciarias, no ambito do dever de cooperagdo
estabelecido na lei de organizacéo da investigacdo criminal (cf. art. 69 da Lei n® 59/2019), dispositivo que merece
ser internalizado no &mbito da presente proposta de diploma legislativo.

$8Eyr-Lex. Diretiva 680/2016. E crucial assegurar um nivel elevado e coerente de protecio dos dados pessoais
das pessoas singulares e facilitar o intercdmbio de dados pessoais entre as autoridades competentes dos Estados-
Membros, a fim de assegurar a eficacia da cooperacdo judiciaria em matéria penal e da cooperacdo policial. Para
tal, o nivel de protecdo dos direitos e liberdades individuais no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevencao, investigacao, detegcdo ou repressdo de infragdes penais
ou execucao de sanc¢des penais — incluindo a salvaguarda e a prevencgdo de ameacas a segurancga publica — devera
ser equivalente em todos os Estados-Membros. A protecdo eficaz dos dados pessoais na Unido exige ndo s6 que
sejam reforcados os direitos dos titulares dos dados e as obrigagdes de quem trata dados pessoais, mas também
que haja refor¢o dos poderes equivalentes para controlar e assegurar a conformidade com as regras de protecdo
dos dados pessoais nos  Estados-Membros.  Disponivel —em:  https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L.0680. Acesso em 27 de nov. 2024.
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suas disposi¢Oes ndo implicam qualquer restricdo ou limitagdo na partilha e intercambio de
dados entre os 6rgédos de policia criminal e deste com as autoridades judiciérias no ambito do

dever de cooperacéo estabelecido na Lei de Organizagio da Investigacdo Criminal®*.

Da forma como foi redigida a redacdo do Anteprojeto, ocorrerd a impossibilidade do
uso de tecnologias em detrimento da eficiéncia das atividades de seguranca publica e
persecucao penal, o que resultara no comprometimento da eficiéncia dos resultados das policias

e, consequentemente, dos processos judiciais.

A Nota Técnica da ENCCLA também fez uma observagdo muito relevante, ao afirmar
que a aprovacdo de dispositivo desta natureza teria o potencial de afetar a Republica Federativa
do Brasil, inclusive no cenario internacional, diante da oposicédo de obstaculos ao atendimento
as recomendagdes do Grupo de Acdo Financeira contra a Lavagem de Dinheiro e o
Financiamento do Terrorismo (GAFI/FATF), conforme as Recomendagdes abaixo:

Recomendacdo 29. Unidades de Inteligéncia Financeira: Os paises
deveriam estabelecer uma unidade de inteligéncia (UIF) que sirva
como um centro nacional de recebimento e anélise de: (d)
comunicacdes de operagOes suspeitas; e (b) outras informacGes
relevantes sobre a lavagem de dinheiro, crimes antecedentes e
financiamento do terrorismo, e de disseminacdo dos resultados de tal
andlise. A UIF deveria ser capaz de obter informacgdes adicionais das
entidades comunicantes e ter acesso rapido a informagdes financeiras,
administrativas e de investigacdo que necessite para desempenhar
suas fun¢des adequadamente.

Recomendacdo 31. Poderes das autoridades de investigacdo e de
aplicacdo da lei: Durante o curso de investigacfes de lavagem de
dinheiro, de crimes antecedentes e de financiamento do terrorismo, as
autoridades competentes deveriam ter acesso a todos os documentos
e informagBes necessarios para as investigagfes, bem como para as
acles penais e outras acdes a ela relacionadas. Esses poderes
deveriam incluir o poder de adotar medidas compulsorias para a
requisicdo de registros mantidos por institui¢des financeiras, APNFD
e outras pessoas fisicas ou juridicas, bem como para a busca de
pessoas e propriedades, para a tomada de declaracdes de testemunhas,
e para a busca de obtencdo de provas. Os paises deveriam assegurar
que as autoridades competentes ao conduzirem investiga¢do tenham
acesso a uma grande variedade de técnicas investigativas adequadas
as investigacBes de lavagem de dinheiro, crimes antecedentes e
financiamento do terrorismo. Tais técnicas incluem: operacdes

349PORTUGAL. Diario da Republica. Lei n° 58/2019. Artigo 69.° Sistema integrado de informacgdo criminal O
disposto na presente lei ndo implica qualquer restri¢do ou limitagdo na partilha e intercAmbio de dados entre os
6rgdos de policia criminal e destes com as autoridades judiciarias, no &mbito do dever de cooperacao estabelecido
na lei de organizacdo da investigacdo criminal, designadamente do sistema integrado de informacdo criminal
instituido nos termos da Lei n.° 73/2009, de 12 de agosto, alterada pela Lei n.° 38/2015, de 11 de maio. Disponivel
em:https://www.uc.pt/site/assets/files/475840/20190808 lei_59 2019 prevencao_dtecao_investigacao_ou_repre
ssao_de_infracoes.pdf. Acesso em 27 de nov. 2024.
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encobertas, interceptacdo de comunicacdes, acesso a sistemas
computacionais e entrega controlada. Além disso, 0s paises deveriam
possuir mecanismos efetivos para identificar rapidamente se pessoas
fisicas ou juridicas sdo titulares ou controlam contas. Deveriam
também possuir mecanismos para garantir que as autoridades
competentes tenham algum procedimento para identificar ativos sem
notificacdo prévia do proprietario. Durante as investigagBes de
lavagem de dinheiro, crimes antecedentes e financiamento do
terrorismo, as autoridades competentes deveriam poder solicitar
quaisquer informacdes relevantes a UIF3°,

O objetivo do Artigo 48 do Anteprojeto € tornar excecao o compartilhamento de dados
por pessoas juridicas de direito privado com autoridades competentes para as atividades de
segurancga publica e persecucdo penal. De acordo com a Nota Técnica da ENCCLA®!, a
proibicdo como regra geral, ou a imposicao de um carater excepcional ao compartilhamento de
dados entre pessoas juridicas de direito privado e as autoridades competentes viola diretamente
o principio da proporcionalidade, porque deixa desprotegido o direito fundamental a seguranga
e compromete a atuacdo eficiente dos 6rgdos e instituicbes responsaveis pelas atividades de
seguranca publica e persecucdo penal em uma ponderacdo completamente desequilibrada com
o direito a intimidade relativa aos dados pessoais custodiados por pessoas juridicas de direito

privado®2,

E preciso levar em consideracdo, inclusive, que o compartilhamento de dados entre
pessoas juridicas de direito privado e as autoridades competentes ndo € vedado pela Lei Geral
de Protecdo de Dados, o que significar dizer que ndo h& motivo para que o Anteprojeto
estabeleca como regra geral a proibicdo para o compartilhamento, que é fundamental para toda

30Ministério da Fazenda. Grupo de Agdo Financeira contra a Lavagem de Dinheiro e o Financiamento do
Terrorismo (GAFI/FATF). Disponivel em: https://www.gov.br/susep/pt-br/assuntos/cidadao/pldftp/o-grupo-de-
acao-financeira-gafi-fatf. Acesso em 21 de set. 2024.

%11bid.

352Estratégia Nacional de Combate a Corrupgéo e a Lavagem de Dinheiro — ENCCLA. Agédo 04/2021. Os artigos
45 a 52 pretenderam disciplinar qualquer modalidade de compartilhamento de dados pessoais entre autoridades
competentes e o fizeram de forma extremamente restritiva e desproporcional, deixando completamente
desprotegidos o direito fundamental a seguranga e a atuacdo eficiente das autoridades competentes para as
atividades de seguranca publica e persecugdo penal. A vingar o texto proposto no anteprojeto, restara inviabilizada,
por completo, a cooperagao entre agéncias de persecucao penal e de seguranca publica, tdo necessaria ao combate
da criminalidade organizada, cibernética, violenta ou de colarinho branco, bem como fatalmente comprometidas
as dimens0es da prevencdo e da deteccdo de infragdes penais, ao revés, inclusive, do quanto edificado no sistema
europeu - inspiracdo do anteprojeto - e uma necessidade da vida em sociedade. Com efeito, o tratamento de dados
realizado no ambito de atividades de seguranca publica ndo pode, de forma alguma, obstar que 0s dados pessoais
sejam utilizados a execucdo de outras missfes de interesse publico, para efeitos de prevencdo, investigacao,
deteccdo ou repressdo de infracdes penais ou execucdo de san¢Bes penais. Disponivel em:
https://enccla.camara.gov.br/acoes/acoes-de-2021. Acesso em 28 de nov. 2024.
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e qualquer atividade de persecucdo penal. O compartilhamento dentro do parédmetro da
legalidade, com respeito aos direitos fundamentais e aplicada a devida proporcionalidade,
resulta na eficiéncia dos servicos prestados, conforme preceitua o Artigo 37, Caput da

Constituicao Federal.

O Capitulo IX do Anteprojeto aborda a transferéncia internacional de dados, a
cooperacdo internacional e preceitua que as autoridades competentes s6 podem transferir dados
pessoais para outro pais ou para uma organizacao internacional, inclusive dados que se destinem
a transferéncias ulteriores para outro pais ou outra organiza¢do internacional, se: a transferéncia
for necessaria para atividades de seguranca publica ou persecucédo penal; tiver sido aforada uma
decisdo de adequacdo nos termos do disposto no Artigo 54 ou tiverem sido apresentadas
garantias adequadas; os dados pessoais forem transferidos para agente responsavel no outro
pais ou na organizacao internacional competente para fins de atividades de seguranca publica
ou persecucédo penal; no caso de os dados pessoais terem disso transmitidos ou disponibilizados
por pais estrangeiro e se esse pais tiver dado o seu consentimento prévio a transferéncia; no
caso de uma transferéncia ulterior para outro pais ou para uma organizacao internacional, a
autoridade competente que realizou a transferéncia inicial ou outra autoridade competente do
mesmo pais autorizar a transferéncia ulterior, apds analise de todos os fatores pertinentes,
nomeadamente a gravidade da infragdo penal, a finalidade para que os dados pessoais foram
inicialmente transferidos e o nivel de protecdo no pais ou na organizacao internacional para os
quais os dados pessoais forem ulteriormente transferidos; e a transferéncia ndo comprometer o
nivel de protecdo das pessoas assegurado pelo Anteprojeto. N&o ficou claro, no entanto, se as

hipGteses de transferéncia internacional mencionadas acima s&o alternativas e ndo cumulativas.

Ainda sobre o compartilhamento internacional de dados pessoais para fins penais,
Raissa Roese da Rosa escreveu o artigo O Anteprojeto da LGPD Penal e a Necessidade de
Cooperacéao Internacional para o Compartilhamento Extraterritorial de Dados Pessoais para
Penais. Foi proposta uma analise da necessidade de cooperacéo juridica para operacionalizar o
compartilhamento internacional de dados pessoais visando a persecucdo penal e de que maneira

o Anteprojeto da LGPD Penal contribui na elucidacio dessa questio®S.

33 DA ROSA, Raissa Roese. O ANTEPROJETO DA LGPD PENAL E A NECESSIDADE DE COOPERACAO
INTERNACIONAL PARA O COMPARTILHAMENTO EXTRATERRITORIAL DE DADOS PESSOAIS
PARA FINS PENAIS. Disponivel em: file:///C:/Users/Usuario/Downloads/6797-Texto%20d0%20Artigo-21403-
23245-10-20230128%20(1).pdf. Acesso em 21 de set. 2024.
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A autora frisou que no processo penal, tradicionalmente o cumprimento de diligéncias
ou de decisdes juridicas no exterior, ainda que seja para 0s casos de competéncia da justica
brasileira, requer o uso da cooperacao juridica internacional. Também ressaltou que alguns
paises condicionam a colaboracdo juridica internacional a dupla incriminagdo, ou seja, “a
transferéncia de informacdes somente sera levada a efeito quando a conduta tida por ilicita

configurar crime tanto no pais requerente quando no pais requerido”*.

Raissa também esclareceu que diante da inexisténcia de uma legislacéo que regulamente
o compartilhamento internacional de dados, € necessario observar o que estabelece a
Constituicao Federal, o Codigo de Processo Civil e o Cédigo de Processo Penal sobre o tema.
O Inciso IX do Artigo 4° da nossa Constituicdo Federal lista como principio das relacGes
internacionais “a cooperacao entre os povos para o progresso da humanidade”. O Artigo 27 do
Caodigo de Processo Civil preceitua que a cooperagéo juridica internacional tera por objeto “a
colheita de provas e a obtengdo de informagdes” além de “qualquer outra medida judicial ou
extrajudicial ndo proibida pela Lei brasileira”*®. O Artigo 782 do Cédigo de Processo Penal é
bem claro ao afirmar que “o transito, por via diplomatica, dos documentos apresentados

constituird prova bastante de sua autenticidade”>%®.

O Capitulo X do Anteprojeto talvez tenha sido o que mais sofreu criticas, porque
atribuiu ao Conselho Nacional de Justica — CNJ a atribuicdo de ser a Unidade Especial de
Protecdo de Dados em matéria penal. Para a Nota Tecnica da ENCCLA®’, a ampliagdo das
atribuicBes constitucionais do Conselho Nacional de Justica por meio de lei ordinaria ndo se
coaduna com 0 nosso regime juridico-constitucional. Na forma disposto no Artigo 92, Inciso I-
A da Constituicdo Federal, o Conselho Nacional de Justica é um 6rgdo do Poder Judiciario,
com atribuicdes expressamente determinadas no Artigo 103-B, § 4° da propria Constituicdo
Federal.

Propor, portanto, que o Conselho Nacional de Justiga constitua uma Unidade Especial

de Protecdo de Dados Pessoais em matéria penal para assumir a fungdo da Autoridade Nacional

3541 bid.

3SBRASIL. Coédigo de Processo Civil. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2015/1ei/113105.htm. Acesso em 21 de set. 2024.

3% bid.
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de Protecdo de Dados resulta em uma ampliacdo inadequada do Conselho Nacional de Justica.
De acordo com o Supremo Tribunal Federal no julgamento da ADI 3367, o Conselho Nacional
de Justica foi criado para ser mais que um érgéo de controle, porque trata-se de um érgéo interno
ao Judiciario e que detém as atribuicfes de centralizar tarefas de formulacdo de diagnosticos,
elaborar politicas judiciarias, tecer criticas constritivas e elaborar programas que, no limite de
suas responsabilidades constitucionais, possibilitem respostas eficazes aos multiplos problemas

comuns a atividade de prestagdo jurisdicional®®,

O que deve ser destacado é que a Constituicdo Federal pode autorizar que sejam
ampliadas as competéncias do Conselho Nacional de Justica, desde que a alteragéo seja levada
a efeito pelo Estatuto da Magistratura, que segundo Artigo 93 da Constituicdo Federal, depende
de Lei Complementar. O Anteprojeto, portanto, ndo respeitou a adequacdo formal quanto a
espécie normativa, tendo em vista que se trata de Lei Ordinaria e ndo de Lei Complementar de
iniciativa privativa do Supremo Tribunal Federal.

Diante da irregularidade formal, ja que ha uma Lei Ordinaria ampliando competéncia
que a Constituicdo somente admite que seja ampliada por Lei Complementar de natureza
privativa, ndo sendo apropriado falar que o Conselho Nacional de Justica pode assumir a fungao
de Unidade Especial de Protecdo de Dados em matéria penal.

Embora muito bem elaborada em varios aspectos, a Nota Técnica da ENCCLA sugeriu,
conforme mencionado acima, a criacdo de uma estrutura similar a ANPD, como se fosse uma
ANPD Penal, com a participacdo de representantes do Judiciario a serem indicados pelo
Conselho Nacional de Justiga, do Ministério Pablico a serem indicados pelo Conselho Nacional
do Ministério Publico, além de representantes do Ministério da Justica, das Secretarias de

Seguranca dos Estados, dentre outros.

No entanto, é provavel que sugestdo da ENCCLA néo seja aceita em caso de eventual
reformulacdo do atual Anteprojeto. Caso acontecesse da forma como foi descrito na Nota
Técnica, teriamos integrantes de diversos 6rgdos que fazem parte da persecucéo penal fazendo
parte de uma estrutura que seria utilizada para aferir a legalidade da utilizacéo e do tratamento
de dados pessoais realizados pelos seus préprios pares. O mais apropriado, portanto, seria que

3%8STF, ADI 3367 (Med. Liminar), Tribunal Pleno, Rel. Min. Cezar Peluso, J. 17.03.2006, DJe 22.09.2006.
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a atual Autoridade Nacional de Protecdo de Dados fosse reestruturada, para contemplar essa
nova ANPD Penal. A ANPD, inclusive, foi transformada em autarquia, o que lhe concedeu
autonomia administrativa e financeira, reforcando a tese de que 0 mesmo pode acontecer com

a implementacdo de eventual ANPD Penal.

Danilo Doneda entende que a garantia de autoridades independentes encontra sua
justificativa na necessidade de garantir respostas mais adequadas e céleres do que as que seriam
oferecidas pela administracéo direta, que ndo necessariamente possui atribuigdes técnicas sobre
questdes envolvendo a protecdo de dados pessoais®™®. O Autor também alegou que a
centralizacdo da matéria em uma autoridade evita o risco da fragmentacao da interpretacdo da
lei entre tribunais e mesmo outros érgdos administrativos com competéncias eventualmente
concorrentes e garante a uniformidade dos direitos do cidaddo e a seguranca juridica na
aplicacdo da LGPD. Ainda de acordo com o Doneda®®, para que se garanta a independéncia da
autoridade, ““suas atividades fiscalizatorias, sancionatoria e decisional ndo devem se subordinar

hierarquicamente a outros 0rgaos”.

O Capitulo XI, por fim, aborda as san¢fes que serdo aplicadas, de forma isolada ou
cumulativa, caso ocorram infragdes ao que foi previsto no Anteprojeto. Foram estabelecidas as
seguintes sangdes: adverténcia com indicacdo de prazo para adogdo de medidas corretivas;
publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia; blogqueio
dos dados pessoais a que se refere a infracdo até a sua regularizacdo, quando cabivel; eliminacéo
dos dados pessoais a que se refere a infracdo, quando cabivel; suspensdo parcial do
funcionamento do banco de dados a que se refere a infracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo, até a regularizacdo da atividade de tratamento pelo
controlador, quando cabivel; suspensdo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, quando cabivel®®*,

3DONEDA, D. A Autoridade Nacional de Protecdo de Dados e o Conselho Nacional de Protegdo de Dados. In:
MENDES, L. S.; SARLET, I. W.; RODRIGUES JUNIOR, O. L.; BIONI, B. (Coords.). Rio de Janeiro: Foresne,
2021. P. 459,

3601 bid.

361Estratégia Nacional de Combate a Corrupcéo e a Lavagem de Dinheiro — ENCCLA. Acdo 04/2021. 12. Capitulo
XI - Sangdes Por fim, quanto as san¢es, previstas nesse capitulo, desde logo é de deixar claro que elas ndo poderao
ser aplicadas ao tratamento de dados feito pelo Judiciério no exercicio de sua atividade tipica, isto €, no exercicio
da jurisdigdo. Por mais que a indeclinabilidade da jurisdicdo torne pouco provavel que o érgdo administrativo
efetivamente possa aplicar san¢des visando a coarctar a independéncia judicial e, portanto, a imparcialidade dos
magistrados, ndo convém deixar aberta a porta para que se iniciem discuss@es acerca dessa matéria, especialmente
guando se nota a sensibilidade da atuagcdo em matéria penal. Da mesma forma, tendo em conta que se cuida de
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Os § 1° e 2° do Artigo 63 sugerem que o agente publico que facilitar ou der causa a
infracdo das normas da referida lei respondera administrativamente, conforme a lei disciplinar
aplicavel, incluindo, conforme o caso, a Lei Improbidade Administrativa. Caso o mesmo fato
constituir simultaneamente crime e infracdo administrativa conta a mesma pessoa natural, o
procedimento administrativo seré suspenso quando iniciada medida de investigacao de infracdo
penal, retomando-se caso ndo sobrevenha sentenca declarando a inexisténcia material do fato
ou sua pratica em legitima defesa, estado de necessidade, exercicio regular de um direito ou

cumprimento de um dever3®?,

O Capitulo XII, por sua vez, aborda as disposic@es finais e transitorias do Anteprojeto,
reforcando que as autoridades fiscais e aduaneiras, as unidades de inteligéncia financeira, as
autoridades administrativas independentes, as autoridades de supervisdo dos mercados
financeiros e valores mobiliérios, obrigadas legalmente a comunicacdo de suspeita de pratica
de infracdo penal as autoridades, deverdo se submeter ao que foi disposto no Anteprojeto,
restringindo-se a transmissao aos dados necessarios para o atendimento da finalidade legal

especifica, sem prejuizo da prévia autorizacdo judicial quanto prevista em lei.

Também foi sugerida a criacdo de um novo tipo penal, denominado Transmisséo llegal
de Dados Pessoais (Transmitir, distribuir, usar de forma compartilhada, transferir, comunicar,
difundir dados pessoais ou interconectar bancos de dados pessoais sem autorizacdo legal para

obter vantagem indevida ou prejudicar o titular dos dados ou a terceiros a ele relacionados),

regulamentar a atuacdo de agentes publicos, relacionada a utilizagdo de dados coletados e armazenados em
repositérios publicos, tampouco é possivel pensar na possibilidade de aplicagdo das san¢Ges previstas nos incisos
V (suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo méximo de 6
(seis) meses, prorrogavel por igual periodo, até a regularizagdo da atividade de tratamento pelo controlador, quando
cabivel) e VI (suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdo pelo
periodo maximo de6 (seis) meses, prorrogavel por igual periodo, quando cabivel.) do anteprojeto, em razdo de sua
incompatibilidade com a natureza do tratamento de dados por autoridades competentes para atividades de
seguranca publica e de persecucdo penal. Disponivel em: https://enccla.camara.gov.br/acoes/acoes-de-2021.
Acesso em 28 de nov. 2024.

362BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo
penal. Art. 63. As infracdes as normas previstas nesta Lei ficam sujeitas, conforme o caso, as seguintes sancoes,
aplicadas de forma isolada ou cumulativa. § 1° O agente publico que facilitar ou der causa a infracdo das normas
desta Lei respondera administrativamente, conforme a lei disciplinar aplicavel, incluindo, conforme o caso, a Lei
de Improbidade Administrativa. 8 2° Se o mesmo fato constituir simultaneamente crime e infragdo administrativa
contra a mesma pessoa nhatural, o procedimento administrativo sera suspenso quando iniciada medida de
investigacdo de infracdo penal, retomando-se caso ndo sobrevenha sentencga declarando a inexisténcia material do
fato ou sua pratica em legitima defesa, estado de necessidade, exercicio regular de um direito ou cumprimento de
um dever. Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL .pdf. Acesso em 05 de nov.
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cuja pena de reclusdo vaiard de 1 (um) a 4 (quatro) anos e multa, com aumento de pena de um
a dois tercos se os dados pessoais forem sensiveis ou sigilosos ou se o crime for praticado por

funcionario publico em razio do exercicio de suas funcdes2.

O peso das regras rigorosas previstas para o tratamento de dados pessoais aplicado aos
casos de persecucdo penal e seguranca publica ndo foi 0 mesmo utilizado para criacdo do delito
em tela. A pena minima prevista para os delitos praticados ficou desproporcional em relacéo a
outros crimes previstos no Cdodigo Penal Brasileiro. O tipo penal em questdo precisa ter um
carater pedagogico e desestimulante para a pratica de crimes previstos no tratamento de dados
pessoais para fins penais.

Penas desproporcionais podem gerar uma sensagdo de impunidade. Cesare Beccaria®®*
mencionou que 0s meios de que se utiliza a legislacdo para impedir 0s crimes devem ser mais
fortes a proporc¢do que o crime é mais contrario ao bem publico e pode tornar-se mais frequente.
Deve, portanto, haver uma proporcdo entre 0s crimes e as penas. O principio da
proporcionalidade deve funcionar como limite ao legislador e ao magistrado que aplicara a
pena. Deve existir, portanto, uma proporcionalidade entre o crime que seré praticado e a pena

que serd imposta.

De acordo com Cléber Masson, o principio da proporcionalidade apresenta as seguintes
trés dimensdes: Adequacdo da pena: a pena do crime deve ser um meio adequado, dentre todos
0S Ooutros meios menos gravosos, para a realizacdo de um fim, que é a protecdo de determinado

bem juridico; Necessidade da pena: a pena do crime deve ser um meio adequado e um meio

363BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca pUblica e persecucdo
penal. Art. 66. O Decreto-Lei n. 2.848, de 7 de dezembro de 1940 (Cddigo Penal), passa a vigorar com as seguintes
alteracGes: Capitulo V - Dos crimes contra a protecao de dados pessoais (NR) Transmissdo ilegal de dados pessoais
(NR) Art. 154-C. Transmitir, distribuir, usar de forma compartilhada, transferir, comunicar, difundir dados
pessoais ou interconectar bancos de dados pessoais sem autorizacdo legal para obter vantagem indevida ou
prejudicar o titular dos dados ou a terceiro a ele relacionados: (NR) Pena - reclus&o, de 1 (um) a 4 (quatro), anos e
multa. (NR) Paragrafo Unico. Aumenta-se a pena de um a dois tergos se: (NR) | - os dados pessoais forem sensiveis
ou sigilosos; (NR) Il - o crime for praticado por funcionario publico em razéo do exercicio de suas func¢des. (NR).
Art. 67. A adequagdo do tratamento de dados as normas previstas nesta lei devera ser implementada pelos agentes
de tratamento até a sua entrada em vigor, sob pena de ilicitude do tratamento. Paragrafo Gnico. O Conselho
Nacional de Justica devera supervisionar o cumprimento do disposto neste artigo, emitindo orientagdes e
estabelecendo normas sobre a adequacgdo progressiva de bancos de dados constituidos até a entrada em vigor desta
lei, considerando a complexidade das opera¢Bes de tratamento, a natureza dos dados e a amplitude do
compartilhamento de bancos de dados. Disponivel em: https://www?2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-
publica/outros-documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso
em 05 de nov.

34BECCARIA, Cesare. Dos Delitos e das Penas. Sdo Paulo: Editora Martin Claret, 2000.
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necessario para realizar um fim de prote¢éo de determinado bem juridico. Alguns meios podem
ser adequados, mas ndo seriam necessarios; Proporcionalidade em sentido estrito: a pena do
crime cominada e/ou aplicada, considerada meio adequado e necessario, deve ser proporcional

a natureza e extensdo da lesdo abstrata e/ou concreta do bem juridico®®®.

Ademar Borges foi preciso ao afirmar que, em geral, quando uma lei penal é submetida
ao principio da proporcionalidade, costuma-se reconhecer uma colisdo entre o direito pela pena
cominada ao delito e o bem juridico tutelado pela lei penal. A restricdo dos direitos
fundamentais considerada por esse raciocinio se limita ao direito principal restringido pela
norma de san¢do: nas leis penais que estabelecem pena de reclusdo como san¢édo para a pratica
da conduta proibida, identifica-se como restringido o direito a liberdade de locomogédo na
intensidade prevista pelo preceito secundario da lei. Essa formulacdo €, porém, incompleta e
impede que se reconheca a ampla gama de direitos fundamentais restringidos pela lei penal. Tal
equivoco impacta negativamente a aplicacdo do juizo da proporcionalidade em sentido estrito,
pois enfraquece um dos lados da equacdo formulada no momento do sopesamento,
desconsiderando o direito fundamental restringido pela norma de conduta e outros direitos

fundamentais restringidos de forma secundaria pela norma de sangao®°.

Estudo elaborado pela Fundacdo Getalio Vargas e pelo Ministério da Justica mostrou
que projeto sobre penas mais duras geram distor¢6es, onde crimes leves sdo punidos de forma
muito severa, enquanto as condutas graves implicam em sanc¢Ges mais brandas. O estudo,
denominado Andlise das justificativas para a producdo de normas penais pesquisou 100
projetos de lei entre 1988 e 2006 e identificou que a maioria tipifica novos crimes e endurece
as san¢des. No total, foram 837 propostas de alteracfes legais, sendo que apenas quatro foram

no sentido de diminuir penas e descriminalizar condutas®®’.

Para Luiz Antonio Bressame, que coordenou o estudo, a percepcao de impunidade por

parte da sociedade muitas vezes leva os deputados a proporem um endurecimento das penas, 0

355MASSON, Cleber. Direito Parte Geral - vol. 1. - 18.2 ed. rev., atual. e ampl. - Rio de Janeiro: Método, 2024.
36SOUSA FILHO, Ademar Borges de. O controle de constitucionalidade de leis penais no Brasil: graus de
deferéncia ao legislador, pardmetros materiais e técnicas de decisdo. 2019. 700 f. Tese (Doutorado em Direito) -
Faculdade de Direito, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2019.

367Agéncia Camara dos Deputados. Estudo mostra que projetos sobre penas mais duras geram distorcdes.
Disponivel em: https://www.camara.leg.br/noticias/224214-estudo-mostra-gue-projetos-sobre-penas-mais-duras-
geram-distorcoes/. Acessado em 22 de set. 2024.
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que pode gerar distor¢des®®®. O Relator da Comissio, Deputado Alessandro Molon, avaliou que
o documento demonstrava que o Parlamento realmente estava tratando a questéo penal de forma
equivocada. Entre os exemplos citados de crimes cujas penas sao desproporcionais, esta o de
falsificacdo de remédios, ou cosméticos, que pode levar de 10 a 15 anos de prisdo, enquanto o
homicidio tem pena de 6 a 20 anos de cadeia®®. Por esse motivo, entendo que o tipo penal
sugerido deve ser proporcional a todas as exigéncias do Anteprojeto.

Percebeu-se, portanto, que o Anteprojeto foi muito rigido com os érgéos de persecucédo
penal, dando maior evidéncia a protecdo dos dados pessoais que as investigacoes realizadas por
esses Orgdos. Os direitos fundamentais, inclusive o da protecdo de dados pessoais, ndo sao
absolutos e ndo devem impedir ou obstruir o uso licito desses danos nas atividades de
prevencdo, deteccdo, investigacdo e repressdo de infracdes penais, o que favorece o crime

organizado, que ja faz uso desses dados pessoais.

O Anteprojeto, portanto, apresenta um desequilibrio entre a busca do equilibrio e
proporcionalidade entre a protecéo a direitos individuais e o dever social de persecucdo penal e
de seguranca publica, o que deve ser avaliado quando o tema for novamente debatido no
Congresso Nacional. Nas palavras da Nota Técnica da ENCCLA, “o texto do Anteprojeto
necessita de profundas reformulacbes, de modo a compatibilizar o direito fundamental a
seguranca publica e o dever de eficiéncia do sistema penal com os direitos individuais afetos a

personalidade, protegdo de dados e autodeterminagio informativa”3"°.

3881hid.

S9BRASIL. Cddigo Penal Brasileiro. Homicidio simples. Art. 121. Matar alguém: Pena - recluséo, de seis a vinte
anos. Falsificacdo, corrup¢do, adulteragéo ou alteracdo de produto destinado a fins terapéuticos ou medicinais. Art.
273 - Falsificar, corromper, adulterar ou alterar produto destinado a fins terapéuticos ou medicinais: Pena -
recluséo, de 10 (dez) a 15 (quinze) anos, e multa. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848compilado.htm. Acesso em 06 de nov. 2024.

S70Estratégia Nacional de Combate & Corrupgdo e a Lavagem de Dinheiro — ENCCLA. Agdo 04/2021. 14.
Concluséo. E cedico que cada vez mais a internet e aplicaces tecnoldgicas passam constantemente por avangos,
e isso implica em pontos positivos e negativos para a sociedade. Entre os pontos negativos encontra-se uma gama
de dados pessoais, publicos, sigilosos e sensiveis, que devem ser tratados de maneira segura por entidades e drgaos
publicos e privados, a fim de evitar a violagao de direitos individuais da sociedade. Contudo, ndo se pode perder
de vista que, para que 6rgdos e entidades de seguranca publica e persecucdo penal possam cumprir suas funcées
institucionais, o tratamento e compartilhamento de dados pessoais para essa finalidade ndo pode seguir a mesma
I6gica da Lei Geral de Protecao de Dados ou adotar regramento mais gravoso, sob pena de inviabilizara eficiéncia
de suas atividades. Sem prejuizo, pode adotar seus conceitos e principios para fins de coesdo sistémica, contanto
que esses ndo afrontem ou violem a eficiente persecucdo penal e a garantia da seguranca publica, fundamentais
para a ordem publica brasileira. Os direitos fundamentais ndo sao absolutos e ndo podem impedir o uso inteligente
de dados nas atividades de prevencdo, deteccao, investigacao e repressdo de infragdes penais, funcionando escudo
para a atuacdo de organizagdes criminosas. A partir disso, 0 anteprojeto apresenta, na verdade, um grande
descompasso na busca de equilibrio e proporcionalidade entre a protecdo a direitos individuais e o dever social de
persecucdo penal e de seguranga publica, criando embaragos aos mecanismos e instrumentos basicos de
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5.1 Fundamentacéo legal e Criticas ao Anteprojeto de Lei de Protecdo de Dados para a

Seguranca Publica e Persecucéo Penal

Todo Anteprojeto que tenha como objetivo determinada mudanca no ordenamento
juridico brasileiro, seja qual for o tema, recebera criticas e elogios. Com o referido Anteprojeto
de Lei de Protecdo de Dados para a Seguranca Publica e Persecugdo Penal nédo foi diferente.
Embora as criticas sejam de extrema relevancia para o aperfeicoamento do texto, € necessario
comecar a abordagem elogiando a Comissdo de Juristas instituida por Ato do Presidente da

Cémara dos Deputados.

A Comissdo foi composta por profissionais capacitados e reconhecidos nas suas
respectivas areas de atuacdo. Através de muito empenho, os profissionais tentaram demonstrar
a necessidade, a estrutura e os principais conceitos da proposta legislativa, com o intuito de
regular o tratamento de dados no &mbito da seguranca publica, das atividades de persecucdo
penal e na repressdo das infracbes penais. Percebe-se que o Anteprojeto foi muito bem
elaborado, ja que seus autores buscaram harmonizar a seguranca juridica nas investigacoes
realizadas pelos 6rgdos da persecucao penal, com os Direitos Fundamentais previstos em nossa
Constituicao Federal.

O Anteprojeto deixa clara a preocupacao dos dados previstos na Lei Geral de Protecdo
de Dados, demonstrando que os profissionais da seguranca publica, os membros do Ministério
Publico e do Poder Judiciario devem se submeter a essa nova norma. Para fazer valer a aplicacdo
da Lei, foi criado um novo tipo penal que criminaliza quem nédo da a devida protecao aos dados

pessoais.

O novo tipo penal seria inserido no Codigo Penal Brasileiro da seguinte forma:

investigacdo, repressdo, prevencao e seguranca publica. Portanto, essa Agdo da ENCCLA entende que o texto do
anteprojeto necessita de profundas reformulacGes, de modo a compatibilizar o direto fundamental & seguranca
publica e o dever de eficiéncia do sistema penal com os direitos individuais afetos a personalidade, protecdo de
dados e autodeterminacgdo informativa. Disponivel em: https://enccla.camara.gov.br/acoes/acoes-de-2021. Acesso
em 28 de nov. 2024.
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Artigo 154-C — Transmitir, distribuir, usar de forma compartilhada,
transferir, comunicar, difundir dados pessoais ou interconectar banco
de dados pessoais sem autorizacao legal para obter vantagem indevida
ou prejudicar o titular dos dados ou a terceiro a ele relacionados: Pena
— reclusdo de 1 (um) a 4 (quatro), anos e multa. Paragrafo Unico.
Aumenta-se a pena de um a dois tercos se: | — Os dados pessoais forem
sensiveis ou sigilosos; 1l — O crime for praticado por funcionario
publico em razdo do exercicio de suas funcdes.

Da forma como foi originalmente apresentado, 0 Anteprojeto acabara, de certo modo,
dificultando o trabalho de investigacao criminal e persecucéo penal, ja que cria um tipo penal
com causa de aumento de pena caso a violacdo de dados pessoais ocorra no exercicio das
funcdes. Aqui merece destaque a acdo publica no delito em questdo (acdo penal publica
incondicionada), dando a entender que a violacao de um direito fundamental ndo pode estar na
esfera de disponibilidade da vitima. Outro questionamento que precisara ser esclarecido sera se

0 Estado e a vitima serdo sujeitos passivos desse crime.

Embora o Anteprojeto esteja bem estruturado, ainda ha varios pontos que precisam ser
discutidos. Toda investigacdo criminal exige muita destreza daqueles que estdo envolvidos na
cadeia de investigacao, sob pena da ocorréncia de erros que podem ser muito graves para aquele
que esta sendo investigado. Profissionais da seguranca publica, do Ministério Publico e do
judiciario podem elaborar um estudo que esteja alinhado com o referido Anteprojeto, amparado
em principios constitucionais balizadores da atuacéo do legislador penal, sem deixar que isso

prejudique o esclarecimento de eventual crime, seja ele grave ou nao.

Nota Técnica do Ministério Publico do Estado de Santa Catarina®’* apontou
inconsisténcias constitucionais no Anteprojeto Penal de Protecdo de Dados, constatando-se a
necessidade de reformulacdo da proposta atual. Apo6s andlise do texto, o0 MPSC entendeu que
alguns dispositivos do Anteprojeto podem inviabilizar as investigacbes policias e 0
cumprimento das func¢6es do Ministério Publico bem como de outras instituicdes que combatem
o crime. Além disso, também foram encontradas inconsisténcias constitucionais que podem

ameagcar o direito fundamental & seguranca publica.

$7Muinistério Pablico do Estado de Santa Catarina. Nota Técnica do Ministério Publico do Estado de Santa Catarina
aponta inconsisténcias constitucionais no Anteprojeto da LGPD penal e considera ser necessario reformular a
proposta em tramitacdo no Congresso Nacional. Disponivel em:
https://www.facebook.com/photo/?fbid=3185976848346205&set=a.1425084504435457. Acesso em 16 de set.
2024.
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A Nota Técnica 0005/2020/CCR do MPSC?'2 apontou varios dispositivos que podem
inviabilizar as investigagdes, porque “o comando legislativo que decorre do anteprojeto em
estudo estd em absoluto descompasso com a imprescindivel integracdo entre os Orgaos de
seguranca publica e persecucdo penal e o Ministério Publico na defesa do direito fundamental

a seguranca publica e a persecucgdo penal®"3,

O Anteprojeto restringe 0 acesso do Ministério Publico a dados que hoje séo obtidos por
meio de requisicdo direta, tais como informacdes fiscais e registros telefonicos, conforme
decisbes do Superior Tribunal de Justica e do Supremo Tribunal Federal que seréo analisadas
adiante. Além de ndo contemplar a seguranga publica como direito fundamental, o Anteprojeto
ignora as legislacdes internacionais que regulam a protecdo de dados pessoais, prejudicando o
equilibrio entre os direitos individuais a privacidade e 0 acesso a dados com o objetivo de

garantir a aplicacéo da lei e 0 combate ao crime organizado.

Ainda de acordo com o que consta na Nota Técnica do MPSC3'#, o Anteprojeto incorre
em fragilidade constitucional ao restringir o compartilhamento de dados entre 0 Ministério
Publico e os érgdos de seguranga publica, o que sequer ocorre na Lei Geral de Protecdo de
Dados, na Diretiva 680/2016 (UE), na LGPD Portuguesa e na Lei Federal Alemd de protecéo
de dados. Inclusive, diferentemente do que prevé o Anteprojeto Penal de Protecdo de Dados, a
Diretiva 680/2016 (UE) destaca a necessidade de facilitar o intercAmbio de dados entre as
autoridades competentes, a fim de “assegurar a eficacia da cooperacao judiciaria em matéria

penal e da cooperagdio judicial”®".

Caso ndo seja alterado, o Anteprojeto Penal de Protecdo de Dados Pessoais prejudicara
a prevencdo e a investigacdo de crimes, porque todas as pessoas terdo o direito de obter
informacdes sobre como os seus dados pessoais estdo sendo usados em qualquer esfera do poder
publico, mesmo no caso em que seja objeto de uma investigacéo policial, o que ndo faz sentido.

“O Anteprojeto promove o prejuizo de inquéritos e investigagdes criminais, de medidas de

372 bid.

3531 bid.

$74Mlinistério Pablico do Estado de Santa Catarina. Nota Técnica do Ministério Publico do Estado de Santa Catarina
aponta inconsisténcias constitucionais no Anteprojeto da LGPD penal e considera ser necessario reformular a
proposta em tramitacdo no Congresso Nacional. Disponivel em:
https://www.facebook.com/photo/?fbid=3185976848346205&set=a.1425084504435457. Acesso em 16 de set.
2024.

3551bid.
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prevencdo e repressao a infracGes penais, atingindo de frente politicas de seguranca publica,
atividades de inteligéncia e a direitos e liberdade de terceiros atingidos por atividades

criminosas”, conclui a Nota Técnica®’e.

A (ltima atualizagdo demonstrou que o Anteprojeto estd parado na Camara dos
Deputados, a espera de um parlamentar que o apresente, para se tornar um Projeto de Lei, que
seguira os tramites normais, sendo submetido a avaliacdo de diversas comissdes, pela propria
Camara dos Deputados, pelo Senado Federal e pela sancao Presidencial. Até que isso ocorra, é
possivel que surjam diversas alteracdes no Anteprojeto, cujo objetivo sera preservar o direito

fundamental da protecdo de dados.

Noutro giro, alguns 6rgédos de persecucdo penal demonstraram insatisfacdo com este
Anteprojeto. Durante evento promovido pela Estratégia Nacional de Combate a Corrupcao e a
Lavagem de Dinheiro (ENCCLA), representantes do Ministério Publico Federal fizeram fortes
criticas ao anteprojeto da Lei Geral de Protecdo de Dados Penal, diante dos impactos na

persecucdo penal e na investigagdo criminal®’’.

A principal critica diz respeito a existéncia de regras que priorizam a prioridade dos
dados pessoais em detrimento da persecucdo penal. Percebe-se, portanto, que essa tematica
deve ser debatida com mais amplitude, impondo limites na utilizacdo dos dados, sem prejudicar

a atuacdo dos 6rgdos da seguranca publica.

O Ministério Publico Federal questionou o Artigo 6° do Anteprojeto, que permite a um
investigado ter livre acesso ao uso que esta sendo feito de seus dados pessoais no curso de uma
investigacdo. O Artigo 10, que proibe empresas privadas de tratarem dados pessoais com 0
objetivo de apurar irregularidades que possam ter consequéncias na esfera criminal, também

mereceu severas criticas®’®.

3781 bid.

STEstratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro — ENCCLA. XVIII Reunido Plenéria da
Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro. Disponivel em:
https://enccla.camara.gov.br/acoes/acoes-de-2021. Acesso em 06 de nov. 2024.

$8Mlinistério Publico Federal. MPF critica desequilibrio entre privacidade e efetividade da seguranca pUblica e da
investigacdo na LGPD Penal. Para representantes do 6rgdo, medidas excessivamente restritivas para o tratamento
de dados pessoais podem dificultar a prevencao e a apuracdo de atividades ilicitas. Obstaculo as investigacdes - O
procurador da RepuUblica Vitor Cunha lembrou que hoje, com o desafio do avanco das tecnologias digitais, 0s
dados pessoais sdo a principal matéria-prima para solucionar crimes e punir 0s envolvidos. Para ele, é necessario
criar normas que regulamentem o uso dessas informacGes pelos 6rgaos de seguranga e de persecucao, no entanto,
sem criar obstaculos a atuagdo dessas instituicles, que sdo essenciais para a garantia do interesse publico.
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Outro questionamento paira sobre os Artigos 19 e 20 do Anteprojeto, tendo em vista
que os orgaos de investigacao sao obrigados a informar ao investigado se o seu dado esta sendo
tratado em determinado caso, além de exigir uma resposta por escrito sobre os motivos de uma

eventual recusa de acesso a informacao.

O Anteprojeto da Lei Geral de Protecdo de Dados Penal pode ser um pouco mais
lapidado, o que provavelmente acontecera depois que alguns pontos especificos forem
debatidos. Conforme mencionado acima, é possivel que a implementacdo de praticas
governanga corporativa ou regras de compliance possam amenizar alguns aspectos vinculados
a ma utilizacdo dos dados pessoais utilizados no @mbito de atividades de seguranca publica e
persecucdo penal. O fato é que a aplicacdo da ponderacdo de bens e do principio da
proporcionalidade sera o ponto de partida para eventual apresentacdo de um novo Anteprojeto
ou da alteracdo do ja existente.

Durante webinario promovido pela Estratégia Nacional de Combate a Corrupcao e a
Lavagem de Dinheiro — ENCCLA?®®, foram debatidos os impactos do Anteprojeto da LGPD
Penal na investigacdo criminal e na persecucdo penal. O evento foi promovido pelo Ministério
da Justica, em parceria com o Ministério Publico Federal e a Associacdo dos Juizes Federais.
A maior preocupacdo daqueles que atuam em uma das esferas da persecucdo penal é como
proteger os dados dos cidaddos, sem deixar de proceder, com eficiéncia, uma investigacdo

criminal.

O artigo 46 da LGPD Penal, por exemplo, prevé que os 6rgdos de seguranga e persecucao penal s6 podem usar 0s
dados pessoais coletados por outras institui¢cbes publicas se ficar comprovado o uso compativel com a finalidade
original da coleta das informagdes. Essa regra, segundo Cunha, vai impedir que o Ministério Publico ou a policia
utilizem dados coletados pelo Ibama, Incra ou Secretarias de Meio Ambiente, por exemplo, em apuracGes de
crimes ambientais. "A vedacdo ao compartilhnamento, ou o estabelecimento de critérios muito rigorosos, nao
observa o equilibrio que se procura. Outro ponto criticado pelos membros do MPF sdo os artigos 19 e 20 do
anteprojeto, que obriga aos drgéos investigadores informarem ao investigado se o seu dado esta sendo tratado em
determinado caso, além de exigir uma resposta por escrito sobre os motivos de uma eventual recusa de acesso a
informacdo. Pelo texto atual, os 6rgéos precisardo ainda informar a data em que o uso dos dados sera encerrado, 0
que implica em dizer quando uma investiga¢do criminal sera concluida. “Sao regras desproporcionais que podem
acabar gerando um apagéao na persecucdo penal, com impacto em diversas outras areas relacionadas, incluindo
compromissos  internacionais  firmados  pelo  Brasil”, conclui  Cunha. Disponivel  em:
https://www.mpf.mp.br/pgr/noticias-pgr/mpf-critica-desequilibrio-entre-privacidade-e-efetividade-da-seguranca-
publica-e-da-investigacao-na-lgpd-penal. Acesso em 27 de nov. 2024.

S79Estratégia Nacional de Combate a Corrupcao e a Lavagem de Dinheiro - ENCCLA. Acdes de 2021 — Estratégia
Nacional de  Combate & Corrupcdlo e  Lavagem de  Dinheiro. Disponivel  em:
<http://enccla.camara.leg.br/acoes/acoes-de-2021>. Acesso em: 13 abr. 2023.
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Esse debate, denominado de Acdo 04/2021 da ENCCLA, resultou na Nota Técnica ja
mencionada acima, onde foram feitas avaliacGes e propostas de alteracGes, contrastando o texto
do Anteprojeto com Convengdes, recomendacdes e melhores praticas internacionais que podem
contribuir para o aperfeicoamento do Anteprojeto de Lei de Protecéo de Dados para a Seguranca

Publica e Persecucao Penal — LGPD Penal.

Para que as alteracGes sugeridas possam ser incluidas no Anteprojeto, é necessario que
ocorram dialogos entre todos os envolvidos que participam da investigacdo criminal ao
processo judicial. Nao é possivel avancar o estudo de um tema tdo importante para a seguranca
publica, se todas partes interessadas ndo forem ouvidas.

Percebe-se no Anteprojeto uma preocupacéo evidente com a protecdo de dados, 0 que
ndo ocorreu com os atos que englobam a cadeia de custddia. Aqui cabe uma pequena
observacdo, ja que o Anteprojeto menciona que a protecdo de dados seré utilizada para fins de

“segurancga publica” e “persecugdo penal”. A ndo distingdo ndo parece ser a mais apropriada, ja

380

gue os conceitos de seguranca publica e persecucdo penal se misturam. Bruno Bioni*®” ressalta

que:

Se agente trabalha com a ideia de seguranca publica, € muito mais
relacionada a0 momento pré-crime. E vinculada a ideia de prevencao.
Persecucdo Criminal é a ideia de repressdo. Na seguranca publica eu
ainda ndo tenho um objeto ou um alvo bem definindo, enquanto na
persecucdo criminal eu j& tenho. Na seguranga publica, talvez eu
tenho uma justa causa menos evidente para a interferéncia do Estado
nesse direito fundamental. Na persecu¢do criminal, talvez essa justa
causa seja mais evidente. A seguranca publica esta mais préxima do
campo de protecdo de dados pessoais. Uma massa de dados pode
gerar inteligéncia para a prevencao de crimes, enquanto no campo da
persecucdo penal agente trabalha muito com o direito & privacidade,
quebra de sigilos e assim por diante.

Outro aspecto mencionado na Nota Técnica da Estratégia Nacional de Combate a
Corrupcdo e a Lavagem de Dinheiro — ENCCLA, foi a Comissao de Juristas ter mencionado

que o texto do Anteprojeto teve como referéncia a Diretiva 2016/80%%!, do Parlamento Europeu

380Seminério Internacional da Comissdo de Juristas - Discussdo sobre Protecdo de Dados Pessoais - YouTube.
Disponivel em: <https://www.youtube.com/watch?v=NMkSuUHEryXE>. Acesso em: 13 abr. 2023.

IDIRETIVA (UE) 2016/ 680 DO PARLAMENTO EUROPEU E DO CONSELHO - de 27 de abril de 2016
- relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas a
utoridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infragdes penais
ou execucdo de sancdes penais, e a livre circulacdo desses dados, e que revoga a Deciséo-



166

e do Conselho, que regula o tratamento de dados pessoais para fins de segurancga publica e
persecucdo penal no &mbito da Unido Europeia. Apesar disso, o Anteprojeto estd em absoluto
descompasso com a imprescindivel integracdo entre os orgaos que fazem parte dos atos de

seguranca publica e persecucao penal.

ApoGs breve leitura da Diretiva (UE) 2016/680 do Parlamento Europeu, foi possivel
aferir que um dos seus objetivos é a protecdo dos direitos fundamentais das pessoas dos
singulares, assegurando o intercambio desses dados pelas autoridades na Unido Europeia,
demonstrando que esse objetivo almejado pela Diretiva Europeia atinge o tratamento de dados
pessoais realizado pelas autoridades competentes para efeitos de prevencdo, investigacao,
deteccdo ou repressdo de infraches penais ou execucdo de sancdes penais, incluindo a

salvaguarda e prevencao de ameacas a seguranca publica.

No Anteprojeto da Lei Geral Penal de Protecdo de Dados, porem, foi utilizada, tdo
somente, a ideia de investigacdo e repressdo de infracfes penais. A prevencao e a deteccdo de
tais crimes foram deixadas de lado. Clarissa Nogueira Josino®®? também aponta que o
Anteprojeto vai de encontro ao que preceitua a Lei nimero 12.850/2013%%% (Lei das
OrganizagBes Criminosas) e a Lei nimero 9.613/1998%%* (Lavagem de Dinheiro), que
estabelecem acesso aos dados pela autoridade policial e o Ministério Publico,
independentemente de autorizacao judicial. A Autora reforca que o Anteprojeto apresenta uma
distingcdo até entdo ndo conhecida no ordenamento juridico brasileiro, mais especificamente no

Processo Penal Brasileiro, que é a diferenca entre a persecucao penal e seguranca publica.

Sobre essa tematica, Nina Nery ressalta que enquanto as atividades de seguranca

publica, desenvolvidas pelas policias militares e rodoviarias, atuam para evitar perigos

Quadro 2008/ 977/ JAl do Conselho. [s.d.]. Disponivel em: < https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=HU>. Acesso em: 13 abr. 2023.

382niversidade Federal Do Ceara Faculdade De Direito. CURSO DE GRADUAGCAO EM DIREITO. CLARISSA
NOGUEIRA JOSINO. DADOS PESSOAIS. SEGURANGCA PUBLICA E INVESTIGAGCAO CRIMINAL: UM
PANORAMA DA PROTECAO DE DADOS E SEUS DESAFIOS REGULATORIOS NO BRASIL.
Fortaleza,2021.[s.d.].Disponivel em: < https://repositorio.ufc.br/bitstream/riufc/58510/1/2021_tcc_cnjosino.pdf>.
Acesso em: 17 abr. 2023.

38BRASIL. Lei nimero 12.850/2013 (Define organizagéo criminosa e dispGe sobre a investigacdo criminal, os
meios de obtencdo da prova, infracBes penais correlatas e o procedimento criminal). Disponivel em:
<https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2013/1ei/I12850.htm>. Acesso em: 17 abr. 2023.
384BRASIL. Lei ntimero 9.613/1998 (Dispde sobre os crimes de “lavagem” ou ocultagiio de bens, direitos e valores;
a prevencdo da utilizacdo do sistema financeiro para os ilicitos previstos nesta Lei; cria 0 Conselho de Controle de
Atividades Financeiras - COAF, e da o. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/19613.htm>.
Acesso em: 17 abr. 2023.
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concretos em situagdes que possuem o potencial de violar direitos, mas que ndo estdo voltadas
aum sujeito individualizado, a persecucao penal € desenvolvida pelo Ministério Publico e pelas
policias judiciarias e temo como objeto atividades suspeitas, amparadas em fatos determinados.
Significa dizer, portanto, que ao contrario dos 6rgédos de inteligéncia, os 6rgaos de persecucao
penal atuam com os olhos voltados para situagdes do passado e buscam conferir uma resposta
penal a aqueles que ja causaram danos ou ja colocaram em perigo algum bem juridicamente

tutelado®®®,

O Supremo Tribunal Federal®® e o Superior Tribunal de Justica®’ ja se manifestaram
sobre a distingéo entre as atividades de inteligéncia e as atividades de persecucdo penal. Tanto
0 STF quanto o STJ firmaram entendimento no sentido de que a diferenca esta assentada na
finalidade e na amplitude das atribuicdes de cada 6rgao. As Cortes reconheceram que 0s agentes
de inteligéncia possuem funcgdes preventivas e genéricas, voltadas ao futuro, enquanto 0s
agentes de persecucdo penal desenvolvem atividades repressivas e investigativas, buscando

elementos probatdrios relacionados a fatos criminosos determinados ocorridos no passado.

Nina Nery reforca ndo haver ddvidas de que as atividades de inteligéncia e de
persecucdo atingem diferentes niveis de direitos fundamentais e estdo subjetiva, objetiva e
temporalmente voltadas para finalidades distintas, merecendo disciplinas que levem em conta

35NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sao
Paulo: Thompson Reuters Brasil, 2024. p.92.

3%51hid.

386STF, HC 147837, Segunda Turma, Rel. Min. Gilmar Mendes, J. 26/02/2019, DJe 26/06/2019.

87Em seu voto, o Ministro Rogerio Schietti distingui as atividades de inteligéncia das acGes de infiltracdo em
investigagdo criminal, assentando que “Os dois primeiros critérios para distinguir a infiltracdo em agdo de
inteligéncia da efetuada em investigacdo criminal sdo a finalidade e a amplitude da investigacdo. A agdo de
inteligéncia, geralmente tem a funcdo preventiva e foco voltado as complexidades das conjunturas sociais,
enquanto a investigacéo criminal é reativa — dela podendo decorrer a prisdo de investigados — e concentrada na
apuracao exclusivamente dos fatos a eles imputados. [...]. Outra diferenca reside na fiscalizagéo judicial, objeto da
Lei n. 12.850/2013, que, todavia, ndo tece maiores consideracdes sobre quais atividades seriam tipicas dessa acéo
de investigagdo. Limita-se a Lei a prever a representacdo pelo delegado de policia ou o requerimento pelo
Ministério Publico, com a demonstracdo da necessidade da medida, bem como o alcance das tarefas dos agentes;
a necessidade de demonstracao e que a prova ndo pode ser produzida por outros meios; 0 prazo de até 6 meses,
sem prejuizo de eventuais renovagoes; a producdo de relatorio circunstanciado, que sera oportunamente juntado a
denuncia, quando sera disponibilizado a defesa; dispde ndo ser punivel “no ambito da infiltragdo, a pratica de
crime pelo agente infiltrado no curso da investigagdo, quando inexigivel conduta diversa”, nos limites do principio
da proporcionalidade. Assim, a Lei n. 12.850/2013, ao exigir que o pedido ministerial ou da autoridade policial
descreva o alcance das tarefas dos agentes, confere a autoridade judiciaria — ao deferir a atividade de investigacao
— 0 dever de decidir novamente sobre os limites da atuacdo do agente, a luz das peculiaridades do caso concreto e
da ponderacdo de valores entre a atividade invasiva e os direitos fundamentais em conflito. Portanto, o que a lei
veda é a infiltrac8o de agentes de inteligéncia no &mbito de investigacéo criminal, bem como o compartilhamento
em investigacéao criminal de informagdes provenientes de infiltracdo em acéo de inteligéncia, visto que somente a
infiltragdo prevista na Lei n. 12.850/2013 passa pelo crivo purificador do controle judicial” (STJ, RHC 57023,
Sexta Turma, Rel. Min. Sebastido Reis Junior, J, 08.08.2017, DJe 16.08.2017.
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cada uma das suas especificidades®®®. Para a autora, a observancia do principio da vinculagéo
finalistica esta diretamente relacionada a preservacdo do mandato de separacdo informacional
dos poderes, uma vez que, por exercerem atividades voltadas para finalidades distintas e
atingirem diferentes niveis de direitos fundamentais, alguns critérios e requisitos devem ser
fixados para assegurar que a atuacdo dos 6rgaos de inteligéncia e dos 6rgaos de persecucao
penal esteja de acordo com o processo penal garantista®®,

Foi notdria a preocupacdo com a protecdo de dados, mas foi deixada de lado a
importancia da utilizagdo dos dados para a prevencao e a repressao de crimes e contravengoes.
Dai a necessidade de ser feita uma ponderacao entre eventual violacdo ao direito fundamental
da protecdo de dados e a investigacdo de determinado tipo de delito. A nota técnica
confeccionada por intermédio do oficio nimero 539/2020 da Secretaria de Pericia, Pesquisa e
Anélise o Ministério Publico Federal, alerta o referido descompasso entre a Diretiva (EU)
2016/680 e o Anteprojeto da “LGPD Penal”3%,

388«Por outro lado, a histéria também ja comprovou que o exercicio indiscriminado do poder punitivo, sem a
fixacéo dos limites e requisitos claros que confiram legitimidade para a atuacdo das instituicGes estatais, contraria
tudo aquilo que foi conquistado com a consolidacédo de um processo penal garantista, Unico modelo compativel
com a fundacdo e com a conservacao do Estado Democréatico de Direito. O processo penal moderno, muito mais
do que um instrumento de repressao a pratica criminosa, se estruturou como um mecanismo de preservacdo de
direitos fundamentais, que séo, justamente, aqueles que conferem existéncia ao préprio Estado Democrético de
Direito, contrapondo-se ao Estado autoritario que atua sem limites contra tudo e contra todos, quase sempre sob o
discurso de que o uso de poder € condigdo para a conquista de uma sociedade livre de riscos. O uso indiscriminado
do poder punitivo coloca a sociedade no limite da ruptura das garantias que fundamentaram o Estado Democratico
de Direito e, ndo por outro motivo, o processo penal moderno é marcado pela constante busca de uma convivéncia
harménica entre o garantismo penal e a eficiéncia, em um arranjo que ndo se contenta com a mera invocacdo de
uma quase intangivel sociedade livre de riscos”. NERY, Nina. O compartilhamento de dados financeiros no
sistema antilavagem de dinheiro brasileiro. Sdo Paulo: Thompson Reuters Brasil, 2024. p.95.

$8NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Séo
Paulo: Thompson Reuters Brasil, 2024. p.94.

30Ministério Pablico Federal. PROCURADORIA GERAL DA REPUBLICA SECRETARIA DE PERICIA,
PESQUISA E ANALISE. [s.d.]. Ministério Publico Federal. PROCURADORIA GERAL DA REPUBLICA
SECRETARIA DE PERICIA, PESQUISA E ANALISE. [s.d.]. A incorporagio do conceito de dado sigiloso no
artigo 5° associada ao regramento do artigo 14 do anteprojeto, amplia as hip6teses de reserva de jurisdicéo,
afastando o acesso a dados sigilosos atualmente obtidos por meio de requisi¢do do Ministério Publico e das Policias
(dados cadastrais telefénicos, por exemplo), situacdo entendida pelo STF e STJ como transferéncia de sigilo, e ndo
como quebra. Pode inviabilizar, também, a atuacdo do COAF no recebimento e comunicacao de informagdes de
inteligéncia financeira. O anteprojeto, neste ponto, excede 0 seu escopo e adentra em questdes proprias ao Codigo
de Processo Penal, 0 que, caso ndo corrigido, causard embaragos de todo o tipo a persecugdo penal. Registre-se
que a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (art. 45), a LGPD
Penal Portuguesa (art. 68), a LGPD Penal Italiana (art. 37, 6), a LGPD Alema (art. 9°) excluem da supervisdo da
autoridade de controle as operacgGes de tratamento de dados efetuados no exercicio da funcdo jurisdicional. O
normativo brasileiro deve trilhar o mesmo caminho da LGPD Penal Portuguesa (art. 68) e da LGPD Penal Italiana
(art. 14) que dispdem, expressamente, que o tratamento de dados pessoais constante de processo penal, de decisdo
judicial ou do registo criminal é regulado nos termos da lei processual penal. Disponivel em:
https://www.mpf.mp.br/pgr/documentos/Sppea_PGR00456556.20205.pdf. Acesso em: 21 abr. 2023. Disponivel
em: https://www.mpf.mp.br/pgr/documentos/Sppea_ PGR00456556.20205.pdf. Acesso em: 21 abr. 2023.
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Todos os artigos do Anteprojeto da “LGPD Penal” foram detalhadamente analisados e
comparados com a Diretiva Europeia, o que resultou em um estudo técnico e direcionado a
otimizacdo de mecanismos que possam auxiliar na repressdo e na prevengdo a corrupgéao, a
lavagem de capitais, ao financiamento do terrorismo e a outros crimes mais graves. Apenas a
titulo de exemplo, de acordo com a referida Nota Técnica do Ministério Publico Federal, os

Artigos 29 e 35 da Diretiva Europeia sdo peremptorios quando mencionam que®®*:

(29) Os dados pessoais deverdo ser recolhidos para finalidades
determinadas, explicitas e legitimas abrangidas pelo &mbito de
aplicacdo da presente diretiva e ndo deverdo ser tratados para fins
incompativeis com os da prevencdo, investigacio, detec¢do ou
repressdo de infracBes penais ou execugdo de sangBes penais —
nomeadamente a salvaguarda e a preven¢do de ameacas a seguranga
publica. Se os dados pessoais forem tratados, pelo mesmo ou por
outro responsavel pelo tratamento, para uma finalidade abrangida
pelo @mbito de aplicagdo da presente diretiva que ndo aquela para qual
foram recolhidos, esse tratamento devera ser permitido, na condi¢do
de que esse tratamento seja autorizado em conformidade com as
disposi¢des legais aplicaveis e necessario e proporcionado para a
prossecucao dessa outra finalidade.

(35) Para ser licito, o tratamento de dados pessoais, nos termos da
presente diretiva devera ser necessario para a execucgao de uma missao
de interesse publico por uma autoridade competente com base no
direito da Unido ou dos Estados-Membros para efeitos de prevencéo,
investigacdo, deteccdo ou repressdo de infragBes penais, incluindo a
salvaguarda e a prevencdo de ameacas a seguranca publica. Estas
funcdes deverdo abranger a protecdo dos interesses vitais do titular
dos dados. O exercicio das funcfes de prevencdo, investigacao,
deteccdo ou repressdo de infragbes penais conferidas
institucionalmente por lei as autoridades competentes permite-lhes
exigir que as pessoas singulares cumpram o que lhes é solicitado.
Neste caso, o consentimento do titular dos dados, na acecdo do
Regulamento (EU) 2016 (679), ndo deverd constituir fundamento
juridico do tratamento de dados pessoais pelas autoridades
competentes. [...]°%.

A Diretiva (EU) 2016/680 demonstrou a importancia do tratamento de dados, sem
deixar de lado a questdo da prevencao, investigacdo, deteccdo e repressao de infragdes penais e
ameacas a seguranca publica. Outro aspecto que precisa ser aferido no Anteprojeto é uma
abordagem sobre os bancos de dados das policias judiciarias. Conforme ja mencionado alhures,

as policias brasileiras, sejam elas judiciarias ou ndo, possuem uma enorme quantidade de

392Eur.Lex. Diretiva 680/2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L.0680. Acesso em: 28 de nov. 2024.
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informacdes de todos aqueles que precisam utilizar os servi¢os do Estado, 0 que precisa ser
regulado para que n&o seja feito 0 mau uso dos dados3®3.

Sobre o tratamento de dados pessoais sigilosos, 0 Anteprojeto estabelece no Artigo 14
que o tratamento de dados pessoais sigilosos por autoridades competentes somente podera ser
realizado se estiver previsto em lei e para atividades de persecucao penal e que 0 acesso a dados
pessoais sigilosos por meio de ferramentas de investigacdo e medidas cautelares de obtencéo
de prova deve observar a legislacdo especial aplicavel. O Ministério Publico Federal sugeriu o
tratamento de dados pessoais constante no processo penal, de deciséo judicial ou do registro

criminal seja regulado nos termos da lei processual penal®®,

Para 0 MPF, a incorporacéo do conceito de dado sigiloso no Artigo 5° associada ao que
consta no Artigo 14 do Anteprojeto, amplia as hipdteses de reserva de jurisdicdo, afastando o
acesso a dados sigilosos atualmente obtidos por meio de requisi¢do do Ministério Publico e das
Policias (dados cadastrais telefénicos, por exemplo), situacdo entendida pelo STF e STJ como
transferéncia de sigilo e ndo como quebra®®®. A redagdo proposta no Anteprojeto também
poderia inviabilizar a atuacdo do COAF no recebimento de informacdes de inteligéncia

financeira.

Ainda de acordo com 0 MPF, o Anteprojeto excede 0 seu escopo e adentra em questdes
préprias ao Codigo de Processo Penal, o que pode gerar problemas para a persecucao penal. A
Diretiva 680/2016 (EU), a LGPD Portuguesa, a LGPD Penal Italiana e a LGPD Alema excluem
da supervisdo da autoridade de controle as operacdes de tratamento de dados efetuadas no

exercicio da fungéo jurisdicional®®®. “O normativo brasileiro deve trilhar o mesmo caminho da

3931hid.

3%BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. Do Tratamento de Dados Pessoais Sigilosos Art. 14. O tratamento de dados pessoais sigilosos por
autoridades competentes somente podera ser realizado se estiver previsto em lei e para atividades de persecucédo
penal. §1° O acesso a dados pessoais sigilosos por meio de ferramentas de investigagdo e medidas cautelares de
obtengdo de prova deve observar a legislagdo especial aplicavel. 2° O acesso a dados pessoais sigilosos controlados
por pessoas juridicas de direito privado sera especifico a pessoas investigadas e dependera de ordem judicial prévia
baseada em indicios de envolvimento dos titulares de dados afetados em infracdo penal e na demonstracdo de
necessidade dos dados a investigacdo, na forma da lei, sem prejuizo da comunicagdo de operagdes suspeitas, nos
termos do art. 11 da Lei n° 9.613.Disponivel em: https://www?2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-
publica/outros-documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso
em 05 de nov.

3%As decisGes do STF e STJ que abordam a referida tematica serdo analisadas adiante, em topico especifico.
3%bid.
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LGPD Penal Portuguesa (Art. 68) e da LGPD Penal Italiana (Art. 14), as quais dispdem
expressamente que o tratamento de dados pessoais constante de processo penal, de deciséo
judicial ou do registro criminal é regulado nos termos da lei processual penal”, frisou o

Ministério Publico Federal.

No que diz respeito ao compartilnamento de dados, o Anteprojeto fez a previséo de que
qualquer modalidade de uso compartilhado de dados pessoais entre autoridades competentes
somente serd possivel com autorizacdo legal, com autorizacdo judicial ou no contexto de
atuacOes conjuntas autorizadas legalmente, observados os propésitos legitimos e especificos
para o tratamento, 0s principios e obrigacdes previstos no Anteprojeto®’.

O MPF sugeriu uma alteracdo, sob a alegacao de que o dispositivo do Anteprojeto ndo
implica em qualquer restricdo ou limitagdo ao compartilhamento de dados entre os 6rgdos
federais, distritais estatuais e municipais incumbidos legalmente de atividades de seguranca
publica e de persecucdo penal. Também sustentou que o compartilhamento de dados pessoais
entre autoridades competentes ou entre uma autoridade competente e um 6rgao ou entidade da
administracdo publica ndo competente para os fins do Anteprojeto é permitido para o
cumprimento das tarefas que sdo da responsabilidade da autoridade competente transmissora
ou da autoridade competente a quem os dados sdo transmitidos3%,

397Ministério Publico Federal. PROCURADORIA GERAL DA REPUBLICA SECRETARIA DE PERICIA,
PESQUISA E ANALISE. [s.d.]. Ministério Pablico Federal. PROCURADORIA GERAL DA REPUBLICA
SECRETARIA DE PERICIA, PESQUISA E ANALISE. [s.d.]. Artigo 45. Qualquer modalidade de uso
compartilhado de dados pessoais entre autoridades competentes somente serd possivel com autorizagéo legal, com
autorizacdo judicial ou no contexto de atuacBes conjuntas autorizadas legalmente, observados os propdsitos
legitimos e especificos para o tratamento, os direitos do titular, bem como os fundamentos, principios e obrigagdes
previstos nesta Lei. § 1° Ressalvadas as hipoteses legais, é vedado o compartilhamento direto e continuo de bancos
de dados que contenham dados pessoais estabelecidos no &mbito de atividades de seguranca publica com érgaos
responsaveis pela persecucdo penal, exceto: | — nos casos em que os dados forem acessiveis publicamente,
observadas as disposi¢des desta Lei; Il — para investigagdo ou processo criminal especifico; § 2° Requisi¢des de
acesso a dados entre autoridades competentes para uso compartilhado ocorrerdo de forma devidamente motivada
quanto ao contexto especifico do pedido, a base legal, finalidade, necessidade e proporcionalidade, devendo o
registro de acesso e de uso por agentes de autoridade competentes ser mantidos por periodo de no minimo 05 anos.
Disponivel em: https://www.mpf.mp.br/pgr/documentos/Sppea_PGR00456556.20205.pdf. Acesso em: 21 abr.
2023.

3%8Ministério Publico Federal. PROCURADORIA GERAL DA REPUBLICA SECRETARIA DE PERICIA,
PESQUISA E ANALISE. [s.d.]. Ministério Plblico Federal. PROCURADORIA GERAL DA REPUBLICA
SECRETARIA DE PERICIA, PESQUISA E ANALISE. [s.d.]. Artigo 45. O dispositivo na presente lei néo
implica em qualquer restricdo ou limitagdo ao compartilhamento de dados entre os 6rgdos federais, distritais,
estaduais e municipais incumbidos legalmente de atividades de seguranga pUblica e de persecugdo penal, no &mbito
do descer de cooperacao estabelecido no art. 3° da Lei n° 12.850, de 02 de agosto de 2013. 81°. O compartilhamento
de dados pessoais entre autoridades competentes ou entre uma autoridade competente e um érgéo ou entidade da
administracdo publica ndo competente para os fins desta lei é permitido para cumprimento das tarefas que sdo da
responsabilidade da autoridade competente transmissora ou da autoridade competente a quem os dados sdo
transmitidos. §2°. O registro de acesso e de uso por agentes de autoridades competentes ser mantido por periodo
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No caso do dispositivo em questdo, o Ministério Publico Federal entendeu que houve
uma regulamentacao desproporcionalmente restritiva que ndo encontra semelhanca na Diretiva
680/2016 (UE) e que serviu como fonte de inspiracdo para 0 nosso Anteprojeto. Caso 0
dispositivo ndo seja alterado, a cooperagédo entre agéncias de persecucdo penal e de seguranga
publica sera inviabilizada, o que pode influenciar na prevencdo e na deteccdo de infragdes
penais. Ainda de acordo com o MPF, o tratamento de dados realizado no &mbito de atividades
de seguranca publica ndo obsta que os dados pessoais sejam utilizados a execucao de outras
missdes de interesse publico, para efeitos de prevencdo, investigacao, deteccdo ou repressao de

infracGes penais ou execucdo de sangdes penais.®®

E preciso ressaltar o habito brasileiro de comparar 0 nosso ordenamento juridico com a
legislacdo de outros paises. A prova de que isso pode ndo ser bom é que existem diversas Leis
com pouco ou quase nenhuma aplicabilidade em solo brasileiro®®. Os legisladores precisam
entender que o Brasil possui algumas peculiaridades que outros paises ndo possuem. Caso isso
ndo mude, corre-se o risco de ndo encontrarmos solucdes para a protecdo de dados na seara
penal, o que pode ser frustrante para todos. Copias estrangeiras inadequadas n&o funcionam. E
preciso pensar em uma Lei Geral de Protecdo de Dados para o Brasil, sem deixar de lado o
equilibrio entre a garantia constitucional da protecdo de dados pessoais e a investigacdo penal.

O Anteprojeto de Lei de Protecdo de Dados para a Seguranca Publica e Persecucédo
Penal precisa de mais didlogo entre todos os 6rgdos que fazem parte da persecucao penal, com
uma nova Comisséo contendo membros da Academia, do Judiciario, dos Ministérios Publicos
Estaduais e Federal, das Policias Civis dos Estados, da Policia Federal, da Policia Rodoviaria
Federal e das Policias Militares. Além disso, é necessaria a preocupacao com a protecdo de

dados pessoais, sem que isso prejudique ou engesse 0s métodos de investigacdo criminal.

de no minimo 5 anos. Disponivel em: https://www.mpf.mp.br/pgr/documentos/Sppea_PGR00456556.20205.pdf.
Acesso em: 21 abr. 2023.

3%Ministério Publico Federal. PROCURADORIA GERAL DA REPUBLICA SECRETARIA DE PERICIA,
PESQUISA E ANALISE. [s.d.]. Ministério Pablico Federal. PROCURADORIA GERAL DA REPUBLICA
SECRETARIA DE  PERICIA, PESQUISA E  ANALISE. [s.d].  Disponivel  em:
https://www.mpf.mp.br/pgr/documentos/Sppea_PGR00456556.20205.pdf. Acesso em: 21 abr. 2023.
40Assembleia Legislativa do Espirito Santo. PL revoga mais 1.108 leis sem eficacia. Disponivel em:
https://www.al.es.gov.br/Noticia/2019/11/38404/pl-revoga-mais-1108-leis-sem-eficacia.html. Acesso em 06 de
nov. 2024,
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A protecdo de dados pessoais nao pode ter um peso maior que o direito a seguranga
publica, porque esta engloba outros direitos fundamentais que também precisam ser
preservados, tais como a vida, liberdade, intimidade, propriedade e tranquilidade. O equilibrio
previsto na Diretiva 680/2026, que serviu de parametro para a Comissao de Juristas, nao foi

encontrado no Anteprojeto Penal de Protecdo de Dados.

Cabe salientar que no dia 07 de junho de 2022, foi apresentada a proposta de projeto de
lei nimero 1515/2022%%, que aborda a aplicagio da Lei Geral de Prote¢do de Dados Pessoais
(LGPD), para fins de seguranca do Estado, de Defesa Nacional, de Seguranca Publica e de
Investigacdo e Represséo de Infracdes Penais. O objetivo da proposta foi justamente regular o
Artigo da Lei Geral de Protecdo de Dados que prevé regra especifica para o tratamento de dados

pessoais aos casos mencionados acima.

O referido projeto estd baseado em trés pilares: protecdo dos direitos fundamentais de
seguranca, liberdade e de privacidade; eficiéncia da atuacdo dos Orgaos responsaveis; e
intercdmbio de dados pessoais entre autoridades competentes. Diferentemente do que menciona
0 Anteprojeto ja descrito alhures, essa nossa proposta legislativa sugere que caberd a Autoridade
Nacional de Protecdo de Dados (ANPD), atual responsavel pela aplicagdo da Lei Geral de
Protecdo de Dados, supervisionar a protecdo dos dados pessoais para fins de seguranca do
Estado, de Defesa Nacional, de Seguranca Publica e de Investigacdo e Repressao de Infracdes

Penais.

O projeto também proibe o tratamento de dados relativos a seguranca publica e defesa
nacional por empresas privadas, exceto em processos geridos por pessoa juridica de direito
publico®®?, Mesmo nesses casos, é proibido a iniciativa privada o controle total de informacdes

em bancos de dados. O texto permite o compartilhamento de dados pessoais controlados pelos

40lCamara dos Deputados. Projeto altera Lei de Protecdo de Dados para resguardar seguranca publica e defesa
nacional - Noticias - Portal da Cémara dos Deputados. Disponivel em:
<https://www.camara.leg.br/noticias/893704-projeto-altera-lei-de-protecao-de-dados-para-resguardar-seguranca-
publica-e-defesa-nacional/>. Acesso em: 13 abr. 2023.

402BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucio
penal. Art. 10. E vedado o tratamento de dados pessoais para atividades de seguranca publica e de persecucio
penal por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito pablico, que
serdo objeto de informe especifico ao Conselho Nacional de Justica, sem prejuizo de outras exigéncias legais.
Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
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0rgdos de seguranca publica em casos excepcionais, quando houver interesse publico e desde
que sejam observadas normas de protecdo de dados previstas no proprio projeto.

Sobre o0 acesso a informacéo, o titular podera ter acesso aos seus dados pessoais por
meio de requerimento as autoridades competentes, que terdo um prazo de 20 dias para fornecer
a resposta. Essa informacgdo podera ser negada, com a justificativa de prejuizo as acbes de
inteligéncia e de defesa nacional, bem como para proteger os direitos e garantias de terceiros.
Dessa recusa, cabe questionamento a ANPD ou acgéo judicial. A proposta também garante ao
titular o direito de saber dobre a existéncia de informacdes a seu respeito em analise pelo 6rgéo

de inteligéncia, além do acesso a essa informacéo para possivel correcao.

O que deve ser destacado é que o acesso pode ser realizado através de outra forma de
protecdo, com a utilizacdo do Habeas Data, previsto no Artigo 5°, inciso LXXI1 da CRFB/1988.
O dispositivo preceitua que conceder-se-a “habeas data” para assegurar o conhecimento de
informacdes relativa a pessoa do impetrante, constantes de registros ou banco de dados de
entidades governamentais ou de carater publico; para retificacdo de dados, quando ndo se
prefira fazé-lo por processo sigiloso, judicial ou administrativo. Maria Sylvia Di Pietro
menciona que o “habeas data € um remédio constitucional que tem por objeto proteger a esfera

interna dos individuos contra:

Uso abusivos de registro de dados pessoais coletados por meios fraudulentos,
desleais ou ilicitos;

Introducédo nesses registros de dados sensiveis (assim chamados os de origem
racial, opinido politica, filoséfica ou religiosa, filiacdo partidaria e sindical,
orientacdo sexual etc.);

Conservacio de dados falsos ou com fins diversos autorizados em lei“%”.

Importante frisar que o sujeito passivo do habeas data s&o 0s entes governamentais ou
de carater publico. O remédio constitucional é geralmente utilizado quando o titular do direito
prefira ndo utilizar processo sigiloso, na via judicial ou administrativa. A Lei namero
9.507/1997 disciplina todo o procedimento para impetracdo do habeas data. De acordo com
José dos Santos Carvalho Filho, “o direito a informacéo o habeas data se subdivide em dois

aspectos: o conhecimento da informacgdo e a retificagdo da informacdo®®*”. Depreende-se,

403p| PIETRO, Maria Sylvia Zanella. Direito Administrativo. 332 ed., Rio de Janeiro: Forense, 2020.
404CARVALHO FILHO, José dos Santos. Manual de direito administrativo / José dos Santos Carvalho Filho. —
34. Ed. — Sdo Paulo: Atlas, 2020.
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portanto, que o direito fundamental de protecdo de dados tem garantida a protecdo do

instrumento fundamental denominado habeas data.

No que diz respeito a transferéncia internacional, o projeto permite a transferéncia de
dados pessoais para organizacdo internacional ou agente no exterior que atuem na area de
seguranga publica, defesa nacional e persecucdo penal. Quando as informagfes estiverem em
bancos de dados internacionais, € necessario que o pais estrangeiro tenha concordado, exceto
se a transferéncia for necessaria para prevenir ameaca imediata e grave a seguranca publica do
Brasil ou de pais estrangeiro e o consentimento prévio ndo puder ser obtido em tempo habil.
Percebe-se, portanto, que a apesar de ter importado diversos pontos da Diretiva 680/2026 (UE),
0 Anteprojeto deixou de observar os dispositivos do regulamento europeu que focam na

prevencdo de delitos.

A Coaliz3o Direitos na Rede (CDR)*%®, composta por varias entidades que retinem
diversas organizacdes académicas e da sociedade civil em defesa dos direitos digitais tendo
como temas principais de atuacdo a defesa do acesso, liberdade de expresséo, protecao de dados
pessoais e privacidade na internet, solicitou ao Presidente da Cémara dos Deputados a
interrupcdo da tramitacdo do Projeto de Lei niamero 1515/2022, sob a alegacdo de que a referida
proposta legislativa seria um desmonte as garantias constitucionais elaborada pela Comissao de

Juristas que construiram o Anteprojeto da LGPD Penal.

As principais criticas ao referido projeto de lei foram: promove o desmonte das garantias
democraticamente construidas no @mbito do Anteprojeto de LGPD Penal elaborado por
comissdo de juristas; amplia demasiadamente o &mbito de aplicacdo do texto a matérias que
possuem fundamentos e principiologia préprias; elimina conceitos importantes e fragiliza a
protecdo dada aos dados cadastrais; promove o desmonte do arcabougo principioldgico de
controle sobre as autoridades; enfraquece o repertorio de controle sobre decisdes
automatizadas; e autoriza de forma demasiadamente genérica o compartilhamento de dados
entre entidades da administracdo publica e 0 acesso a bancos de dados mantidos por atores

privados.

405Djreitos na Rede. CDR solicita ao presidente da Camara dos Deputados a interrupgdo da tramitacdo do “PL da
LGPD Penal” - Coalizdo Direitos na Rede. Disponivel em: <https://direitosnarede.org.br/2022/08/01/cdr-solicita-
ao-presidente-da-camara-dos-deputados-a-interrupcao-da-tramitacao-do-pl-da-lgpd-penal/>. Acesso em: 13 abr.
2023.
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O Laboratdrio de Pesquisa em Politicas Publicas e Internet — LAPIN%, emitiu uma nota
técnica elencando os seguintes topicos como principais pontos de preocupacéo: debilitacdo do
sistema de conceitos, principios e fundamentos da protecdo de dados, com a supressdo de
nogdes importantes, como ‘“‘autodeterminagdo informativa”, “proporcionalidade”, “dados
sigilosos” e “responsabilizacdo e prestacdo de contas”; ampliacdo indevida e excessiva do
escopo regulado, incluindo atividades de defesa nacional, seguranca de Estado e de inteligéncia,
as quais sao parametrizadas de forma insuficiente, podendo favorecer abusos; supresséo de todo
0 arcabouco de transparéncia e do controle sobre o tratamento dos dados pessoais na esfera
penal, bem como daquele referente as tecnologias de monitoramento; ampliacdo excessiva das
bases legais para o tratamento de dados para os fins tutelados, bem como das hipdteses de
compartilhamento entre autoridades e do acesso a dados mantidos por agentes privados, com a
adicdo de incentivos para a precarizacdo das infraestruturas tecnolégicas e enfraquecimento de
direitos e protecdes referentes a decisdes automatizadas, como exigéncia de autorizacéo prévia
e de relatorios de impacto adequadamente procedimentalizados, em favor de disposicGes

genéricas e de aplicabilidade limitada.

Conforme ja mencionado anteriormente, embora todas as criticas sejam validas para o
aperfeicoamento de eventual proposta legislativa, parece que o Projeto de Lei ndmero
1515/2022 nao seguird adiante por varios motivos. O primeiro deles é que o autor do Projeto
de Lei ndo foi reeleito. Além disso, atualmente o PL estd aguardando a Criacdo de Comissao
Temporaria pela Mesa, conforme previsto no Artigo 34, Inciso Il do Regimento Interno da

Camara dos Deputados®®’,

5.2 Atuacdo dos Orgéos de Persecucdo Penal com a Implementagdo de uma Lei Geral
Penal de Prote¢do de Dados

Diante de tudo o que foi mencionado até aqui, é inegavel que a intimidade e os dados
pessoais de qualquer cidaddo merecem ser preservados, independentemente de ser ou ndo autor

de algum crime. A propria Constituicdo Federal é clara ao falar que séo inviolaveis a intimidade,

406_APIN.ORG. Nota técnica: Analise comparativa entre o anteprojeto de LGPD Penal e 0 PL 1515/2022 - LAPIN.
Disponivel em: <https://lapin.org.br/2022/11/23/nota-tecnica-analise-comparativa-entre-o-anteprojeto-de-lgpd-
penal-e-0-pl-1515-2022/>. Acesso em: 13 abr. 2023.

47BRASIL. Regimentos do Congresso, Senado e Camara - Congresso Nacional. Disponivel em:
<https://www.congressonacional.leg.br/legislacao-e-publicacoes/regimento-do-congresso-nacional>. Acesso em:
14 abr. 2023.
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a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagéo pelo dano

material ou moral decorrente de sua violacéo.

Percebe-se, portanto, que € necessario haver um equilibrio entre o direito a privacidade
e a garantia da persecucdo penal. De acordo com Luciano Rocha de Oliveira, “o questionamento
que se faz é se a protecdo de dados na seara penal é constitucionalmente adequada a protecéo
integral dos Direitos Fundamentais, especialmente da seguranca publica e da privacidade a luz

do paradigma do Estado Democratico de Direito*®®”. Aduz ainda, o referido autor, que:

E importante salientar que os 6rgdos de investigacdo e repressdo
estatais necessitam de dados pessoais para alcangar os objetivos de
seguranca e politicas publicas, sem os quais acabariam por ferir
direitos fundamentais constitucionais tais como a vida, a propriedade,
o lazer etc. Por outro lado, paradoxalmente, essa atuacgdo estatal, caso
seja feita de forma descontrolada e ilimitada, inevitavelmente ira ferir
outros direitos individuais, em especial a privacidade*.

Diante da relevancia do tema, no inicio do més de outubro de 2024 o Tribunal
Constitucional Alemdo entendeu que a Lei Criminal Federal de armazenamento de dados
violava o direito a Autodeterminacdo Informativa. A Lei alema autorizava o Departamento
Federal de Policia Criminal a armazenar dados nos bancos de dados da referida instituicdo
policial. Os reclamantes, que incluiram Advogados, um ativista politico e membros de uma
torcida organizada de futebol, contestaram os poderes do Departamento Federal de Policia
Criminal, que conduzia vigilancia secreta de pessoas, mesmo ndo suspeitas de atividades

terroristas, mas que estavam vinculadas a pessoas suspeitas de atividades terroristas*°.

4OLIVEIRA, Luciano Rocha de. Protecio de Dados Pessoais no Processo Penal e na Seguranca Publica:
problemas e atuais perspectivas. Sdo Paulo: Editora Dialética, 2020, p 23.

4%91bid.

410Bundesverfarssungsgericht. Certain powers of the Federal Criminal Police Office for data collection (§ 45(1)
first sentence no. 4 of the Federal Criminal Police Office Act) and data retention (8 18(1) no. 2 of the Federal
Criminal Police Office Act) are unconstitutional in part. Julgamento do Primeiro Senado de 1 de Outubro de 2024
-1 BvVR 1160/19 - Lei Il da Policia Criminal Federal. Um requisito minimo para a vigilancia secreta de pessoas de
contato usando meios intrusivos com o objetivo de coletar dados é que a vigilancia comparavel da pessoa
responsavel, no sentido da lei policial, pelo perigo em questdo seria permitida. Para garantir que os dados pessoais
coletados anteriormente sejam usados de acordo com a finalidade para a qual foram originalmente coletados, tais
dados devem, em principio, ser excluidos assim que o caso especifico para o qual foram coletados tiver sido
concluido e a finalidade especifica subjacente a coleta de dados tiver sido alcancada. E possivel abster-se de excluir
os dados apds a concluséo do caso especifico para o qual foram coletados se os dados — por si 6 ou em combinagao
com outras informac8es disponiveis para a autoridade — tiverem, nesse meio tempo, fornecido uma base especifica
para investigacGes posteriores, ou seja, se 0s pré-requisitos para uma mudanca na finalidade tiverem sido
atendidos. Para que o Departamento Federal de Policia Criminal retenha, de forma preventiva e em uma plataforma
de dados da policia federal, dados pessoais basicos de pessoas acusadas de um crime que sejam adequados para
fins de identificacdo e se relacionem a determinada conduta com implicacdes no direito penal, limites apropriados
para a retencdo de dados e um periodo de retengdo apropriado devem ser determinados. A retencdo preventiva de
dados deve ser baseada em um limite que garanta, de acordo com o principio da proporcionalidade, que a retencao
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Os reclamantes alegaram que Lei alema carecia de um limite apropriado para a reten¢ao
de dados, bem como sobre regras suficientes sobre o periodo de retencdo, 0 que gerou uma
desproporcionalidade. O Departamento Federal de Policia Criminal, por sua vez, alegou que
por ser uma agéncia central de informacdes e comunicagfes policiais, além de apoiar outras
forgas de seguranga na prevencdo e no combate de crimes, poderia fazer o armazenamento e

uso de tais dados, sob o amparo da Lei ora questionada no Tribunal Constitucional Federal.

Para o Tribunal Constitucional Federal da Alemanha, as interferéncias ao Direito
Fundamental da Autodeterminacéo Informativa devem possuir uma base legitima, que possua
um propasito que vise 0 bem comum, sendo devidamente necessario e proporcional no sentido
estrito, para que seja possivel atingir o proposito almejado. Assim, ao especificar os requisitos
para a justificacdo de uma interferéncia, devem ser feitas distingbes entre as diferentes

interferéncias aos direitos fundamentais atingidos.

No caso analisado, a coleta de dados pessoais feita pelo Departamento Federal de Policia
Criminal foi dividida duas etapas. A primeira etapa consistia na retencdo de dados propriamente
dita, enquanto a segunda etapa dizia respeito a posterior utilizacdo dos dados pessoais. A
utilizacdo dos dados coletados anteriormente para propésitos diferentes daqueles para os quais
foram originalmente coletados, da origem a uma nova interferéncia nos direitos fundamentais,

devendo ser justificada sob o amparo da Constituicdo Alema.

O Tribunal Constitucional Alem&o ratificou o entendimento de que mesmo em relagéo

a uma pessoa responsavel por determinado perigo, o uso de poderes de vigilancia secreta

preventiva de dados pessoais esteja vinculada a obtencdo do prop6sito da retencdo; ela também deve abordar
adequadamente os riscos especificos da retencéo preventiva de dados. Para dados retidos para fins de prevencéo e
acusacdo de infracdes penais, esse pré-requisito s6 é atendido se as pessoas afetadas tiverem probabilidade
suficiente de estarem conectadas a crimes potenciais de uma maneira relevante sob a lei criminal e se forem
precisamente os dados retidos que podem fazer uma contribuicdo razoavel para a prevencao e acusacao de tais
crimes. Esse progndstico deve ser baseado em indicagdes factuais suficientes. Um periodo de retengéo apropriado
deve ser estabelecido na lei. O periodo apropriado é determinado principalmente pela gravidade da interferéncia,
a forca do prognoéstico ao longo do tempo e outros aspectos decorrentes do principio da proporcionalidade. Em
principio, um progndéstico se torna menos persuasivo ao longo do tempo, a menos que surjam novas circunstancias
relevantes.Disponivelem:https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2024/bv
024-083.html.Acesso em: 03 de out. 2024.
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intrusiva, como os do Departamento Federal de Policia Criminal, requer, pelo menos, um perigo
identificAvel para um interesse legal de peso suficiente. A lei questionada ndo satisfez os
requisitos, porque ndo descreveu o elo entre a pessoa afetada e 0 perigo associado a pessoa
investigada, afastando a base legal para a vigilancia de pessoas que ndo sejam responsaveis pela

prética de crimes.

A decisdo do Tribunal também foi no sentido de que todos os dados processados
posteriormente de acordo com a finalidade para a qual foram originalmente coletados, deveréao
ser excluidos assim que o caso for concluido, ou seja, quando a finalidade de coleta do dado
tiver sido alcancada. Para 0 caso em tela, a retencdo dos dados resultou em maior gravidade,

porque foram coletados diante de medidas de vigilancia particularmente invasivas.

Ficou claro na deciséo do Tribunal Constitucional Alemdo que a retencéo preventiva de
dados constitui mudanca de propdésito, o que viola preceitos constitucionais. Para justificar o
armazenamento dos dados, é preciso especificar os propdsitos e limites apropriados para a
retencdo, bem como o periodo apropriado para que os dados continuem nos bancos de dados.
Ao determinar o limite para a retengdo dos dados, o legislador deve levar em consideracao a

fonte, o tipo e o0 escopo dos dados.

Para que a retencao preventiva de dados pessoais seja constitucionalmente justificada,
a lei deve estabelecer um periodo de retencdo apropriado, determinado pela gravidade da
interferéncia, pela forca do progndstico e com observancia ao principio da proporcionalidade.
Por fim, a decis&o do Tribunal Constitucional Alemé&o foi no sentido de que os dados pessoais
devem ser excluidos se o processamento for ilegal, se a exclusdo for necessaria para cumprir
uma obrigacédo legal ou se o conhecimento dos dados ndo for mais necessario para executar as

tarefas em questdo.

A decisdo em tela talvez seja a que tenha chegado mais perto do objetivo deste trabalho,
que é a andlise da utilizacdo dos bancos de dados das Policias Judiciarias brasileiras. A
diferenga, porém, é que o Departamento Federal de Policia Criminal utilizada de métodos e
estratégias para alimentar o seu banco de dados, ao passo que o objeto do presente estudo € a
analise dos dados fornecidos pelos préprios titulares, de forma espontanea, quando procuram
as policias para confeccionarem registros de ocorréncias policiais ou mesmo quando séo autores

vitimas ou testemunhas de crimes.
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5.3 Necessidade de Regulamentacéo da Protecéo de Dados na Esfera Penal

Apesar das inimeras criticas ao Anteprojeto Penal de Protecdo de Dados Pessoais, é
preciso dizer que o Direito Processual Penal precisara dessa regulamentacdo. Conforme ja foi
mencionado em diversos pontos deste trabalho, ndo existe atualmente no Brasil uma legislacéo
para protecdo de dados pessoais no &mbito da justica criminal e da seguranga publica. O ideal
seria que essa legislacdo fosse promulgada no mesmo momento em que que foi promulgada a

atual Lei Geral de Protecdo de Dados, da mesma forma como ocorreu na Europa.

Embora tenhamos esse vacuo legislativo, a Lei Geral de Protecdo de Dados ndo pode
ser descartada pelos profissionais que atuam na area da seguranca publica. Os principios gerais
de protecdo de dados e os direitos dos titulares dos dados devem ser utilizados na seara penal
durante as investigacdes policiais e no processo penal como um todo, em plena consonancia

com o que preceitua a Constituicio Federal*!*,

A futura norma que abordara os dados pessoais no ambito criminal, devera esculpir em
seu texto a obrigatoriedade de observacdao das medidas a serem utilizadas no tratamento de
dados pessoais para a persecucdo pena, prevendo medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal, os

principios gerais de prote¢do de dados e os direitos do titular.

Antes da entrada em vigor da Lei Geral de Protecdo de Dados Pessoais, ja havia uma
tendéncia legislativa para a preservacdo dos dados pessoais. Apenas a titulo de exemplo, no
Artigo 9° da Lei nimero 9.296/1996, consta que a gravacao nao interessada a prova sera
inutilizada por decisao judicial, durante o inquérito, a instrucdo processual ou apos esta, em
virtude de requerimento do Ministério Publico ou da parte interessada. A referida legislacédo
ainda reforgou em seu paragrafo Unico que o incidente de inutilizacdo deve ser assistido pelo
Ministério Publico, sendo facultada a presencga do acusado ou de seu representante legal.

Eventual novo Anteprojeto ndo pode dificultar a atuacdo do Estado Brasileiro no

combate ao crime, sobretudo a atuagdo das policias judiciarias brasileiras, que diuturnamente

4l1Jota. Aplicabilidade da LGPD as atividades de seguranga publica e persecucédo penal. Desde a tramitagdo do
projeto que se converteu na Lei 13.709/2018— conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD)
— pende o debate sobre sua aplicabilidade ou ndo a certas atividades estatais relacionadas a seguranga publica, a
persecucdo criminal e & defesa nacional.Disponivel em: https://www.jota.info/artigos/aplicabilidade-da-lgpd-as-
atividades-de-seguranca-publica-e-persecucao-penal. Acesso em 06 de nov. 2024.
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precisam dos dados pessoais de forma imediata para que alguns tipos de delito ndo se
consumem Ou que ndo causem prejuizos maiores para a sociedade. Embora eventualmente
possa acontecer a coleta excessiva ou 0 tratamento desnecessario de dados por parte daquele
que vai investigar, essa ndo é a regra. Uma policia democratica deve pautar a sua atuagédo
respeitando a legislacdo, com o intuito de evitar que dados pessoais sejam tratados de forma
incorreta, principalmente no que diz respeito a privacidade dos dados que s&o tratados.

Embora exista uma lacuna legislativa no que diz respeito a protecdo de dados pessoais
na persecucado penal, ndo se pode desconsiderar o novo direito fundamental & protecéo de dados
pessoais, que servird de leme para implementacdo da futura Lei Geral Penal de Protecdo de

Dados Pessoais.

Com o intuito de esclarecer algumas duvidas sobre as estratégias utilizadas pela
Comissdo de Juristas na elaboracdo do Anteprojeto Penal de Protecdo de Dados para a
Persecucdo Penal e Seguranca Publica, foi realizada uma entrevista semiestruturada com a

Professora Heloisa Estellita, que fez parte da referida Comisséo.

A entrevista semiestruturada consiste em um modelo flexivel, onde ha um roteiro
prévio, para que o dialogo se torne natural e dindmico. Foi indagado para a entrevistada se a
ANPD participou de todas as etapas da elaboracdo da proposta de regulamentacao da protecédo
de dados na persecucdo penal. Necessaria fazer essa pergunta, porque a Autoridade Nacional
de Protecdo de Dados passou a funcionar efetivamente no dia 06 de novembro de 2020 e 0 Ato
do Presidente da Camara que instituiu a Comisséo de Juristas que elaborou o Anteprojeto de

Lei de Protecdo de Dados foi efetivado em 2019.

Heloisa Estellita alegou que a ANPD ndo participou em nenhuma etapa da elaboracéao
da proposta, porque na época a Autoridade estava sendo implementada em uma estrutura
juridica de total dependéncia da Presidéncia da Republica e, claramente, pelos standards da

época, ndo tinha competéncia para regular a protecdo de dados em matéria penal.

A segunda pergunta focou nas contribui¢Ges da sociedade civil durante a elaboracéo do
Anteprojeto. Foi indagado para a entrevistada se durante a elaboragdo do Anteprojeto,

integrantes das policias judiciarias brasileiras foram ouvidos nas audiéncias publicas.
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A entrevistada informou que ndo foram realizadas audiéncias publicas, porque a
comissdo de juristas estava encarregada de elaborar apenas e tdo somente o Anteprojeto,
contando com a certeza de que no decorrer do processo legislativo, todos os interessados teriam
a oportunidade de fazer suas consideracdes e prestar suas contribuicdes. Além disso, o Brasil
enfrentava uma pandemia, o que fez com que todos os integrantes da comisséo tivessem que se
adaptar ao mundo digital, ndo parecendo viavel a realizacdo de audiéncias publicas naquele

contexto.

A terceira pergunta foi direcionada ao direito fundamental da protecédo de dados,
previsto em nossa Constituicdo Federal apds a elaboragdo do Anteprojeto. Foi indagado a
entrevistada se durante a elaboracdo do Anteprojeto, foi levada em consideracdo a percepcao

de que a protecdo de dados pessoas seria elevada ao patamar de Direito Fundamental.

Heloisa Estellita alegou que essa questdo foi sim levada em consideracdo, porque ja
havia proposta de Emenda |Constitucional, mas ndo havia perspectiva concreta de sua
aprovacao. Além disso, o Supremo Tribunal Federal ja estava comecando a se manifestar no
sentido de que a protecdo de dados pessoais derivava da combinacdo de uma série de direitos

fundamentais.

A quarta indagacdo focou na similaridade entre a Lei Geral de Protecdo de Dados
Brasileira e 0 Regulamento Europeu General Data Protection Regulation. Foi perguntado para
a entrevistada por qual motivo, no Brasil, a regulacdo para o tratamento de dados pessoais
voltado para a seguranca publica e a persecucdo penal ndo entrou em vigor no mesmo dia da
LGPD, da mesma forma como ocorreu na Europa, quando o GDPR e a Diretiva 680/2016 foram

publicadas no mesmo dia.

Heloisa Estellita alegou que a resposta a essa pergunta demandaria um exame mais
detalhado do regime europeu. Frisou que naquele ambiente ha dois instrumentos diversos
tratando da prote¢do de dados. Falando de “grosso modo e de forma muito simplificada”, o
tratamento de dados previsto em nossa LGPD pode ter impacto penal por agentes privados e
estd disciplinado no regulamento. O tratamento de dados para fins penais por autoridades
ligadas a investigagdo, a persecugdo e & execucdo penal estdo regulados em uma diretiva. A
necessidade de dois diplomas legais diversos no ambiente europeu tem diversas raz0es, mas a

principal delas, no que nos interessa, € que a Unido Europeia ndo tem competéncia para tratar
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de matéria penal em sentido amplo via regulamentos. Ela tem que tratar essa matéria por
diretivas que devem ser transpostas para o sistema interno dos paises. Compreender essa
diferenca é fundamental para entender a estrutura da regulamentacédo europeia. Sem prejuizo,
algumas regras do tratamento geral da protecdo de dados tém de ser adaptadas a esfera penal,
ou seja, é conveniente que a matéria seja dividida em dois diplomas legais ou, se em um diploma
s0, que seja feito um capitulo dedicado & matéria penal. Um exemplo esclarece isso: o direito
dos titulares de eliminacdo de seus dados ndo pode ser exercido na area penal como pode ser
exercido na area extra penal. As informacdes que tenho sobre a LGPD e a exclusdo da matéria
penal refletem o temor dos que a propuseram de que, se a matéria penal fosse incorporada ao
projeto de lei, haveria grande chance de projeto ndo aprovado. Por isso houve a excluséo, mas
com a regra, que mais parece uma adverténcia, no sentido de que a futura legislacdo deveria

atender aos principios e garantias gerais da propria LGPD.

Com o intuito de tentar compreender um pouco as criticas ao Anteprojeto, a maioria
delas sob a alegacédo de que havia um descompasso entre o tratamento de dados para fins penais
e a garantia do direito fundamental a seguranca publica, foi indagado para a entrevistada se a
Comissdo que elaborou o Anteprojeto teve a oportunidade de se reunir novamente, para analise
das criticas que foram feitas, em sua grande maioria por 6rgaos que fazem parte da persecucao

penal.

Heloisa Estellita alegou que infelizmente as Comissdes de Juristas tém um prazo
incompreensivelmente curto para o desenvolvimento de seus trabalhos. Embora tenha ocorrido
uma prorrogacdo em virtude da pandemia, ndo houve tempo regulamentar para colher as
criticas, refletir sobre elas e fazer as devidas adaptacbes. A esperanca dos membros da
Comissao era que, convertido o Anteprojeto em projeto de lei, houvesse amplo espacgo para essa

discussdo. Mas como todos sabem, o Anteprojeto nunca foi convertido em projeto de lei.

O Anteprojeto foi entregue ao Presidente da Camara dos Deputados em novembro 2020.
Durante os ultimos 04 anos, a percepcao sobre a protecdo de dados mudou consideravelmente,
principalmente no que diz respeito ao avanco das tecnologias que violam os dados pessoais.
Por isso foi indagado a entrevistada se € possivel que o Anteprojeto apresentado pela Comisséo

passe por alguma atualizacao.
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A entrevistada alegou que certamente o Anteprojeto precisa ser atualizado, ndo sé em
virtude do avanco das tecnologias, mas em razdo do que foi considerado na resposta anterior,
jaque é necessaria uma discussdo ampla do texto com todas as pessoas afetadas, o que engloba
ndo sO as autoridades publicas incumbidas da seguranca publica da persecucdo penal, mas
também das organizagdes dos titulares de dados que terdo suas vidas afetadas por essa forma
de tratamento de dados pessoais.

A sétima indagacdo teve o objetivo de aferir de que forma um tdpico especifico do
Anteprojeto pode interferir no trabalho dos 6rgaos de persecucao penal. Foi mencionado para
a entrevistada que o Anteprojeto confere ao titular de dados pessoais o direito de obter
informac@es acerca da existéncia de tratamento de suas informacdes pessoais pelo controlador.
Foi perguntado para Heloisa Estellita se de alguma forma isso prejudicara a prevencdo e a

repressao de crimes.

Heloisa Estellita mencionou que sim, porque conforme mencionado na quarta questéo,
essa é uma das diferencas entre o tratamento de dados na matéria penal e extra penal. Completou
dizendo que o Anteprojeto contemplava disciplina especial para o direito do titular de saber da
existéncia do tratamento de seus dados.

A oitava pergunta indagou para a entrevistada se depois que a protecdo de dados
pessoais passou a ser reconhecida como Direito Fundamental, previsto em nossa Constitui¢éo
Federal, a Autoridade Nacional de Protecdo de Dados deveria exercer um papel mais relevante
no tratamento de dados pessoais para fins penais.

Para Heloisa Estellita, a ANPD tem uma competéncia residual em matéria penal na
medida em que ela pode exigir a preparacdo de relatérios de impacto no caso de emprego de
tecnologias potencialmente interventoras do direito a protecdo de dados em matéria penal.
Continuou afirmando que essa competéncia s6 foi exercida no caso da nota técnica 174/2023.
Mas esse é o0 Unico papel, embora bastante relevante, que a ANP tem em matéria penal em

virtude do disposto na LGPD.

Sobre as atribuicdes da Autoridade Nacional de Protecdo de Dados, foi indagado para a
entrevistada se a ANPD n&o seria a mais indicada para supervisionar a protecédo de dados

pessoais nas circunstancias previstas no Anteprojeto, e ndo o CNJ.
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Heloisa Estellita entente que com certeza a ANPD é o 6rgdo mais indicado pra
supervisionar a protecdo de dados em matéria penal. Mas na época em que o Anteprojeto foi
elaborado, ela ndo tinha estrutura autbnoma como tem hoje. Era um oOrgdo diretamente
subordinado a presidéncia da Republica. Um 6rgdo com essa caracteristica ndo seria aceito no
ambito da comissao europeia para fins de cooperacédo internacional em matéria de dados para
seguranca publica e persecucdo penal, justamente pela falta de autonomia. Foi por isso que a
comissdo indicou, provisoriamente, 0 CNJ como autoridade de supervisao, ciente de que essa
solucdo tinha diversos problemas. No quadro atual certamente a ANPD é um 6rgéo que tem as
garantias para exercer adequadamente a superviséo, apenas nos parece que o seu quadro deveria
ser incrementado com profissionais especialistas em protecdo de dados em matéria penal, que

a autoridade hoje ndo tem em virtude de ndo ter competéncia ampla nessa matéria.

Por fim, foi mencionado para a entrevistada que a seguranca publica também € prevista
em nossa Constituicdo Federal como direito fundamental. A indagacéo feita foi no sentido de
aferir se o Direito Fundamental & protecdo de dados pode ser mitigado para fins de investigacédo

criminal.

Heloisa Estellita respondeu que ha poucos direitos fundamentais intocaveis. A maioria
dos direitos fundamentais pode ser objeto de intervencdo que ndo toque em seu nucleo essencial
e desde que a intervencdo seja veiculada por lei (em sentido formal) proporcional. “Sendo
assim, respeitados esses pressupostos constitucionais da intervencéo em direitos fundamentais,
ndo vejo motivo para que a seguranca publica seja utilizada no juizo de proporcionalidade como

fundamento para intervencgdes”.

Conforme foi possivel aferir nos paragrafos acima, o respeito aos direitos fundamentais
deve ser a regra, apesar de sabermos que nédo existem direitos absolutos. A alegacdo de que a
seguranga publica deve prevalecer sobre direitos fundamentais, restringindo-os, ndo pode
prevalecer. A intervencdo em Direitos Fundamentais, repita-se, so deve ser exercida em carater
excepcional e devidamente autorizada por lei, sendo que a norma autorizativa deve prever a
autorizacdo de acesso em ambas as pontas da intervencédo, assegurando que as agéncias estatais

sO possam ter acesso a informacdes pessoais nos estritos limites de suas atribuicGes, a serem
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fixadas de acordo com a finalidade de cada instituicio*!2. Os bancos de dados existentes nas

policias judiciarias brasileiras parecem ndo atender esses requisitos.

6 PROTECAO DE DADOS COMO DIREITO E GARANTIA FUNDAMENTAL

A compreenséo do significado de um direito fundamental dependera do entendimento
de uma sociedade em determinado momento e pode variar ao longo da historia. Significa dizer
que o conceito de direito fundamental ndo é fechado, ja que pode variar no tempo e no espaco.
Os direitos fundamentais sdo: inaliendveis - porque nao possuem conteddo econdémico
patrimonial, ndo podem ser comercializados ou permutados; imprescritiveis - ou seja, serdo
sempre exigiveis. Ainda que ndo utilizados, jamais deixardo de pertencer a quem 0s possui;
irrenunciaveis - ainda que ndo exercidos pelo titular, ndo pode dispor desse direito; relativos -
ndo sdo direitos absolutos. Se ocorrer a colisdo entre dois ou mais direitos fundamentais, isso
sera analisado por um juizo de ponderacdo ou pela aplicagdo do juizo da proporcionalidade;
personalidade - onde os direitos fundamentais ndo se transmitem; concorréncia e
cumulatividade - os direitos fundamentais sdo direitos que podem ser exercidos a0 mesmo
tempo; universalidade — independente das nagdes terem assinado a declaracdo, devem ser

reconhecidos em todo o planeta, independentemente da cultura, politica ou sociedade®!?,

O entendimento sobre a universalidade dos direitos fundamentais ndo é absoluto, ja que,
conforme mencionado acima, devem ser reconhecidos na medida da cultura de cada sociedade.
Outro aspecto que deve ser destacado € que € proibido o retrocesso dos direitos fundamentais.
Isso quer dizer que ndo se pode retroceder no que diz respeito aos avangos historicos ja
conquistados. De acordo com Canotilho**4, o nlcleo essencial dos direitos sociais ja realizado
e efetivado através de medidas legislativas deve ser considerado constitucionalmente garantido,
sendo inconstitucionais quaisquer medidas que, sem a criacdo de outros esquemas alternativos

e compensatorios, se traduzam na pratica em uma anulagdo ou revogagdo pura e simples.

412 A autora também alega que além de conferir fundamento para a intervencao, a reserva de lei também acaba por
minimizar a discricionariedade do intérprete, pois permite que o Poder Judiciario avalie se o caso concreto se
enquadra & norma e fixe as condi¢cdes a serem observadas durante a atuacdo dos 6rgaos de persecucdo penal.
NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sdo Paulo:
Thompson Reuters Brasil, 2024.pg 118.

43DA SILVA, José Afonso. Comentario Contextual & Constituicdo. Sdo Paulo. Editora Malheiros. 2007.
A4CANOTILHO, J.J. Gomes; MOREIRA, Vital. Fundamentos da Constituigdo. Coimbra: Coimbra Editora, 1991.
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A Teoria do Status, de Georg Jellinek*™, é uma base utilizada e difundida pela doutrina
ao falar da classificacdo dos direitos fundamentais. Segundo a teoria, o status é a relacdo com
o0 Estado que qualifica o individuo, ou seja, demonstra aquilo que ele é. Ndo se confunde com
os direitos propriamente ditos, ja que esses sdo detidos pelos individuos - uma pessoa é cidada
(status, “ser”’) detentora de x direitos (“ter”). Na doutrina estabelecida por Jellinek, os status sdo
divididos da seguinte forma: Status Passivo (status subjections): referem-se as obrigacdes do
individuo perante o Estado; Status Negativo (status libertatis): sdo as faculdades/liberdades do
individuo em face do Estado (sentido estrito), assim como seus direitos de defesa (sentido
amplo); Status Positivo (status civitatis): sdo as prestac@es positivas exigidas pelo individuo e
que devem ser tomadas pelo Estado; Status Ativo (status da cidadania ativa): é a participacao

do individuo na atividade politica.

A teoria dos quatro status, desenvolvida pelo Autor defende que os individuos podem
se colocar sob quatro posigdes (status) perante o Estado: status subjectionis (ou passivo), status

negativus (ou negativo), status civitatis (ou positivo) e status activus (ou ativo).

Depreende-se, portanto, que os direitos fundamentais s&o um conjunto de direitos e
garantias que visam proteger a dignidade humana e assegurar a liberdade, igualdade e
fraternidade de todos os individuos. Eles sdo classificados em quatro dimensfes, que
correspondem a diferentes gerac6es de direitos: Primeira dimensao: refere-se aos direitos de
liberdade, como a liberdade de expressdo, de pensamento, de religido, de associacdo, de
reunido, de propriedade, de locomocdo, entre outros. Esses direitos surgiram no contexto do
constitucionalismo liberal do século XVIII e X1X, quando o Estado de Direito foi estabelecido
como uma forma de limitar o poder do Estado e proteger os individuos contra a tirania e a
arbitrariedade; Segunda dimens&o: refere-se aos direitos sociais, econdmicos e culturais, como
o direito a educacdo, a saude, ao trabalho, a moradia, a seguranca social, a cultura, entre
outros. Esses direitos surgiram no contexto do constitucionalismo social do século XX, quando
o0 Estado de Bem-Estar Social foi estabelecido como uma forma de promover a justica social e
a igualdade material; Terceira dimensdo: refere-se aos direitos coletivos, difusos e de
solidariedade, como o direito a0 meio ambiente saudavel, ao desenvolvimento sustentavel, a
paz, a autodeterminacdo dos povos, entre outros. Esses direitos surgiram no contexto do

constitucionalismo democratico e participativo do final do século XX e inicio do século XXI,

415Revista de Teorias e Filosofias do Estado. A justificativa do Estado na doutrina de Georg Jellinek. Disponivel
em: https://www.indexlaw.org/index.php/revistateoriasfilosofias/article/view/1141. Acessado em 27/05/2024.
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quando a cidadania ativa e a participacdo popular foram reconhecidas como formas de
fortalecer a democracia e a governanca global; Quarta dimensdo: refere-se aos direitos
transindividuais, como o direito a informacdo, a privacidade, a seguranca, a identidade, a
diversidade, entre outros. Esses direitos surgiram no contexto do constitucionalismo
cosmopolita e digital do século XXI, quando a globalizacéo e a tecnologia transformaram as
relagbes sociais e politicas em escala global e virtual; Quinta dimensdo: Segundo Paulo

416

Bonavides*®, o direito a paz, enquanto axioma da democracia participativa e supremo direito

da humanidade, como um direito fundamental de quinta dimens&o;

Cada dimensdo dos direitos fundamentais tem suas proprias caracteristicas, desafios e
perspectivas. No entanto, todas elas ttm em comum a ideia de que os Direitos Fundamentais
sdo universais, inalienaveis, interdependentes e indivisiveis, e quem devem ser respeitados e

protegidos pelo Estado e pela sociedade em geral.

A par disso, o Congresso Nacional promulgou, no dia 10 de fevereiro de 2022, a Emenda
Constitucional nimero 115 de 202247, que modificou a Constituigdo Federal, para incluir a
protecdo de dados pessoais, elevando-o a0 mesmo patamar dos direitos e garantias
fundamentais. A alteracdo também fixou a competéncia privativa da Unido para legislar sobre

protecdo e tratamento de dados pessoais.

A protecdo de dados tornou-se uma garantia fundamental, prevista no Artigo 5° da
Constituicdo Federal da Republica Federativa do Brasil de 1988. Embora o Direito
Fundamental seja de extrema importancia, noutro giro existe a polémica de sua aplicacdo nas
investigacBGes criminais e na persecucao penal, o que reforca a necessidade de uma analise
preditiva da Lei Geral Penal de Protecdo de Dados nos bancos de dados das policias judiciarias
brasileiras, como forma de aferir a ponderacdo de bens juridicos e o principio da
proporcionalidade diante de eventual violagdo ao direito fundamental da protecdo de dados

pessoais nas investigacdes criminais.

416Quinta geracdo dos direitos fundamentais. Disponivel em: https:/dfj.emnuvens.com.br/dfj/article/view/534.
Acessado em 27 de mai. 2024.

4I7BRASIL. Emenda Constitucional nimero 115 de 2022 - Altera a Constituicdo Federal para incluir a protecdo
de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para
legislar ~ sobre  protecdo e  tratamento de  dados  pessoais.  Disponivel  em: <
https://legis.senado.leg.br/norma/35485358. >. Acesso em 04 jan. 2024.
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Apesar da existéncia de inimeras diferencas entre as institui¢cbes policiais brasileiras, a
maioria delas utiliza o mesmo método de “alimentagdo” dos seus bancos de dados. Os
mecanismos de controle da atividade policial, seja das ouvidorias, do Ministério Publico ou de
outras instituicdes, sdo muito atuantes quando ocorre a ma utilizacdo dos dados. O debate sera
um divisor de &guas para que a sociedade brasileira, através dos parlamentares, defina a
atribuicdo e os limites dos 6rgaos de persecucao penal.

E necessario abordar a discussdo sobre a necessidade das policias durante a
investigacdo de um delito versus a preservacdo do direito fundamental de protecéo de dados,
sem retirar a autonomia e a forca dos érgdos de investigacdo, o que fard com que seja possivel
a reducdo da impunidade e uma resposta rapida aos crimes que, em alguns casos, sdo de extrema

gravidade e merecem uma resposta eficaz e imediata.

Uma sugestdo para o acesso aos dados de forma integra, seria a criacdo, no ambito das
Policias Judiciarias Brasileiras, de mecanismos que visem a utilizacdo dos dados armazenados
nos bancos de dados, sem violar o direito fundamental em questdo. Outra forma de utilizagéo é
a criacdo de sistemas de prevencao, visando identificar, avaliar e mitigar o risco de ocorréncia
de desvios éticos no tratamento de dados; de detecc¢do, visando contemplar mecanismos capazes
de, tempestivamente, identificar e interromper eventual desvio ético que porventura ndo tenha
sido evitado pelas acGes de prevencéo, possibilitando a responsabilizacdo dos envolvidos; e de
corre¢do, cujo objetivo principal sera estabelecer a responsabilizacdo e a penalidade aplicavel
a cada caso de desvio ético comprovado, bem como possibilitar o aperfeicoamento das
fragilidades que originaram o respectivo desvio e a recuperagdo de eventuais prejuizos.

Identificar formas para a criacdo de politicas e procedimentos, ou seja, planos e a¢bes
de controle, com o intuito de elaborar uma norma visando esclarecer em que casos 0s 0rgaos
de persecucdo penal podem fazer uso da ponderacdo de bens e do principio da

proporcionalidade diante de eventual violagdo ao direito fundamental da protecdo de dados.

Dai surge a necessidade de restricdo do direito fundamental da protecdo de dados na
investigacdo de alguns tipos de delitos, de forma que possa ser aplicada a devida adequagéo. O

principio da proporcionalidade ou da razoabilidade em esséncia, consubstancia uma pauta de
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natureza axioldgica que emana diretamente das ideias de justica, equidade, bom senso,

prudéncia, moderacdo, justa medida, proibicdo de excesso, direito justo e valores afins”*!8,

Aplicando a mesma linha de raciocinio ao caso concreto, imagine que diante da
investigacdo de um crime hediondo, determinados dados pessoais do autor do delito sejam
utilizados sem o seu consentimento, violando eventual legislacdo de Protecdo de Dados para a
Seguranca Publica e Persecucédo Penal, indo de encontro ao direito fundamental da protecéo de

dados previsto no Artigo 5° da Constitui¢do Federal.

Embora todo e qualquer tipo de delito seja relevante para a atuacao da atividade policial,
imagine que o foco agora sejam os crimes de menor potencial ofensivo. Seria prudente a
restricdo do direito fundamental da protecéo de dados para apuracdo de uma contravencao penal
de perturbacdo da tranquilidade? Ou até mesmo para a elucidacdo da autoria de um crime contra

a honra?

Diante da utilizacéo dos principios da proporcionalidade ou da razoabilidade, e levando
em consideracdo a ponderacdo de bens, essa restricdo ndo seria possivel. E se estivermos diante
crime de menor potencial ofensivo, como o de ameaca, previsto no Artigo 147 do Cédigo Penal
Brasileiro, por exemplo? Ainda assim a restricdo a um direito fundamental seria excesso para
apuracdo do referido delito? Depende. Se for uma ameaca comum, a violacdo precisa ser
ponderada. Mas se essa ameaca resultar em uma invasdo ao Congresso Nacional, ao Supremo
Tribunal Federal e ao Palacio do Planalto, como ocorreu no Gltimo dia 08 de janeiro de 2023,
ou até mesmo uma ameaca de morte ao Presidente da Republica ou a um Ministro do STF. E

provavel gue o posicionamento adotado seja diferente.

Para que todo e qualquer direito fundamental seja preservado, € preciso que a analise
passe pela técnica da ponderacdo de bens e pela aplicagdo da razoabilidade e da
proporcionalidade. Apesar da intencdo do legislador ter sido valida, varios outros critérios
precisam ser levados em consideragcdo no momento em que for votado o Anteprojeto de Lei de
Protecdo de Dados para a Seguranca Publica e Persecucdo Penal, como por exemplo a analise

de todas as notas técnicas analisadas anteriormente.

48NOVELINO, Marcelo. Curso de Direito Constitucional, 122 ed. rev, ampl. e atual. Salvador: Ed. JusPodivm,
2017. p. 301.
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Antes da protecdo de dados se transformar em direito fundamental previsto na
Constituicdo Federal, o Governo Federal editou a Media Provisoria nimero 954/2020°, que
versou sobre o compartilhamento de dados por empresas de telecomunicacGes durante a
pandemia. Conforme consta na Constituicdo Federal, as Medidas Provisorias sdo atos
normativos, com forca de lei, de competéncia exclusiva do Presidente da Republica, e podem

ser adotadas em casos relevantes e urgentes.

O Plenario do Supremo Tribunal Federal suspendeu a eficacia dessa Medida Provisoria,
que previa o compartilhamento de dados de usuérios de telecomunicacBes com o Instituto
Brasileiro de Geografia e Estatistica (IBGE), para a producdo de estatistica oficial durante a
pandemia do coronavirus. Firmou-se o entendimento de que o compartilhamento previsto na
Medida Provisoria violava o direito constitucional a intimidade, a vida privada e ao sigilo de
dados*?°.

Um dos argumentos utilizados pelos autores das a¢es que foram propostas junto ao
Supremo Tribunal Federal foi o fato de que ao obrigar as empresas de telefonia fixa e movel a
disponibilizarem ao IBGE a relagdo dos nomes, dos nimeros de telefone e dos enderecos de
seus consumidores, pessoas fisicas ou juridicas, a Medida Provisoria estaria violando
dispositivos da Constituicdo Federal que asseguram a dignidade da pessoa humana, a
inviolabilidade da intimidade, da vida provada, da honra e da imagem das pessoas, além do
sigilo dos dados. Na ocasido, a Relatora da Acdo, Ministra Rosa Weber, alegou que “ndo se
pode legitimar, no combate a pandemia, o atropelo de garantias fundamentais consagradas na

Constituicdo™*?L,

O fato € que com o avanco da tecnologia, a protecdo de dados passou a ser vista como
uma das grandes preocupaces do presente e do futuro. Embora a protecdo de dados ja estivesse
implicita na Constituicdo Federal, a positivacao dessa garantia de forma explicita, demonstra a
preocupacdo do Estado com as necessidades que surgem em detrimento do avango da
tecnologia, 0 que gerard inumeros debates por parte dos operadores do direito e de diversas

outras profissdes.

49BRASIL. Medida Provisoria 954/2020. Disponivel em: <https://www.planalto.gov.br/ccivil_03/ ato2019-
2022/2020/mpv/mpv954.htm>. Acesso em: 21 abr. 2023.

420STF, ADI 6387, Tribunal Pleno, Rel. Min. Rosa Weber, J. 07.05.2020, DJe 12.11.2020.

4211bid.
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A incluséo do direito fundamental a protecdo de dados em nossa Constituicdo Federal,
fez com que qualquer cidad&o tivesse a garantia de mais um instrumento de protecéo ao direito
da personalidade, visando resguardar a honra e a imagem. Antes disso, a protecao de dados era,
tdo somente, compreendida sob a perspectiva do direito a privacidade. Importante ressaltar que
os direitos fundamentais devem estar amparados pelo principio da dignidade da pessoa humana,

garantido o minimo necessario para a existéncia dos individuos*?2.

Os direitos fundamentais sdo uma espécie de direito subjetivo, cujas diferencas residem
na sua fundamentabilidade. A fundamentabilidade dos direitos fundamentais consiste em um
conjunto de propriedades formais e materiais. Para que um direito seja considerado
fundamental, um direito subjetivo precisa manifestar pelo menos uma propriedade formal. A
fundamentabilidade formal é a previsdo explicita dos direitos fundamentais na Constituicao, ao
passo que a fundamentabilidade material é a esséncia do que é um direito fundamental. Um
direito subjetivo, portanto, precisa manifestar pelo menos uma propriedade material e uma
propriedade formal para ser considerado fundamental, prevalecendo as propriedades materiais

sobre as formais*?3.

6.1 Constituicdo Federal de 1988, a Inviolabilidade de Dados e o Direito a Privacidade
Os litigios envolvendo o direito a preservacao da honra e da intimidade e o direito da
livre manifestacdo do pensamento e acesso a informacdo ganharam mais forca na medida em
que as tecnologias de difusdo da informacdo foram aumentando, o que acontece até o presente
momento. O direito ao esquecimento e a desindexacdo € um tema que entrou em evidéncia
depois dos Recursos Especiais do caso Aida Curi (RE 1.335.153 - RJ) e Candelaria (RE
1.334.097 - RJ). Os recursos serdo mais amplamente abordados quando tratarmos sobre o
entendimento dos Tribunais Superiores. Os referidos recursos foram muito bem fundamentados

e sdo verdadeiros manuais sobre o direito ao esquecimento.

O Direito ao Esquecimento, ou direito de ndo ser lembrado, ndo é recente. O mecanismo

de esquecimento ou direito de esquecimento comecou a ser objeto de agdes judiciais com o

42SARLET, Wolfgang Ingo. Dignidade da pessoa humana e direitos fundamentais na Constituicdo da Republica
de 1988. Porto Alegre: Livraria do Advogado, 2002.

423PULIDO, Carlos Bernal. A fundamentalidade dos direitos fundamentais. Traducdo: Ana Paula Soares Carvalho.
In: ASENSI, Felipe Dutra; DE PAULA, Daniel Giotti (coord.). Tratado de direito constitucional: Constituicéo,
politica e sociedade. Rio de Janeiro: Campus JuridicoElsevier, 2013. p. 387-401.
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inicio do funcionamento da google no Brasil, no ano de 2005. Nos Estados Unidos, o google
comecou a funcionar em 1998. Desde entdo, se analisarmos o historico de demandas no
judiciario que envolvem o tema, aferiremos que milhares de pessoas ja ajuizaram agdes com
pedidos de esquecimento e desindexacdo em desfavor de provedores de busca da internet,

sempre com 0 objetivo de protecdo dos dados pessoais e da privacidade.

O direito ao esquecimento, também conhecido como direito de apagamento, € um
conceito importante no Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia.
Este direito permite que individuos solicitem a exclusdo de seus dados pessoais armazenados
por organizagdes ou provedores de servigos.

O GDPR, especificamente no artigo 17, define as condicdes em que o direito ao
apagamento se aplica e estabelece um prazo de um més para que as organizagdes respondam a
essas solicitacdes. No entanto, este direito ndo é absoluto e pode haver circunstancias em que a
exclusdo dos dados ndo seja possivel, como quando os dados sdo necessarios para 0 exercicio

da liberdade de expressdo ou para o cumprimento de uma obrigacao legal*?,

424Eur-Lex. GDPR. Artigo 17° do RGPDDireito ao apagamento (‘direito de ser esquecido’) 1. O titular dos dados
tem o direito de obter do responsével pelo tratamento o apagamento dos dados pessoais que lhe digam respeito,
sem demora injustificada, e o responsavel pelo tratamento tem a obrigacao de apagar os dados pessoais sem demora
injustificada, sempre que se aplique um dos seguintes motivos: (a). os dados pessoais ndo sdo mais necessarios
para a finalidade que motivou a sua recolha ou tratamento; (b). o titular dos dados retira 0 consentimento em que
se baseia o0 tratamento, nos termos do artigo 6.°, n.° 1, alinea a), ou do artigo 9.°, n.° 2, alinea a), e quando néo
exista outro fundamento juridico para o tratamento; (d). o titular dos dados se opde ao tratamento nos termos
do artigo 21.° (1) e ndo existem motivos legitimos imperiosos para o tratamento, ou o titular dos dados se opde ao
tratamento nos termos do artigo 21.° (2); (e) os dados pessoais foram processados ilegalmente; (f). os dados
pessoais tém de ser apagados para cumprimento de uma obrigacdo legal prevista no direito da Unido ou dos
Estados-Membros a qual o responsavel pelo tratamento esteja sujeito; 2. os dados pessoais foram recolhidos em
relacdo a oferta de servigos da sociedade da informagdo referidos no artigo 8.°2. Quando o responsavel pelo
tratamento tiver tornado publicos os dados pessoais e for obrigado, nos termos do paragrafo 1, a apagar os dados
pessoais, 0 responsavel pelo tratamento, tendo em conta a tecnologia disponivel e o custo de implementacéo,
tomara medidas razoaveis, incluindo medidas técnicas, para informar os responsaveis pelo tratamento que estdo a
processar os dados pessoais de que o titular dos dados solicitou a eliminagdo por esses responsaveis de quaisquer
ligacBes, cdpias ou replicacbes desses dados pessoais. 3. Os paragrafos 1 e 2 ndo se aplicam na medida em que o
tratamento seja necessario: (a). para exercer o direito a liberdade de expressao e informacéo; (b)para cumprimento
de uma obrigag8o legal que exija o tratamento nos termos do direito da Unido ou do Estado-Membro ao qual o
responsavel pelo tratamento esteja sujeito ou para a execucdo de uma tarefa de interesse publico ou no exercicio
da autoridade publica de que esta investido o responsavel pelo tratamento; (c) por razdes de interesse publico no
dominio da salde publica, em conformidade com as alineas h) e i) do artigo 9.° (2), bem como com o artigo 9.° (3);
(d) para fins de arquivamento de interesse publico, para fins de investigacdo cientifica ou histérica ou para fins
estatisticos, nos termos do artigo 89.° (1), na medida em que o direito referido no n.° 1 seja suscetivel de tornar
impossivel ou prejudicar gravemente a concretizagdo dos objetivos desse tratamento; ou (e) para o
estabelecimento, exercicio ou defesa de reivindicagdes legais.
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No Brasil, a Lei Geral de Protecdo de Dados (LGPD) também aborda o direito ao
esquecimento, embora com algumas diferencas em relacdo ao GDPR. A LGPD permite que 0s
titulares de dados solicitem a exclusdo de seus dados pessoais em determinadas situacdes, como
guando os dados ndo sdo mais necessarios para os fins para os quais foram coletados ou quando

o titular retira o consentimento*?.

Necessaria fazer essa abordagem porque conforme sera visto adiante, a Policia Civil do
Distrito Federal ndo definiu a temporalidade dos dados armazenados. O problema do
armazenamento de dados nos bancos de dados da PCDF ¢ justamente a sua utilizacéo para fins
penais. Diante da recusa de exclusdo do apagamento desses dados, o titular pode ser utilizar de
um incidente judicial, que inclusive pode ser provocado pelas partes, para solicitar, por
analogia, com base no art. 9° da Lei de Interceptacdo Telefbnica, o descarte dos dados que foram

arrecadados no &mbito de uma investigag&o*%®.

A falta de razoabilidade e proporcionalidade ao se permitir um armazenamento eterno
de dados para fins penais aparenta ter aspectos de incongruéncia até mesmo com as leis mais
recentes que criaram bancos de dados de identificacdo digital de perfis genéticos, conforme foi
visto alhures. Nesses casos, o legislador criou hip6teses e limites de tempo, ja que em caso de
absolvicao, por exemplo, o investigado pode ter seus dados excluidos do banco de dados de
perfis genéticos. Mesmo nos casos em que o legislador fez uma op¢do em casos de crimes mais
graves, foram criados limites. Ndo é coerente com o sistema, portanto, imaginar que para
qualquer outro crime o Estado pode fazer mais do que o a lei permite para determinados crimes
especificos.

O direito ao esquecimento, porém, que hoje € amplamente divulgado em diversas
Decisdes Judicias, comecou a ganhar forca com a criagdo do General Data Protection

Regulation — GDPR, que, conforme ja mencionado anteriormente, serviu como fonte de

425BRASIL. Lei Geral de Protecdo de Dados. Lei n° 13.709/2018. Art. 18. O titular dos dados pessoais tem direito
a obter do controlador, em relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisicéo:
I - confirmacdo da existéncia de tratamento; Il - acesso aos dados; Il - correcdo de dados incompletos, inexatos
ou desatualizados; 1V - anonimizacdo, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

426BRASIL. Lei das interceptacGes telefonicas. Lei n® 9.296/1996. Art. 9° A gravacdo que ndo interessar a prova
sera inutilizada por decisdo judicial, durante o inquérito, a instrucdo processual ou apés esta, em virtude de
requerimento do Ministério Piblico ou da parte interessada. Paragrafo Gnico. O incidente de inutilizagcdo seréa
assistido pelo Ministério Publico, sendo facultada a presenca do acusado ou de seu representante legal. Disponivel
em: https://www.planalto.gov.br/ccivil_03/leis/19296.htm. Acesso em 28 de nov. 2024.
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inspiracdo para a elaboracdo da nossa Lei Geral de Protegdo de Dados. O Direito ao
Esquecimento ganhou mais notoriedade no proprio Tribunal de Justica da Unido Europeia, ap6s

o case Mario Costeja Gongalez, cidaddo espanhol, x Google*?’.

O senhor Gonzales ajuizou uma a¢do em desfavor da google espanhola, sob a alegacéo
de que qualquer internauta que digitasse seu nome nesse site de busca, teria acesso a uma lista
de resultado que mostrava links para duas paginas de um determinado jornal, onde constava o
anuncio de um leildo imobiliario que havia sido organizado depois de um processo de penhora
para a quitacdo de dividas previdenciarias devidas pelo Senhor Gonzéles, que solicitou que a
google removesse ou ocultasse as paginas que Ihe faziam mencdo, para que as informacdes ndo

mais aparecessem.

De imediato, a google recusou o pedido do senhor Gonzales. O caso foi parar na Agéncia
Espanhola de Protecéo de Dados e posteriormente foi destinado ao Tribunal de Justi¢a da Unido
Europeia. Em aproximadamente duas semanas, o referido Tribunal emitiu duas decisdes
distintas sobre 0 mesmo tema*?8. No dia 24 de setembro de 2019, o Tribunal de Justica da Uni&o
Europeia decidiu um caso em que a Google sé deveria atender a solicitacdo de remoc¢éo de
dados que estivesse em buscadores hospedados em paises que integravam o bloco da Unido

Europeia.

O mesmo Tribunal, porém, alguns dias depois, tomou uma decisdo em sentido contrério,
entendendo que o Facebook, Twiter e Instagram estariam obrigados a removerem informacoes
de usuarios ndo apenas nos paises que compde o Bloco da Unido Europeia, mas em todo o
mundo. Na decisdo em tela, o Tribunal justificou a diferenca alegando que a Google seria
apenas um intermediario e ndo um hospedeiro de conteldo, o que justificaria essa diferenca nas

decisdes. Fica evidente que o tema ainda ndo esta pacificado e que muito ainda sera discutido.

Muito se fala do direito ao esquecimento. E importante frisar que esse direito esta

intimamente relacionado a desindexa¢do do conteido exposto. Essa desindexac¢do ndo seria um

427Supremo Tribunal Federal. Boletim de Jurisprudéncia Internacional. Direito ao Esquecimento. 2018. Disponivel
em: https://www.stf.jus.br/arquivo/cms/jurisprudenciaBoletim/anexo/BJI5_DIREITOAOESQUECIMENTO.pdf.
Acesso em 28 de nov. 2024.

420 Globo. Europa limita lei de 'direito a ser esquecido' na internet. Disponivel em:
https://oglobo.globo.com/mundo/europa-limita-lei-de-direito-ser-esquecido-na-internet-23970764. Acesso em:
24 jul. 2020.
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apagamento de dados. Seria, tdo somente, uma espécie de dificultar o acesso a determinados
tipos de informagdes.

Apenas para ilustramos, imaginemos que precisemos ir até uma biblioteca para realizar
uma pesquisa sobre determinado assunto. Que nessa biblioteca ndo haja funcionarios, ndo haja
prateleiras e ndo haja identificacdo dos livros. Os livros estdo todos jogados ao chdo. Nos
sabemos que a informacéo que queremos esta ali, no meio daqueles livros. Ocorre que teremos
uma certa dificuldade para localizar as informacbes. E exatamente isso que ocorre na

desindexacéo.

Muito importante mencionar que para alguns estudiosos do tema, o direito ao
esquecimento que ndo se trata de direito ao esquecimento propriamente dito. Alegam que 0
melhor seria chama-lo de mecanismo de esquecimento, uma vez que ndo ha nada que o tipifique

como direito.

Quando debatemos o direito ao esquecimento e o direito a desindexacdo, geralmente
estamos diante de um embate juridico que versa sobre o direito a intimidade e privacidade x
direito a informacdo, direito a liberdade de imprensa e ndo censura. Podemos dizer, inclusive,

que temos trés espécies de Direito ao Esquecimento.

A primeira espécie, esta vinculada, geralmente, a utilizacdo, por parte da imprensa, de
fatos que estdo amplamente divulgados na internet, e sdo utilizados sem o devido consentimento
do envolvido ou da familia do envolvido caso ele tenha falecido. A segunda fala sobre o
envolvido gue solicita a remocdo ou a desindexacao de acesso a alguma informacao que esteja
armazenada em um determinado site de busca. A terceira fala sobre aquele que foi denunciando,
condenado, cumpriu a sua pena, porém tera a sua vida exposta perpetuamente na internet e que

também deseja fazer a remocéo de qualquer contetido que fagca mencao ao seu nome.

Em todas essas todas essas situacoes, teremos direitos do mesmo status constitucional,
que devem ser analisados através de uma ponderacdo de bens. Observa-se, porém, que ha uma
tendéncia de que a doutrina e a jurisprudéncia deem preferéncia ao direito de liberdade de

expressao.
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O fato é que todas as pessoas, seja um politico, seja famoso ou seja um andnimo, todas
tem direito a privacidade. Muitos alegam que se analisa 0 grau de maturidade de um povo pela
imprensa que ele possui. O que parece € que a maioria dos paises latino americanos ainda
ostentam cicatrizes causadas pela ditadura. A pergunta que fica é: por conta desse trauma, a
impressa pode agir com irresponsabilidade, lesando o direito & intimidade e a privacidade?
Entendo que cada caso sera analisado de forma isolada.

Sobre o tema, temos, conforme mencionado anteriormente, como referéncia os Recursos
Especiais 1.335.153 — RJ*?® (Caso Ainda Curi) e o RE 1.334.09 — RJ*® (Caso Candelaria). No
primeiro RE, a familia de Aida Curi, que foi brutalmente morta em Copacabana, em 1958,
depois de ter sido jogada de um prédio, ajuizou uma ac¢do em desfavor da rede globo, por conta
da exibicédo da simulacéo da morte de Aida Curi no programa linha direta, sem o consentimento

da familia da vitima.

A familia de Aida Curi ndo teve o direito ao esquecimento reconhecido em primeira e
segunda instancias. O caso foi parar no Superior Tribunal de Justica, que negou provimento ao
recurso especial, decidindo sim pelo direito ao esquecimento, sem, contudo, ter garantido aos
familiares um pretendido direito a indenizacdo. Apenas a titulo de curiosidade, se pesquisarmos
0 nome Ainda Curi no google, aparecem 468 mil resultados para a pesquisa. No caso Mario

Costeja Gongalez versus google séo localizados 146 mil resultados

O mais curioso é que em todos esses casos, a busca pelo esquecimento tornou os
envolvidos ainda mais lembrados. Atualmente o caso Ainda Curi esta no Supremo Tribunal
Federal e ja foi reconhecido como sendo de repercussdao geral. O STF estd dano muita
importancia ao tema, e chegou a fazer uma audiéncia publica, com participacdo de todos os

interessados na causa, com o intuito auxiliar os seus proprios ministros a tomarem uma deciséo.

Em parecer juntado aos autos, a Procuradoria Geral da Republica propds a tese de que
o direito ao esquecimento seja um desdobramento do direito a privacidade, e que deve ser

ponderado no caso concreto, com a prote¢do do direito a informacéo e a liberdade de expresséo.

4293T], RE 1.335.153 RJ, Quarta Turma, Rel. Luis Felipe Saloméo, J. 28.05.2013, DJe 10.09.2013.
4305T)J, RE 1.334.097 RJ, Quarta Turma, Rel. Luis Felipe Saloméo, J. 09.11.2021, DJe 01.02.2022.
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No final das contas, essa tese proposta pela PGR continuou com a manutencdo da incognita
sobre 0 que o STF de fato decidiré.

O fato é que se fossemos analisar o relatério do Ministro Luis Felipe Saloméo e 0 que
foi decidido na acdo judicial do cantor Roberto Carlos, saberiamos que o STF referendaria o
que foi decido pelo Ministro Luis Felipe Saloméo, sendo favoravel a liberdade de imprensa.
Apesar da decisdo do STF* se tratar de conteudo televisivo, certamente afetou o curso do

debate sobre direito ao esquecimento e desindexacéo de resultados em provedores de busca.

431Supremo Tribunal Federal. STF conclui que direito ao esquecimento é incompativel com a Constituigéo Federal.
Por decisdo majoritaria, nesta quinta-feira (11), o Supremo Tribunal Federal (STF) concluiu que é incompativel
com a Constituicdo Federal a ideia de um direito ao esquecimento que possibilite impedir, em razdo da passagem
do tempo, a divulgacdo de fatos ou dados veridicos em meios de comunicacdo. Segundo a Corte, eventuais
excessos ou abusos no exercicio da liberdade de expresséo e de informacdo devem ser analisados caso a caso, com
base em pardmetros constitucionais e na legislacdo penal e civil. O Tribunal, por maioria dos votos, negou
provimento ao Recurso Extraordinario (RE) 1010606, com repercussao geral reconhecida, em que familiares da
vitima de um crime de grande repercussao nos anos 1950 no Rio de Janeiro buscavam reparagdo pela reconstituicéo
do caso, em 2004, no programa “Linha Direta”, da TV Globo, sem a sua autorizagdo. Apos quatro sessdes de
debates, o julgamento foi concluido hoje, com a apresentacdo de mais cinco votos (ministra Carmen Lcia e
ministros Ricardo Lewandowski, Gilmar Mendes, Marco Aurélio e Luiz Fux).Solidariedade entre geragdes. Ao
votar pelo desprovimento do recurso, a ministra Carmen LUcia afirmou que ndo ha como extrair do sistema juridico
brasileiro, de forma genérica e plena, o esquecimento como direito fundamental limitador da liberdade de
expressao “e, portanto, “como forma de coatar outros direitos & memoria coletiva”. Carmen Lucia fez referéncia
ao direito a verdade histdérica no @mbito do principio da solidariedade entre geracdes e considerou que ndo €
possivel, do ponto de vista juridico, que uma gera¢ao negue a proxima o direito de saber a sua historia. “Quem vai
saber da escraviddo, da violéncia contra mulher, contra indios, contra gays, sendo pelo relato e pela exibigéo de
exemplos especificos para comprovar a existéncia da agressdo, da tortura e do feminicidio?”, refletiu. Ponderagéo
de valores. No voto em que acompanhou o relator, ministro Dias Toffoli, pelo desprovimento do RE, o0 ministro
Ricardo Lewandowski afirmou que a liberdade de expressdo é um direito de capital importancia, ligado ao
exercicio das franquias democréticas. No seu entendimento, enquanto categoria, o direito ao esquecimento s6 pode
ser apurado caso a caso, em uma ponderacgéo de valores, de maneira a sopesar qual dos dois direitos fundamentais
(a liberdade de expressdo ou os direitos de personalidade) deve ter prevaléncia. “A humanidade, ainda que queira
suprimir o passado, ainda é obrigada a revivé-1o0”, concluiu. Exposi¢do vexatdria. Por outro lado, o ministro Gilmar
Mendes votou pelo parcial provimento do RE, acompanhando a divergéncia apresentada pelo ministro Nunes
Marques. Com fundamento nos direitos a intimidade e & vida privada, Mendes entendeu que a exposicao
humilhante ou vexatéria de dados, da imagem e do nome de pessoas (autor e vitima) é indenizavel, ainda que haja
interesse publico, histérico e social, devendo o tribunal de origem apreciar o pedido de indeniza¢do. O ministro
concluiu que, na hipotese de conflito entre normas constitucionais de igual hierarquia, como no caso, é necessario
examinar de forma pontual qual deles deve prevalecer para fins de direito de resposta e indenizacdo, sem prejuizo
de outros instrumentos a serem aprovados pelo Legislativo. Ares democréaticos. O ministro Marco Aurélio também
seguiu o relator. A seu ver, o artigo 220 da Constituicdo Federal, que assegura a livre manifestacdo do pensamento,
da criacdo, da expressdo e da informagao, esta inserido em um capitulo que sinaliza a protegdo de direitos. “Nao
cabe passar a borracha e partir para um verdadeiro obscurantismo e um retrocesso em termos de ares
democraticos”, avaliou. Segundo o ministro, os veiculos de comunicagdo tém o dever de retratar o ocorrido. Por
essa razao, ele entendeu que decisGes do juizo de origem e do 6rgdo revisor ndo merecem censura, uma vez que a
emissora ndo cometeu ato ilicito. Fato notério e de dominio publico. Para o presidente do STF, ministro Luiz Fux,
é inegavel que o direito ao esquecimento é uma decorréncia logica do principio da dignidade da pessoa humana,
e, quando ha confronto entre valores constitucionais, € preciso eleger a prevaléncia de um deles. Para o ministro,
o direito ao esquecimento pode ser aplicado. Mas, no caso dos autos, ele observou que os fatos sdo notdrios e
assumiram dominio publico, tendo sido retratados ndo apenas no programa televisivo, mas em livros, revistas e
jornais. Por esse motivo, ele acompanhou o relator pelo desprovimento do recurso. N&o participou do julgamento
0 ministro Luis Roberto Barroso, que declarou sua suspei¢do, por ja ter atuado, quando era advogado, em outro
processo da ré em situacdo parecida com a deste julgamento. Tese. A tese de repercussdo geral firmada no
julgamento foi a seguinte: “E incompativel com a Constituigdo Federal a ideia de um direito a0 esquecimento,
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No caso do cantor Roberto Carlos o Supremo Tribunal Federal liberou biografias sem
autorizacdo prévia, sob a alegacao de que a biografia de uma pessoa nédo se escreve a vida de
uma pessoa, mas o relato de um povo e os caminhos de uma sociedade, defendendo, desta

forma, a liberdade de expressdo e o direito & informagcéo.

Sobre 0 Recurso Especial 1334.097 — RJ, um dos indiciados na chacina da candelaria
foi submetido a juri e absolvido por negativa de autoria pela unanimidade dos membros do
conselho de sentenga. Novamente a rede globo tentou entrar em contato com o ofendido para

tentar agendar uma entrevista, o que negado.

Para a surpresa do envolvido, o programa linha direta foi ao ar, mencionado que o autor
havia sido apontado como um dos autores na chacina, mas que havia sido absolvido no juri.
Diante disso ele decidiu ajuizar uma acdo de indeniza¢do por danos morais, além de ter
pleiteado o direito ao esquecimento. Em primeira instancia o pedido indenizatorio foi julgado
improcedente. Em segunda instancia, em grau de apelacdo, a sentenca foi reformada e a rede

globo foi condenada.

O caso também foi parar no Superior Tribunal de Justica, onde, mais uma vez, o
Ministro Luis Felipe Salomao foi o relator. Foi negado o provimento ao recurso especial. Em
seu relatério, o Ministro Luis Felipe Saloméo reconheceu o direito ao esquecimento com a

manutencdo da responsabilidade pelo ressarcimento.

Importante frisar que tanto no caso Aida Curi, quanto no caso da Candeléaria, 0 Superior
Tribunal de Justica se fundamentou no enunciado 531 da VI Jornada de Direito Civil. Esses
julgados nos trazem dois elementos muito importantes. O primeiro diz respeito ao fato de que
novas tecnologias vém trazendo especial preocupacgdo no tocante ao aspecto da dignidade. O

assim entendido como o poder de obstar, em razdo da passagem do tempo, a divulgacdo de fatos ou dados veridicos
e licitamente obtidos e publicados em meios de comunicagdo social — analdgicos ou digitais. Eventuais excessos
ou abusos no exercicio da liberdade de expresséo e de informacdo devem ser analisados caso a caso, a partir dos
parametros constitucionais, especialmente os relativos & protecdo da honra, da imagem, da privacidade e da
personalidade em geral, e as expressas e especificas previsdes legais nos dmbitos penal e civel”.
Disponivelem:https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=460414&ori=1&post_type=ev
entos&s=gestao. Acesso em 03 de out. 2024,
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segundo elemento desse enunciado faz uma ressalva a importancia da dimensédo publica e ao

direito a informacao.

Também é importante comentar que recentemente um famoso apresentador de televisao
teve sua vida pessoal exposta em sites da internet, ap6s envolver-se em um suposto caso
extraconjugal. O fato aconteceu no Estado de S&o Paulo. Em primeira instancia, esse
apresentador conseguiu uma decisdo favoravel e teve o reconhecido o seu direito de retirar dos

sites de busca da internet todos os contelidos sobre esse suposto caso extra conjugal

O Tribunal de Justica, porém, reverteu a decisdo de segunda instancia, alegando que
salvo em situacdes excepcionalissimas, ndo cabe impor ao provedor de pesquisas a obrigacao
de desindexacdo de sitios existente na rede mundial de computadores. Os Desembargadores
entenderam que no caso em questdo, entre o direito a intimidade e a liberdade de expressao e

opinido de imprensa, prevalecem essas Ultimas, sob pena de censura.

Alguns doutrinadores alegam que o esquecimento fere o direito a informacédo e a
liberdade de imprensa, mas a quem interessa saber que um apresentador de televisdo teve um
caso extraconjugal? Sera que no futuro nés mediremos a maturidade do nosso povo e a
liberdade de imprensa do nosso pais com base nesse tipo de informacao? Cabe uma reflexdo.
O melhor equacionamento sera sempre observar as particularidades do caso concreto.
Antigamente, cada estado decidia de uma forma diferente. Seja em primeira ou segunda

instancia.

Com a decisdo do STF, proferida no dia 11 de fevereiro de 2021%%2, foi pacificado o
entendimento de que o direito ao esquecimento é incompativel com a Constituicdo Federal,
mitigando, dessa forma, o direto a privacidade. O Supremo Tribunal Federal (STF), concluiu
que é incompativel com a Constituicdo Federal a ideia de um direito ao esquecimento que
possibilite impedir, em razdo da passagem do tempo, a divulgacdo de fatos ou dados veridicos

em meios de comunicagao.

Ainda de acordo com a Corte, eventuais excessos ou abusos no exercicio da liberdade

de expressdo e de informacdo devem ser analisados caso a caso, com base em pardmetros

4321bid.
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constitucionais e na legislacdo penal e civil. O Tribunal negou, por maioria dos votos,
provimento ao Recurso Extraordinario (RE) 1010606, com repercussdo geral reconhecida.
Quando votou pelo desprovimento do recurso, a Ministra Carmen Lucia afirmou que ndo ha
como extrair do sistema juridico brasileiro, de forma genérica e pela, o esquecimento como
direito fundamental limitador da liberdade de expresséo e, portanto, como forma de coatar

outros direitos a mem0ria coletiva.

Carmén Lucia fez referéncia ao direito a verdade histérica no ambito do principio da
solidariedade entre geracOes e considerou que ndo é possivel, do ponto de vista juridico, que
uma geracdo negue a proxima o direito de saber a sua histéria. No voto em que acompanhou o
relator, Ministro Dias Toffoli, pelo desprovimento do RE, o Ministro Ricardo Lewandowski
afirmou que a liberdade de expresséo é um direito de capital importancia, ligado ao exercicio
das franquias democraticas. No seu entendimento, enquanto categoria, o direito ao
esquecimento s6 pode ser apurado caso a caso, em uma ponderacdo de valores, de maneira
sopesar qual dos dois direitos fundamentais (a liberdade de expressdo ou os direitos de

personalidade) deve ter prevaléncia.

O Ministro Gilmar Mendes votou pelo parcial provimento do RE, acompanhando a
divergéncia apresentada pelo Ministro Nunes Marques. Com fundamento nos direitos a
intimidade e a vida privada, Mendes entendeu que a exposi¢do humilhante ou vexatoria de
dados, da imagem e do nome de pessoas, seja autor ou vitima, é indenizavel, ainda que haja
interesse publico, histdérico e social, devendo o tribunal de origem apreciar o pedido de
indenizacdo. Reforcou, ainda, que na hipotese de conflito entre normas constitucionais de igual
hierarquia, como no caso em tela, & necessario examinar de forma pontual qual deves deve
prevalecer para fins de direito de resposta e indenizacdo, sem prejuizo de outros instrumentos

a serem aprovados pelo Legislativo.

Da mesma forma, o Ministro Marco Aurelio também seguiu o relator, soba a alegacéo
de que o Artigo 220 da Constituicdo Federal, que assegura a livre manifestacdo do pensamento,
da criacdo, da expressao e da informacao, esta inserido em um capitulo que sinaliza a prote¢éo
de direitos. Segundo o Ministro Luiz Fux, é inegavel que o direito ao esquecimento € uma
decorréncia logica do principio da dignidade da pessoa humana, e quando ha confronto entre
valores constitucionais, é preciso eleger a prevaléncia de um deles. Para o ministro, o direito ao

esquecimento pode ser aplicado, mas no caso em questdo foi observado que os fatos eram
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notorios e assumiram dominio publico, ja& que foram retratados ndo apenas no programa

televisivo, mas em livros, revistas e jornais.

A tese de repercussao geral formada no julgamento foi a seguinte:

E incompativel com a Constituicio Federal a ideia de um direito ao
esquecimento, assim entendido como o poder de obstar, em razdo da passagem
do tempo, a divulgacdo de fatos ou dados veridicos e licitamente obtidos e
publicados em meios de comunicacdo social — analdgicos ou digitais.
Eventuais excessos ou abusos no exercicio da liberdade de expressdo e de
informacdo devem ser analisados caso a caso, a partir dos pardmetros
constitucionais, especialmente os relativos a prote¢do da honra, da imagem, da
privacidade e da personalidade em geral, e as expressas e especificas previsdes
legais nos &mbitos penal e civel.

6.2 Normas que ja Regulamentavam a Privacidade Prote¢do de Dados Pessoais no
Ordenamento Juridico Brasileiro

A era digital nos trouxe a necessidade de tutelarmos a nossa privacidade, com o intuito
de proteger dados pessoais. Foi justamente por conta desse avanco da tecnologia, que a Unido
Europeia editou a Diretiva 95/46/CE** do Parlamento Europeu. Essa diretiva estabeleceu que
o0 tratamento e dados pessoais deve respeitar as liberdades e os direitos fundamentais previstos
no artigo 1°. No ano de 2002, foi a vez do Parlamento Europeu editar a Diretiva 2022/58/CE*3,
que fala sobre o tratamento de dados pessoais e a protecdo da privacidade das comunicacfes

eletrénicas.

A protecdo de dados no Brasil vem sendo compreendida como uma extenséo dos direitos
da personalidade. Por esse motivo, os dados referentes ao nome, a intimidade, a vida privada,
a honra e a imagem das pessoas ja estavam previstos na Constituicdo Federal e no ordenamento
juridico infraconstitucional, antes da protecdo de dados se transformar em direito fundamental.
A Lei Geral de Protecdo de Dados, portanto, apenas reforcou que ja estava previso de forma

implicita.

O Artigo 5° da Constituicdo Federal afirma que sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a vida privada, a honra e a

imagem das pessoas, assegurado o direito a indenizacao pelo dano material ou moral decorrente

43Diretiva 95/46/CE. Disponivel em <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L.0046>. Acesso em 26 abri. 2024.
4341bid.
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de sua violagdo. Da mesma forma, o Artigo 11 Codigo Civil Brasileiro menciona que os direitos
da personalidade s&o intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer

limitacdo voluntaria.

Também no Brasil, houve, no ano de 2014, a edi¢cdo do Marco Civil da Internet — Lei
nimero 12.965/2014*°, que instituiu varios principios, disciplinando o uso da internet e
protegendo a privacidade e os dados pessoais. 1sso acabou refletindo nas Decisdes proferidas
Tribunais Superiores, STJ e STF, nos julgamentos de casos que envolveram o direito ao
esquecimento. Essas decisfes judiciais precisaram buscar o equilibrio entre o direito de
informacdo e o direito a privacidade e a dignidade da pessoa humana, sob o prisma do Processo
Penal. O tema ganhou maior repercussao apds a entrada do sancionamento da Lei namero
13.709/2018 (Lei Geral de Protecdo de Dados). De um lado, temos o interesse da ampla
divulgacdo de informagdes, amparada sob o fundamento do afastamento de qualquer pratica
que possa configurar algum tipo de censura, e de outro lado temos aqueles que ndo querem ver
sua intimidade exposta, por algum fato de foro intimo que ndo caracterize informacdo de

interesse publico.

De qualquer forma, é importante que reconhegamos 0s principais dispositivos que ja
abordavam, ainda que de forma incipiente, a protecdo ou a utilizacdo de dados pessoais no

ordenamento juridico brasileiro.

O art. 1° da Constituicdo Federal, por exemplo, fez a previsdo de que a Republica
Federativa do Brasil, formada pela unido indissoltvel dos Estados e Municipios e do Distrito
Federal, constitui-se em estado de direito e tem como fundamentos a dignidade da pessoa
humana**®. Da mesma forma, os incisos X, XII, XXXIII, XXXIV “b”, LXXII e LXXVII, todos
do artigo 5° da Constituicio Federal, fizeram menc&o ao direito & privacidade®®’.

4%BRASIL. Marco Civil da Internet. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1i/112965.htm. Acesso em 26 abr.2024.

436Brasil. Constituicdo Federal. Artigo 1°: A Republica Federativa do Brasil, formada pela unigo indissoltvel dos
Estados e Municipios e do Distrito Federal, constitui-se em estado de direito e tem como fundamentos (...) Il —a
dignidade da pessoa humana () Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 28 de nov. 2024.

437Brasil. Constituicdo Federal. Artigo 5°: X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagao; XII - é
inviolavel o sigilo da correspondéncia e das comunicac@es telegraficas, de dados e das comunicacgdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigagédo
criminal ou instrugdo processual penal; XIV — ¢é assegurado a todos o cesso a informagéo e resguardado o sigilo
da fonte, quando necessario ao exercicio profissional; XXXIII - todos tém direito a receber dos 6rgdos publicos
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O Cadigo Penal resguardou a privacidade, quando tipificou como crime a divulgagao
de segredo e a violagcdo do segredo profissional, fazendo a ressalva de que ndo é permitido
divulgar, sem justa causa, contetdo de documento particular ou correspondéncia confidencial
ou informagdes sigilosas ou reservadas, contidas ou ndo nos sistemas de informagdes ou
“bancos de dados da Administragdo Ptblica. Também foi tipificada a conduta de invasdo de

dispositivo informatico e a insercdo de dados falsos em sistemas de informagdes.”*%.

O Cddigo de Processo Penal, por sua vez, preceitua que para determinados tipos de
crimes, 0 membro do Ministério Publico ou o Delegado e Policia poderdo requisitar, de
quaisquer o6rgdos do poder publico ou de empresas da iniciativa privada, dados e informag6es
cadastrais da vitima ou de suspeitos. Nos casos de crimes mais graves, também foi mencionado
que se necessario a prevencdo e a repressdo dos crimes relacionados ao trafico de pessoas, 0
membro do Ministério Publico ou o Delegado de Policia poderdo requisitar, mediante
autorizacdo judicial, as empresas prestadoras de servicos de telecomunicac6es e/ou telematicas,
que disponibilizem imediatamente os meios técnicos adequados, como sinais, informacdes e

outros que permitam a localizago da vitima ou dos suspeitos do delito em curso*®,

informagdes de seu interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do
Estado; XXXIV - sdo a todos assegurados, independentemente do pagamento de taxas: a) o direito de peticdo aos
Poderes Publicos em defesa de direitos ou contra ilegalidade ou abuso de poder; b) a obtengéo de certiddes em
reparticBes publicas, para defesa de direitos e esclarecimento de situagdes de interesse pessoal; LXXII - conceder-
se-4 "habeas-data": a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante, constantes
de registros ou bancos de dados de entidades governamentais ou de carater publico; b) para a retificagdo de dados,
quando ndo se prefira fazé-lo por processo sigiloso, judicial ou administrativo; LXXVII - sdo gratuitas as a¢des
de "habeas-corpus" e "habeas-data", e, na forma da lei, os atos necessarios ao exercicio da cidadania. LXXIX - é
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais. Disponivel
em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 28 de nov. 2024.
438BRASIL. Codigo Penal Brasileiro. Decreto-Lei n° 2.848, de 07 de dezembro de 1940. Divulgacéo de Segredo.
Artigo 153: Divulgar alguém, sem justa causa, conteudo de documento particular ou de correspondéncia
confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa produzir dano a outrem: § 12-A. Divulgar,
sem justa causa, informacdes sigilosas ou reservadas, assim definidas em lei, contidas ou ndo nos sistemas de
informacdes ou banco de dados da Administragdo Publica: (Incluido pela Lei n°® 9.983, de 2000); Violagédo do
segredo profissional. Artigo 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razéo de
fungdo, ministério, oficio ou profissao, e cuja revelacdo possa produzir dano a outrem: Invasdo de dispositivo
informatico (Incluido pela Lein®12.737, de 2012) . Artigo 154-A. Invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita:
(Redacdo dada pela Lei n® 14.155, de 2021). Insercdo de dados falsos em sistema de informagdes (Incluido pela
Lei n® 9.983, de 2000). Artigo 313-A. Inserir ou facilitar, o funcionério autorizado, a insercéo de dados falsos,
alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou bancos de dados da Administracéo
Pablica com o fim de obter vantagem indevida para si ou para outrem ou para causar dano: (Incluido pela Lei n°
9.983, de 2000)). Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm.
Acesso em 28 de nov. 2024.

49BRASIL. Cédigo de Processo Penal. Artigo 13-A. Nos crimes previstos nos arts. 148, 149 e 149-A, no § 3° do
art. 158 e no art. 159 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 (Cddigo Penal), e no art. 239 da Lei
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A Lei nimero 7.116/83, que assegura a validade nacional as carteiras de identidade ja
fazia menc&o a diversos dados pessoais e & base de dados da receita federal**. A Lei nimero
7.232 também fez uma previsdo, considerando atividades de informatica aquelas ligadas ao
tratamento racional e automatico da informacéo, especificamente a estruturacéo e exploragéo
de base de dados*!. Da mesma forma, o Codigo de Defesa do Consumidor frisou que o
consumidor pode ter acesso as informacGes existente em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como as suas respectivas fontes. Aqui merece
destaque outra previsdo do CDC, pune criminalmente quem impedir ou dificultar acesso de
consumidor as informacges sobre ele em cadastros, bancos de dados, fichas e registros ou até
mesmo deixar de corrigir imediatamente informacéo sobre consumidor constante de cadastro,

banco de dados, fichas ou registros que sabe ou deveria saber ser inexata**2.

n°8.069, de 13 de julho de 1990 (Estatuto da Crianga e do Adolescente), o membro do Ministério Publico ou o
delegado de policia podera requisitar, de quaisquer 6rgdos do poder publico ou de empresas da iniciativa privada,
dados e informages cadastrais da vitima ou de suspeitos; Artigo 13-B. Se necessario & prevencao e a repressao
dos crimes relacionados ao trafico de pessoas, 0 membro do Ministério Publico ou o delegado de policia poderédo
requisitar, mediante autorizacdo judicial, &s empresas prestadoras de servigo de telecomunicagdes e/ou telemética
que disponibilizem imediatamente 0s meios técnicos adequados — como sinais, informagdes e outros — que
permitam a localizacdo da vitima ou dos suspeitos do delito em curso. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em 28 de nov. 2024.
4“40BRASIL. Lei n° 7.716 de 29 de agosto de 1983. Assegura validade nacional as carteiras de identidade, regula
sua expedicdo e dé outras providéncias. Artigo 3° - A Carteira de Identidade conter& os seguintes elementos: a)
Armas da Republica e inscricdo "Republica Federativa do Brasil"; b) nome da Unidade da Federacdo; c)
identificacdo do 6rgdo expedidor; d) registro geral no érgéo emitente, local e data da expedicdo; e) nome, filiacéo,
local e data de nascimento do identificado, bem como, de forma resumida, a comarca, cartorio, livro, folha e
nimero do registro de nascimento; f) fotografia, no formato 3 x 4 cm, assinatura e impressdo digital do polegar
direito do identificado; g) assinatura do dirigente do 6érgdo expedidor; h) nimero de inscricdo no Cadastro de
Pessoas Fisicas (CPF). § 1° A inclusdo do nimero de inscricdo no CPF na Carteira de Identidade, conforme
disposto na alinea “h” do caput deste artigo, ocorrera sempre que o 6rgao de identificacdo tiver acesso a
documento comprobatdrio ou a base de dados administrada pela Secretaria Especial da Receita Federal do Brasil
§ 1° O drgdo emissor deverd, na emissdo de novos documentos, utilizar o nimero de inscricdo no CPF como
namero de registro geral da Carteira de ldentidade. § 2° A incorporacao do nimero de inscricdo no CPF a Carteira
de ldentidade seré precedida de consulta e de validacdo com a base de dados administrada pela Secretaria Especial
da Receita Federal do Brasil. § 2° Os 6rgdos emissores de registro geral deverdo realizar pesquisa na base do CPF,
a fim de verificar a integridade das informacdes, bem como disponibilizar dados cadastrais e biométricos do
registro geral a Secretaria Especial da Receita Federal do Brasil. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/1980-1988/17116.htm. Acesso em 28 de nov. 2024.

4“1BRASIL. Lei n° 7.232 de 29 de outubro de 1984. Disp&e sobre Politica Nacional de Informatica, e da outras
providéncias. Artigo 3°. Para os efeitos desta Lei, consideram-se atividades de informatica aquelas ligadas ao
tratamento racional e automatico da informagdo e, especificamente as de: 1V - estruturacdo e exploracéo de bases
dedados;Disponivelem:https://www.planalto.gov.br/ccivil_03/Leis/L7232.htm#:~:text=L E1%20N%C2%BA%20
7.232%2C%20DE%2029%20DE%200UTUBRO%20DE%201984. & text=Disp%C3%B5e%20s0bre%20a%20P
01%C3%ADtica%20Nacional Art.. Acesso em 28 de nov. 2024.

442BRASIL. Lein°8.078 de 11 de setembro de 1990. Cddigo de Defesa do Consumidor. Artigo 43. O consumidor,
sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. Das infracGes Penais:
Artigo 72. Impedir ou dificultar o acesso do consumidor as informagdes que sobre ele constem em cadastros, banco
de dados, fichas e registros. Artigo 73. Deixar de corrigir imediatamente informacao sobre consumidor constante
de cadastro, banco de dados, fichas ou registros que sabe ou deveria saber ser inexata. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em 28 de nov. 2024.




206

A Lei nimero 9.472/1997, que dispBe sobre a organizacdo dos servigos de
telecomunicagdes prevé que o usudrio de servicos de telecomunicacdes tem direito a
inviolabilidade e ao segredo de sua comunicacéo, salvo nas hipoteses e condi¢des constitucional
e legalmente previstas. Além disso, também prevé que o usuério tem direito ao respeito de sua
privacidade nos documentos de cobranga e na utilizacdo de seus dados pessoais pela prestadora
de servico*3. A Lei do Habeas Data considerou de carater publico todo registro ou banco de
dados contendo informacdes que sejam ou que possam ser transmitidas a terceiros ou que nao

sejam de uso privativo do 6rgdo ou entidade produtora ou depositéria das informages**.

A Lei nimero 9.504/97, que estabelece normas para as elei¢bes, pontuou que mediante
requerimento a Justica Eleitoral, os partidos poderdo ter acesso ao sistema interno de controle,
verificacdo e fiscalizacdo da coleta de dados. Das entidades que divulgaram pesquisas de
opinido relativas as elei¢des, incluidos os referentes a identificacdo dos entrevistadores e, por
meio de escolha livre e aleatoria de planilhas individuais, mapas ou equivalentes, confrontar e

conferir os dados publicados, preservada a identidade dos respondentes**®.

A Lei numero 12.414/2021, que disciplina a formacéo e consulta a banco de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas para a formacgéo de
histérico de crédito dispbe que os bancos de dados instituidos ou mantidos por pessoas juridicas
de direito publico interno serdo regidos por legislacdo especifica. Para os efeitos da lei é
considerado banco de dados o conjunto de dados relativo a pessoa natural ou juridica
armazenados com a finalidade de subsidiar a concesséo de crédito, a realizacéo de venda a prazo

ou de outras transacdes comerciais e empresariais que impliquem em risco financeiro*4®.

4“3BRASIL. Lei n° 9.742, de 16 de julho de 1997. Disp&e sobre a utilizacdo dos servicos de telecomunicacoes.
Disponivelem:https://www.planalto.gov.br/ccivil_03/leis/19472.htm#:~:text=L E1%20N%C2%BA%209.472%2C
%20DE%2016%20DE%20JULHO%20DE%201997. &text=Disp%C3%B5e%20sobre%20a%200rganiza%C3%
AT7%C3%A30%20dos,Constitucional%20n%C2%BA%208%2C%20de%201995. Acesso em 29 de nov. 2024.
444BRASIL. Lei n°9.507 de 12 de novembro de 1997. Regula o direito de acesso a informagdes e disciplina o rito
processual do habeas data.

4“SBRASIL. Lei n° 9.504 de 30 de setembro de 1997. Estabelece normas para as eleigdes. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I9504.htm. Acesso em 29 de nov. 2024.

4“6BRASIL. Lei n° 12.414, de 09 de junho de 2011. Disciplina a formagio e consulta a bancos de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacéao de historico de crédito.
Disponivelem:https://www.planalto.gov.br/ccivil_03/_at020112014/2011/lei/112414.htm#:~:text=L E1%20N%C2
%BA%2012.414%2C%20DE%209%20DE%20JUNHO%20DE%202011.&text=Convers%C3%A30%20da%20
Medida%20Provis%C3%B3ria%20n%C2%BA%20518%2C%20de%202010.&text=Disciplina%20a%20forma
%C3%A7%C3%A30%20e%20consulta,forma%C3%A7%C3%A30%20de%20hist%C3%B3rico%20de%20cr%
C3%A09dito.. Acesso em 29 de nov. 2024.
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A Lein®12.527/2011, que regula o acesso a informagdes previsto no Inciso XXXIII do
Artigo 5° no Inciso 11 do 8§ 3° do Artigo 37 e no 8 2° do Artigo 216 da Constituicdo Federal,
dispde que os procedimentos previstos se destinam a assegurar o direito fundamental de acesso
a informacdo e devem ser executados em conformidade com os principios bésicos da
administracdo. O que mais chamou atenc¢éo nessa Lei foi o fato de ter sido publicada em 2011,
ano em que era impensavel a ideia de termos no Brasil uma Lei Geral de Prote¢do de Dados.
Apesar disso, a referida legislacdo fez uma inovacao no ordenamento juridico, dispondo sobre

informagcéo, dados processados, informac&o sigilosa e informagao pessoal**’.

A Lei numero 12.654/2012, que prevé a coleta de perfil genético como forma de
identificacdo, menciona que os dados relacionados a coleta do perfil genético deverdo ser
armazenados em bancos de dados de perfis genéticos gerenciados por uma unidade oficial de
pericia criminal. A lei também preceitua que os dados constantes nos bancos de dados de perfis
genéticos terdo carater sigiloso, respondendo civil, penal e administrativamente aquele que
permitir ou promover a sua utilizagdo para fins diversos do previsto em lei ou decis&o judicial.
O que mais chamou atencéo na referida legislacéo, foi o fato da previsao de exclusao dos perfis
genéticos dos bancos de dados, no término do prazo estabelecido em Lei para a prescricdo do
delito*,

4“47BRASIL. Lein° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso XXXIII
do art. 5° no inciso 11 do 8 3°do art. 37 e no § 2° do art. 216 da Constituicdo Federal. Artigo 3° Os procedimentos
previstos nesta Lei destinam-se a assegurar o direito fundamental de acesso a informacéo e devem ser executados
em conformidade com os principios basicos da administragéo publica e com as seguintes diretrizes: | - observancia
da publicidade como preceito geral e do sigilo como exce¢do; Il - divulgacao de informagdes de interesse publico,
independentemente de solicitacGes; Il - utilizacdo de meios de comunicagéo viabilizados pela tecnologia da
informacgdo; IV - fomento ao desenvolvimento da cultura de transparéncia na administracdo publica; V -
desenvolvimento do controle social da administracdo publica. Art. 4° Para os efeitos desta Lei, considera-se: | -
informacdo: dados, processados ou ndo, que podem ser utilizados para produgéo e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato; Il - documento: unidade de registro de informagdes, qualquer que
seja o suporte ou formato; Il - informacdo sigilosa: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado; IV - informacéao pessoal:
aquela relacionada a pessoa natural identificada ou identificavel; V - tratamento da informag&o: conjunto de ac¢Ges
referentes a producéo, recepgdo, classificacao, utilizagdo, acesso, reproducdo, transporte, transmissao, distribuicao,
arquivamento, armazenamento, eliminacg&o, avaliacdo, destinacdo ou controle da informacéo; V1 - disponibilidade:
gualidade da informac&o que pode ser conhecida e utilizada por individuos, equipamentos ou sistemas autorizados;
VII - autenticidade: qualidade da informagdo que tenha sido produzida, expedida, recebida ou modificada por
determinado individuo, equipamento ou sistema; VIII - integridade: qualidade da informacéo ndo modificada,
inclusive quanto a origem, transito e destino; 1X - primariedade: qualidade da informacéo coletada na fonte, com
0 maximo de detalhamento possivel, sem modificacoes. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/Iei/I12527.htm. Acesso em 29 de nov. 2024.

4“48BRASIL. Lei n° 12.654. de 28 de maio de 2012. Altera as Leis n° 12.037, de 1° de outubro de 2009, e 7.210,
de 11 de julho de 1984 - Lei de Execucdo Penal, para prever a coleta de perfil genético como forma de identificacao
criminal, e da outras providéncias. Artigo 1° O art. 5° da Lei n® 12.037, de 1° de outubro de 2009, passa a vigorar
acrescido do seguinte pardgrafo Unico: “Artigo 5°.Paragrafo Unico. Na hipétese do inciso IV do art. 3° , a
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Conforme foi possivel aferir, antes da entrada em vigor da Lei Geral de Prote¢do de
Dados, varias leis fizeram previsédo do direito a privacidade, da protecéo e do compartilhamento
de dados pessoais. Apesar disso, nenhuma das normas protegeu, de fato, os dados pessoais dos
cidaddos brasileiros, o que s6 ocorreu com a Emenda que elevou o tratamento de dados pessoais
ao status de Direito Fundamental e com a LGPD.

André Rocha Ferreira defende que hd um enorme déficit de protecéo dos cidadéos, visto
que ndo hé regulacdo geral sobre a licitude, a transparéncia ou a seguranc¢a do tratamento de
dados em matéria penal, tampouco direitos estabelecidos ou requisitos para a utilizacdo de
novas tecnologias que possibilitam um grau de vigilancia e monitoramento impensavel ha
alguns anos. Apesar do crescimento vertiginoso de novas técnicas de vigilancia e de
investigacdo, a auséncia de regulamentacdo sobre o tema gera uma assimetria de poder muito
grande entre o Estado e o cidad&o. O titular dos dados é deixado sem garantias normativa
minimas e mecanismos institucionais inaplicaveis para resguardar seus direitos de

personalidade, suas liberdades individuais e até a observancia do devido processo legal*4°.

Isso demonstra que a Lei Geral de Protecdo de Dados aponta diretrizes para futuras
legislacOes a atos administrativos que abordem o tratamento de dados pessoais para fins

identificagdo criminal podera incluir a coleta de material bioldgico para a obtengdo do perfil genético.” (NR).
Artigo 2° A Lei n° 12.037, de 1° de outubro de 2009, passa a vigorar acrescida dos seguintes artigos: “Artigo 5°-
A. Os dados relacionados a coleta do perfil genético deverdo ser armazenados em banco de dados de perfis
genéticos, gerenciado por unidade oficial de pericia criminal. § 1° As informag6es genéticas contidas nos bancos
de dados de perfis genéticos ndo poderdo revelar tragos somaticos ou comportamentais das pessoas, exceto
determinacdo genética de género, consoante as normas constitucionais e internacionais sobre direitos humanos,
genoma humano e dados genéticos. § 2° Os dados constantes dos bancos de dados de perfis genéticos terdo carater
sigiloso, respondendo civil, penal e administrativamente aquele que permitir ou promover sua utilizagao para fins
diversos dos previstos nesta Lei ou em decisdo judicial. § 3° As informagdes obtidas a partir da coincidéncia de
perfis genéticos deverdo ser consignadas em laudo pericial firmado por perito oficial devidamente habilitado.”
“Artigo 7°-A. A exclusdo dos perfis genéticos dos bancos de dados ocorrera no término do prazo estabelecido em
lei para a prescrigdo do delito.” “Artigo 7°-B. A identificacdo do perfil genético ser4 armazenada em banco de
dados sigiloso, conforme regulamento a ser expedido pelo Poder Executivo.” Art. 3° A Lei n® 7.210, de 11 de julho
de 1984 - Lei de Execucédo Penal, passa a vigorar acrescida do seguinte art. 9°-A: “Artigo 9°-A. Os condenados
por crime praticado, dolosamente, com violéncia de natureza grave contra pessoa, ou por qualquer dos crimes
previstos no art. 1° da Lei n® 8.072, de 25 de julho de 1990, serdo submetidos, obrigatoriamente, a identificagdo
do perfil genético, mediante extracdo de DNA - acido desoxirribonucleico, por técnica adequada e indolor. § 1° A
identificacéo do perfil genético sera armazenada em banco de dados sigiloso, conforme regulamento a ser expedido
pelo Poder Executivo. § 2° A autoridade policial, federal ou estadual, podera requerer ao juiz competente, no caso
de inquérito instaurado, o acesso ao banco de dados de identificacdo de perfil genético.” Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Iei/I12654.htm. Acesso em 29 de nov. 2024.
“FERREIRA, André da Rocha. Tratamento de Dados Pessoais em investigacdes criminais: O Direito
Fundamental & Autodeterminacdo Informativa como Limite Constitucional. Revista Brasileira de Ciéncias
Criminais. Vol.185. ano 29. p. 115-159. S&o Paulo: Ed. RT, novembro de 2021.
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penais®®. As notas técnicas da Autoridade Nacional de Protecdo de Dados e da Estratégia
Nacional de Combate a Corrupcéo e & Lavagem de Dinheiro também devem ser observadas. A
aplicacdo da Lei Geral de Protecdo de Dados para o tratamento de dados penais deve ser levada
em consideracdo pela abordagem da autodeterminacdo informativa no tratamento de dados
pessoais, 0 que pode ser comprovado com a afericdo da igualdade dos principios previstos na
LGPD e no Anteprojeto de Lei de Protecdo de Dados para a Seguranca Publica e Persecugéo

Penal*?,

Depreende-se, contudo, que da mesma forma que os principios da Lei Geral de Protecéo
de Dados sdo aplicados ao tratamento de dados autorizados pela prépria LGPD, os principios

401 pid.
41 ei Geral de Protecdo de Dados: Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios: | - finalidade: realizacdo do tratamento para propdésitos legitimos, especificos,

explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades; Il - adequag&o: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
0 contexto do tratamento; Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades
do tratamento de dados; 1V - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos dados: garantia,
aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para 0
cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informacg6es claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial; VII - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situa¢fes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicacdo ou difusdo; VIII - prevencdo: ado¢do de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; IX - ndo discrimina¢do: impossibilidade de realizacdo do
tratamento para fins discriminatdrios ilicitos ou abusivos; X - responsabilizacdo e prestacdo de contas:
demonstracéo, pelo agente, da adocéo de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da eficécia dessas medidas. Anteprojeto de Protecdo de
Dados para Seguranca Publica e Persecucdo Penal: Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: I — licitude: embasamento do tratamento de dados pessoais em hipétese
legal, nos termos do Capitulo Il desta Lei; Il - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades; 11l - adequacéo: pertinéncia e relevancia do tratamento com os objetivos pretendidos, de
acordo com o contexto do tratamento; IV - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo
as finalidades do tratamento de dados; V — proporcionalidade: compatibilidade do tratamento com o0s objetivos
pretendidos, de acordo com o contexto do tratamento; VI - livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais; VII - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualiza¢io dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento; V1I1 - transparéncia: garantia,
aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial; IX - seguranca da informacéo:
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e
de situacGes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo; X - prevenc¢do: adocao
de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; XI - ndo
discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos; XII -
responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogdo de medidas eficazes e capazes de
comprovar a observancia e 0 cumprimento das normas de protecdo de dados pessoais €, inclusive, da eficacia
dessas medidas.
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constitucionais da dignidade da pessoa humana, da proporcionalidade, da autodeterminacéo
informativa e dos direitos da intimidade e da vida privada devem ser aplicados no tratamento
de na custddia dos dados penais. Desta forma, as legislacGes anteriores e posteriores a Lei Geral
de Protecdo de Dados que vinculem a captacdo, o tratamento e o compartilhamento de dados
pelo Estado ao gestor de dados, sem levar em consideragdo os principios da proporcionalidade
e da autodeterminacdo informativa, devem ser interpretados na conformidade constitucional,
sob pena de servirem como dados de Troia para a democracia*?. Conforme foi possivel aferir
acima, o ordenamento juridico brasileiro ndo dispde de instrumentos para garantir o tratamento
de dados penais para fins penais, deixando os bancos de dados das policias judiciarias

brasileiras em uma evidente situacdo de lacuna normativa.

6.3 Reflexos da Protecédo de Dados no Contexto dos Direitos Fundamentais

A Constituicdo da Republica Federativa do Brasil assegura o direito fundamental a
protecdo de dados pessoais, conforme consta no artigo 5°, inciso XII. Esse dispositivo legal
assegura a inviolabilidade do sigilo de dados e de comunicacdes telefonicas, bem como o sigilo
de correspondéncias e comunicacfes telegraficas. A propria Constituicdo Federal, porém,
permite que esse direito fundamental possa ser flexibilizado, diante da finalidade de

investigacdo ou instrugdo criminal ou instrugéo processual penal.

XII - é inviolavel o sigilo da correspondéncia e das comunicages telegréficas,
de dados e das comunicagdes telefonicas, salvo, no dltimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigagao
criminal ou instrucéo processual penal;

Antes da Emenda Constitucional que inseriu a protecao de dados pessoais como direito
fundamental, alguns doutrinadores entendiam que os dados mencionados no inciso XII do
Artigo 5° da nossa Constituicdo Federal ndo eram os dados pessoais previstos na Lei Geral de
Protecdo de Dados e no Anteprojeto Penal de Protecdo de Dados. Conforme sera possivel aferir
adiante, a discussao tornou-se irrelevante apés o julgamento da ADI 6387, porque a protecdo
de dados pessoais estava prevista no inciso X do mesmo Artigo, que protege o direito a

intimidade e a privacidade.

42TOSCHI, Aline Seabra; LOPES Herbert Emilio Aradjo. Dados de Troia. In: Associagdo Nacional dos
Procuradores da Republica; Ministério Publico Federal; ARAS, Vladimir Barros; MENDONGCA, Andrey Borges
de; CAPANEMA, Walter Aranha; SILVA, Carlos Bruno Ferreira da; COSTA, Marcos Antonio da Silva (Orgs).
Protecéo de dados pessoais e investigagdo criminal. Brasilia: ANPR, 2020.
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Embora a protecdo de dados pessoais sé tenha sido efetivamente reconhecida como
direito fundamental ap6s a Emenda Constitucional nimero 115 de 2002%%3, a garantia sempre
esteve prevista, de forma implicita, em nossa Constituicdo Federal. Isso pode ser comprovado
através das mais diversas questdes sobre direito da personalidade, analisadas pelo Supremo
Tribunal Federal (STF) nos ultimos anos. Apesar do STF ja ter julgado diversas demandas
envolvendo colisdo de direitos fundamentais, cada caso é um caso, o que faz com que o tema
em questao necessite de um estudo continuo, sempre a espera de um novo fato que necessite de

uma decisdo fundamentada na razoabilidade.

Na pratica, podemos citar como exemplos as medidas cautelares concedidas nas ADIs
6387, 6388, 6389, 6390, 6390 e 6393, onde 0 Supremo Tribunal Federal manifestou-se, pela
primeira vez, sobre a definicdo do direito a privacidade e a protecdo de dados diante do avancgo
da tecnologia. O caso em questdo foi relatado pela ministra Rosa Weber, que utilizou a
Constituicdo Federal para dirimir a questdo, sem deixar de violar os referidos direitos

fundamentais.

No dia 17 de abril de 2020 entrou em vigor a Medida Provisdria nimero 954*, que,
durante a pandemia decorrente do coronavirus, determinou, em carater de urgéncia, que
empresas de telecomunicacéo, prestadoras de servico de telefonia, deveriam compartilhar com
a Fundacdo Instituto Brasileiro de Geografia e Estatistica — IBGE, através de meios eletronicos,
a relacdo dos nomes, numeros de telefones, e endereco dos consumidores, pessoas fisicas ou
juridicas, com o objetivo de produzir um relatério de estatistica ndo presencial, o que seria feito

por intermédio de entrevistas.

Tendo em vista a iminéncia do risco de compartilhamento compulsério de dados
pessoais de milhdes de usuarios de servico de telefonia no Brasil, no dia 20 de abril de 2024, o
Conselho Federal da Ordem dos Advogados do Brasil — OAB, propés Acbes Direta de

Inconstitucionalidade (ADI 6387)*°, o que também foi feito pelo Partido da Social Democracia

43BRASIL. Emenda Constitucional nimero 115 de 2022 - Altera a Constituicdo Federal para incluir a protecdo
de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Uni&o para
legislar ~ sobre  protecdo e  tratamento de  dados  pessoais.  Disponivel  em: <
https://legis.senado.leg.br/norma/35485358. >. Acesso em 04 jan. 2024,

454BRASIL. Medida Provisdria 954/2020. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2019-
2022/2020/mpv/mpv954.htm. Acesso em: 21 de abr. 2024.

45STF, ADI 6.387, Tribunal Pleno, Rel. Min. Rosa Weber, J. 07.05.2020, DJe 12.11.2020.
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Brasileira — PSDB, (ADI 6388), pelo Partido Socialista Brasileiro — PSB (ADI 6389), pelo
partido socialismo e liberdade — PSOL (ADI 6390) e pelo Partido Comunista do Brasil — PCdoB
(ADI 6393). Todas as a¢des de inconstitucionalidade em questao, foram apensadas a ADI 6387,

que foi a primeira a ser protocolada no STF.

Foi argumentado na peticdo inicial, pelo Conselho Federal da Ordem dos Advogados
do Brasil, que, na era da informatica, alguns dados pessoais, como nome, numero de telefone e
endereco de todos os usuérios de telefonia do Brasil, ndo poderiam ser considerados
irrelevantes, porque eventual vazamento de tais dados, colocaria em risco a liberdade

democrética por meio da manifestacdo de vontade do eleitorado.

Além dos motivos ja mencionados acima, o compartilhamento de dados pessoais sem o
consentimento do seu titular no caso em tela, ndo apresentou necessidade da pesquisa para o
compartilhamento de dados pessoais e ndo apresentou 0 mecanismo de seguranca para
minimizar o risco de acesso ou o0 uso indevido de dados. Outro aspecto que deve ser destacado
é que o Conselho Federal da Ordem dos Advogados do Brasil também sustentou que a referida
Medida Proviséria padecia de inconstitucionalidade formal, por auséncia de preenchimento dos
pressupostos constitucionais de urgéncia e relevancia; e inconstitucionalidade material, por
violagdo direta aos artigos 1° inciso Il e 5° incisos X e XII da Constituicdo Federal, que
asseguram, respectivamente, a dignidade da pessoa humana, a inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas; o sigilo dos dados e o direito a

autodeterminacdo informativa, sob a alegacéo de violacdo ao principio da proporcionalidade.

Ficou claro que a referida Medida Provisoria violaria do sigilo dos dados de uma grande
parte da populacdo brasileira, restringindo a privacidade e a intimidade de todos. Outro ponto
levantado pelo Conselho Federal da OAB foi o fato de no IBGE s trabalharem servidores
comissionados, por um determinado periodo, o que tornaria ainda mais fragil a seguranca dos
dados pessoais, dando a entender que a depender do momento politico vivido no Brasil, esses
dados poderiam ser utilizados, inclusive, para tentar alterar o rumo das elei¢cdes. Conforme
consta na peticao inicial dessa ADI, “esses cargos de nomeagdo politica trazem em si um

compromisso politico entre o nomeado e o nomeante”*°°.

“51bid.
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Os postulantes das AcOes Diretas de Inconstitucionalidade esperavam que o Supremo
Tribunal Federal tivesse 0 mesmo entendimento da decisdo proferida nos autos do RE 1055941,
onde discutiu-se o compartilhamento de dados pelo COAF/UIF diretamente ao Ministério

Publico. Na ocasido, foi fixado, em repercusséo geral, 0 seguinte entendimento:

E constitucional o compartilhamento dos relatdrios de inteligéncia financeira
da UIF e da integra do procedimento fiscalizatério da Receita Federal do
Brasil, que define o lancamento do tributo, com os 6rgéaos de persecucao penal,
para fins criminais, sem a obrigatoriedade de prévia autorizagdo judicial,
devendo ser resguardado o sigilo das informacBes em procedimentos
formalmente instaurados e sujeitos a posterior controle jurisdicional.

O compartilhamento pela UIF e pela Receita Federal do Brasil, referente ao
item anterior, deve ser feito unicamente por meio de comunicagdes formais,
com garantia de sigilo, certificacdo do destinatario e estabelecimento de
instrumentos efetivos de apuragéo e correcdo de eventuais desvios™ .

O entendimento anterior do STF, acerca do compartilhamento de dados sigilosos pelo
COAF, para fins criminais, diante da presenca de indicios de ilicitos e com as cercaduras
formais e controle judicial aptos a garantir a prevaléncia do sigilo perante terceiros, serviu de
precedente que pode foi aplicado para o reconhecimento da inconstitucionalidade do
compartilhamento previsto na Medida Proviséria que estava sendo analisada, principalmente
pelo fato da auséncia de todos os pressupostos reconhecidos como necessarios pelo STF para

ensejar a relativizacdo do direito fundamental a protecéo de dados pessoais.

Importante fazer as observacGes, porque embora a Emenda nimero 115 de 2022, que
incluiu LXXIX no Artigo 5° da Constituicdo Federal, reconhecendo o Direito Fundamental a
protecdo de dados pessoais, sO tenha sido publicada e entrado em vigor em fevereiro de 2022,
foi o julgamento da ADI 6387 que firmou o entendimento jurisprudencial necessario para
declarar que o compartilhamento compulsério de dados pessoais determinado pela Medida
Provisoria nimero 954 violava o Direito Fundamental a protecdo de dados pessoais e a
autodeterminacgéo informativa, reconhecidos a partir de uma interpretacdo dos Incisos X1 e X

do Artigo 5° da Constituicdo Federal e do Artigo 2° inciso 11 da Lei Geral de Protecéo de Dados.

A relatora da ADI 6387, Ministra Rosa Weber, deferiu, no dia 24 de abril de 2020, a
medida cautelar para suspender a Medida Proviséria nimero 954/2020%%8, determinando que o

IBGE ndo poderia solicitar as operadoras de telefonia a disponibilizacdo de dados pessoais dos

4571 bid.
458STF, ADI 6.387, Tribunal Pleno, Rel. Min. Rosa Weber, J. 07.05.2020, DJe 12.11.2020.
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consumidores ou que suspendesse a solicitacdo caso ela ja tivesse sido efetuada. A Ministra
Rosa Weber iniciou a justificativa do seu voto sustentando que o tratamento de dados pessoais
em meio digital, por agentes publicos ou privados, seria um dos maiores desafios
contemporaneos do direito fundamental a privacidade, assegurado no artigo 5° inciso X da

nossa Constituicdo Federal.

Mencionou, ainda, que o Artigo 2° da Medida Provisdria numero 954 impds as empresas
prestadoras do Servico Telefénico Fixo Comutado — STFC e do Servico Movel Pessoal — SMP,
o compartilhamento, com o IBGE, de informacdes relacionadas a identificagdo — efetiva ou
potencial — de pessoa natural, o que configuram dados pessoais. Eventual manipulacéo dessas
informac@es poderia lesionar clausulas constitucionais assecuratorias da liberdade individual
(Artigo 5° Caput, da CRFB), da privacidade e do livre desenvolvimento da personalidade
(Artigo 5°, Incisos X e Xll da CRFB). Além disso, como decorréncia dos direitos da
personalidade, o respeito & privacidade e a autodeterminacéo informativa*®, foram positivados
no Artigo 2°, incisos | e 1l da Lei numero 13.709/2018 (Lei Geral de Protecdo de Dados).

Na mesma decisdo, a Ministra Rosa Weber também fez mencdo ao artigo The Right do
Privacy, j& abordado neste estudo, escrito por Samuel Warren e Louis Brandeis, onde reforcou
que as mudancas politicas, sociais e econdmicas, demandam incessantemente o reconhecimento
de novos direitos, razdo pela qual, de tempos em tempos, é necessario redefinir a exata natureza

e extensdo da protecdo a privacidade do individuo.

A MP nimero 954 ndo apresentou mecanismos técnicos ou administrativos aptos a
protegerem os dados pessoais de acessos ndo autorizados, vazamentos acidentais ou utilizacéo
indevida, seja na transmissdo ou no tratamento. A adequada tutela do direito a intimidade,
privacidade e protecdo de dados pessoais é estruturada pela caracteristica da inviolabilidade.
Com o objetivo de prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de mais
de uma centena de milh&o de usuérios dos servicos de telefonia fixa e movel, com o carater
precario préprio aos juizos perfunctérios e sem prejuizo de exame mais aprofundado quando
do julgamento do mérito, foi deferida a medida cautelar requerida, ad referendum do Plenario
desta Suprema Corte, para suspender a eficacia da Medida Provisoria numero 954/2020.

459BRASIL. Artigo 2° da Lei Geral de Protecgdo de dados. (...) Art. 2°: A disciplina da protecdo de dados pessoais
tem como fundamentos: | — o respeito & privacidade; Il — a autodeterminacéo informativa. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/I13709.htm. Acesso em: 30 de abr. 2024.
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O que deve ser destacado € que a Procuradoria Geral da Republica se manifestou,
entendendo que a decisdo liminar ndo deveria ser referendada pelo Plenario do Supremo
Tribunal Federal, sob a alegacdo de que a Medida Provisoria seria necessaria, adequada e
proporcional para a realizagcdo da pesquisa do IBGE durante a crise epidémica que assolava o
Brasil*®. A alegacio foi a de que os dados cadastrais dos consumidores de servico de telefonia
ndo seriam resguardados pelo sigilo das comunicacgdes do artigo 5°, inciso XII da Constitui¢éo

Federal.

Em opinido contraria ao argumento utilizado pela Procuradoria Geral da Republica, a
Associacio Data Privacy Brasil*6t, admitida como animus curiae na agdo, sustentou que o feito
ndo tratava de sigilo de dados, mas sim do direito a protecao de dados pessoais como expressao
do projeto constitucional de livre desenvolvimento da personalidade humana em constante

ameaca pelas modernas técnicas de tratamento de dados.

Cabe destacar que para Bruno Bioni, desde o Marco Civil da Internet (Lei nimero
12.965/2014), o ordenamento juridico péatrio adotou a autodeterminacdo como pardmetro
normativo para protecdo de dados pessoais e garantia da privacidade, pois permitiu ao usuario

o controle de seus dados pessoais por meio do consentimento, informagéo e exclusdo?®,

A decisdo da Ministra Rosa Weber foi referendada pela maioria do Plenario do Supremo
Tribunal Federal, no dia 07 de maio de 2020, ocasido em que foi deferida medida cautelar
deferida para suspender a eficicia da Medida Provisoria nimero 954 de 2020, que ratificou o
entendimento de que a Medida Provisoria violava o direito constitucional a intimidade, a vida

privada e ao sigilo de dados.

O Ministro Alexandre de Moraes acompanhou integralmente o voto da relatora e

ressaltou que os direitos fundamentais s6 podem ser relativizados se houver observancia ao

40procuradoria Geral da Republica. Manifestacdo da PGR (27551/2020). In: Acéo Direta de Inconstitucionalidade
n. 6387. Disponivel em http://redir.stf.jus.br/. Acesso em 30 de abr. 2024.

41BJONI, Bruno; RIRELLI, Mariana; ZANATTA, Rafael. 110 -Peticdo de apresentacdo de manifestacdo
(28539/2020). In: Acdo Direta de Inconstitucionalidade n. 6387. Disponivel em http://redir.stf.jus.br/. Acesso em
30 de abr. 2024.

462B1ONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro.
Forense: 2019.p. 132.
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principio da proporcionalidade. Para Luis Roberto Barroso, a ponderagdo sobre o
compartilhamento de dados pessoais de todos os usuarios de telefonia do Brasil para a
realizacdo de uma pesquisa deveria ter sido precedida de debate pablico acerca da necessidade,

da relevancia e da urgéncia.

O Ministro Gilmar Mendes esclareceu que o Decreto niimero 10.212/2020¢3 incorporou
ao ordenamento juridico patrio o regulamento da Organizacdo Mundial da Saide (OMS), que
afastou a possibilidade de processamento de dados desnecessarios e incompativeis com o
proposito de avaliacdo e manejo dos riscos a satde. Os ministros Celso de Mello, Edson Fachin,
Luiz Fux, Ricardo Lewandowski, Carmén Lucia e Dias Toffoli também seguiram o voto da
relatora. O ministro Marco Aurélio entendeu ser necessaria analise prévia da Medida Provisoria
pelo Congresso Nacional. O Plenario do Supremo Tribunal Federal, portanto, suspendeu a
eficacia da Medida Proviséria numero 954 de 2020, abrindo precedente jurisprudencial sobre o

direito fundamental a protecdo de dados pessoais.

Para Ingo Sarlet*®*, os direitos fundamentais em geral, assim como o direito & protecio
de dados pessoais, apresentam uma dupla dimensdo subjetiva e objetiva, cumprindo uma
multiplicidade de fungdes na ordem juridico-constitucional. Para o Autor, na condi¢do de
direito subjetivo, e considerando como um direito em sentido amplo, o direito a protecdo de
dados pessoais se decodifica em um conjunto heterogéneo de posi¢des subjetivas de natureza
defensiva (negativa), mas também assume a condicdo de direito a prestacGes, cujo objeto
consiste em uma atuacao do Estado mediante a disponibilizacéo de prestacdes de natureza fatica

0ou normativa.

7 DESCRICAO DO PROTOCOLO E ESTRATEGIAS PARA O TRATAMENTO DE
DADOS ARMAZENADOS NA POLICIA CIVIL DO DISTRITO FEDERAL

Diante de tudo o que foi mencionado até agora, percebe-se que as Policias Judiciarias
Brasileiras precisam se adaptar a protecdo de dados pessoais, transmitindo aos seus servidores
o0 tamanho da responsabilidade que qualquer um deve ter ao utilizar os bancos de dados para a

investigacdo criminal. Isso deve ser feito de forma clara e didatica, com ensinamento de

46SBRASIL. Decreto nimero 10.212/2020. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2020/decreto/d10212.htm. Acesso em 30 de abr. 2024.

44SARLET, Ingo Wolfgang. O direito fundamental a protecdo de dados pessoais como direito subjetivo.
Disponivel em: https://www.conjur.com.br/2021-ago-15/direitos-fundamentais-direito-protecao-dados-pessoais-
direito-subjetivo/. Acesso em 25 de set. 2024.
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conceitos, fundamentos e principios de eventual Lei Geral Penal de Protecdo de dados. Desta
forma, todos os profissionais que trabalham na persecucdo penal, exercendo funcdes
relacionadas a policia judiciaria, terdo um norte para realizar o tratamento de dados de forma

ética, sequindo parametros legais.

S6 seré possivel alcangar o objetivo com a devida escolha dos agentes envolvidos no
tratamento de dados, com o esclarecimento dos direitos dos titulares dos dados e com a
fomentacao da disseminacgéo da cultura de protecdo de dados na instituicdo policial. De acordo
com Daniel Donda, o melhor método para ficar em conformidade com a Lei Geral de Protecao
de dados é: criar um comité (governanca) para analise e tomadas de decisdo; designar um DPO
(oficial de protecdo de dados); mapear e entender o ciclo de vida dos dados; adotar
regulamentaces e padrdes de seguranca da informacdo; auditar e monitorar o ambiente; criar
um relatério de impacto a protecdo de dados pessoais; criar um plano de acdo para situacdes de

emergéncia®®®.

A estruturacdo do sistema de anélise de protecdo de dados esta diretamente ligada as
funces atribuidas ao DPO (Data Protection Officer), também conhecido como Encarregado
pelo Tratamento de Dados Pessoais. Esse profissional, ja nomeado pela Policia Civil do Distrito
Federal, é o principal responsavel por manter a conformidade das organizagdes com a LGPD,
sendo considerado o verdadeiro guardido do Sistema de Governanga em Privacidade.

De acordo com a Lei Geral de Protecdo de Dados, o DPO deve ser uma pessoa natural
ou juridica, que sera indicada pelo controlador, para atuar como uma ponte entre 0 agente de
tratamento, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD). Toda
empresa, seja publica ou privada, e toda instituicdo policial de atividade investigativa que

realize o tratamento de dados pessoais deve nomear um DPO.

O DPO recebe reclamacdes dos titulares de dados pessoais, presta todos os devidos
esclarecimentos, toma as providéncias cabiveis e também recebe as demandas da Autoridade

Nacional de Protecdo de Dados, solucionando-as de forma imediata. Outro papel do DPO ¢ a

4SDONDA, Daniel. Guia Pratico de Implementagéo da LGPD. Sdo Paulo: Ed. Labrador, 2022. p 26.
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conscientizacao dos servidores sobre a importancia do respeito aos protocolos legais no ato do
tratamento de dados*©°.

O DPO deve implementar regras de boas praticas para 0 bom funcionamento dos
Sistemas de Tratamento de Dados Pessoais, garantindo que os principios previstos na Lei Geral
de Protecdo de Dados sejam respeitados. 1sso deve ser feito através do mapeamento do ciclo de
vida dos dados pessoais. As praticas passam pela avaliacdo das atividades que geram riscos
para a instituicdo e aos titulares de dados pessoais. A avaliacdo deve ser feita através da

definicdo dos protocolos de seguranca que devem ser adotados para a prote¢do dos dados.

Feitas as referidas implementacbes, € necessario que ocorra um constante
monitoramento da conformidade da organizacao com a Lei Geral de Protecdo de Dados, atraves
da elaboragdo de relatérios das operacfes de tratamento de dados pessoais e do relatério de
impacto da protecdo desses dados. Todas as praticas sO podem ser enraizadas na cultura da

instituicdo depois da realizacdo de constantes treinamentos e capacitacfes a todos os servidores.

Levando em consideragdo que os conceitos previstos no Anteprojeto de Lei de Protecéo
de Dados para a Seguranca Publica e Persecucdo Penal foram extraidos da Lei Geral de
Protecdo de Dados, é possivel conceituar, de acordo com o Artigo 5° da LGPD*’, que:

4%6Ministério da Defesa. Encarregado pelo Tratamento de Dado Pessoais — DPO. Disponivel em:
https://www.gov.br/defesa/pt-br/assuntos/hfa/acesso-a-informacao/encarregado-pelo-tratamento-de-dados-
pessoaisdpo#:~:text=0%20encarregado%20pelo%20tratamento%20de,Prote% C3%A7%C3%A30%20de%20Da
dos%20(ANPD).. Acesso em 07 de nov. 2024.

467BRASIL. Artigo 5° da Lei Geral de Protecdo de Dados - LGPD. Art. 5° Para os fins desta Lei, considera-se: | -
dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel; Il - dado pessoal sensivel:
dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacéo de carater religioso, filos6fico ou politico, dado referente & salide ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; 111 - dado anonimizado: dado relativo a titular que ndo possa
ser identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;
IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérios locais, em suporte
eletrdnico ou fisico; V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;
VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais; VII - operador: pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador; VIII - encarregado: pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD); IX - agentes de tratamento: o controlador e o operador; X -
tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, produgéo, recepcéo,
classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracdo; XI - anonimizacgdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo;
XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada; XIII - bloqueio: suspensao temporéria de qualquer operacao
de tratamento, mediante guarda do dado pessoal ou do banco de dados; X1V - eliminagéo: exclusdo de dado ou de
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VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacéo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador.

Embora exista uma lacuna diante da auséncia de uma Lei Geral Penal de Protecdo de
Dados, as Instituicdes Policiais devem se planejar para seguir os principios e fundamentos da
LGPD, conforme foi mencionado por Heloisa Estellita*®®. O caminho de adequagdo a LGPD
seve seguir os seguintes passos: Conhecimento das leis: E importante que as empresas
entendam os requisitos do GDPR e da LGPD e como eles se aplicam aos seus negocios;

Mapeamento dos dados: As empresas devem mapear todos os dados pessoais que coletam,

conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado; XV -
transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro; XV1 - uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos
e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizagao especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados; XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacéo de risco; XVIII - 6rgdo
de pesquisa: 6rgao ou entidade da administracdo publica direta ou indireta ou pessoa juridica de direito privado
sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de caréater histérico, cientifico,
tecnoldgico ou estatistico; e XIX - autoridade nacional: 6rgdo da administracéo publica responsével por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional. Disponivel em
<https://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/Iei/I13709.htm>. Acesso em 12 jan. 2024.
468Tendo em vista a similaridade entre a nossa LGPD e 0 regulamento Europeu (GDPR), por que aqui no Brasil a
regulacdo para o tratamento de Dados Pessoais voltada para a seguranca publica e a persecucao penal ndo entrou
em vigor no mesmo dia da LGPD, da mesma forma como ocorreu na Europa? A resposta a essa pergunta
demandaria um exame mais detalhado do regime europeu. Naquele ambiente, também ha dois instrumentos
diversos tratando da protecdo de dados. Grosso modo e de forma muito simplificada, o tratamento de dados que
também podem ter impacto penal por agentes privados esta regulado no regulamento. O tratamento de dados para
fins penais por autoridades ligadas a investigacdo, a persecugdo e a execucdo penal estdo regulados em uma
diretiva. A necessidade de dois diplomas legais diversos no ambiente europeu tem diversas razdes, mas a principal
delas, no que nos interessa, é que a Unido Europeia ndo tem competéncia para tratar de matéria penal em sentido
amplo via regulamentos. Ela tem que tratar essa matéria por diretivas que devem ser transpostas para o sistema
interno dos paises. Compreender essa diferenga é fundamental para entender a estrutura da regulamentacéo
europeia. Sem prejuizo, algumas regras do tratamento geral da protecédo de dados tém de ser adaptadas a esfera
penal, ou seja, € conveniente que a matéria seja dividida em dois diplomas legais ou, se em um diploma s, que
seja feito um capitulo dedicado a matéria penal. Um exemplo esclarece isso: o direito dos titulares de eliminagédo
de seus dados ndo pode ser exercido na area penal como pode ser exercido na area extra penal. As informacdes
que tenho sobre a LGPD e a exclusdo da matéria penal refletem o temor dos que a propuseram de que, se a matéria
penal fosse incorporada ao projeto de lei, haveria grande chance de projeto ndo aprovado. Por isso houve a
exclusdo, mas com a regra, que mais parece uma adverténcia, no sentido de que a futura legislacdo deveria atender
aos principios e garantias gerais da propria LGPD.
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processam e armazenam, incluindo onde os dados estdo localizados e como sdo usados;
Obtencdo de consentimento: As empresas devem obter consentimento explicito dos individuos
para coletar seus dados pessoais e informéa-los sobre como seus dados serdo usados; Protecao
dos dados: As empresas devem implementar medidas de seguranca adequadas para proteger 0s
dados pessoais que coletam, processam e armazenam; Nomeagdo de um encarregado de
protecdo de dados: As empresas devem nomear um encarregado de prote¢éo de dados (DPO)
para garantir que estejam em conformidade com o GDPR e a LGPD; Treinamento dos
funcionarios: As empresas devem treinar seus funcionarios sobre as leis de privacidade de
dados e como elas se aplicam aos seus negdcios; Criacdo de um plano de resposta a incidentes:
As empresas devem criar um plano de resposta a incidentes para lidar com violag¢6es de dados
e notificar os individuos afetados, se necessario; Realizacdo de auditorias regulares: As
empresas devem realizar auditorias regulares para garantir que estejam em conformidade com
0 GDPR e a LGPD*%°,

No boletim interno nimero 127, do dia 06 de julho de 2023, o Diretor Geral da PCDF
instituiu, por intermédio da Portaria nimero 224, de 30 de junho de 2023, a Politica de
Privacidade no ambito da Policia Civil do Distrito Federal. A Politica de Privacidade definiu os
conceitos de agente de tratamento, autoridade nacional, banco de dados, consentimento,
controlador, dado anonimizado, dado pessoal sensivel, operador, titular, transferéncia

internacional de dados e uso compartilhado de dados.

A portaria n® 224, de 30 de junho de 2023 instituiu a Politica de privacidade no &mbito
da Policia Civil do Distrito Federal e trouxe as principais defini¢cbes sobre os agentes envolvidos
no tratamento de dados pessoais, conforme preceitua a Lei Geral de Protecdo de Dados. Além
da definicdo de agentes de tratamento, também foram abordados os conceitos de controlador,
operador, anonimizacdo, autoridade nacional, banco de dados, consentimento, dado
anonimizado, dado pessoal, dado pessoal sensivel, operador, O0rgdo de pesquisa, titular,

tratamento e uso compartilhado de dados*™.

49Controladoria Geral do Estado do Parand. Manual de implementacdo da LGPD. Disponivel em:
https://www.cge.pr.gov.br/sites/default/arquivos_restritos/files/documento/202106/manual_implementacao_lgpd
.pdf. Acesso em 29 de nov. 2024.

40DISTRITO FEDERAL. PORTARIA N° 224, DE 30 DE JUNHO DE 2023. Institui a Politica de Privacidade no
ambito da Policia Civil do Distrito Federal. O DELEGADO-GERAL DA POLICIA CIVIL DO DISTRITO
FEDERAL, no uso de suas atribui¢des legais, conferidas pelo artigo 4°, inciso |, do Decreto Federal n°® 10.573, de
14 de dezembro de 2020, e artigo 5°, inciso I, do Decreto Distrital n® 42.940, de 24 de janeiro de 2022, e
considerando a Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), e a Lei
Federal n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), resolve: Art. 1° Instituir, na forma do ANEXO
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desta Portaria, a Politica de Privacidade no ambito da Policia Civil do Distrito Federal. Paragrafo Gnico. Publique-
se no DODF. Art. 2° Esta Portaria entra em vigor na data de sua publicagdo. ROBSON CANDIDO DA SILVA
ANEXO Politica de Privacidade Definicdes Agentes de tratamento: controlador e operador. Anonimizacao:
Utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associaco, direta ou indireta, a um individuo. Autoridade Nacional: Orgdo da
administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional. Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em
suporte eletronico ou fisico. Consentimento: Manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada. Controlador: Pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais. Dado Anonimizado: Dado relativo a titular que ndo possa ser identificado, considerando a utilizago de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento. Dado Pessoal: Informacéo relacionada a
pessoa natural identificada ou identificavel. Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. Encarregado: Pessoa indicada pelo controlador e operador para atuar como canal de comunicagéo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD). Operador: Pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador. Orgéo de Pesquisa: Orgdo ou entidade da administracdo publica direta ou indireta ou pessoa juridica
de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que
inclua em sua missdo institucional ou em seu objetivo social ou estatutério a pesquisa bésica ou aplicada de carater
historico, cientifico, tecnoldgico ou estatistico. Titular: Pessoa natural a quem se referem os dados pessoais que
sd0 objeto de tratamento. Transferéncia Internacional de Dados: Transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro. Tratamento: Toda operacdo realizada com
dados pessoais, como as que se referem a coleta, produgéo, recepcao, classificacdo, utilizagdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacdo, modificagdo, comunicagdo, transferéncia, difusdo ou extracdo. Uso Compartilhado de Dados:
Comunicacdo, difusdo, transferéncia internacional, interconexdo de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por drgdos e entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados. Base legal para tratamento de dados
pessoais. Os tratamentos de dados realizados pela PCDF utilizam como base os Arts. 7°, incisos I, I11, 1V, V e IX,
e 11, inciso II, alineas “a”, “b” e “c”, da LGPD e se limitam ao cumprimento de obrigagdes legais e regulatdrias,
execucao de politicas publicas, execucao de contratos e realizacdo de estudos de pesquisa. 3. Encarregado Para 0s
servigos da PCDF, o profissional responsavel por atuar como canal de comunicag&o entre o controlador, os titulares
dos dados e a Autoridade Nacional de Prote¢do de Dados serd designado por ato do Delegado-Geral da Policia
Civil. 4. Direitos do titular dos dados pessoais Respeitadas, ainda, as demais normas relativas a protecdo da
privacidade, o cidaddo, na qualidade de titular de dados pessoais, mediante solicitagcdo prévia, tem direito a obter
da PCDF: confirmacdo da existéncia de dados pessoais de sua titularidade por ela tratados; acesso aos dados
pessoais sob tratamento; correcdo de dados pessoais incompletos, inexatos ou desatualizados; e anonimizacéo ou
cessacdo do tratamento de dados desnecessarios, excessivos ou desconformes. A protecdo de dados pessoais
tratados pela PCDF alcanca todos aqueles que com ela se relacionem, independente do meio em que se encontram,
se fisico ou eletrdnico, e da forma de sua obtenc¢do, se em coleta presencial ou remota. Os direitos aqui assegurados
sdo os relativos ao tratamento dos dados pessoais que nao sejam realizados com base nos Arts. 7°, incisos I, I,
IV, VelIX, e 11, inciso II, alineas “a”, “b” e “c”, da LGPD, ou seja, para as atividades fim da PCDF a LGPD nao
se aplica, ndo havendo acionamento de direitos dos titulares de dados pessoais e/ou aplicacdo da LGPD neste
contexto. 5. Quais dados sdo tratados? Quais dados pessoais sdo tratados pelos servigos digitais fornecidos pela
PCDF? Na utilizacdo pelo usuario dos servigos digitais fornecidos pela PCDF, sdo coletadas informagdes para
garantir as funcionalidades das aplicagdes, tais como: Nome completo, Data de nascimento, Sexo, Nimero de
inscricdo no CPF, Endereco de e-mail, Nimero de telefone, Localizacdo do usudrio, Foto do usuério. Alguns
recursos ou informacdes podem ser solicitados pelas aplicacdes e notificados por meio do sistema operacional do
seu dispositivo mével, quando necessarios para utilizagdo dos servigos pela primeira vez ou mesmo na instalagao,
por exemplo: Acesso a rede (internet mdvel ou WiFi); Acesso a identificagdo do dispositivo; Acesso & cAmera e
fotos, midia e arquivos de audio e video de seu aparelho. 6.Meios de coleta e finalidades para o tratamento A
Policia Civil do Distrito Federal — PCDF, por meio do fornecimento dos seus servigos digitais, solicita a
concordancia dos usudrios e coleta o0s seguintes dados pessoais para atingimento das finalidades: Nome Completo;
Data de Nascimento; CPF; E-mail. Para que fim utilizamos seus dados? A Policia Civil do Distrito Federal —
PCDF, por meio das suas aplicacBes digitais, coleta os seus dados pessoais para fornecimento de servigos
solicitados por vocé. Qual o tratamento realizado com os dados pessoais? O tratamento dos dados nos ajuda a
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Isso demonstra um alinhamento com o que estd descrito na Lei Geral de Protecdo de
Dados, embora essa lei ndo seja aplicada aos casos que envolvam a seguranga publica. A base
legal da PCDF para o tratamento de dados pessoais teve como eixo 0s Artigos 7°, incisos 11, 111,
IV,VelXe 11, inciso II, alineas “a”, “b” e “c” da Lei Geral de Protecao de Dados e se limitam
ao cumprimento de obrigacGes legais e regulatdrias, execucdo de politicas publicas, execucao

de contratos e realizagdo de estudos de pesquisas.

O que mais chama atencdo na referida Portaria, € que a norma possui estreita relacao
com o objeto deste estudo. Os direitos dos titulares dos dados pessoais ndo foram deixados de
lado, demonstrando que respeitadas todas as normas relativas a protecdo da privacidade, o
cidaddo, na qualidade de titular de dados pessoais, mediante solicitacdo prévia, tem direito a
obter da Policia Civil do Distrito Federal a confirmacdo da existéncia de dados pessoais de sua
titularidade por ela tratados, o acesso aos dados pessoais sob tratamento, a corre¢do de dados
pessoais incompletos, inexatos, ou desatualizados, bem como a anonimizacao ou cessacdo do
tratamento de dados do tratamento de dados desnecessarios, excessivos ou desconformes, desde
que esses dados nédo estejam vinculados ao banco de dados utilizado para fins penais. Necessaria
fazer essa observacdo, porque os dados mencionados na Portaria séo vinculados aos dados
armazenados pela PCDF em suas fung¢fes administrativas, ou seja, ndo penais.

melhorar a seguranca e confiabilidade dos nossos servicos. Como por exemplo: Melhorar a sua experiéncia;
Garantir a continuidade e seguranca dos nossos servicos; Prevenir, detectar, impedir e resolver fraudes. 7.
Compartilhamento de dados O uso, acesso e compartilhamento da base de dados formada nos termos da presente
Politica de Privacidade poderao ser realizados dentro dos limites e propdsitos das atividades legais da PCDF. As
bases poderdo ser fornecidas e disponibilizadas para acesso e/ou consulta de 6érgdos ou instituicdes da
Administracdo Publica. Os dados coletados nas aplicagdes digitais podem ser utilizados para analises estatisticas
e estudos, bem como para avaliar o desempenho dos servigos fornecidos. Com isso, buscamos manter e aprimorar
as aplicacOes, com énfase na melhoria continua dos servigos fornecidos e prospeccéo de disponibilizacdo de novos
servigos que podem ser Uteis para a populagdo. 8. Transferéncia internacional de dados A Policia Civil do Distrito
Federal — PCDF, para cumprir obrigagdes regulatdrias, exercer seus direitos e garantir a eficiéncia e qualidade de
seus servigos, realiza transferéncia internacional de dados pessoais para entidades publicas e parceiros externos.
Tal tratamento se da verificando a seguranca da informagdo do 6rgéo de destino e o devido tratamento dos dados
pessoais, além disso, observa-se o cumprimento das legislagdes vigentes. 9. Tratamento posterior para outras
finalidades A Policia Civil do Distrito Federal — PCDF poderé utilizar a coleta de dados pessoais (identificar os
dados pessoais que serdo tratados) a qualquer tempo para a melhoria continua dos seus servigos e aprimoramento
das experiéncias dos usuarios. Todo e qualquer tratamento de dados pessoais posterior ao alcance de sua finalidade
sera comunicado ao titular de dados. A transparéncia sera proporcionada nos termos da Lei de Acesso a Informacéo
— Lei n®12.527/2012, e pelos direitos concedidos na Lei Geral de Protecdo de Dados Pessoais — Lei 13.709/2018.
10.Modificacdes e atualizagdes na Politica de Privacidade Vers&o: 01 Ultima atualizagio: 20JUN2023.
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Ainda de acordo com a Portaria, a protecdo de dados pessoais tratados pela Policia Civil
do Distrito Federal alcanga todos aqueles que com ela se relacionem, independente do meio em
que se encontram, se fisico ou eletrdnico, e da forma de sua obtencéo, se em coleta presencial
ou remota. A portaria, porém, reforca que para a atividade fim da PCDF a Lei Geral de Protecdo
de Dados néo serd aplicada, ou seja, ndo havera acionamento de direitos dos titulares de dados
pessoais ou a aplicacdo da LGPD nesse contexto.

O titular de dados ndo pode, por exemplo, entrar em contato com a Policia Civil do
Distrito Federal para solicitar a excluséo de dados que supostamente estejam em um registro de
ocorréncia policial, seja ele criminal ou administrativo, como € o caso das ocorréncias de
extravio e de acidente de transito sem vitima. Quais seriam, portanto, os dados tratados pela

Policia Civil do Distrito Federal?

Na Portaria constam que os dados pessoais tratados pela PCDF sdo aqueles abrangidos
pelos servigos digitais disponibilizados pela prépria instituicdo. Nesse caso, sdo coletados 0s
seguintes dados: nome completo, data de nascimento, sexo, CPF, e-mail, nimero de telefone,
localizacdo do usuério, foto do usuério, acesso a rede (internet mével ou WiFi), acesso a
identificacdo do dispositivo, acesso a cdmera e foto, midia e arquivos de audio e video do
aparelho de telefone celular*'®.

Na Policia Civil do Distrito Federal, a coleta dos dados € necessaria para o fornecimento
de servicos utilizados pelo proprio usuario. Sobre o tratamento de dados, a PCDF alega que a
pratica ajuda a melhorar a seguranca e a confiabilidade dos servicos, com o objetivo de prevenir,
detectar, impedir e resolver fraudes. No que diz respeito ao compartilhamento de dados, consta
na Portaria que a pratica pode ser realizada dentro dos limites e propdsitos das atividades legais
da PCDF.

As bases poderao ser fornecidas e disponibilizadas para acesso e ou consulta de 6rgaos
ou instituicGes da Administragdo Publica. Os dados coletados nas aplicacfes digitais podem ser
utilizados para analises estatisticas e estudos, bem como para avaliar o desempenho dos servicos
fornecidos. O entendimento é o mesmo na transferéncia internacional de dados. A pratica

devera ser feita através da verificacdo de seguranca da informagdo do 6rgdo de destino e o

4M1bid.
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devido tratamento dos dados pessoais, sem deixar de observar o cumprimento das legislacoes

vigentes.

Por fim, a Policia Civil do Distrito Federal, através da Portaria, realiza o tratamento de
dados para outras finalidades, o que sera feito a qualquer momento, para a melhoria continua
dos seus servicos e aprimoramento das experiéncias dos usuérios. Todo e qualquer tratamento
dos dados posterior ao alcance de sua finalidade serd comunicado ao titular de dados. A
transparéncia no ambito da Policia Civil do Distrito Federal sera proporcionada nos termos da
Lei de Acesso a informacao, Lei nimero 12.527/2012, e pelos direitos concedidos na Lei Geral
de Protecdo de Dados, Lei nimero 13.709/2023.

Sobre as estratégias para o tratamento e a utilizacdo dos dados armazenados pelas
Policias Judiciarias Brasileiras, cabem algumas observacdes. A primeira delas é que embora a
Policia Civil do Distrito Federal seja uma referéncia para as demais Policias Judiciarias
Brasileiras, o que foi mencionado acima ocorre no Distrito Federal. O ideal é que o tema seja
debatido em todas as outras instituicdes policiais, mas o presente estudo ndo tem o objetivo de

fazer a anélise de ambito nacional.

A segunda observacdo diz respeito a uma curiosidade que ocorreu na Unido Europeia e
em paises que ja debatem a protecdo de dados ha alguns anos. Enquanto ao redor do mundo
primeiro ocorreu a preocupacao com a protecdo de dados, para depois implementarem as Leis
de Acesso a Informacdo, o Brasil fez o oposto. Aqui, primeiro houve a liberagcdo do acesso aos
dados pessoais e demais informaces, para depois restringirem o acesso as informacgoes, o0 que
se deu através da através da Lei Geral de Protecdo de Dados. Ou seja, paises que se tornaram
referéncia na protecdo de dados protegeram os dados pessoais dos cidaddos, para depois
liberarem 0 acesso através de lei especifica. No Brasil, primeiro liberaram 0 acesso a
informacao, para depois protegerem os dados. E 6bvio, por uma série de fatores, que a primeira

opcao foi a mais acertada.

Percebe-se que que na Portaria da Policia Civil do Distrito Federal ndo constam quais
sdo as consequéncias para o servidor que utilizar os dados armazenados durante uma
investigacdo. A omissdo € justificavel porque a questdo do tratamento de dados na persecugédo

penal ainda ndo foi regulamentada por legislacdo especifica. Mesmo com a aprovacdo de
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eventual legislacdo, os Ministérios Publicos deverdo fazer a fiscalizagdo, tendo em vista que ja

atuam no controle externo da atividade policial.

O controle externo da atividade policial pelo Ministério Publico tem como principal
objetivo a manutencdo da regularidade dos servigos das policias, adequando procedimentos que
sdo utilizados pelas policias. A fiscalizagdo é de extrema importancia, porque pode auxiliar na
manutencdo do respeito aos direitos fundamentais, na preservacdo dos direitos humanos, no
cumprimento das leis e dos tratados e convencdes internacionais, garantindo, dessa forma, a

manutencdo da ordem publica.

Segundo o Conselho Nacional do Ministério Publico, as funcdes de controle externo da
atividade policial serdo exercidas por intermédio das seguintes modalidades: em sede de
controle difuso, por todos os membros do Ministério Publico com atribuigdo nas areas criminal
ou civel, quando do exame de procedimentos investigatorios de qualquer natureza, bem como
processos judiciais que Ihe forem atribuidos; e em sede de controle concentrado, por 6rgaos
especializados, que deverdo dispor de condi¢bes materiais, técnicas e operacionais necessarios

e compativeis para o exercicio dessas atribuicoes*’2.

Qualquer estratégia para o tratamento e a utilizacdo dos dados armazenados pelas
Policias Judiciarias brasileiras, deve passar pelo Ministério Publico, através do controle externo
da atividade policial, que deverd acompanhar toda a cadeia do tratamento de dados. Conforme
ja mencionado, a auséncia de uma legislacdo de protecdo de dados para a seguranca publica e
persecucdo penal ndo inviabiliza a implementagdo de estratégias para o tratamento de dados

pelas policiais judiciarias.

Embora seja comum a utilizacdo dos dados para a investigacdo de diversos tipos de
crimes, algumas instituicbes policiais ja fazem o monitoramento da utilizacdo dos dados
pessoais, como é o caso da Policia Civil do Distrito Federal. 1sso pode ser feito através do

desenvolvimento de softwares que acompanhem a utilizacdo de determinado tipo de dado, com

42Conselho Nacional do Ministério Publico. Disponivel em: <https://www.cnmp.mp.br/portal/todas-as-
noticias/17146-cnmp-aprova-nova-regulamentacao-das-atribuicoes-do-ministerio-publico-no-controle-externo-
daatividadepolicial#:~:text=0%20P1len%C3%A1rio%20d0%20Conselho%20Nacional,18%C2%AA%20Sess%C
3%A30%200rdin%C3%A1ria%20de%202023. >.Acesso em 06 jan. 2024.
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o0 devido respaldo que justifique o acesso ao referido dado. A identificagdo do servidor que
acessou esse tipo de informagdo também deve ser registrada.

Outra estratégia que pode ser adotada é a autorregulacdo. De acordo com Thiago
Sombra, a autorregulacdo € um modelo no qual as empresas ou um conjunto de empresas
elaboram regras proprias para disciplinar suas atividades por meio de cddigos de conduta, selos
politicas, padrBes tecnoldgicos e arranjos contratuais, dotados de flexibilidade e capazes de
facilmente se adaptarem & evolucdo tecnologica. E comum que esses instrumentos sejam

utilizados como forma de se antecipar a regulacio ou até mesmo evita-la*’>,

Para Sombra, o éxito dos instrumentos de autorregulacdo é imprevisivel e bastante
varidvel, a depender do setor, pais e condi¢cdes de implementacdo. Frisa que, via de regra,
dependem de um conjunto de fatores politicos, organizacionais, culturais, tecnoldgicos e
econdmicos, cujo principal objetivo deva ser a implantacdo de um arcabouco regulatorio com
capacidade de impor sanc¢des e assegurar o efetivo equilibrio entre tutela de dados pessoais e

fomento a inovagédo*’.

Apenas a titulo de exemplo, o Banco Nacional de Desenvolvimento Econémico e Social
— BNDES, disponibilizou em seu site uma &rea especifica, onde foi ofertada uma area exclusiva
para esclarecimentos sobre a Lei Geral de Protecdo de Dados*”. Além disso, 0 BNDES se
preocupou em informar ao cidaddo o conceito de protecdo de dados e o motivo pelo qualba
LGPD ¢ importante, o que demonstra um elevado grau de comprometimento com a privacidade
daqueles que tenham qualquer tipo de relagdo com o banco.

O modelo do BNDES pode servir de parametro porque além de transparente, estabelece
a diferenca entre dados pessoais e dados pessoais sensiveis, demonstrando quais dados sao
coletados e com que utilidade séo coletados. Durante tudo o que foi mencionado até agora, €

possivel depreender que diante da inexisténcia da Lei Geral Penal de Protecdo de Dados, as

43SOMBRA, Thiago Luis Santos. Fundamentos da Regulacdo da Privacidade e Protecdo de Dados Pessoais:
Pluralismo Juridico Transparéncia e Perspectiva. Sdo Paulo: Thomson Reuters, 2019. p. 94.

4741 bid.

4SBNDES. Lei Geral de Protecéo de Dados  — LGPD. Disponivel em:
https://www.bndes.gov.br/wps/portal/site/home/transparencia/lgpd. Acessado em 29 de mai. 2024.
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empresas privadas ndo podem negar algumas informacdes para as policias, mas estas, por sua

vez, ndo podem desrespeitar os principios norteadores da LGPD.

Nesse sentido, o0 BNDES trata, coleta, processa, armazena e usa dados pessoais de
diversas classes de titulares que constituem seu publico de relacionamento interno ou externo.
Como exemplo, o proprio banco cita algumas das seguintes finalidades para o tratamento dos

dados pessoais:

Administradores, representantes legais e demais colaboradores de
clientes, agentes financeiros, outros parceiros de negocios e
fornecedores: para 0 cumprimento de obrigacbes impostas pela
legislacdo de prevencdo a lavagem de dinheiro e financiamento ao
terrorismo; atendimento da legislacdo civil na formalizacdo de
contratos; atendimento de outras legislacdes a que o BNDES esta
sujeito como empresa publica federal e como instituicdo financeira;
protecdo de crédito etc.;

Potenciais clientes ou pessoas que visitam nossos portais na
Internet: para garantir o acesso; prevenir fraudes; ofertar os produtos
mais adequados ao perfil do usuério; atender a legislacéo aplicavel a
institui¢des financeiras publicas; analisar o desempenho e a utilizagéo
dos sites; viabilizar o recebimento de comunicac@es digitais; garantir
a inscricdo em eventos organizados pelo BNDES; aprimorar 0s
servigos prestados; dentre outros;

Empregados e membros da Alta Administracdo: para o cumprimento
de obrigacOes trabalhistas; controle de suas atividades laborais;
verificagcdo do atendimento a requisitos previstos na legislacdo para
sua nomeacgdo; atendimento de obrigacOes legais de natureza
administrativa etc;

Colaboradores terceirizados e estagiérios: para o cumprimento de
obrigacdes legais; o controle de seguranca; o controle de suas
atividades laborais etc;

Outros terceiros com quem o BNDES tenha litigios judiciais ou
administrativos, para o exercicio de sua defesa;

Pessoas que comparecem a eventos realizados pelo BNDES ou em
suas dependéncias.

Percebe-se 0 compromisso da instituicdo com a protecdo de dados pessoais, que além
das praticas mencionadas acima, também permite ao titular de dados pessoais verificar a
confirmacdo da existéncia de um ou mais dados pessoais sendo tratados; o acesso aos dados
pessoais conservados que lhe digam respeito; correcdo dos dados pessoais incompletos,
inexatos ou desatualizados; eliminacao de dados pessoais desnecessarios, eXcessivos Ou €aso 0
seu tratamento seja ilicito; portabilidade de dados a outro fornecedor de servi¢o ou produto;
eliminacdo de dados (exceto quando o tratamento € legal, mesmo que sem o consentimento do
titular); informacédo sobre compartilhamento dos seus dados com entes publicos e privados,

caso isso exista; informacao sobre o ndo consentimento, ou seja, sobre a opc¢ao de nao autorizar
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0 tratamento e as consequéncias da negativa; revogacdo do consentimento, nos termos da lei;
reclamacgdo contra o controlador dos dados junto a autoridade nacional e oposicdo, caso

discorde de um tratamento feito sem o seu consentimento e o considere irregular*’s,

Um dos aspectos mais interessantes do modelo de aplicacdo da protecéo de dados no
BNDES foi a apresentacdo, na propria pagina do site mencionado acima, de um relatorio de
Feedback feito especificamente pelo o banco, para o Tribunal de Contas da Unifo — TCU*"’,
ocasido em que foi realizada uma auditoria para elaborar diagnosticos acerca dos controles
implementados por organizagGes publicas federais para adequacao a Lei Geral de Protecdo de
Dados.

O método utilizado para avaliar as organizacdes foi o de autoavaliacdo de controles
(Control Self-Assessment — CSA), onde disponibilizaram um questionario eletrénico para que
0s gestores preenchessem as respostas que melhor retratem a situacdo das respectivas
organizacgdes em relagdo aos controles relacionados a LGPD. Isso permitiu que as instituicdes
verificassem quais controles associados & LGPD foram implementados, ou caso ndo tenha

ocorrido, as questdes devem ser utilizadas como referéncia de futuras iniciativas de adequacéo.

No questionario constaram 60 questdes organizadas em duas perspectivas e nove
dimensGes. Com o intuito de consolidar os dados obtidos para possibilitar a comparacdo das
organizagOes auditadas para aferir o nivel de adequacdo a Lei Geral de Protecdo de Dados, um
subconjunto de 42 questBes foi escolhido para compor um indicador elaborado com o intuito
de resumir as respostas fornecidas por cada organizacdo. De acordo com o que consta no proprio
relatdrio, o célculo do indicador considerou as possiveis respostas de cada questdo selecionada,

atribuindo uma nota numérica a cada uma delas.

bR 13

Desta forma, respostas “sim”, “parcialmente” e “ndo”, correspondem, respectivamente,
as notas 1, 0,5 e 0. O valor do indicador é atingido pela soma das notas obtidas em cada uma
das questdes divididas por 42. Desta forma, para cada organizacgéo o valor indicador pode variar
de 0 (nota 0 em todas as questdes), para 1 (nota 1 em todas as questdes). A partir dos valores
do indicador, foram definidos quatro niveis de adequacgédo a Lei Geral de Prote¢do de Dados.

4761 hid.

47BNDES. Relatério BNDES -  Tribunal de Contas da Unido. Disponivel em:
https://www.bndes.gov.br/wps/wcm/connect/site/3c4a346e-2406-423a-baf9-
b19cc8h39683/Relat%C3%B3rio+de+Feedback+BNDES.pdf?MOD=AJPERES&CVID=0g-e9dt. Acessado em
29 de mai. 2024.




229

Sdo eles: inexpressivo (indicador menor ou igual a 0,15), inicial (indicador maior que 0,15 e
menor ou igual a 0,5), intermediério (indicador maior do que 0,5 e menor ou igual a 0,8) e
aprimorado (indicador maior que 0,8). Conforme o valor indicado obtido, portanto, as
organizacOes foram classificadas em um dos niveis de maturidade. O BNDES auferiu a nota

0,54, atingindo o nivel “intermediario”.

Conforme consta no relatorio do TCU, o indicador pode ser desmembrado e também
apresentado levando em consideragéo os valores referentes a cada uma das seguintes dimensoes
do questionario: preparacdo, contexto organizacional, lideranca, capacitacdo, conformidade no
tratamento, direitos do titular, compartilhamento de dados pessoais, violacao de dados pessoais

e medidas de prote¢io*’®,

Sobre a “preparac¢do”, consta no relatério que antes de iniciar o processo de adequagao
a Lei Geral de Protecdo de Dados, a organizacdo deve adotar as medidas para construir um
ambiente propicio ao sucesso da iniciativa. As questdes da dimensdo abordam aspectos
relacionados a identificacdo e ao planejamento das medidas necessarias a adequagdo. Nessa

dimensdo, foram feiras as seguintes indagacGes: A organizacdo conduziu iniciativa para

478BNDES. Relatério BNDES — Tribunal de Contas da Uni#o. Avaliagdo da adequacio a LGPD O método utilizado
para avaliar as organizagdes foi o de autoavaliacdo de controles (do inglés Control Self-Assessment — CSA), por
meio do qual foi disponibilizado um questionério eletrénico para que o0s gestores preenchessem as respostas que
melhor refletiam a situagéo das respectivas organiza¢cdes com relagdo aos controles relacionados & LGPD. Além
de permitir que as organizagfes verificassem quais controles associados & LGPD foram implementados, as
questBes também devem ser utilizadas como referéncia para a conducdo de futuras iniciativas de adequacéo. O
guestionario contemplou 60 questbes organizadas em duas perspectivas e nove dimensdes (Figura 1). As questdes
tiveram como referéncia a prépria LGPD e a norma técnica ABNT NBR ISO/IEC 27701:2019 (extensdo das
normas de seguranca da informacdo ABNT NBR ISO/IEC 27.001 e ABNT NBR ISO/IEC 27.002 para gestdo da
privacidade da informagdo). no que tange ao nivel de adequagdo a LGPD, um subconjunto de 42 questdes foi
escolhido para compor um indicador elaborado com o intuito de resumir as respostas fornecidas por cada
organizacdo. O célculo do indicador considerou as possiveis respostas de cada questdo selecionada, atribuindo
uma nota numérica a cada uma delas. Assim, as respostas dos tipos “Sim”, “Parcialmente” e “Nao” correspondem,
respectivamente, as notas 1, 0,5 e 0; sendo que o valor do indicador é obtido pela soma das notas obtidas em cada
uma das questdes dividida por 42. Assim, para cada organizacdo, o valor do indicador pode variar de 0 (nota 0 em
todas as questdes) a 1 (nota 1 em todas as questdes)1 . A partir dos valores do indicador, foram definidos quatro
niveis de adequacdo a LGPD: “Inexpressivo” (indicador menor ou igual a 0,15), “Inicial” (indicador maior do que
0,15 e menor ou igual a 0,5), “Intermediario” (indicador maior do que 0,5 e menor ou igual a 0,8) e “Aprimorado”
(indicador maior do que 0,8). Assim, conforme o valor do indicador obtido, as organizacfes foram classificadas
em um desses niveis de maturidade. A organizacdo BNDES obteve o valor 0,54 para o indicador de adequacgéo, o
que corresponde ao nivel “Intermediario”. O indicador pode ser desmembrado e também apresentado levando em
consideracdo os valores referentes a cada uma das dimensdes do questionario: “Preparacdo”, “Contexto
Organizacional”, “Lideranca”, “Capacitacdo”, “Conformidade do Tratamento”, “Direitos do Titular”,
“Compartilhamento de Dados Pessoais”, “Violagdo de Dados Pessoais” e “Medidas de Protecao™. Na Tabela 1 ¢
apresentado um resumo da avaliagdo da organizacdo contendo os valores de cada dimensdo do questionario e do
indicador de adequacao a LGPD, possibilitando comparar os valores da propria organizagdo e os valores médios
do conjunto das 382 organizacoes avaliadas. Disponivel
em:https://www.bndes.gov.br/wps/wcm/connect/site/3c4a346e2406423abafob19cc8b39683/Relat%C3%B3rio+d
e+Feedback+BNDES.pdf?MOD=AJPERES&CVID=0g-e9dt.Acessado em 29 de mai. 2024.
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identificar e planejar as medidas necessarias a adequagdo a LGPD? A organizacdo elaborou
plano de acdo, plano de projeto ou documento similar para direcionar a iniciativa de adequagéo
aLGPD?

Na dimensdo do “contexto organizacional”, foi mencionado que para alcancar os
resultados pretendidos pela iniciativa de adequacdo a Lei Geral de Protecdo de Dados, a
organizacdo deve avaliar questdes internas e externas que sdo relevantes para atingir os
objetivos. As questdes da dimensdo em questdo abordam aspectos relacionados a identificacdo
de normativos relacionados a protecdo de dados pessoais que devem ser respeitados pela
organizacdo, a identificacdo das partes interessadas e a analise dos dados pessoais tratados pela

organizacao e dos processos organizacionais que tratam os dados.

A organizacdo que pretende implementar adequacdo a LGPD deve responder as
seguintes indagacdes: A organizacdo conduziu iniciativa para identificar outros normativos
(leis, regulamentos e instrucBes normativas), além da LGPD, que abrangem comandos
relacionados a protecao de dados pessoais e que também devem ser respeitados? A organizacdo
identificou categorias de titulares de dados pessoais com 0s quais se relaciona? A organizacédo
conduziu iniciativa para identificar os operadores que realizam tratamento de dados pessoais
em seu nome? A organizacdo avaliou se ha tratamento de dados pessoais que envolva
controlador conjunto? A organizacdo identificou os processos de negdcio que realizam
tratamento de dados pessoais? A organizacao identificou quem sdo os responsaveis pelos
processos de negdcio que realizam tratamento de dados pessoais e que ja foram identificados?
A organizacdo identificou quais sdo os dados pessoais tratados por ela? A organizagdo
identificou os locais onde os dados pessoais identificados sdo armazenados? A organizacdo
avaliou os riscos dos processos de tratamento de dados pessoais que foram identificados?

Na dimensao da “lideranca”, o relatorio apontou que a alta direcdo deve demonstrar
lideranca e comprometimento com iniciativa de adequacéo a Lei Geral de Protecdo de Dados.
Frisou que a existéncia e a elaboracdo de politicas relacionadas & protecdo de dados pessoais e
a nomeacgéo de um encarregado que tenha autonomia para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD) sdo fundamentais para o processo de adequagao*®.

49BNDES. Relatério BNDES — Tribunal de Contas da Unido. A alta direcdo deve demonstrar lideranca e
comprometimento com a iniciativa de adequacéo a LGPD. A existéncia e a elaboracao de politicas relacionadas a
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As indagacOes desta dimensdo, que integram o indice de adequacdo a Lei Geral de
Protecdo de Dados, foram as seguintes: A organizacdo possui Politica de Seguranca da
Informacdo ou instrumento similar? A organizacdo possui Politica de Classificacdo da
Informac&o ou instrumento similar? A Politica de Classificacdo da Informacéo (ou instrumento
similar) abrange diretrizes para a classificagdo de dados pessoais? A Politica de Classificacao
da Informacdo (ou instrumento similar) abrange diretrizes para identificar dados pessoais
sensiveis e relacionados a criancas e a adolescentes? A Politica de Classificacdo da Informacéo
(ou instrumento similar) abrande diretrizes para identificar dados pessoais de criangas e de
adolescentes? A organizacdo possui politica de Protecdo de Dados Pessoais (ou instrumento
similar)? A organizagdo nomeou o encarregado pelo tratamento de dados pessoais? A nomeagéo
do encarregado foi publicada em veiculo de comunicacdo oficial? A identidade e as

informac@es de contato do encarregado foram divulgadas na internet?

A dimensao da “capacitagcdo” preceitua que a organizagdo deve conduzir iniciativas para
conscientizar os colaboradores em protecdo de dados pessoais. A conscientizacdo, ainda de
cordo com o relatério do TCU, é importante para que os colaboradores conhecam as politicas
organizacionais relacionada a protecdo de dados pessoais e para que reconhe¢cam como suas

acOes sdo importantes para a preservacio da privacidade dos titulares*?.

As acles de capacitacdo devem levar em consideracdo diferentes niveis de
envolvimento dos colaboradores do tema, de modo que 0s responsaveis por fungdes essenciais
relacionadas a protecdo de dados pessoais recebam treinamento diferenciado, além do nivel

basico fornecido aos demais. Da mesma forma como ocorre nas dimensdes anteriores, na

protecdo de dados pessoais e a nomeacdo de um encarregado que tenha autonomia para atuar como canal de
comunicagéo entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD)
sdo fundamentais para o processo de adequacdo. As questdes desta secdo sdo relacionadas & nomeagdo do
encarregado e & existéncia de politicas que buscam assegurar a seguranca das informac6es e a protecdo dos dados
pessoais. Disponivel  em: https://www.bndes.gov.br/wps/wcm/connect/site/3c4a346e-2406-423a-baf9-
b19cc8b39683/Relat%C3%B3rio+de+Feedback+BNDES.pdf?MOD=AJPERES&CVID=0g-e9dt. Acessado em
29 de mai. 2024.

480BNDES. Relatério BNDES — Tribunal de Contas da Unido. A organizacdo deve conduzir iniciativas para
conscientizar e capacitar os colaboradores em protecéo de dados pessoais. A conscientizagdo é importante para
gue os colaboradores conhegcam as politicas organizacionais relacionadas a protecéo de dados pessoais e para que
reconhecam como suas ac¢Bes sdo importantes para a preservacdo da privacidade dos titulares. As acgBes de
capacitacdo devem considerar diferentes niveis de envolvimento dos colaboradores no tema, de forma que aqueles
que ocupam funcBes com responsabilidades essenciais relacionadas a protecdo de dados pessoais recebam
treinamento diferenciado, além do nivel basico fornecido aos demais. Nesta se¢do sdo abordadas questfes para
avaliar o planejamento e a realizagdo de acles de conscientizacdo e de capacitacdo. Disponivel em:
https://www.bndes.gov.br/wps/wcm/connect/site/3c4a346e-2406-423a-baf9-
b19cc8b39683/Relat%C3%B3rio+de+Feedback+BNDES.pdf?MOD=AJPERES&CVID=0g-e9dt. Acessado em
29 de mai. 2024.
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capacitacdo também foram previstas as seguintes indagac¢des: A organizagdo possui Plano de
Capacitacdo (ou instrumento similar) que abrange treinamento conscientizacdo dos seus
colaboradores em protecédo de dados pessoais? O Plano de Capacitacao (ou instrumento similar)
considera que pessoas que exercam funcdes com responsabilidades essenciais relacionadas a
protecdo de dados pessoais devem receber treinamento diferenciado? Colaboradores da
organizagao que estéo diretamente envolvidos em atividades que realizam tratamento de dados

pessoais receberam treinamentos relacionados ao tema?

Sobre a dimensdo “conformidade do tratamento”, a organizagdo deve ser capaz de
provar que o tratamento de dados pessoais realizados € licito. Para que isso seja possivel, sera
necessario demonstrar que os principios estabelecidos pela Lei Geral de Protecdo de Dados sdo
seguidos e que os tratamentos sdo fundamentados em, a0 menos, uma das bases legais descritas
na legislacdo. O foco das indagac@es feitas aqui € se os tratamentos estdo em conformidade
com alguns dos principios e se estdo fundamentados e alguma base legal. Também sera avaliado
se a organizacdo possui registro para documentar detalhes das atividades de tratamento. As
indagacgOes foram as seguintes: A organizagdo identificou e documentou as finalidades das
atividades de tratamento de dados pessoais? A organizacdo avaliou se coleta apenas os dados
estritamente necessarios para cumprir com as finalidades de tratamento de dados pessoais que
foram identificadas? A organizacdo avaliou se os dados pessoais sdo retidos (armazenados)
durante o tempo estritamente necessario para cumprir com as finalidades de tratamento de
dados pessoais que foram identificadas? A organizacdo identificou e documentou as bases
legais que fundamentam as atividades de tratamento de dados pessoais? Ha um registro
(inventario) instituido para consolidar informacGes relacionadas as caracteristicas das

atividades de tratamento de dados pessoais?*3!

Na abordagem da dimensdo “direitos do titular”, foi mencionado que a organizacao
deve assegurar que os titulares tenham acesso a informagdes relacionadas ao tratamento de seus

dados pessoais e deve estar preparada para atender todos os direitos dos titulares que séo

“IBNDES. Relatério BNDES — Tribunal de Contas da Uni&o. séo licitos. Para isso é fundamental demonstrar que
0s principios estabelecidos pela LGPD sdo seguidos e que os tratamentos sdo fundamentados em, ao menos, uma
das bases legais descritas na legislacdo. Nesta secdo sdo abordadas questdes para avaliar se 0s tratamentos estdo
em conformidade com alguns dos principios e se estdo fundamentados em alguma base legal. Também sera
avaliado se a organizacdo possui um registro para documentar detalhes das atividades de tratamento. Disponivel
em:https://www.bndes.gov.br/wps/wcm/connect/site/3c4a346e-2406-423a-baf9-
b19cc8h39683/Relat%C3%B3rio+de+Feedback+BNDES.pdf?MOD=AJPERES&CVID=0g-e9dt. Acessado em
29 de mai. 2024.
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elencados na Lei Geral de Protecdo de Dados. Aqui, as indagagdes foram direcionadas para a
elaboracio de politica de privacidade para o atendimento dos direitos dos titulares*®,

As perguntas foram divididas da seguinte forma: A organizacdo possui Politica de
Privacidade (ou instrumento similar)? A Politica de Privacidade (ou instrumento similar) esta
publicada na internet? Foram implementados mecanismos para atender os direitos dos titulares

elencados no art. 18 da LGPD e aplicaveis a organizagdo?

Na dimensdo do “compartilhamento de dados pessoais”, constou no relatorio que a
organizacdo deve documentar detalhes relacionados ao compartilhamento de dados pessoais
com terceiros, sob a alegacdo de que a realizacdo de compartilhamento demanda a adogéo de
controles adequados para mitigar 0s riscos que possam comprometer a protecdo de dados
pessoais. A Lei Geral de Protecdo de Dados defende que as precaucdes a serem adotadas entre
as partes envolvidas no compartilhamento sejam formalizadas em contrato e que os cuidados

especiais devem ser adotados no caso de transferéncia internacional dos dados.

O foco aqui foi a identificacdo dos dados pessoais que sdo compartilhados ao registro
de eventos correlatos aos compartilhnamentos e a transferéncia internacional de dados pessoais.
Foi feita a seguinte pergunta: A organizacdo identificou os dados pessoais que Sao

compartilhados com terceiros?

Sobre a dimensao da “violacdo de dados pessoais”, a organizagdo deve gerenciar
incidentes de seguranca da informacdo que envolvem a violagdo de dados pessoais. As
indagacdes aqui estdo vinculadas a identificacdo, ao registro e ao tratamento de incidentes de

violacdo de dados pessoais. Além disso, também sera avaliado se a organizacdo dispbe de

42BNDES. Relatério BNDES — Tribunal de Contas da Unido. A organizacdo deve assegurar que os titulares
tenham acesso a informagdes relacionadas ao tratamento de seus dados pessoais. Para isso, a organizacdo deve
publicar, de maneira clara e concisa, informacdes relativas ao tratamento de dados pessoais. A organizacdo também
deve estar preparada para atender todos os direitos dos titulares que sdo elencados na LGPD. Nesta se¢do sdo
abordadas questdes relacionadas a elaboragdo da politica de privacidade e ao atendimento dos direitos dos titulares.
Disponivel em: https://www.bndes.gov.br/wps/wcm/connect/site/3c4a346e-2406-423a-bafo-
b19cc8b39683/Relat%C3%B3rio+de+Feedback+BNDES.pdf?MOD=AJPERES&CVID=0g-e9dt. Acessado em
29 de mai. 2024.
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mecanismo para notificar a Autoridade Nacional de Protecdo de Dados e os titulares nos casos

de incidentes que possam acarretar risco ou dano relevantes aos titulares*®,

As perguntas sobre essa violacdo de dados pessoais foram organizadas da seguinte
forma: A organizagdo possui Plano de Resposta a Incidentes (ou documento similar) que
abrange o tratamento de incidentes que envolvem a violacdo de dados pessoais? A organizacao
possui sistema para o registro de incidentes de seguranca da informacao que envolvem violacédo
de dados pessoais? A organizacdo possui sistema para registro das acOes adotadas para
solucionar incidentes se seguranca da informac&o que envolvem violagdo de dados pessoais? A
organizacdo monitora proativamente a ocorréncia de eventos que podem ser associados a
violacdo de dados pessoais? A organizacdo estabeleceu procedimentos para comunicar a
Autoridade Nacional de Protecéo de Dados e ao Titular a ocorréncia de incidente se seguranca

que possa acarretar risco ou dano relevante aos titulares?

Por fim, na dimensao das “medidas de prote¢do”, a organizacao deve adotar medidas de
segurancga técnicas e administrativas para que o0s dados pessoais sejam protegidos. Isso deve ser
feito através da mitigacao de riscos que possam resultar em violacdo da privacidade. Nessa
dimensao, as indagac@es foram estruturadas no sentido de aferir se a organizacdo implementou
controles para a restri¢do e o rastreamento do acesso a dados pessoais e se ocorreu a avaliagao
de impacto sobre a protecdo de dados pessoais*®*,

As indagactes sobre as medidas de protecdo podem ser feitas da seguinte forma: A

organizacao é capaz de comprovar que adotou medidas de seguranga técnicas e administrativas

“3BNDES. Relatdrio BNDES — Tribunal de Contas da Unido. A organizacdo deve gerenciar incidentes de
seguranga da informacdo que envolvem a violacdo de dados pessoais. Nesta secdo sdo abordadas questdes
relacionadas a identificagdo, ao registro e ao tratamento de incidentes de violagao de dados pessoais. Também sera
avaliado se a organizacgéo dispde de mecanismo para notificar a Autoridade Nacional de Protecdo de Dados e os
titulares nos casos de incidentes que possam acarretar risco ou dano relevante aos titulares. Disponivel em:
https://www.bndes.gov.br/wps/wcm/connect/site/3c4a346e-2406-423a-baf9-
b19cc8b39683/Relat%C3%B3rio+de+Feedback+BNDES.pdf?MOD=AJPERES&CVID=0g-e9dt. Acessado em
29 de mai. 2024.

44BNDES. Relatério BNDES — Tribunal de Contas da Unido. A organizagdo deve adotar medidas de seguranca,
técnicas e administrativas, para proteger os dados pessoais. Para isso, convém que sejam implementados controles
capazes de mitigar riscos que possam resultar em violacdo da privacidade. Nesta secdo serdo abordadas questfes
relacionadas a implementacdo de controles para restringir e rastrear 0 acesso a dados pessoais e a avaliacdo de
impacto sobre a protecdo de dados pessoais. Disponivel em:
https://www.bndes.gov.br/wps/wcm/connect/site/3c4a346e-2406-423a-baf9-
b19cc8b39683/Relat%C3%B3rio+de+Feedback+BNDES.pdf?MOD=AJPERES&CVID=0g-e9dt. Acessado em
29 de mai. 2024.
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aptas a proteger os dados pessoais? A organizagdo implementou processo para registro,
cancelamento e provisionamento de usuérios em sistemas que realizam o tratamento de dados
pessoais? A organizacdo registra eventos das atividades de tratamento de dados pessoais? A
organizacdo utiliza criptografia para proteger dados pessoais? A organizacdo adotou medidas
para assegurar que processos e sistemas sejam projetados, desde a concep¢édo, em conformidade
com a Lei Geral de Protecdo de Dados (Privacy by Design e Privacy by Default)?

Da mesma forma como ocorreu com o0 BNDES, a Petrobrés também foi avaliada através
do Relatorio de Feedback do Tribunal de Contas da Unido. A Petrobras, inclusive, dedica uma
area do seu site para tratar sobre privacidade e protecio de dados pessoais*®®. Por uma questéo
I6gica, embora 0 BNDES e a Petrobras ndo tratem dados pessoais para fins penais, 0 modelo
de estrutura do tratamento de dados pessoais apresentado pelas duas empresas pode servir de
referéncia para futura eventual estruturacdo da protecéo de dados no direito penal.

7.1 Armazenamento de Dados nas Policias Judiciarias Brasileiras

Antes da abordagem desse armazenamento de dados pelas Policias Judiciarias
Brasileiras, é importante ressaltar que todo aquele que, no desempenho de suas funcdes,
trabalha com dados pessoais, € obrigado pautar sua atuacdo com bases nos pilares da
confidencialidade e da integridade. Embora a utilizagdo dos dados pessoais armazenados pelas
Policias Judiciarias brasileiras dispense autorizacao judicial, o tema precisa ser analisado sob o
prisma do direito fundamental da protecéo de dados, previsto em nossa Constituicdo Federal.

Conforme ja mencionado anteriormente, ao longo dos anos, com o veloz avanco dos
meios tecnoldgicos, as Policias Judiciarias foram obrigadas a reestruturarem a forma como 0s
dados pessoais sdo armazenados e utilizados. Isso foi necessario porque o crime esta cada vez
mais organizado, utilizando os meios digitais e a alta tecnologia como instrumentos

facilitadores para a pratica de novos tipos de delitos.

A investigacdo dos mais variados tipos de crimes faz com que seja praticamente
obrigatoria uma adequada capacitacao profissional de todos os profissionais que fazem parte da

persecucdo penal, o que ndo é o suficiente para uma investigaco bem sucedida. E preciso

485petrobras. Privacidade e Protecdo de Dados pessoais. Disponivel em: https://petrobras.com.br/privacidade-
protecao-de-dados. Acessado em 02 de jun. 2024.
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modernizar as leis, para permitir, sem deixar de observar as garantias previstas na Constituicao

Federal, maior controle das Policias na fiscalizacdo de utilizacdo de métodos tecnoldgicos.

Isso ndo quer dizer que a policia necessite de autorizacdo judicial para ter acesso a
determinados tipos de informagdes, mas caso isso seja necessario, que a autorizacao seja agil e
eficiente, a ponto de ndo se perder o imediatismo que determinados tipos de investigagédo
requerem. Sabemos que a exigéncia imediata de autorizacdo judicial para acesso a0 manuseio
de determinados tipos de dados é praticamente impossivel. Apenas a titulo de exemplo, embora
a temética ndo esteja diretamente ligada ao tema abordado neste trabalho, vejamos o Tema 977

do Supremo Tribunal Federal*8,

O Tema se refere a verificacdo da licitude da prova produzida durante o inquérito
policial, relativa ao acesso, sem autorizacgdo judicial, a registros e informagdes contidos em
aparelho de telefone celular, relacionados a conduta delitiva e habeis a identificar o agente do
crime. O Tema em questdo foi incluido no Plenario Virtual no dia de outubro de 2020. O
Ministro Dias Toffoli foi favoravel ao provimento do recurso extraordinario do Ministério
Publico, nos moldes do precedente do HC 91.867/PA%’.

O Ministro Gilmar Mendes, no entanto, divergiu e reviu 0 Seu posicionamento,
afirmando que a mudanca das circunstancias faticas faz com que os dados armazenados em
aparelhos celulares alcancem a protecéo constitucional do sigilo, tendo em vista que, nos dias
atuais, “cada vez mais a nossa vida quase inteira esta registrada em nossos aparelhos celulares™.
Da mesma forma, quando precisamos fazer o registro de ocorréncia policial, quando precisamos
solicitar a emissdo de uma carteira de identidade ou quando precisamos de um passaporte, dados
pessoais de extrema importancia sdo armazenados. A partir do armazenamento dos dados, é
possivel saber o seu endereco, 0s nimeros dos seus documentos, quantos carros ha em seu
nome, além de outros tipos de informacdes. E possivel que 0 acesso aos dados pessoais que
constam nos bancos de dados das policias judiciarias brasileiras, seja mais invasivo que 0 acesso

aos dados debatidos no Tema 977.

48STF, ARE 1042075, Tema 977, Tribunal Pleno, Rel. Min. Dias Toffoli, J. 24.11.2017, DJe 12.12.2017.
47STF HC 91867 PA, Segunda Turma, Min. Gilmar Mendes, J. 24.04.2012, DJe 20.09.2012.



237

O fato é que o Ministro Gilmar Mendes alegou que a mudanca do seu posicionamento
se deu apds a promulgacdo do Marco Civil da Internet*8, Consta no Artigo 7°, Inciso 111 do
referido regulamento que o acesso a internet é essencial ao exercicio da cidadania, sendo
assegurado ao usuario o direito a inviolabilidade e sigilo de suas comunicacBes privadas
armazenadas, salvo por ordem judicial. Ainda de acordo com o Ministro Gilmar Mendes, nos
dias de hoje os telefones celulares concentram grande poder de armazenamento em relagéo a
vida pessoa dos acusados, atingindo naturalmente sua intimidade, de deve gozar de garantia

constitucional.

Na ocasido, o Ministro citou o julgamento ocorrido na Alemanha em 2018. Lei estadual
do Estado de Nordrhein-Westfalen foi declarada inconstitucional porque permitia a policia a
realizacdo de busca ou de investigacGes secretas e remotas em computadores de pessoas
suspeitas. O Tribunal Constitucional da Alemanha decidiu que dados pessoais ndo poderiam
ser acessados de forma indiscriminada, sem haver um procedimento com instrumentos de
controle contra os acessos indevidos. Ainda em seu voto, foi citado o case Riley v Califonia,
onde a Suprema Corte Americana decidiu que uma busca de contetdos digitais em celular
apreendido durante prisao seria inconstitucional por falta de autorizacéo judicial e por violagédo
da 4% Emenda.

A 43 Emenda dispde que:

O direito das pessoas de estarem seguros em suas pessoas, casas, papéis e
pertences, contra buscas e apreensfes injustificadas, ndo sera violado, e
nenhum mandado serd emitido, mas mediante causa provavel, apoiada por
juramento ou afirmacéo, e particularmente descrevendo o local a ser revistado
e as pessoas ou coisas a serem apreendidas*®.

O que deve ser destacado € que no julgamento ora analisado foi abordada a tese de que
os dados digitais armazenados em telefone celular ndo podem, por si s, serem usados como
arma para prejudicar um policial que realizou uma priséo ou para efetuar a fuga do preso. Os
agentes da lei continuaram livres para examinar os aspectos fisicos de um telefone e para
garantir que eventualmente o aparelho ndo seja utilizado como uma arma — por exemplo, como

jaocorreu com criminosos que esconderam laminas de barbear entre o aparelho de telefone e a

4#8BRASIL. Marco  Civil da Internet.  Lei nOmero  12.965/2014.  Disponivel  em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acessado em 05 de mai. 2024.
48%\Whitehouse.gov. The Constitution. Disponivel em: https://www.whitehouse.gov/about-the-white-house/our-
government/the-constitution/. Acessado em 05 de mai. 2024.
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capa de silicone que o protege. Uma vez que um policial tenha protegido um telefone e
eliminado quaisquer ameacas fisicas potenciais, os dados no telefone ndo poderdo colocar

ninguém em perigo.

Gilmar Mendes também mencionou sobre o risco de autorizar o acesso parcial a
informagdes, o que seria um incentivo a pratica do fishing expedition*®, também conhecida
como pescaria predatoria, que é uma pratica proibida pelo ordenamento juridico brasileiro, onde
ndo se admite investigacdes especulativas indiscriminadas, sem objetivo certos ou néo
declarados, que langa suas redes na esperanga de “pescar” qualquer prova para subsidiar uma
futura acusacdo. Admite-se, porém, o fendmeno do encontro fortuito, ou serendipidade,
entendido como a descoberta inesperada, no decorrer de uma investigacdo legalmente

autorizada, de provas sobre crime gue a principio ndo estava sendo investigado.

Seguindo a corrente capitaneada pela Suprema Corte dos Estados Unidos, o Ministro
Gilmar Mendes negou provimento ao recurso, alegando que 0 acesso a registros telefonicos,
agenda de contatos e demais dados contidos em aparelhos celulares apreendidos no local do
crime atribuido ao acusado depende de prévia decisdo judicial que justifique, com base em
elementos concretos, a necessidade e adequacdo da medida e delimite a sua abrangéncia a luz
dos direitos fundamentais a intimidade, a privacidade e ao sigilo das comunicacdes e dados dos

individuos*°?,

Cabe ressaltar que durante o julgamento do caso, o relator, Ministro Dias Toffoli,
retificou o seu posicionamento e aderiu a0 mesmo entendimento do Ministro Gilmar Mendes.
Na ocasido, foi fixada uma nova tese de repercussao geral, onde o acesso a informacdes de
telefones apreendidos no local de crime, depende de prévia autorizacdo judicial tendo em vista
os direitos fundamentais a privacidade, intimidade, ao sigilo das comunicac@es e a protecdo de
dados.

O fato € que toda investigagdo policial, de certo modo, restringe algum tipo de direito
fundamental. Isso pode acontecer desde que haja previsdo legal, com indicacdo concreta e
fundamentada de indicios de autoria e materialidade em face de pessoa determinada ou possivel

de determinagdo. Seja qual for o delito que precisa ser investigado, € necessario que existam

4%03TJ, HC 663055 MT, Sexta Turma, Rel. Min. Rogério Schietti Cruz, J. 22.03.2022, DJe 31.03.2022.
bid.
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critérios legais objetivos. O que temos hoje € um imenso vécuo legislativo, ja que o Marco Civil
da Internet faz mencdo ao sigilo dos dados, mas até o presente momento nada foi
regulamentado. Nina Nery afirma que o uso indiscriminado do poder punitivo coloca a
sociedade no limite da ruptura das garantias que fundamentam o Estado Democratico de

Direito, onde se busca uma convivéncia harménica entre o garantismo penal e a eficiéncia®®2.

A cada ano as instituicdes policiais aumentam seus bancos de dados, seja através de
informacdes colhidas no ato de um simples registro de ocorréncia policial, onde o titular dos
dados pode ter sido vitima de um crime, seja através de suspeito que esteja sendo investigado.
Apesar da enorme quantidade de informacdes, 0 mapeamento de dados, por si s, ndo afeta a
vida das pessoas, tdo pouco viola a dignidade da pessoa humana, mas pode restringir o direito
fundamental a protecdo de dados pessoais. A Administracdo Publica é, em ultima analise, uma
magquina informacional que precisa ser controlada pelo Direito*®®. A organizacdo do Estado
moderno exige que o poder publico realize volumosas opera¢des de tratamento de dados
pessoais para tomar decisdes e realizar suas finalidades publicas. Ha, portanto, uma intima
relacdo entre a gestdo informacional dos 6rgaos e entes publicos e a realizacdo eficiente de

atividades de interesse plblico*®.

Diante da auséncia de legislacdo especifica, a partir do momento em que os dados sdo
utilizados é que o Estado devera interceder, possivelmente na forma de incidente judicial, para
aferir de que forma a utilizacdo pode afetar o minimo possivel a autonomia das pessoas,
observando quais direitos fundamentais serdo atingidos com o tratamento dos dados pessoais.
Outro aspecto que deve ser destacado é que, no ambito da atividade policial, dificilmente os
dados sdo acessados com o consentimento do titular, o que significa dizer que eventualmente o
Estado fard o acesso sem que o titular sequer desconfie. Cabe salientar que a afericdo da
ponderacdo de bens mencionada neste trabalho ndo cabe as policias, mas ao legislador e ao

judiciario.

492NERY, Nina. O compartilnamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sdo
Paulo: Thompson Reuters Brasil, 2024. P.95.

4BREGA, José Fernando Ferreira. O Governo eletrdnico e direito administrativo. Tese de Doutorado apresentada
a Universidade de Séo Paulo, Séo Paulo. 2012. p.61.

4%GASIOLA, Gustavo Gil; MACHADO, Diego; MENDES, Laura Schertel. A Administragdo Publica entre
transparéncia e protecdo de dados. Revista de Direito do Consumidor. Vol. 135. Ano 30. P. 179-201. S&o Paulo:
Ed. RT, maio/jun. 2021. Disponivel em: http://revistadostribunais.com.br/maf/app/document?stid=st-
rgl&marg=DTR-2021-9042. Acesso em 29 de nov. 2024.
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H& quem diga que a préatica pode violar direitos fundamentais, além de gerar enormes
danos aos titulares de dados pessoais. Quando o Estado, através das institui¢@es policiais, inicia
uma investigacdo para identificar a autoria de algum crime, seja ele qual for, é porque outro
direito fundamental também foi violado (fala-se em direito fundamental da vitima). Além disso,
também é preciso frisar que em muitos casos, 0s dados pessoais utilizados pelas policias sdo 0s
mesmos dados que facilmente podem ser vistos no google, por exemplo.

E preciso ressaltar, mais uma vez, que qualquer intervencdo do Estado em direitos
fundamentais necessita de uma justificacdo especial, tornando ilicita qualquer violagdo que nao
seja justificada. A liberdade individual constitui um limite a atividade do Estado, que ndo pode
invadir a esfera da autodeterminacao do individuo fora das hipdteses taxativas e dos requisitos

expressamente previstos em lei*%®.

Ainda sobre a temética, Maira Fernandes escreveu artigo intitulado Lei de Protecéo de
Dados para a Seguranca Publica e Persecucao Penal, demonstrando a urgéncia de aprovacao
de uma Lei Geral de Protecdo de Dados no ambito penal. Para Maira Fernandes, “a protecao de
dados individuais carece de previsdo legal quando as investigacfes criminais e agdes penais,
seara em que, sabiamente, os direitos e garantias fundamentais do individuo acusado ou

investigado ndo mais relativizados™*°®.

Para Jamilla Monteiro Sarkis, “a necessidade de coleta de dados da pessoa imputada,
para fins de persecugio penal, é premente”*®”. A Autora reforca que as fases de investigacao,
processamento e julgamento de fatos penais dependem, necessariamente, da identificacéo e
individualizacdo daqueles que, ao menos em tese, podem ser criminalmente responsaveis pela
pratica de um crime. “E natural, portanto, que os bancos de dados de informacio do Estado
sejam utilizados para identificagdo criminal, desde que regulamentados com base nos direitos

constitucionalmente consagrados™*%, conclui.

4SGRINOVER, Ada Pelegrini. Liberdades publicas e processo penal: as interceptacdes telefonicas. 22 ed. Sdo
Paulo: Revista dos Tribunais, 1982.

4%64%FERNANDES, Maira. Lei de Protecio de Dados para Seguranca Pdblica e Persecucgdo Penal. Disponivel em:
https://www.conjur.com.br/2022-out-28/escritos-mulher-lei-protecao-dados-sequranca-publica-persecucao-
penal/. Acesso em 09 de set. 2024.

WISARKIS, Jamilla Monteiro. Dados Pessoais no Processo Penal: tutela da Personalidade e da Inocéncia diante
da Tecnologia. Revista Brasileira de Ciéncias Criminais. Vol. 190. Ano 30. p. 117-156. S8o Paulo: Ed. RT,
maio/jun. 2022.
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Percebe-se uma preocupacdo da autora com a questdo de falha em reconhecimentos
faciais, reconhecimentos fotograficos equivocados, ma utilizagdo de dados e de invasdo de
privacidade pelos 6rgdos de persecucdo e repressdo penal quando fazem mau uso da
individualizacdo e identificacdo de pessoas através da geolocalizagcdo, bem como devassas em
sigilos telefonicos, telematicos, de dados, bancérios e compartilhamento de dados, tudo em

detrimento de um relativo sucesso das investigagoes.

De fato, as questdes ora levantadas sdo muito sensiveis e podem colocar em risco toda
a instrucdo criminal. O Poder de Policia possui algumas barreiras que se forem ultrapassadas,
saem da seara da legalidade e entram na seara da arbitrariedade, do abuso de poder e do abuso
de autoridade, o que leva o agente publico a sofrer sangdes de natureza administrativa, civel e

criminal.

O Poder de Policia, no entanto, é necessario para satisfacao do interesse da coletividade.
Segundo Jean Rivero, para que a Administracdo Publica assegure o0 bem estar geral, ndo pode
se colocar em pé de igualdade com os particulares. Por esse motivo, a Administracdo Publica
possui o instrumento juridico denominado Poder de Policia, que autoriza a execucao de atos
coercitivos que, quando se colidem, fazem o interesse geral prevalecer sobre o interesse

individual®®®.

Transportando 0 mesmo raciocinio para o tema deste trabalho, podemos depreender que
no d&mbito de uma investigacdo policial, eventualmente o direito fundamental da protecdo de
dados do autor de um delito deve ser mitigado em detrimento dos direitos dundamentais da
vitima. Percebe-se uma enorme preocupacdo com a protecdo de dados pessoais, mas € preciso

reforcar que existem outros direitos fundamentais que também precisam ser protegidos.

A impressdo que se tem é a de que a missao da protecdo de dados pessoais se tornara
cada vez mais dificil, ja que com o avang¢o da tecnologia, nossos dados pessoais estdo
registrados e armazenados em todos os lugares. Apenas a titulo de exemplo, para aguardarmos
na fila de espera de um restaurante, nos pedem nossos nomes e 0S NUMeros dos N0SSos NUMeros

de telefones celulares, para que possamos receber uma mensagem quando a mesa estiver

4BRIVERO, Jean. Direito Administrativo. traducdo de Rogério Ehrhardt Soares, Livraria Almedina, Coimbra,
Portugal, 1981, p. 15.
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disponivel. Qualquer compra efetuada na internet s6 pode ser concluida com a inser¢éo dos
nossos dados pessoais. Até mesmo nas compras presenciais nos pedem nossos dados sob a

alegacdo de que clientes cadastrados possuem descontos.

O que deve ser observado ndo é a utilizacdo dos bancos de dados pelas policias para a
prevencdo ou apuragédo de crimes, mas 0 mau uso ou 0 abuso de poder na utilizagao dos dados
pessoais. Todo agente publico, seja ele politico ou administrativo, exerce uma espécie de
autoridade puablica, que ndo é um privilégio, mas uma prerrogativa decorrente da investidura

do cargo publico que ocupa.

Os dados armazenados nos bancos de dados das Policias Judiciarias Brasileiras no ato
de um registro de ocorréncia policial ou da confeccdo de uma carteira de identidade, por
exemplo, sdo os mesmos dados utilizados pelos cidadaos para fazerem compras pela internet.
Quando acessamos quaisquer sites, empresas privadas dispde das mesmas informacdes que as
policias possuem nos bancos de dados. A diferenca é que as instituicdes policiais utilizam os
dados para identificar autores de crimes, ao passo que as empresas privadas os utilizam para

mapear o perfil de consumo do cliente.

Além disso, &€ muito comum que a identificacdo de autores de crimes também aconteca
através das chamadas fontes abertas, que sdo as informacdes ou dados disponiveis na internet
ou em redes sociais para qualquer pessoa, ou seja, livre de sigilos. Orlandino Gleizer, no
entanto, ressaltar que a obtencdo, o armazenamento, a transferéncia e a utilizacéo de dados por
para do Estado devem ser compreendidas como intervencfes autbnomas, porque interferem
guantitativa e qualitativamente de formas distintas nos direitos fundamentais dos seus

titulares®®,

O agente publico, portanto, deve cumprir seu oficio regido pelos principios da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia, conforme preceitua o Artigo

37 Caput da Constituicdo Federal. Hely Lopes Meirelles escreveu que o uso de poder é uma

SOGLEIZER, Orlandino. A protegdo de dados por duas portas nas intervengdes informacionais. A declaragdo de
inconstitucionalidade pelo Tribunal Federal Constitucional alemé&o de regras garantidoras de acesso estatal a dados
constitutivos de servigos de telecomunicacdo (Bestandsdatenauskunft Il). Revista de Estudos Criminais, Sdo
Paulo, v. 19, n. 79, 2020, p. 211-230.
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prerrogativa da autoridade, mas o poder ha de ser usado normalmente sem abuso®. Usar
normalmente o poder é emprega-lo segundo as normas legais, a moral da instituicdo, a
finalidade do ato e as exigéncias do interesse publico. Abusar do poder é emprega-lo fora da
lei, sem utilidade publica. O poder é confiado ao administrador publico para ser usado em
beneficio da coletividade, nos justos limites que o bem estar social exigir. A utilizacdo
desproporcional do poder, 0 emprego arbitrario da forca, da violéncia contra o administrado
constituem forma abusivas do uso do poder estatal, ndo toleradas pelo direito e geradoras de

nulidades de atos.

O uso do poder ¢ licito e o abuso é sempre ilicito, por esse motivo todo ato abusivo é
nulo por excesso ou desvio de poder. Ainda de acordo com Hely Lopes Meirelles, o abuso de
poder ora se apresenta ostensivo como a truculéncia, as vezes dissimulado como o estelionato,
e ndo raro encoberto pela aparéncia iluséria de atos legais. Em qualquer desses aspectos,
flagrante ou disfarcado, o abuso de poder é sempre uma ilegalidade que invalida o ato

administrativo®2,

Para Hely Lopes Meirelles, o abuso de poder ocorre tanto por acdo quanto por omisséo,
que atraves das formas comissivas e omissivas sdo capazes de afrontar as leis e causar leséo ao
direito individual do administrado, que resulta na forma omissiva de abuso de poder, seja o ato

doloso ou culposo®®,

O Poder de Policia, portanto, ndo € ilimitado. Quem trabalha com investigacéo policial,
néo recebe uma carta branca do Estado para fazer o que quiser com dados pessoais, sejam dados
de autores, vitimas ou testemunhas. Conforme preceitua José Cretella Junior, da mesma forma
que os direitos individuais sdo relativos, assim também ocorre com o Poder de Policia, que
longe de ser onipotente, incontrolavel, é circunscrito, jamais podendo colocar em perigo a
liberdade e a propriedade®®. Ainda de acordo com José Cretella Junior, “a missdo primordial

do Estado € a busca pelo bem comum e a seguranca das pessoas e dos bens é elemento basico

501 OPES MEIRELLES, Hely. Direito Administrativo Brasileiro. Ed. atualizada por ANDRADE AZEVEDO,
Eurico de et alii, 1995, Malheiros Editora, S&o Paulo, p. 94.

502|pjd, p. 95.

503]pid. p. 95.

SMCRETELA JUNIOR, José. Policia e Poder de Policia. Revista de Direito Administrativo. Fundacio Getdlio
Vargas, Rio de Janeiro, n® 162, p. 31-32.
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das condi¢des universais, fator absolutamente indispensavel para o natural desenvolvimento da

personalidade humana®®,

Com as devidas adaptacdes, trazendo o raciocinio para os dias de hoje, vivemos em uma
sociedade digital, na qual a segurancga das pessoas continua sendo condi¢do universal para o
desenvolvimento da personalidade humana, o que faz com que o Direito Fundamental a
protecdo de dados seja mitigado, mas ndo desrespeitado. E preciso frisar que o abuso no
exercicio do Poder de Policia esta sujeito aos controles administrativo e judicial. Apesar disso,
segundo Luis Roberto Barroso, os principios da dignidade humana e da razdo publica
identificardo o interesse pUblico preponderante®,

Quando escreveu sobre a violacdo sistematica dos direitos humanos como limite a
consolidacéo do Estado de Direito no Brasil, Oscar Vilhena Vieira ponderou no sentido de que
para a fruicdo dos direitos dos individuos, é necessario que o Estado seja estruturado de uma
forma especifica voltada para limitar o seu poder. Para o Autor, a regra fundamental do modelo
de Estado é a separacdo de poderes, sendo garantido aos individuos a possibilidade de

recorrerem ao Poder Judiciério todas as vezes que se virem ameacados em seus direitos®’.

E necessario reforcar o que ja foi dito alhures neste trabalho, ou seja, que o Poder
Executivo ndo possui carta branca para implementar politicas de seguranca publica que ofenda

a Constituicio®®. Apenas a titulo de exemplo, imaginemos que determinado Policial possa

SSCRETELLA JUNIOR, José. Ligdes de Direito Administrativo. Forense Editora, Rio de Janeiro. cit. p. 227.
5060 interesse plblico primario, consubstanciado em valores fundamentais como a justica e seguranca, ha de
desfrutar de supremacia de um sistema constitucional e democratico. Devera ele pautar todas as relagdes juridicas
e sociais — dos particulares entre si, deles com as pessoas de direito publico e destas entre si. O interesse publico
primério desfruta de supremacia porque nao é passivel de ponderacdo; ele é o pardmetro de ponderacdo; ele é o
pardmetro de ponderagdo. Em suma: o interesse publico primario consiste na melhor realizagdo possivel, a vista
da situagdo concreta a ser planejada, da vontade constitucional, dos valores fundamentais que ao intérprete cabe
preservar ou promover. O problema ganha complexidade quando hé confronto entre o interesse publico primario
consubstanciado em uma meta coletiva e o interesse publico primario que se realiza mediante a garantia de um
direito fundamental. [...] Na solucéo desse tipo de coliséo, o intérprete deverd observar, sobretudo, dois parametros:
a dignidade humana e a razdo publica. [...]. Assim, se determinada politica representa a concretizacdo de
importante meta coletiva (como a garantia da seguranca publica ou da saide publica, por exemplo), mas implica
a violagdo da dignidade humana de uma s6 pessoa, tal politica deve ser preterida, como ha muito reconhecem os
publicistas comprometidos com o Estado de Direito. Cf. sobre o tema, SARMENTO, D. Dignidade da Pessoa
Humana: conteldo, trajetérias e metodologia. 3. Ed. Belo Horizonte: Férum, 2021; BARROSO, L.R. A dignidade
da pessoa humana no direito constitucional contemporaneo. Belo Horizonte: Férum, 2013.
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buscar nos bancos de dados de sua instituicdo informacdes sobre suspeito de suposto crime de
roubo. O mesmo Policial, no entanto, ndo pode se valer do seu cargo para atender pedido de
amigo que lhe solicita consulta do nome de determinada pessoa que pretende contratar, sob a

alegacdo de ndo querer funcionario com “antecedentes criminais”.

Embora exista 0 meio correto para isso, que é a solicitacdo de certiddo de antecedentes
criminais, no dia a dia é comum que Policiais recebam esse tipo de pedido, o que configura um
fato grave. Os bancos de dados das Policias s6 devem ser utilizados para identificar autores de

crimes ou para prevenir delitos que estejam na iminéncia de acontecer.

Toda pratica ilegal que viole as boas regras que gravitam ao redor da utilizacdo dos
dados pessoais, deve ser punida com rigor. Apenas a titulo de exemplo, o Ministério Publico
Federal (MPF) e o Instituto de Defesa dos Consumidores (IDEC), ajuizaram Acéo Civil
PUblica®® para que 0 WhatsApp fosse condenado a pagar indenizacdo de R$ 1.733 bilhdo por

danos morais coletivos, entre outras obrigacdes.

O Ministério Publico Federal e o Instituto de Defesa dos Consumidores alegaram que
sem apresentar informacdes adequadas sobre as mudancas de sua politica de privacidade em
2021, a empresa violou direitos dos usuarios no Brasil ao forcar adesdo as novas regras, 0 que
viabilizou a coleta e o compartilhamento abusivo de dados pessoas com outras plataformas do
Grupo Meta, entra elas o Facebook e o Instagram. Na ocasido, a Autoridade Nacional de

Protecdo de Dados também foi alvo dessa A¢éo Civil Publica.

O valor da indenizacdo exigida teve como base 0s mesmos parametros utilizados na
Europa, quando o WhatsApp cometeu irregularidades semelhantes. Durante os anos de 2021 a
2023, a Unido Europeia imp6s ao WhatsApp multas de 230,5 milhdes de euros, por omissdes e
ilegalidades na politica de privacidade do aplicativo que ampliaram o compartilhamento de
informagdes pessoais dos usuérios na Europa. As sancdes foram mantidas judicialmente,

mesmo apos a impetracdo de recursos.

FUNDAMENTAIS, SOBRETUDO DOS MAIS VULNERAVEIS. LEGITIMIDADE ATIVA DA
DEFENSORIA PUBLICA COMO CUSTUS VULNERABILIS. Brasil.

59Meinistério Plblico Federal. MPF e Idec querem que Whatsapp pague R$ 1,7 bilhdo por violagGes de direitos
em politica de privacidade. Disponivel em: https://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-e-idec-
guerem-que-whatsapp-pague-r-1-7-bilhao-por-violacoes-de-direitos-em-politica-de-privacidade. Acesso em 09
de set. 2024.




246

Além da indenizacdo, o Ministério Publico Federal e o Instituto de Defesa dos
Consumidores pediram que o WhatsApp fosse obrigado a interromper imediatamente o
compartilhamento de dados pessoais para finalidades préprias das demais empresas do Grupo
Meta, com a veiculagdo personalizada de anuncios de terceiros. A a¢do também requereu que
o aplicativo disponibilizasse funcionalidades simples que permitam aos usuérios o exercicio de
seu direito de recusar as mudancas trazidas pela politica de privacidade da plataforma a partir
de 2021, caso ndo estejam de acordo com seus termos, ou mesmo de voltar atras e cancelar a
adesdo que eventualmente ja tenham feito a essas regras, sem que sejam proibidos de continuar

utilizando o aplicativo.

De acordo com a Acdo Civil Publica, as praticas do WhatsApp violaram diversos
dispositivos da Lei Geral de Protecdo de Dados, principalmente o que confere aos cidaddos de
estarem amplamente informados e livres de coacdo ao manifestarem o consentimento para que
seus dados pessoais sejam utilizados no mercado. Com a atualizacéo da politica de privacidade,
0 WhatsApp deixou de explicar aos usuarios sobre as alteracdes que seriam feitas e os forcaram

a manifestar concordancia com as mudancas.

Ainda de acordo com o Ministério Publico Federal e o Instituto de Defesa dos
Consumidores, com a pratica o0 WhatsApp passou a ter acesso a diversos dados dos usuarios,
tais como nomes completos, fotos dos perfis, lista de contatos, grupos e comunidades que fazem
parte, localizacdo, tempo de uso da plataforma e até mesmo o nivel de bateria dos aparelhos.
Todas as informacdes estavam sendo compartilhadas com empresas do Grupo Meta, para fazer
um mapeamento de habitos, preferéncias e caracteristicas dos usuarios. A Autoridade Nacional
de Protecdo de Dados — ANPD, também figurou como ré na referida A¢do Civil Publica, por

omissao e falta de cooperagdo diante das préaticas abusivas exercidas pelo WhatsApp.

Outra Acao Civil Publica que também foi objeto de anélise da Justica Federal foi a
proposta pelo Ministério Publico Federal em desfavor da Uni&o, no ano de 20225° A Acéo
Civil Publica teve como objeto a obtencdo de prestacdo jurisdicional para anular parte do
Projeto Excel, cujo protocolo foi aprovado pela Portaria nimero 26, do dia 09 de julho de 2020,

S0Data Privacy Br. Agdo Civil Publica/Inquérito Civil n° 1.16.000.002757/2022-36. Disponivel em:
https://www.dataprivacybr.org/wp-content/uploads/2022/12/pr-df-00128369.2022-2.pdf. Acesso em 12 de set.
2024.
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no ponto em que estabeleceu o compartilhamento dos dados extraidos por forca de deciséo
judicial com a SOPI/MJSP como contrapartida a disponibilizacdo de ferramentas de extracdo e

analise de dados de dispositivos madveis.

Os outros objetivos da Ac¢do Civil Publica foram: solicitar a anulacdo das clausulas
constantes nos termos de adesdo firmados com os Estados, que impdem aos aderentes o
compartilhamento de dados extraidos por forca de decisao judicial com a SEOPI/MJSP, como
contrapartida a utilizacdo de ferramenta de extracdo e analise de dados de dispositivos moveis;
e obrigar a Unido a destruir a integralidade dos dados eventualmente ja compartilhados com a
Secretaria de OperacGes Integradas (SEOPI), em razéo do Projeto Excel.

Antes de falarmos mais sobre essa A¢do Civil Publica, é de extrema importancia falar
sobre o Projeto Excel, do Ministério da Justica e Seguranca Publica®l. O projeto, criado em
2020, foi um investimento em tecnologia feito pelo MJSP, para auxiliar as forcas de segurancga
estaduais no combate ao crime organizado. Sob coordenacdo da Secretaria de OperacOes
Integradas (SEOPI), o projeto Excel auxilia as Policias Civis com o fornecimento de softwares
forenses e hardwares para dar mais celeridade na extracdo e andlise de celulares apreendidos de

individuos envolvidos com o crime organizado.

O trabalho € feito mediante ordem judicial prévia de quebra de sigilo telematico no
ambito dos inquéritos policiais. Até o més de fevereiro de 2022, mais de 2.350 ordens judiciais
autorizaram o uso dos equipamentos pelas forgas policiais de 26 unidades da federacdo que
aderiram formalmente ao Projeto Excel. Os principais crimes investigados pelo Projeto séo o
trafico de drogas, homicidios, roubo (cargas, banco e carro forte), lavagem de dinheiro, trafico

de armas e investigacOes relacionadas a pedofilia.

Além do investimento na aquisi¢cdo de ferramentas, o Ministério da Justica tambéem
capacitou servidores na atividade de extracdo e analise de dados. A Secretaria de OperacGes
Integradas do Ministério da Justica tem como objetivo estimular e induzir a investigacdo de

infragdes penais de maneira integrada com as forgas federais e estaduais. A SEOPI também

SUMinistério da Justica e Seguranga Pdblica. Projeto Excel. Disponivel em: https://www.gov.br/mj/pt-
br/assuntos/noticias/acao-do-ministerio-da-justica-e-seguranca-publica-ja-causou-prejuizo-de-r-1-bi-ao-crime-
organizado. Acessado em 12 de set. 2024.
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promove a integracdo das atividades de inteligéncia de seguranca publica com érgdos que
compde o Subsistema de Inteligéncia e Seguranca Pudblica.

Cabe ressaltar que a Secretaria de Operacdes Integradas (SEOPI), foi a mesma que foi
proibida pelo Plenério do Supremo Federal de produzir ou compartilhar informagdes sobre a
vida pessoal, as escolhas pessoais e as préaticas civicas de cidaddos e de servidores publicos
federais, estaduais ou municipais identificados como integrantes do movimento politico

antifascistas®!2.

Para integrantes do Intercept Brasil, a troca de informag6es foi mal intencionada e o
acesso aos dados pode extrapolar os limites da investigacdo policial, porque ndo havia
transparéncia na forma como o Ministério da Justica acessava os dados, aléem do projeto

misturar as fungdes de investigagdo e inteligéncia®®®,

O Data Privacy Brasil, organizacdo que tem como objetivo a fomentacéo e a cultura de
protecdo de dados e direitos digitais no brasil e no mundo, se mobilizou com as organizacfes
Conectas, Transparéncia Internacional e Forum Brasileiro de Seguranca Publica e apresentou
um oficio a 72 Camara de Coordenacdo e Revisdo do Ministério Publico Federal, solicitando a
instauracdo de um inquérito para a obtencdo de mais detalhes sobre o Projeto Excel, visando
responsabilizar os 6rgdos publicos que eventualmente estivesse praticando abuso de autoridade.
As organizagdes também realizaram reunido técnica com os Membros do Ministério Publico
Federal, para discutir detalhes do Projeto Excel, os aspectos de legalidade e licitude, diante de
possiveis riscos ao devido processo legal e ao direito fundamental da protecdo de dados

pessoais, ambos previstos em nossa Constituicio Federal >

Na ocasido, as entidades levaram em consideragéo o entendimento do Supremo Tribunal
Federal na Decisdo da ADI 6529, que impossibilitou o uso de dados de inteligéncia sem
motivacdo adequada e que desrespeite a reserva de jurisdicdo. No caso especifico, a Rede

Sustentabilidade e o Partido Socialista Brasileiro (PSB), ajuizaram no Supremo Tribunal

512STF, ADPF 722, Tribunal Pleno, Rel. Carmén Ldcia, J. 16.05.2022, DJe 22.06.2022.

SBIntercept Brasil. Apds reportagem do Intercept, MPF ajuiza agdo civil publica contra Projeto Excel. Projeto do
Ministério da Justica que equipa policias estaduais em troca de dados é considerado ilegal. Disponivel em:
https://www.intercept.com.br/2022/12/14/mpf-ajuiza-acao-contra-projeto-excel/. Acesso em 12 de set. 2024.
S14Data Privacy Brasil. Projeto Excel: articulagdo da sociedade civil resulta em Agéo Civil Plblica do Ministério
Pablico. Disponivel em: https://www.dataprivacybr.org/documentos/projeto-excel-articulacao-da-sociedade-
civil-resulta-em-acao-civil-publica-do-ministerio-publico/. Acesso em 12 de set. 2024.
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Federal uma Acdo Direta de Inconstitucionalidade, contra norma que condiciona a ato do
Presidente da Republica o fornecimento de dados e conhecimentos especificos relacionados
com a defesa das instituicGes e dos interesses nacionais a Agéncia Brasileira de Inteligéncia
(Abin)°®,

Para os Autores da Acdo Direta de Inconstitucionalidade, a Abin tem o poder de
requisitar dados de investigacdes sigilosas, sigilo fiscal, relatorios do Conselho de Controle de
Atividades Financeiras (Coaf) e dados de sigilo telefonico, dentre tantas outras informacdes
sensiveis e sigilosas. O Objeto de questionamento da ADI foi o pardgrafo 4° da Lei
0.883/1999°1% que, segundo argumentam, possibilita o desvirtuamento de finalidade da
Agéncia, uma vez que o poder requisitorio de informac@es e dados de todos os integrantes do
Sistema Brasileiro de Inteligéncia (Sisbin) depende de regulamentacdo pelo Presidente da

Republica.

Depois de fazerem um histérico desde o ano 2000 sobre os decretos regulamentadores
da Lei 9.883/1999, os partidos perceberam que a requisicdo de informacdes se tornou ainda
mais sensivel com a edi¢do do Decreto nimero 10.445/2020°Y, o qual aprovou a estrutura
regimental da Abin e deixou de restringir as hipéteses de requisicdo das informacdes no ambito
do Sisbin pela Agéncia.Com a mudanga, portanto, basta uma requisi¢do para que o Diretor
Geral da Abin tenha acesso a informacGes sigilosas. Os Partidos alegaram que o Decreto
namero 10.445/2020 era mais um dos abusos do Governo Federal cuja intencdo ndo seria
aperfeicoar o servigco de inteligéncia, mas dar mais dados a sua linha investigativa paralela,

contra possiveis adversarios politicos-ideoldgicos.

Os partidos buscaram reduzir o potencial alcance do dispositivo questionado®'8, com a
fixacdo, pelo STF, do entendimento de que o compartilhamento de dados no &mbito do Sisbin

deve cumprir e preservar os direitos e garantias fundamentais dos cidadaos, “com especial

S158TF, ADI 6529 DF, Tribunal Pleno, Rel. Min. Carmen Llcia, J. 08.10.2021, DJe 18.10.2021.

STF Supremo Tribunal Federal. STF confirma limitagdes ao compartilhnamento de dados do Sishin. Disponivel
em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=474835&ori=1. Acessado em 12 de set.
2024.

SIEBRASIL. Presidéncia  da Republica. Lei ndmero 9.883/1999. Disponivel em:
https://legislacao.presidencia.gov.br/atos/?tipo=LEI&numero=9883&an0=1999&ato=83bQzaE9keNpWT7c9.
Acessado em: 12 de set. 2024.

S'BRASIL.  Cémara dos  Deputados.  Decreto  nGmero  10.445/2020.  Disponivel  em:
https://www?2.camara.leg.br/legin/fed/decret/2020/decreto-10445-30-julho-2020-790490-publicacaooriginal-
161220-pe.html. Acessado em 12 de set. 2024.
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atencdo aos deveres de motivacdo das solicitagOes, razoabilidade e proporcionalidade das
demandas e protecgéo aos sigilos gravados por reserva de jurisdicao.

Por unanimidade, o Supremo Tribunal Federal estabeleceu que os 6rgdos componentes
do Sistema Brasileiro de Inteligéncia (Sishin) somente podem fornecer dados e conhecimentos
especificos a Agéncia Brasileira de Inteligéncia (Abin) quando comprovado o interesse publico
da medida, afastando qualquer possibilidade de atendimento a interesses pessoais ou

privados®L®.

A Relatora da Acao, Ministra Carmén Lucia, refor¢ou que o fornecimento de dados a
Abin visa integra-los e tornar eficiente a defesa das instituicGes e dos interesses nacionais.
Também reforcou que “somente dados e conhecimentos especificos relacionados a essas
finalidades sdo legalmente admitidos e compatibilizam-se com a Constituicdo da Republica.

Qualquer outra interpretagdo ¢ invalida”.

Segundo a Ministra, o compartilhamento de informacGes que visem ao interesse privado
do 6rgdo ou de agente publico caracteriza desvio de finalidade e abuso de direito. “E proibido
que se torne subterfugio para o atendimento ou beneficio de interesses particulares ou pessoais,
especialmente daqueles que tem acesso aos dados, desvirtuando-se competéncias
constitucionalmente definidas. Ainda de acordo com Carmén LUcia, a sociedade ndo pode ser
refém do voluntarismo de governantes ou de agentes publicos. O abuso da maquina estatal para
atendimento de objetivos pessoais “€ atitude ditatorial, em contraste com o Estado Democréatico
de Direito”.

O Supremo Tribunal Federal entendeu, portanto, que as decisdes sobre o fornecimento
de dados deverdo ser devidas e formalmente motivadas para eventual controle de legalidade
pelo Poder Judiciario. Mesmo que haja interesse publico, informacgdes referentes as
comunicag0es telefonicas ou de dados ndo podem ser compartilhadas, em razdo de limitacéo
aos direitos fundamentais. O STF também entendeu que nas hipdteses cabiveis de fornecimento
de informacOes e dados a Abin, é imprescindivel a instauracdo formal de procedimento e a
existéncia de sistemas eletronicos de seguranca e registro de acesso, inclusive para efeito de

responsabilizacdo em caso de eventual omisséo, desvio ou abuso.

1 bid.
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O entendimento do Supremo Tribunal Federal segue o mesmo raciocinio defendido
neste trabalho. Diante da omisséo legislativa no que diz respeito ao tratamento de dados para
fins penais, mais especificamente o0 acesso aos bancos de dados das policiais judiciarias
brasileiras, nada impede que nédo s6 as institui¢cdes policiais, mas todos os 6rgdos de persecucao
penal implementem politicas publicas direcionadas ao monitoramento da utilizagéo dos dados,
respeitado o interesse publico, a implantacdo de sistemas que permitam identificar quem
acessou o0s dados pessoais e a confecgdo de relatorio de uso dos dados. As praticas permitirdo
que os Orgaos de persecucdo penal, a qualquer momento, prestem contas ao Judiciario em caso

de suspeita de abuso de poder.

Feitas essas observacdes, € necessario retornar para a Acao Civil Pablica que questionou
a Unido sobre possiveis irregularidades no Projeto Excel, regulamentado pela Portaria 26 de
2020, editada pela Secretaria de Operagdes Integradas no Ministério da Justica e Seguranca
Publica (SEOPI/MJSP).

Conforme j& foi mencionado acima, o Projeto Excel teve como objetivo a
disponibilizacéo, para as Secretarias de Seguranca dos Estados, de ferramenta de extracéo e
analise dos dispositivos mdveis apreendidos por forca de decisdo judicial. A condicdo exigida
dos Estados para a utilizacdo desses softwares foi a autorizacdo judicial para o
compartilhamento dos dados extraidos com a Diretoria de Inteligéncia do Ministério da Justica,
com o objetivo de criar uma base de dados que possibilitasse a produgdo de conhecimento para

fins de inteligéncia de seguranca publica.

Conforme mencionado na propria Acdo Civil Publica, a SEOPI/MJSP descreve, na
informacdo numero 20/2020/CGI/DNIT/SEOPI (PR-DF-00079824/2022), os seguintes

objetivos do Projeto Excel:

O Projeto Excel consiste na disponibilizacdo, por empréstimo, as Secretarias
de Seguranca Publica dos Estados da Federacdo, de ferramenta de extracéo e
analise de dados de dispositivos mdveis apreendidos no bojo das suas
investigacBes criminais, mediante prévia e imprescindivel, em caso,
autorizacdo de uso pela DNIT/SEOP/MJSP precedida necessariamente de
ordem judicial com determinacéo expressa par ao acesso ao material por parte
do profissional por ela habilitado, a ser realizada por meio de solucéo
tecnoldgica forense operada por profissional de policia judiciaria devidamente
capacitado no uso da ferramenta, em acordo com o regramento do termo de
adesdo firmado pelos 6rgdos aderentes via Secretaria de Seguranca Publica.
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Como contrapartida, estipulou-se que, na representacdo a ser encaminhada a
Justica com o pleito pela quebra do sigilo telemético do dispositivo apreendido,
deveria o presidente da investigagdo solicitar também autorizacdo para o
compartilhamento dos dados extraidos com a Diretoria de Inteligéncia da
SEOPI/MJSP, na qualidade de Agéncia Central do SISP — conforme Decreto
nimero 3.695/2000 c/c Decreto nimero 9.662, de 1° de janeiro de 2019,
visando a “criagdo de uma base de dados constituida por dados extraidos por
ferramenta prépria e compartilhados com a Diretoria de Inteligéncia,
possibilitando a producéo de conhecimento qualificado, oportuno e eficiente e
que resulte em efetivas acBes policiais em face das organizacGes
criminosas”5%,

O Ministério Publico Federal alegou que ndo existe em nosso ordenamento juridico
brasileiro norma que autorize o compartilhamento de dados sujeitos a reserva de jurisdicéo,
obtidos em investigacdo criminal para fins de inteligéncia. Seguindo essa linha de raciocinio, o
MPF fez mencdo a decisdo do Supremo Tribunal Federal, proferida no julgamento da ADI
6529/DF, que possui eficacia contra todos e efeito vinculante, relativamente aos demais 6rgaos
do Poder Judiciario e a administracdo publica direta e indireta, nas esferas federal, estadual e
municipal, conforme preceitua o Artigo 102, § 2° da Constituigdo Federal.

O Ministério Publico, portanto, expediu uma recomendacdo ao Ministro da Justica e
Seguranca Puablica, para que fossem adotadas as medidas necessarias aptas a anularem 0s
dispositivos da referida portaria e das clausulas dos termos de adesdo firmado com os Estados,
bem como procedesse a destruicdo de todos os dados sujeitos a reserva de jurisdi¢do
eventualmente ja compartilhados com a SEOPI/MJSP em detrimento do Projeto Excel. Na
ocasido, a SEOPI/MJSP enviou um Oficio ao Ministério Publico Federal, informando que nédo
acolheria a recomendacao expedida e solicitou que fosse feito uma reavaliacdo do entendimento
exposto na recomendacdo em questdo, o que motivou o MPF a ajuizar a A¢do Civil Publica

diante da auséncia de interesse de ajuste das condutas em ambito extrajudicial.

Na fundamentagdo da Acdo Civil Publica, o MPF alegou inconstitucionalidade do
compartilhamento de dados sujeitos a reserva de jurisdigdo para fins de inteligéncia no &mbito
do Projeto Excel, por violagdo dos Artigos 5°, Incisos X, XIl e LXXIX; 37, Caput e 102, § 2°,
todos da Constituicdo Federal, sob o fundamento de que a nossa Carta Magna conferia protecéo
especial a intimidade, & vida privada, a inviolabilidade e o sigilo de correspondéncias e

520Ministério da Justica e Seguranca Publica. Projeto Excel. Disponivel em: https://www.gov.br/mj/pt-
br/assuntos/noticias/acao-do-ministerio-da-justica-e-seguranca-publica-ja-causou-prejuizo-de-r-1-bi-ao-crime-
organizado. Acessado em 12 de set. 2024.
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comunicag0es telegréficas de dados e telefonicas, além do direito a protecdo de dados pessoais,

até mesmo nos meios digitais.

Sob essa perspectiva, o Ministério Publico Federal entendeu que ndo existe norma legal
no ordenamento juridico brasileiro que autorize o compartilhamento de dados sujeitos a reserva
de jurisdicdo, obtidos em investigacdo criminal para fins de inteligéncia. Entendeu, ainda, que
enquanto a SEOPI/MJSP continuasse recebendo o compartilhamento e custodiando dados
pessoais sigilosos, obtidos por forca de decisdo judicial, em razéo do denominado Projeto Excel,
haveria violagdo sistematica e permanente aos direitos e garantias fundamentais dos cidadaos,
que teriam seus dados — sujeitos a reserva de jurisdicdo — transmitidos para agéncias de

inteligéncia sem a existéncia de previsao legal para tal pratica.

Seguindo entendimento diametralmente oposto, o Ministério da Justica, acompanhado
da Policia Federal e da Anatel, defenderam a implementagdo de um software intrusivo nacional,
para inibir e desestimular a aquisicdo de programas estrangeiros e provados de espionagem®2L,
Durante audiéncia publica realizada no Supremo Tribunal Federal, o Ministro do STF, Cristiano
Zanin, manifestou preocupacdo com o tema, diante de “suposta violagdo sistematica de
preceitos fundamentais no uso de tais equipamentos para monitorar advogados, jornalistas,

politicos e defensores de direitos humanos”.

Para Victor Teixeira®??, consultor juridico do Ministério da Justica, ndo se pode permitir
que empresas privadas acessem informacdes a partir de exploracdo de vulnerabilidades da rede
publica de telecomunicacBes, como é o caso do sistema Pégasus, que é um software espido
(spyware), que tem o objetivo de invadir celulares das vitimas sem que elas saibam, copiando

0 maximo de dados disponiveis nesses aparelhos.

Mensagens de texto, historico de navegacdo da internet, localizacdo sdo apenas alguns
dos dados que podem ser coletados pelo sistema Pégasus. A ferramenta também é capaz de

ativar microfones, cameras e gravar chamadas. O Pégaus foi criado por uma empresa israelense

%2lFglha de Sdo Paulo. Governo e PF defendem proibicdo de uso de softwares espides. Disponivel em:
https://www1.folha.uol.com.br/poder/2024/06/governo-e-pf-defendem-no-stf-proibicao-de-uso-de-softwares-
espioes-por-orgaos-de-inteligencia.shtml. Acesso em 13 de set. 2024.

522Consultor Juridico. Ministério, PF e Anatel defendem software intrusivo nacional para inibir sistemas
estrangeiros. Disponivel em: https://www.conjur.com.br/2024-jun-11/ministerio-defende-software-intrusivo-
nacional-para-inibir-sistemas-estrangeiros/. Acesso em 13 de set. 2024,
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de ciberseguranga, que é responsavel pela comercializacdo e licenciamento do software para

empresas e governos no mundo inteiro.

A empresa responsavel pelo Pégasus, NOS Group, alega em seu site que o programa sé
é comercializado para agéncias governamentais que passam por uma avaliacdo do Governo de
Israel®?. Frisa que a empresa sempre destacou em seus comunicados oficiais que o Pégasus tem
por objetivo ajudar governos, agéncias de inteligéncia e forcas de seguranca no combate ao
terrorismo e outros crimes graves. O problema é que o software é usado por governos ao redor
do mundo de forma sigilosa, o que pode resultar em uma espécie de vigilancia autoritaria. A
NSO Group ndo divulga os nomes das instituicdes que fazem uso do Pégasus.

Estudo realizado em 2022 pelo Instituto de Pesquisa em Direito e Tecnologia do Recife
(IP.REC), considerando lapso temporal de 2015 a 2021, identificou 209 contratos para
contratacdo de software de hacking treinamento de funcionérios, termos aditivos e atualizaco
de softwares®?*. O estudo também revelou que a existéncia de contratos do género em todos 0s

Estados brasileiros, realizados por diversos 6rgaos.

Apenas no ano de 2020, houve um gasto de 55 milhdes de reais com a compra desses
softwares, sendo que em 2019 o gasto havia sido de 7 milhdes de reais. Segundo Raquel
Saraiva, presidente e fundadora do Instituto de Pesquisa em Direito e Tecnologia do Recife
(IP.REC), até 6rgdos que ndo possuem competéncia para investigar, como € o caso das
Secretarias de Fazenda, efetuaram compras dessas ferramentas intrusivas. Para Raquel,
atualmente as ferramentas de extracdo de dados em massa dominam as secretarias estaduais,
Orgdos estaduais e estdo presentes em todos os Estados federativos, inclusive 6rgdos que, a
principio, ndo teriam competéncia investigativa. Entre as ferramentas, destacamos o avanco da
empresa israelense Cellebrite, que desenvolve um software responsavel por extracdo de dados

em massa®%.

SZNSO Group. NSO Group develops best-in-class technology to help government agencies detect and prevent
terrorism and crime. Our products help licensed government intelligence and law-enforcement agencies lawfully
address the most dangerous issues in today’s world. NSO’s technology has helped prevent terrorism, break up
criminal operations, find missing persons, and assist search and rescue teams. Disponivel em:
https://www.nsogroup.com/. Acesso em 13 de set. 2024.

5241 bid.

55UOL. PF usa "maleta espid" para invadir celulares em casos que véo de Lava Jato a pedofilia. Disponivel em:
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No ato da Audiéncia Publica, um dos representantes da Policia Federal confirmou que
em pelo menos um Estado da Federag&o utiliza ou utilizou a ferramenta FirstMile, que explora

526 Com

vulnerabilidades no sistema de telecomunicaces, para providenciar dados geogréaficos
esse software é possivel saber a posicdo de uma pessoa a partir da comunicacao do aparelho de
telefone celular com antenas de telecomunicagdo. O FirstMile ficou conhecido no caso
denominado “abin pararela”, onde jornalistas, autoridades e Ministros do STF foram

monitorados.

Ainda de acordo com levantamento do Instituto de Pesquisa em Direito e Tecnologia do
Recife (IP.REC)®?’, os Ministérios Publicos de 18 Estados contrataram ou renovaram a
contratacdo de softwares, na sua maioria para extracdo de dados. Contrataram ou renovaram
servigos desse tipo 0s MPs do Rio Grande do Sul, Santa Catarina, Mato Grosso, Mato Grosso
do Sul, Goiés, Distrito Federal, Rio de Janeiro, Sdo Paulo, Minas Gerais, Rio Grande do Norte,
Piaui, Pernambuco, Paraiba, Bahia, Alagoas, Roraima, Amapa e Acre.

A Ordem dos Advogados do Brasil apontou a necessidade de regulacdo do tema e a
ilegalidade dos programas espides enquanto ndo houver legislacao especifica para regulamentar
o tema. Laura Schertel Mendes afirmou que se por um lado ha um aumento na eficiéncia das
investigacGes com a utilizacdo desses softwares, de outro esses sistemas possuem um potencial
invasivo muito grande®?®. “Estamos a falar de softwares espides que se infiltram
clandestinamente nos sistemas de informag6es, como computadores e celulares, permitindo
acesso a todas as informacdes armazenadas no aparelho, bem com ag¢des produzidas em tempo

real, como mensagens e e-mails digitados, mas ndo enviados”, pontuou Laura.

Embora tenha ocorrido a preocupacdo com os softwares israelenses, a invasdo de
privacidade e a violagdo ao direito fundamental da protecdo de dados continuou mesmo apds a
realizacdo da Audiéncia Publica no Supremo Tribunal Federal. Em setembro de 2024 foi

divulgada uma matéria jornalistica onde foi noticiado que um dos mais importantes Sistemas

526CNN. FirstMile: como funciona o software espido que teria sido usado pela Abin de Ramagem

Disponivel em: https://www.cnnbrasil.com.br/politica/firstmile-como-funciona-o-software-espiao-que-teria-sido-
usado-pela-abin-de-ramagem/. Acesso em 13 de set. 2024.
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de Dados da Seguranca Publica havia sido utilizado de forma ilegal para acessar dados do
Ministro do STF Alexandre de Moraes e de Delegados da Policia Federal®?°.

Foram identificados acessos de 25 agentes publicos ao Infoseg, rede nacional que
integra informacdes dos 6rgdos de Seguranca Publica, Justica e de Fiscalizagdo em todo o Pais,
provendo dados de pessoas com inquéritos, processos, mandados de priséo, além de dados de

veiculos, condutores e armas®3

. A Rede INFOSEG disponibiliza informac6es dos seguintes
orgdos: Policias Civis; Policias Militares; Departamento Nacional de Transito; Exeército
Brasileiro; Superior Tribunal de Justica e Justica Federal. Departamento de Policia Rodoviaria
Federal; Departamento de Policia Federal; Secretaria da Receita Federal; SENASP (Projeto

Fronteiras); Tribunais de Justica Estaduais; Superior Tribunal de Justica e Justica Federal.

O Cortex, plataforma de monitoramento utilizada pelo Ministério da Justica, também
foi alvo de denlncias por possivel abuso no acesso a dados pessoais®®. O Cortex ¢ uma
ferramenta de inteligéncia mantida pelo Ministério da Justica e Seguranca Publica, que permite
fazer o monitoramento em tempo real de pessoas e veiculos nas ruas de diversos municipios e
rodovias em todo o pais, sem que seja necessaria uma motivacdo prévia para a realizacdo da

consulta, o que dispensa autorizacdo judicial e instauracao prévia de inquérito policial.

Dados obtidos através da Lei de Acesso a Informacao demonstraram que 55 mil usuarios
civis e militares possuem acesso ao sistema em mais de 180 6rgdos publicos no pais, através do
acompanhamento, em tempo real, de mais de trinta e cinco mil cdmeras espalhadas em pontos
estratégicos de todo o Brasil®®2. O Ministério da Justica reconheceu que 0s usuarios nio estio
obrigados a explicar o motivo da escolha dos seus alvos, sob a alegacdo de que as consultas sdo

efetuadas para fins de seguranca publica®®.

S2UOL. Disponivel em: https:/noticias.uol.com.br/colunas/leticia-casado/2024/09/11/exposed-moraes-x.htm.
Acesso em 13 de set. 2024,

530Conselho Nacional de Justica. Infoseg. Disponivel em: https://www.cnj.jus.br/wp-
content/uploads/2011/02/infoseq.pdf. Acesso em 13 de set. 2024.

%81UJol. Programa do Ministério da Justica admite monitorar ‘alvo' sem justificativa. Disponivel em:
https://noticias.uol.com.br/ultimas-noticias/agencia-publica/2024/10/09/programa-do-mj-permite-monitorar-
alvos-sem-justificativa.htm. Acesso em 14 de out. 2024.

532Agéncia Publica. Com milhares de usudrios civis e militares, sistema Cértex do Ministério da Justica explodiu
desde o governo Bolsonaro. Disponivel em: https://apublica.org/2024/10/vigilancia-55-mil-agentes-podem-
monitorar-alvos-sem-justificativa/. Acesso em 14 de out. 2024.
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Embora o Ministério da Justica tenha se recusado a informar quantas pessoas haviam
sido monitoradas pelo Cortex, através da Lei de Acesso a Informacdo foi possivel aferir que
entre janeiro de 2019 e janeiro de 2022 mais de 360 mil alvos haviam sido identificados através
da plataforma. O maior problema dos sistemas que acessam dados pessoais dos cidadaos é
justamente a falta de um mecanismo que faca o controle do acesso a essas informacdes. Embora
a Portaria que regulamenta o uso do Cortex exija que 0s 6rgdos com acesso realizem auditorias
e enviem relatorios mensais sobre 0 uso, apenas 62 relatorios de auditorias foram registrados

nos quatro anos de uso do sistema.

Ainda em setembro de 2024, o Supremo Tribunal Federal validou norma que autorizou
o Ministério Publico e a Policia a requisitar dados cadastrais de investigados em empresas de
telefonia, sem que haja a necessidade de autorizaco judicial®**. Nesse caso, as informagdes
foram restritas aos dados de qualificagcdo pessoal, filiagdo e endereco das pessoas investigadas.
A decisdo foi tomada no julgamento da Acéo Direta de Inconstitucionalidade (ADI) 4906. A
acao foi movida pela Associacdo Brasileira de Concessionarias de Servico Telefonico Fixo
Comutado (Abrafix), contra o Artigo 17-B da Lei de Lavagem de Dinheiro (Lei 9.613/1998),
inserida pela Lei 12.683/2012. O dispositivo em questdo estabelece que autoridades policiais e
0 Ministério Publico podem ter acesso a dados cadastrais de investigados, como filiacdo,
endereco e qualificacdo pessoal mantidos por empresas de telefonia, sem a necessidade de

ordem judicial.

O Relator da ADI, Ministro Nunes Marques, entendeu que o referido dispositivo
questionado € constitucional, porque os dados previstos na lei sdo de carater objetivo,
fornecidos pelo préprio usuario ao assinar um servico com a empresa telefonica, o que os
afastaria eventual protecdo de sigilo. Afirmou que “os dados cadastrais ndo estdo protegidos
pelo sigilo. Logo, seu compartilhamento com O6rgaos de persecucdo penal para efeito de

investigacao criminal independe de autorizagio da justica™®.

O entendimento ora analisado pode auxiliar a compreender o que se debate neste
trabalho, que é o0 acesso aos bancos de dados das Policias Judiciarias, mais especificamente da
Policia Civil do Distrito Federal, para investigacao e eventual prevencao de crimes. O banco de

dados, conforme ja mencionado em outras partes do presente estudo, ndo é alimentado de

5345TF, ADI 4906, Tribunal Pleno, Rel. Min. Nunes Margques, J. 12.09.2024, DJe 24.10.2024.
5351bid.
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maneira obscura, ja que os dados sdo fornecidos pelo préprio usuario que procura um posto de
identificacdo para confeccionar uma cédula de identidade ou uma delegacia de policia para

confeccdo de registro de ocorréncia policial.

O problema, portando, ndo é o acesso aos dados pessoais para fins penais, mas a forma
como os dados séo utilizados e a existéncia ou ndo de um mecanismo que controle o acesso aos
dados. Apenas a titulo de exemplo, a Policia Federal e o Ministério da Justica e Seguranca
Plblica implementaram um Programa denominado Brasil Mais®®. O Programa esta sendo
utilizado para o monitoramento de crimes ambientais, através do acesso gratuito a imagens de

satelites de alta resolugéo.

O objetivo do projeto foi auxiliar érgdos publicos na resposta a desastres naturais,
fornecendo informagGes precisas e atualizadas sobre areas afetadas por queimadas. A
ferramenta desenvolvida produz imagens diérias e alerta de cicatriz de queimadas e focos de
incéndios, o que pode contribuir para o planejamento no combate aos desastres ambientais.
Dois pontos, no entanto, merecem destaque nesse Programa e podem ser utilizados na
implementacdo de eventual politica publica para a utilizacdo e 0 monitoramento da utilizacdo

de dados pessoais nas Policias Judiciarias Brasileiras.

O primeiro ponto diz respeito a capacitacdo dos usuarios. No site do Programa Brasil
Mais, ha um link onde o usuario que se cadastra para ter acesso as imagens de satélite possui
cursos na modalidade EAD, o que permite aperfeicoamento nas investigagdes e operagdes. Na
plataforma os cursos sdo organizados por tema, onde sdo disponibilizados videos,
apresentacdes, aulas gravadas, documentos técnicos e cases de diferentes aplicacfes. O segundo
ponto relevante é a utilizacdo de uma ferramenta indicadora de uso e de resultados, que faz uma
apuracdo mensal dos indicadores de uso e resultados do Programa Brasil Mais, 0 que também
pode ser utilizado como modelo para a utilizacdo dos bancos de dados das Policias Judiciarias

brasileiras para fins penais.

5%6Muinistério da Justica e Seguranca Plblica. Programa Brasil Mais, do MJSP, permite acesso a imagens de satélite
para auxiliar no combate as queimadas no Pantanal. Disponivel em: https://www.gov.br/mj/pt-
br/assuntos/noticias/programa-brasil-mais-do-mjsp-permite-acesso-a-imagens-de-satelite-para-auxiliar-no-
combate-as-queimadas-no-pantanal. Acesso em 16 de set. 2024.
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Na obra O Inviolavel e o Intocivel no Direito Processual Penal: Reflexdes sobre
dignidade humana, proibi¢cbes de prova, protecdo de dados (e separagdo informacional de

poderes) diante da persecucdo penal, de autoria do aleméo Jirgen Wolter®®’

e traduzida por
Luis Greco, Alaor Leite e Eduardo Viana, foi mencionado que existe uma separacéo entre a
atividade de inteligéncia, a atividade de policia preventiva e a atividade repressiva (justica penal

em sentido amplo).

Para o autor alemao, os dados obtidos para fins de inteligéncia, de prevencéo de perigos
ou de persecucéo penal, respectivamente, ndo podem ter a finalidade alterada, ou seja, os dados
de inteligéncia ndo podem ser usados pela policia preventiva, os da policia preventiva nao

podem ser usados repressivamente e vice-versa, sem que haja expressa previsio legal®®.

O autor também mencionou que a vinculacdo a finalidade implica em um dever de
renunciar aos dados desnecessarios, 0 que se entende pelo principio aleméo da evitagédo de
dados ou da economia de dados (Datenvermeidung, Datensparsamkeit). O Estado ndo pode
armazenar dados como se fosse um estoque (Speicherung auf Vorrat), sem uma clara
determinacéo da finalidade desse armazenamento, s6 para té-los & disposi¢do para qualquer

necessidade®?®.

Quando a finalidade da utilizacdo dos dados se esgotar, ou porque foi alcancada ou
porque ndo podera mais ser alcancada, surge um imperativo de apagamento (Ldschung) dos
dados, que podera ser limitado para que seja permitido um controle judicial. Por fim, conclui
dizendo que a vinculacao a finalidade, conjugada a separacdo entre inteligéncia, policia e justica

significa também que:

E inadmissivel uma base de dados comum a todos os 6rgios estatais. Toda
tentativa de enxergar a administracdo publica como uma unidade
informacional é incompativel com uma protecdo eficiente de dados. Se saber é
poder, o Estado ndo pode saber tudo, porque um Estado que tem
conhecimentos ilimitados tem também um poder ilimitado. O direito de
protecdo de dados, que comega como direito subjetivo, mostra-se, a0 mesmo
em boa parte, como garantia institucional, relativa a propria estrutura da
sociedade e do Estado. Nesse nivel macro, o direito se transforma em uma

SS"WOLTER, Jurgen. O Inviolavel e o Intocavel no Direito Processual Penal: Reflexdes sobre dignidade humana,
proibicdes de prova, protecdo de dados (e separacdo informacional de poderes) diante da persecucdo penal.
Organizada e traduzida por Luis Greco. Traducdo: Alaor Leite e Eduardo Viana. 12 edi¢do. S&o Paulo: Marcial
Pons, 2018.
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exigéncia de separacdo informacional de poderes, um dos temas centrais da
obra de Wolter. No Brasil, na contra mdo desses principios, vejo com
preocupacdo enquanto escrevo as presentes linhas que o Senado acaba de
aprovar um Sistema Unico de Seguranca Publica (PLC 19/2018), que eleva a
integracdo de informacbes de inteligéncia e de seguranca obtidas por
autoridades dos mais diversos niveis (policias, bombeiros, 6rgdos
penitenciarios, agentes de transito etc., federais, estaduais e municipais) a uma
de suas bandeiras centrais. O fato de que esses esforcos ndo tenham provocado
um escandalo publico é a prova da urgéncia de uma reflexdo mais aprofundada
sobre os principios que acabo de expor®.

Sobre esse ponto de vista, é preciso que sejam feitas algumas observacGes. A tradugéo
da obra alema, que foi escrita nos anos 90, demonstra a preocupa¢do dos europeus com a
questdo da protecdo de dados pessoais e com o0 poder do Estado no armazenamento dos dados.
Embora uma grande parte dos paises da Europa seja considera berco do reconhecimento a
protecdo de dados pessoais, € preciso reconhecer o abismo que existe entre esses paises € 0
Brasil. Conforme o indice Global da Paz, a Alemanha foi considerada um dos paises mais
seguros do mundo®*. Apesar disso, estudos comprovam que mesmo sendo um dos paises mais

seguros, a criminalidade na Alemanha aumenta a cada ano®*.

7.2 Utilizacdo dos Dados Armazenados como Forma Prevencdo e Combate ao Crime

Em alguns Estados Brasileiros, as Policias Judiciarias vdo muito além do registro de
ocorréncia policial para a apuracdo de crimes. Geralmente, essas instituicGes emitem cédulas
de identidade e registram fatos ndo criminosos, como o acidente de transito sem vitima e o
extravio. Todas as informacdes, alimentam os bancos de dados das policias, o que auxilia na

prevencdo e no combate a pratica de diversos delitos.

No inicio dos anos 2000, algumas Policias Judiciarias Brasileiras comecaram a
informatizar os seus bancos de dados. No ano de 1999, conforme sera possivel aferir adiante, a
Policia Civil do Distrito Federal, por exemplo, passou a utilizar um sistema denominado

Millenium, para que os servidores deixassem de utilizar o papel e passassem a utilizar o

5401pid.

%41perfil da Alemanha. Seguranga na Alemanha. Disponivel em: https://www.tatsachen-ueber-deutschland.de/pt-
br/vida-na-alemanha/seguranca-na-
alemanha#:~:text=A%20Alemanha%20tem%?20taxas%20comparativamente,est%C3%A30%20conectadas%20e
m%20redes%20internacionais. Acesso em 23 de set. 2024.

2|sto é. Alemanha tem maior nimero de crimes violentos em 15 anos. Disponivel em:
https://istoedinheiro.com.br/alemanha-tem-maior-numero-de-crimes-violentos-em-15-anos/. Acessado em 23 de
set. 2024.
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computador. Com base nisso, qualquer consulta feita nos dias de hoje consegue localizar com
rapidez e precisao todos os fatos registrados de 1999 até a presente data.

A utilizacdo dos dados, porém, precisa estar amparada pelo Direito Constitucional,
conforme ja mencionado anteriormente. Isso deve ser feito & luz do entendimento do Supremo
Tribunal Federal, que nos Ultimos anos tem acompanhado o avango tecnoldgico e dado uma
resposta satisfatoria a todas as demandas que surgem com as novas tecnologias. O tema

abordado no presente estudo é novo e merece uma reflexdo.

Atualmente ndo ha decisdes sobre o uso das informacgdes que constam nos bancos de
dados das Policias Judiciarias brasileiras. Conforme foi visto anteriormente, embora seja
comum e necessaria a autorizacao judicial para acessos a alguns tipos de informacdes, ndo me
parece que esse seja 0 melhor entendimento para acesso aos bancos de dados das policias,

porque a apuragédo da grande maioria dos crimes necessita de uma atuacdo imediata e eficaz.

Com o intuito de aferir o nivel de protecdo de dados pessoais na Policia Civil do Distrito
Federal, foram feitas algumas perguntas para a Divisdo de Controle Interno e a Divisédo de
Tecnologia. As indagac6es foram feitas com base na Lei de Acesso a Informacao, através do
site Participa DF**, da seguinte forma:

1) A Policia Civil do Distrito Federal adota a¢des para garantir que o tratamento de dados
esteja de acordo com a Lei Geral de Prote¢do de Dados?

2) Caso afirmativo, qual a finalidade da Policia Civil do Distrito Federal, ao tratar os
Dados Pessoais?

3) Por quanto tempo a Policia Civil do Distrito Federal armazena os Dados Pessoais?

4) A partir de que ano os Dados Pessoais foram inseridos nos sistemas informatizados da
Policia Civil do Distrito Federal?

5) Em que ano a Policia Civil do Distrito Federal passou a ter acesso ao Prontuério de
Identificagdo Civil informatizado?

6) A partir de que ano as cédulas de identidade passaram a ser emitidas pela Policia Civil
do Distrito Federal?

7) Os servidores administrativos da Policia Civil do Distrito Federal possuem acesso ao
Prontuario de ldentificacdo Civil e ao Sistema onde sdo registradas as Ocorréncias
Policiais?

8) Existe algum setor que fagca 0 monitoramento diério, semanal, quinzenal ou mensal dos
acessos feitos aos sistemas que armazenam Dados Pessoais?

9) Os Dados Pessoais armazenados pela Policia Civil do Distrito Federal séo
compartilhados com outros drgédos publicos?

10) A Policia Civil do Distrito Federal implementa medidas de seguranga da informacao
para a protecdo de Dados Pessoais?

%43Governo do Distrito Federal. Participa DF. Disponivel em: https://www.participa.df.gov.br/. Acessado em 27
de mai. 2024.
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11) A Policia Civil do Distrito Federal ja sofreu algum incidente de vazamento de Dados
Pessoais? Se sim, como a Policia Civil do Distrito Federal atuou diante desse incidente?
A Policia Civil do Distrito Federal possui algum protocolo para atuar em caso de
eventuais incidentes de vazamento de Dados Pessoais?

12) Atualmente, o titular de Dados Pessoais pode consultar suas informagdes nos bancos de
dados da Policia Civil do Distrito Federal?

13) Esse titular mencionado acima pode solicitar a exclusdo de algum Dado Pessoal?

14) Existe na Policia Civil do Distrito Federal algum DPO (Encarregado)?

15) Como o titular de Dados Pessoais pode entrar em contato com o DPO?

16) Existe alguma finalidade especifica, para a utilizacdo dos Dados Pessoais que sdo
captados pela Policia Civil do Distrito Federal?

17) A Policia Civil do Distrito Federal participou do grupo de trabalho que elaborou o
Anteprojeto de Lei de Protecdo de Dados para Seguranga Publica e Persecucédo Penal?

18) A Divisdo de Controle de Denlncias Andénimas adota acfes para garantir que o
tratamento de dados esteja de acordo com a Lei Geral de Prote¢édo de Dados?

19) Conforme divulgado pela propria Policia Civil do Distrito Federal, o anonimato é
garantido para o cidaddo que faz uma Denlncia Andnima. Caso o Denunciante queira
se identificar, como é feito o tratamento desses Dados?

20) Caso o Denunciante se sinta ameagado diante do vazamento de seus Dados Pessoais
ap6s a confeccdo da Dendncia Andnima, existe algum canal especifico para
comunicacéo desse fato?

21) E possivel que o Denunciante entre em contato com a Divis&o de Controle de Dendncias
Anbnimas para solicitar a exclusdo dos seus dados pessoais? (Exemplo: nimero te
telefone registrado no ato da comunicacéo da dendncia andnima ou gravacao do audio
com a ligac&o que originou a denuncia);

22) A Policia Civil do Distrito Federal possui algum convénio/acordo, para que outros
Orgaos acessem seus sistemas?

23) Caso positivo, quais sdo os 6rgdos que firmaram esse acordo com a PCDF?

24) Quais sistemas da PCDF esses 6rgdos podem acessar?

25) Esses acordos também permitem que a PCDF tenha acesso aos sistemas dos 6rgaos
mencionados acima?

26) Gostaria de solicitar uma cdpia da resolugdo ndmero 39 de 02 de julho de 2024,
publicada no dia 18 de julho de 2024, no Boletim Interno da PCDF. A referida resolucéo
aprova a norma de classificagdo da informagéo no ambito da Policia Civil do Distrito
Federal. Desde j4, agradeco;

27) Visando instruir minha tese de Doutorado em Direito Constitucional, gostaria, por
gentileza, de ter acesso ao Glossario de Seguranca da Informacéo instituido no &mbito
da PCDF.

28) Quando um celular é apreendido como evidéncia, é necessario realizar uma pericia para
extrair informagdes relevantes, como mensagens de texto, registros de chamadas, fotos
e videos. Os dados extraidos desses telefones celulares sdo descartados ap6s o laudo
pericial ser incluido no inquérito policial? Ou esses dados continuam armazenados em
algum sistema especifico do Instituto de Criminalistica da PCDF, para eventual futura
utilizacdo? Caso fiqguem armazenados, existe algum prazo para isso?

29) Bom dia.

30) Visando instruir minha tese de Doutorado, gostaria de solicitar a NORMA DE
SEGURANCA DA INFORMACAO DE GESTAO DE COMPUTACAO EM NUVEM
POLICIA CIVIL DO DISTRITO FEDERAL, publicada no boletim interno do dia 19
DE JULHO DE 2024. Obrigado.

Conforme sera visto a seguir, o primeiro sistema de coleta de dados da Policia Civil do
Distrito Federal se chamava SIOCOP e foi instituido em 1991. Dessa data para os dias de hoje,
0 avanco da tecnologia aperfeicoou a forma de captacdo de armazenamento dos dados. Sobre a

utilizacdo desses dados, o Departamento de Tecnologia da PCDF (DITEC) informou que os
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sistemas possuem um controle de acesso e permissionamento, possibilitando que cada usuério
acesse as informacgdes que sdo necessarias para a execucdo de suas atividades laborais dentro

de sua funcao.

Atualmente, existem na Policia Civil do DF os servidores de carreira e 0s servidores
administrativos, que também possuem acesso ao sistemas. Sobre os servidores publicos
administrativos, a DITEC esclareceu que muitas funcOes dos servidores publicos
administrativos exigem responsabilidades e obrigacdes impostas por lei. Para processar pedidos
e requerimentos de documentos, por exemplo, os servidores administrativos precisam verificar
a identidade, renda e outras informacdes pertinentes. Além disso, 0 acesso a dados pessoais
permite que os servidores verifiquem a autenticidade das informac6es fornecidas e, assim,

evitem fraudes que podem resultar em perdas financeiras para o Estado.

Sobre a indagacdo a respeito do monitoramento do acesso a esses dados, a DITEC
esclareceu que ndo teria como prestar o esclarecimento, porque na Divisdo de Tecnologia o
monitoramento vai além dos dados pessoais propriamente ditos, tendo em vista que o nivel de
monitoramento esta relacionado a seguranca dos dados de forma mais generalista. Mesmo sem
a existéncia de uma lei que regule a protecédo de dados na esfera penal, a DITEC entende que a
Lei Geral de Protecdo de Dados estabelece regras sobre o tratamento de dados pessoais,
incluindo o seu armazenamento, processamento e transferéncia por entidades publicas e
privadas. O encargo de monitorar 0s acessos a sistemas que armazenam dados pessoais, bem
como garantir a seguranca dos dados, frequentemente recai sobre o “encarregado” ou “DPO”.
Entretanto, a Divisdo de Tecnologia ressaltou que a Lei Geral de Protecdo de Dados nédo
especifica a frequéncia (diaria, semanal ou quinzenal) com gue 0s acessos aos sistemas devem

ser monitorados.

A determinacdo da frequéncia de monitoramento pode depender da natureza do sistema,
da sensibilidade dos dados armazenados e das préticas internas da organizacdo, bem como das
diretrizes e regulamentacdes subsequentes da ANPD. Por fim, a DITEC esclareceu que a LGPD
enfatiza a necessidade de adotar medidas de seguranca, praticas e processos organizacionais
que garantam a protecdo de dados. Isso pode incluir o monitoramento regular dos acessos, a

realizacdo de auditorias e a verificacdo de possiveis vulnerabilidades nos sistemas.
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Por fim, foi indagado a referida Diviséo se a Policia Civil do Distrito Federal ja havia
sofrido algum incidente de vazamento de dados pessoais e como a instituicdo age diante de
eventual incidente de vazamento de dados pessoais, bem como se existe algum protocolo que
deve ser seguido. Como reposta, mencionaram que em caso de eventual incidente, a Divisdo de
Tecnologia informa ao Gestor de Segurancga da Informacdo e ao Encarregado Setorial, ambos
nomeados pela instituicdo, cabendo aos dois a comunica¢do ao Encarregado Central e aos
titulares dos dados pessoais, para que a organizacgdo (controlador) tome as medidas necessarias
para conter o incidente, investigar a causa e evitar recorréncias, mitigando os impactos para 0s

titulares afetados.

A Divisao de Controle da PCDF também respondeu aos questionamentos mencionados
acima, informando que a Policia Civil do Distrito Federal adota acGes para garantir que os dados
tratados estejam de acordo com a Lei Geral de Protecdo de Dados e que ja havia contratado
uma empresa especializada para esse fim. Dentre as acOes ja realizadas, estdo 0 mapeamento
de entrada e tratamento de dados pessoas, 0 mapeamento dos riscos do tratamento, o relatério
de impacto da protecdo de dados pessoais, a criacdo da politica de protecdo de dados pessoais,
politica de cookies, termo de sigilo, gerenciamento dos pedidos dos titulares e dos 6rgaos,
gerenciamento de violagGes e notificagdes, nomeacdo do DPO e evento de conscientizagao

sobre protecdo de dados pessoais.

Sobre a finalidade do tratamento de dados pela Policia Civil do Distrito Federal, foi
respondido que essa instituicdo realiza o tratamento de dados pessoais Unica e exclusivamente
para o atendimento de sua finalidade publica, na persecucdo do interesse publico, e com o
objetivo de executar as suas competéncias legais e cumprir com as atribuicdes legais que lhe
foram conferidas. No que diz respeito ao tempo do armazenamento de dados pela PCDF, foi
respondido que a Policia Civil do Distrito Federal ndo definiu prazo para 0 armazenamento dos

dados pessoais.

Sobre a questdo do titular de dados pessoais poder consultar suas informagdes nos
bancos de dados da Policia Civil do Distrito Federal, foi respondido que o requerente titular de
dados pessoais ou seu representante legal podem consultar suas informacdes nos bancos de
dados da PCDF da seguinte forma: realizar uma solicitagdo pela Ouvidoria do GDF, que deve
ser direcionada ao tratamento de dados pessoais/ Lei Geral de Prote¢édo de Dados Pessoais

(LGPD) ou presencialmente na Ouvidoria especializada da PCDF. Na solicitagdo deverdo
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conter as informacBes necessarias para embasar o atendimento da manifestagdo solicitada pelo

titular.

Sobre a possibilidade de o titular solicitar a exclusdo dos seus dados pessoais dos
sistemas da PCDF, foi esclarecido que de acordo com as normas internas da Policia Civil do
Distrito Federal, o titular de dados pessoais pode solicitar, a qualquer tempo, a eliminacdo de
dados, conforme previsto no Artigo 5°, XIV da Lei Geral de Protecdo de Dados. O encarregado
recebera a solicitacdo, verificara se 0s pressupostos iniciais (confirmacdo da existéncia de
tratamento, legitimidade e competéncia) foram atendidos e se ha alguma obrigacéo legal,
legitimo gerenciamento dos pedidos dos titulares e dos 6rgédos interesse do controlador ou outro

motivo regulatdrio que impeca a eliminacdo dos dados pessoais do titular.

Por fim, foi frisado que caso seja possivel realizar a eliminacdo de dados, o Encarregado
demandaré as areas detentoras das informacdes, para realizarem a efetiva eliminagdo dos dados
pessoais do titular. Caso ndo seja possivel tratar a solicitacdo ou eliminar os dados solicitados,
0 Encarregado enviara ao titular resposta a solicitacdo contendo justificativa para ndo atender a
demanda. Percebe-se, portanto, que a Policia Civil do Distrito Federal ja esta alinhada com a
Lei Geral de Prote¢do de Dados, demonstrando a importancia da anélise do tratamento de dados
pessoais no direito penal. Percebe-se o comprometimento da instituicdo com a recepg¢édo da
LGPD e dos seus principios, o que sera de fundamental importancia para eventual

implementacao do tema em questdo, que € a protecdo de dados na persecucéo penal.

As respostas fornecidas no anexo deste trabalho demonstram um elevado nivel de
comprometimento da Policia Civil do Distrito Federal no sentido de cumprir o que foi
estabelecido na Lei Geral de Protecdo de Dados, ainda que ndo exista uma legislacéo especifica

para o tratamento de dados pessoais na espera penal e processual penal.

Outra iniciativa vinculada ao campo da Seguranca da Informacao na Policia Civil do
Distrito Federal foi a aprovacdo do Regimento Interno do Comité Gestor de Seguranca da
Informag&o e Comunicagdo no &mbito da PCDF. Esse Regimento, publicado atraves da Portaria
numero 60, de 03 de julho de 2020, implementou o referido comité, de natureza consultiva e
deliberativa, cuja finalidade é deliberar sobre politicas, estratégias, diretrizes e processos

relacionados & seguranca da informacdo e gestdo de riscos de tecnologia da informacéo e
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comunicagdo, promovendo a protecdo do ativo institucional segundo boas préaticas de seguranca
da informagé&o.

Esse foi um passo muito importante, porque a Policia Civil do Distrito Federal passou a
dar mais atencdo as Normas de Seguranca da Informacdo, que, conforme serd visto adiante,
passaram a ser aplicadas a todos os servidores, colaboradores e prestadores de servico que
atuem nas unidades da estrutura organizacional da PCDF, bem como a qualquer outra pessoa

que execute atividades no ciclo de vida da informac&o no ambiente da PCDF>*4,

Todas as Resolugbes mencionadas acima demonstram compromisso e
comprometimento da Policia Civil do Distrito Federal com a protecdo de dados pessoais e com
e com o Marco Civil da Internet. Das Normas implementadas pela PCDF, talvez a mais
relevante para o trabalho em questdo seja a Portaria nimero 224, de 30 de junho de 2023, que
institui a Politica de Privacidade no Ambito da Policia Civil do Distrito Federal.

Na Portaria, a PCDF aborda a questdo da Politica de Privacidade, definindo os conceitos

de agentes de tratamento, anonimizacdo, autoridade nacional, banco de dados, consentimento,

S4A Policia Civil do Distrito Federal aprovou as seguintes Normas no ambito da Seguranca da Informagéo:
RESOLUGCAO N° 03/2022 - Aprova a Norma de Seguranca da Informagéo de Gest&o de Seguranca da Informagéo
no ambito da Policia Civil do Distrito Federal; RESOLUCAO N° 04/2022 - Aprova a Norma de Seguranca da
Informagao de Seguranca Fisica e do Ambiente no &mbito da Policia Civil do Distrito Federal; RESOLUCAQ N°
05/2022 - Aprova a Norma de Seguranca da Informacéo de Gestdo de Incidentes em Seguranga da Informacgéo no
ambito da Policia Civil do Distrito Federal; RESOLUCAO N° 06/2022 - Aprova a Norma de Seguranca da
Informacéo e Gestéo de Ativos no ambito da Policia Civil do Distrito Federal; RESOLUCAO N° 07/2022 - Aprova
a Norma de Seguranga da Informagdo de Armazenamento e Descarte de Ativos no ambito da Policia Civil do
Distrito Federal; RESOLUCAO N° 08/2022 - Aprova a Norma de Seguranca da Informagc&o de Gest&o no Uso dos
Recursos Computacionais no &mbito da Policia Civil do Distrito Federal; RESOLUCAO N° 09/2022 - Aprova a
Norma de Seguranga da Informacéo de Controle de Acesso Logico no &mbito da Policia Civil do Distrito Federal;
RESOLUCAO N° 10/2022 - Aprova a Norma de Seguranca da Informacéo de Gest&o de Riscos de Seguranca da
Informagdo no ambito da Policia Civil do Distrito Federal; RESOLUCAO N° 11/2022 - Aprova a Norma de
Seguranga da Informagdo de Gestdo de Continuidade de negécios no ambito da Policia Civil do Distrito Federal;
RESOLUCAO N° 12/2022 - Aprova a Norma de Seguranca da Informagéo de Auditoria de Conformidade no
ambito da Policia Civil do Distrito Federal; RESOLUCAO N° 13/2022 - Aprova a Norma de Seguranca da
Informacdo de Desenvolvimento Seguro de Sistemas no a&mbito da Policia Civil do Distrito Federal;
RESOLUCAO N° 14/2022 - Aprova a Norma de Seguranca da Informagdo de Controle de Documentos de
Seguranca da Informacao no &mbito da Policia Civil do Distrito Federal; RESOLUCAO N° 15/2022 - Aprova a
Norma de Seguranca da Informagéo de Mesa Limpa e Tela Limpa no &mbito da Policia Civil do Distrito Federal;
RESOLUCAO N° 16/2022 - Aprova a Norma de Seguranca da Informagao de Backup e Retencgo de Registros no
ambito da Policia Civil do Distrito Federal; RESOLUCAO N° 17/2022 - Aprova a Norma de Seguranca da
Informacéo de Uso de Controles Criptograficos e de Chaves Criptogréaficas no ambito da Policia Civil do Distrito
Federal; RESOLUCAO N° 18/2022 - Aprova a Norma de Seguranca da Informagéo de Gestdo de Computagdo em
Nuvem no ambito da Policia Civil do Distrito Federal.
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controlador, dado anonimizado, dado pessoal, dado pessoal sensivel, encarregado, operador,
Orgdos de pesquisa, titular, transferéncia internacional de dados, tratamento e uso

compartilhado de dados.

O que mais chamou atencéo foi fato de constar na referida Portaria que os tratamentos
de dados realizados pela Policia Civil do Distrito Federal utilizam como base os Artigos 7°,
incisos II, III, IV, V e IX, e 11, Inciso II, Alineas “a”, “b”, e “c”” da Lei Geral de Protecao de

Dados. Consta nos referidos dispositivos que:

Artigo 7°. O tratamento de dados pessoais somente serd realizado nas seguintes
hipéteses:

Il — Para o cumprimento de obrigacéo legal ou regulatdria pelo controlador;
111 — Pela administracdo publica, para o tratamento e uso compartilhado de
dados necessérios a execucao de politicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas
as disposicOes do Capitulo 1V desta Lei;

IV — Para a realizagdo de estudos por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizacéo dos dados pessoais;

V — Quando necessario para a execucgdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular de dados;

IX — Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais.

Artigo 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer
nas seguintes hipoteses:

Il — Sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) Cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) Tratamento compartilnado de dados necessarios a execugdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) Realizagdo de estudos por 6rgdo de pesquisa, garantia, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis.

Significa dizer que o cidaddo, na qualidade de titular dos dados pessoais, mediante
solicitacdo prévia, tera direito de obter da Policia Civil do Distrito Federal informagdes sobre
0s seus dados, desde que ndo estejam vinculados a atividade fim. Os titulares de dados terdo
direito as informacdes sobre a existéncia de dados pessoais sob sua titularidade tratados pela
PCDF, acesso aos dados pessoais sob tratamento, correcdo de dados pessoais incompletos,
inexatos ou desatualizados e anonimizacgdo ou cessacao do tratamento de dados desnecessarios,
excessivos ou desconforme, desde que as informagdes ndo estejam relacionadas a investigagoes

criminais.
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Fora do contexto de dados pessoais no ambito da atividade fim, os dados pessoais
tratados pela Policia Civil do Distrito Federal sdo: nome completo, data de nascimento, sexo,
numero de inscricdo no CPF, endereco de e-mail, nimero de telefone, localiza¢do do usuario e
foto do usuério. Alguns recursos ou informacdes podem ser solicitados pelas aplicacbes e
notificados por meio do sistema operacional do dispositivo mével do titular dos dados pessoais,
quando necessarios para utilizacdo dos servigos pela primeira vez ou mesmo na instalagéo,
como por exemplo acesso a rede de internet movel ou WiFi, acesso a identificacdo de

dispositivo ou acesso a cameras e fotos, midia e arquivos de audios e video de seu aparelho.

A prética de armazenamento de dados pessoais € comum e se tornou uma realidade
presente em diversos setores. Quando entramos pela primeira vez em um prédio, seja publico
ou privado, € comum que nos solicitem o documento de identidade. Para compramos uma
passagem de avido, 0 mesmo acontece. Bancos, operadoras de telefone, prestadoras de servigos
publicos, nossos dados estdo em todos os lugares. O fato de a préatica de coleta de dados estar
em todos os lugares, demonstra que ndo ha problema que a mesma coleta de dados seja feita

pelas Policias Judicidrias brasileiras.

Retornando as indagacdes feitas a PCDF, através da Lei de Acesso a Informacdo, na
pergunta nimero 26 foi solicitada, através da Lei de Acesso a Informacgdo, uma clpia da
resolucdo numero 39 de 02 de julho de 2024, publicada no dia 18 de julho de 2024, do Boletim
Interno da PCDF, que aprovou a norma de classificacdo da informacdo no ambito da Policia
Civil do Distrito Federal.

A Norma de Classificacdo da Informacéo se aplica a toda documentacéo, produzida ou
recebida, em tramitacdo na Policia Civil do Distrito Federal, bem como a todos os servidores,
prestadores de servigcos, parceiros estratégicos e fornecedores que utilizam os recursos
computacionais e as instalacbes da PCDF, em carater permanente ou temporario, visando a

seguranca e privacidade da informacao e da comunicagao.

A Resolugéo foi pautada na Instrugdo Normativa GSIPR numero 01, de 27 de maio de
2020, que dispde sobre a Estrutura de Gestdo da Segurancga da Informagéo nos 6rgaos e nas
entidades da Administragdo Publica Federal. A norma ABNT NBR ISO/IEC 27001/2013, que
especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um

sistema de gestdo da seguranca da informacdo dentro do contexto da organizagdo, a norma
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ABNT NBR ISSO/IEC 27002/2013, documento que tem por finalidade orientar organizagoes
na implementacdo de controles de seguranca da informacdo, e a norma NBR ISSO/IEC
27701/2019, extensdo da ABNT NBR ISSO/IEC 27001/2013, que em conjunto com a ABNT
NBR ISSO/IEC 27002/2013, estabelecem requisitos e diretrizes para a gestdo da privacidade
da informagé&o.

Além das normas mencionadas acima, a Resolu¢édo levou em consideracao o que dispde
as seguintes legislacées: Norma Complementar nimero 10/IN01/DSIC/GSIPR, que estabelece
diretrizes pra o processo de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a
Seguranca da Informacdo e ComunicacGes nos 6rgdos e entidades da Administracdo Publica
direta e indireta, Norma Complementar nimero 11/INO1/DSIC/GSIPR, que estabelece
diretrizes para a avaliacdo de conformidade nos aspectos relativos a Seguranca da Informacéo
e Comunicagfes nos orgaos e entidades da Administracdo Publica Federal direta e indireta,
Norma Complementar nimero 19/IN01/DSIC/GSIPR, que estabelece Padrdes Minimos de
Seguranca da Informacdo e Comunicagfes para 0s Sistemas Estruturantes da Administracao
Publica Federal, direta e indireta, Norma Complementar nimero 20/INO1/DSIC/GSIPR, que
estabelece as diretrizes de Seguranca da Informacdo e Comunicagfes para Instituicdo do
Processo de Tratamento de Informacdo nos 6érgdos e entidades da Administracdo Publica
Federal direta e indireta, Lei Federal nimero 12.527/2011, que regula o acesso a informacdes,
Lei Federal nimero 13.709/20128 (Lei Geral de Protecdo de Dados Pessoais) e Lei Distrital

naimero 4.990/2012, que regula o acesso a informacg6es no ambito do Distrito Federal.

Sobre a diretriz geral da Norma de Classificacdo da Informacédo, a Policia Civil do
Distrito Federal adotou como preceito geral a publicidade e como excecdo o sigilo. A
informacdo no &mbito da PCDF pode ser definida como ultrassecreta, secreta ou reservada. O
prazo de restricdo de acesso a essas informacOes comecardo a valer a partir da data de sua
producdo e terdo um prazo de 25 anos para informagdes ultrassecretas, 15 anos para

informac0es secretas e 05 anos para informagdes reservadas.

Caso as informacgdes possam colocar em risco a seguranca do Presidente e do Vice-
Presidente da Republica, do Governador e do Vice-Governador do Distrito Federal, do
Delegado-Geral e do Delegado-Geral Adjunto da PCDF e dos respectivos conjuges ou
descendentes, sdo classificadas como reservadas e ficam sob sigilo até o término do mandato

em exercicio ou do ultimo mandato, em caso de reelei¢do. A classificacdo da informagéo para
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esses graus de sigilos observard o interesse publico, onde devera ser levada em consideragdo a
gravidade do risco ou dano a seguranca da sociedade e do Estado e 0 prazo maximo de restricao

ou evento que defina o seu termo final.

Como penalidade, o servidor que desrespeitar ou violar os termos da Resolucdo, podera
ser suspenso de forma temporaria ou permanente, o que influenciara nas autorizagdes de acesso
aos recursos disponiveis. Além disso, existe a possibilidade de aplicacdo de penas e sanc¢des
administrativas determinadas pela PCDF, sem prejuizo da aplicacdo de medidas penais e/ou

civeis previstas em Lei.

Vérios pontos da Resolucdo sdo relevantes para demonstrar que a Policia Civil do
Distrito Federal ja pode se planejar para implementar politicas publicas de monitoramento da
utilizacdo dos seus bancos de dados para fins penais. No Plano Diretor de Seguranca da
Informacgédo 2022-2023, o Comité de Seguranca da Informacdo e Comunicacdo — CGSIC,
estabeleceu como plano de metas e a¢des de seguranca da informacéo assegurar as pessoas que
a policia de seguranca da informacéo da PCDF seja efetiva no tratamento e salvaguarda de seus

dados.

Na apresentacdo do Plano Diretor de Seguranca da Informacdo da PCDF, foi
mencionado que com a recorrente demanda por adaptacdes de acessos e perfis aos ativos
institucionais para usuarios de 6rgdos externos atuantes junto a atividade policial, diversos
questionamentos foram levantados quando a seguranca da informac&o aplicada na Policia Civil
do Distrito Federal.

As metodologias utilizadas no desenvolvimento do Plano Diretor de Seguranca da
Informacgéo — PDSI foram baseadas no modelo do Plano Diretor de Tecnologia da Informacéo,
que € um instrumento de diagndstico de planejamento e gestdo dos recursos e processos de
tecnologia da informagdo, cujo principal objetivo é o atendimento as necessidades finalisticas

e de informacdo de um 6rgdo ou entidade para um determinado periodo.

As necessidades de seguranca da informacao foram definidas com base no diagnéstico
da situagdo atual de seguranca da informacgéo da Policia Civil do Distrito Federal. Por esse

motivo, para a realizacdo do diagndstico da situacdo atual de Seguranca da Informagédo na
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PCDF foi utilizada a matriz SWOT®%. Foram identificados os pontos fortes, pontos fracos, as
oportunidades e ameacas com a implantacéo e a implementacéo do Plano Diretor de Seguranca

da Informacdo.

Chegou-se a conclusdo de que o cenario encontrado pelos gestores foi o de uma
organizacdo que enfrenta o desafio para a formacdo e formalizagdo de equipe técnica de
Seguranca da Informacao em nivel estratégico da estrutura organizacional, devido ao nimero

insuficiente de servidores com conhecimentos técnicos na matéria.

O Plano Diretor de Seguranca da Informacdo (PDSI), portanto, é o documento que
direciona a atuacdo da seguranca da informacdo em ambito institucional, sendo resultante da
estruturacdo de um processo de planejamento estratégico para a PCDF, alinhado com as metas
estabelecidas. O principal intuito do PDSI, portanto, é direcionar os esfor¢os institucionais na
manuteng&o, inovacao e melhoria dentro da viséo de gestéo de riscos, visando a diminuigéo dos

impactos recorrentes de falhas de seguranca da informacéo.

Foi frisado nesse Plano Diretor de Seguranca da Informacdo que a Lei de Acesso a
Informacgéo — LAI e a Lei Geral de Protecdo de Dados — LGPD trazem diretrizes que, a0 mesmo
tempo em que a LAI permite o acesso aos dados, a LGPD define que os dados pessoais sensiveis
sejam tratados e protegidos contra vazamentos que venham a comprometer seus titulares. A

Politica de Seguranca da Informacdo da Policia Civil do Distrito Federal é o instrumento que

S5SEBRAE. Conheca a Analise SWOT. Se vocé estd pensando em fazer um planejamento estratégico na sua
empresa, este artigo vai ajudar nos primeiros passos. J& ouviu falar em Anélise SWOT (ou FOFA, na traducéo do
inglés)? A ferramenta Anélise SWOT é uma matriz que identifica as forcas (strengths), fraquezas (weaknesses),
oportunidades (opportunities) e ameacas (threats) de um negécio. Trata-se de uma ferramenta de gestdo
empresarial que ajuda o empreendedor a entender o seu negdcio a partir de uma andlise dos ambientes externo e
interno, independentemente do porte da empresa. A avaliagdo dos quatro fatores que compdem a sigla SWOT tem
grande importancia para o sucesso e crescimento do empreendimento, uma vez que permite tracar um diagndéstico
para a definicdo das metas, estratégias e agdes para o negdcio. Em outras palavras, a partir da analise, é possivel
tomar decisdes mais acertadas, reduzindo riscos desnecessarios. Para fazer a analise SWOT, devem-se seguir 0s
seguintes passos: 1) analise do ambiente interno: identifique forcas (diferencial da empresa diante da concorréncia,
habilidades e competéncias dos colaboradores, recursos, entre outros) e fraquezas (setores com baixo desempenho,
falhas em produtos, servigos e/ou processos, falta de recursos, entre outros); 2) analise do ambiente externo:
reconheca as oportunidades (desde aspectos politico-econdmicos até eventos, novas tecnologias) e as ameagas
(concorrentes, novos habitos de consumo, precos de matéria-prima, para citar algumas). Depois de reunir todas as
informacdes, faca uma analise de todos os dados e pense em estratégias que possam minimizar as ameagas e
ajudem a superar as fraquezas, bem como em formas de aproveitar as oportunidades e potencializar as forcgas.
Defina metas e elabore o plano de a¢do, que deve ser retomado periodicamente, ou seja, ndo basta ter um plano, é
preciso fazer o controle das metas para que o0s resultados sejam alcancados. Disponivel
em:https://sebrae.com.br/sites/PortalSebrae/conhecaaanaliseswot,202f64e8feb67810VgnVVCM1000001b00320a
RCRD. Acesso em 06 de set. 2024.
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possibilitard assegurar as pessoas a existéncia de diretrizes para minimizar os riscos de

exposicao ou vazamento de dados sob a custddia da PCDF.

A meta da PCDF é o tratamento e a protecdo de dados pessoais com todas as diretrizes
da Lei Geral de Protecdo de Dados. Reforgcando que o tratamento ndo é referente ao tratamento
de dados pessoais para a atividade fim da PCDF, que é a investigacdo de crimes ou, em outras
palavras, quando exerce a funcdo de Policia Judiciaria. Na meta mencionada acima esta incluida
a acdo de implementar requisitos para o tratamento dos dados pessoais e sensiveis, bem como
a utilizacdo de normas de classificacdo da informacéo e a utilizagdo das diretrizes estabelecidas
pela LGPD.

Outro ponto relevante no Plano Diretor de Seguranca da Informacao foi a utilizacéo de
um inventario de necessidades, visto como principal insumo para a elaboracéo de um Plano de
Implantagdo. A par disso, foi realizado um levantamento das agGes que devem ser
implementadas em um curto, médio e longo prazo e que necessitardo de mecanismos de

controles da Seguranca da Informacao no ambito da Policia Civil do Distrito Federal.

Ficou estabelecido que as acbes de alto impacto devem ser implementadas em até 06
meses, as acdes de médio impacto devem ser implementadas em até 12 meses e as ac¢Oes de
baixo impacto devem ser implementadas acima de 12 meses. No que tange ao tratamento e a
salvaguarda no ambito da PCDF, ficou estabelecido que quatro necessidades seriam de alto

impacto e uma necessidade seria de baixo impacto.

As necessidades de alto impacto foram definidas das seguintes formas: modelagem do
processo de Gestdo de Incidentes; defini¢do e institucionalizacdo dos Integrantes da Equipe de
Prevencdo, Tratamento e Respostas a Incidentes Mista; publicacdo de divulgacdo da ETIR
(Equipe de Prevencédo, Tratamento e Respostas a Incidentes Cibernéticos); criagdo de painéis
para gestdo dos indicadores de incidentes. O mapeamento e a modelagem do processo de cadeia

de custodia de informacédo foram definidos como uma necessidade de baixo impacto.

Seguindo uma ordem cronoldgica sobre a normatizacao de Seguranca da Informacdo da
na Policia Civil do Distrito Federal, o que inclui o tratamento de dados pessoais, & preciso
mencionar a Resolucdo numero 01, de 10 de agosto de 2022. Essa Resolucéo aprovou a politica

de Seguranca da Informacgéo no ambito da Policia Civil do Distrito Federal.
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Visando a necessidade de garantir um ambiente tecnoldgico seguro, de forma a ofertar
todas as informacdes necessarias aos processos estabelecidos na Policia Civil do Distrito
Federal, assegurando confidencialidade, disponibilidade e integridade a informacéo, o Comité
Gestor de Seguranca da Informacdo e Comunicacdo da PCDF resolveu aprovar a referida

resolucéo.

A Politica de Seguranca da Informacédo da Policia Civil do Distrito Federal tem como
objetivo estabelecer, dentro da estrutura organizacional da PCDF, principios, diretrizes que
visam manter a conformidade com disposicdes legais vigentes para assegurar a
confidencialidade, a disponibilidade e a integridade das informacdes, conforme ja mencionado

acima.

A Resolucdo também estabeleceu que as diretrizes da Seguranca da Informacéo
estabelecidas pela Politica de Seguranca da Informacdo devem manter alinhamento com o Plano
Estratégico Institucional da PCDF. Todos os servidores, colaboradores e prestadores de servigo
deverdo ser sensibilizados sobre essa Politica de Seguranca da Informagdo, bem como sobre
suas normas e seus procedimentos complementares, por meio de um plano continuo de
capacitacdo que possibilite o seu cumprimento dentro e fora da PCDF, com observancia dos
principios da legalidade, impessoalidade, eficiéncia, moralidade, publicidade, motivacéo,

razoabilidade, proporcionalidade e interesse publico.

Outro aspecto que deve ser destacado € que a implementacdo do modelo de Gestdo de
Seguranca da Informacdo na Policia Civil do Distrito Federal deve ser realizada por uma equipe
técnica composta por servidores capacitados para manter a conformidade com todos o0s
normativos legais, para o acompanhamento e divulgacao dos resultados e indicadores do Plano
Diretor de Seguranca da Informacao.

A realizacdo de convénios, visitas técnicas, acordos de cooperacdo técnicas e outros
instrumentos também foi aventada na Resolucdo, com o intuito de elevar o nivel de maturidade
do modelo de Gestéo e Informacéo da Policia Civil do Distrito Federal. Nesses casos, todos 0s
processos de trabalhos e atividades essenciais que incluam processamento de informacgéo
devem ser mapeados e modelados para fins de identificacdo, analise e avaliacdo e tratamento

dos riscos.
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Sobre a gestdo de incidentes em Seguranca da Informacdo, foi mencionado na
Resolucdo numero 01 de 2022 que os incidentes de infraestrutura computacional devem ser
solucionados pela Divisdo de Tecnologia (DITEC). O Gestor de Seguranca da Informacéo deve
definir o modelo de Equipes de Tratamento de Incidentes de Redes — ETIR, que melhor se
adeque as necessidades das unidades da PCDF, bem como modelar o processo de gestdo de

incidentes, mantendo a conformidade com a legislacéo correspondente.

A referida Resolucdo trouxe informacdes significativas e que podem ser utilizadas para
0 monitoramento do acesso e da utilizacdo de dados pessoais para fins penais. Sobre 0 uso da
internet e dos recursos de tecnologia da informacao, consta na Resolugcdo que o acesso a internet
no ambito da PCDF deve ser realizado com a finalidade exclusiva de executar as atividades de
interesse publico e aquelas desempenhadas pelo 6rgdo, observando sempre a moralidade

administrativa.

A Divisdo de Tecnologia da PCDF (DITEC), ficou com a missdo de monitorar 0s
acessos a internet, os recursos e sistemas de informacdo dentro das dependéncias da Policia
Civil do Distrito Federal, bem como bloquear sites que tenham contetido suspeito ou perigoso

para a execucao dos objetivos, missdo e visdo da Instituicéo.

Por esse motivo, foram vedados: a instalacdo de softwares ndo homologados ou
licenciados pela unidade de tecnologia da informag&o; 0 acesso ou tentativa de ou a tentativa
de acesso a recurso tecnolégico do qual ndo seja detentor de autorizacdo, em especial aqueles
gue contenham conteudo considerado ofensivo, ilegal ou impréprio; a utilizacdo de recursos
tecnolégicos da PCDF para fins estranhos as atividades de policia judiciaria; a pratica de
quaisquer atos tendentes a tornar indisponivel qualquer recurso tecnoldgico sem autorizagdo; o
uso de provedores de acesso externo ou de qualquer outra forma de conexao ndo autorizada no
ambiente de rede da PCDF.

No que diz respeito a gestdo dos riscos de Seguranga da Informacdo, as unidades
responsaveis por atividades que executem processamento da informagdo devem realizar a
gestéo dos riscos em conformidade com a metodologia de riscos de seguranca da informacéo e

com o0s objetivos estratégicos da Policia Civil do Distrito Federal.
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Visando o sigilo dos dados tratados pela PCDF para fins ndo penais, a Se¢do XIlI da
Resolucéo fez mencdo ao Termo de Compromisso de Responsabilidade, onde consta que todos
os servidores, colaboradores e prestadores de servico deverdo assinar 0s termos de
compromisso e responsabilidade aplicaveis as suas atribui¢des, visando a manutencdo do sigilo

das informagoes.

Ainda no ano de 2022, o Delegado Geral da Policia Civil do Distrito Federal, no uso de
suas atribuicdes legais, instituiu, atraves da Portaria nimero 197, de 15 de setembro, o Glossario
de Seguranca da Informac&o no mbito da Policia Civil do Distrito Federal, cujo Gnico objetivo
foi a divulgacéo de todos os termos técnicos que sdo utilizados no tratamento de dados pessoais
realizados no &mbito da PCDF. Cabe ressaltar que esse glossario, conforme mencionado acima,
foi direcionado para a Seguranca da Informacdo, o que inclui o tratamento de dados pessoais

para fins ndo penais.

Apds a instituicdo da Portaria numero 197, de 15 de setembro de 2022, que publicou o
Glossario de Seguranca da Informacdo no ambito da Policia Civil do Distrito Federal, o
Delegado Geral da PCDF publicou a Portaria niamero 220, de 18 de maio de 2023, que aprovou
0 Documento de Constituicdo da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR, da Policia Civil do Distrito Federal.

A missdo dessa equipe é facilitar e coordenar as atividades de tratamento e respostas a
incidentes em redes computacionais da Policia Civil do Distrito Federal, apoiando e
coordenando as atividades de recuperacao de sistemas, através da analise de ataques e intrusdes,
de forma a cooperar com equipes de outros 6rgdos, participando de foruns e redes

internacionais.

A Portaria chama muita atencdo, poque € possivel que com a implementacdo de uma
Legislacdo Penal de Protecdo de Dados Pessoais, a Policia Civil do Distrito Federal utilize o
mesmo modelo para mobilizar uma equipe que tenha a Unica e exclusiva funcdo de fazer o
monitoramento dos dados utilizados em investigacdes criminais. O monitoramento geraria uma
espéecie de relatorio que seria armazenado e ficaria disponivel nos sistemas da PCDF,
detalhando todos os atos que desencadearam a utilizacdo de dados pessoais no decorrer de uma

investigacdo policial. Além disso, seria interessante a criacdo de um sistema inteligéncia
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artificial que efetuasse algumas perguntas ao servidor responsavel pelo acesso aos dados. As

respostas do servidor gerariam um relatério, que seria monitorado por equipe especifica.

Na mesma Portaria 220/2013 também consta que a estrutura organizacional da
ETIR/PCDF sera composta por um Agente Responsavel da Divisdo de Tecnologia (DITEC),
que coordenard os demais membros da equipe e se reportara a Direcdo da Divisao e ao Gestor
de Seguranca da Informacdo. O mesmo Agente Responsavel também coordenara as atividades
de respostas a incidentes, a elaboracéo de informes sobre seguranca e assuntos correlatos, bem
como a comunicagdo com os demais grupos de resposta a incidentes existentes. Embora essa
Portaria esteja focada na disseminagdo de uma cultura de seguranga da informagéo, no
gerenciamento de eventos e na gestdo de incidentes, ela pode servir de modelo para eventual
monitoramento de dados para fins penais, que é a atividade fim da Policia Civil do Distrito

Federal.

Outro ponto relevante da Portaria foi a iniciativa de apoio a construcédo de politicas e
normas de seguranca da informacéo, cujo objetivo € a preservacao dos ativos de informacao e
da imagem institucional da Policia Civil do Distrito Federal. Trata-se de apoio na construcao
das politicas e normas de seguranca da informacdo e comunicagdes, que tém por objetivo a
instituicdo de diretrizes estratégicas que visam garantir a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes, bem como atitudes adequadas para
manuseio do tratamento, controle e protecdo dos dados, informacdes, documentos e
conhecimentos produzidos, armazenados sob guarda ou transmitidos por qualquer meio ou
recurso contra ameacas e vulnerabilidades. Isso resulta na descricdo das funcbes e dos
procedimentos, que ¢ a realizacdo do levantamento das informacdes necessarias para prestar
apoio na elaboracdo de politicas e normas voltadas a adequacdo da Policia Civil do Distrito

Federal as melhores praticas de seguranca da informacao.

Durante o ano de 2024, o Comité Gestor de Seguranca da Informacdo e Comunicacao
da Policia Civil do Distrito Federal aprovou a Resolugdo nimero 41 de 02 de julho, que aprovou
a Norma de Gestdo de Computacdo em Nuvem no d&mbito da PCDF. Essa Resolugdo possui
ligacdo com o tema deste trabalho, porque em muitos casos essas nuvens sao utilizadas para o

armazenamento dos bancos de dados.
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No caso em tela, a Resolugdo numero 41/2024 definiu as diretrizes necessarias para a
utilizag&o de solugdes de infraestrutura e armazenamento em nuvem, tendo em vista a protecéo
do acesso as informacdes custodiadas pela Policia Civil do Distrito Federal. A aplicacdo dessa
norma € feita em conjunto com o Glossario de Seguranca da Informacdo ja mencionado

anteriormente.

A Resolucao define como computacdo em nuvem o modelo que habilita 0 acesso via
rede a um grupo escalavel e elastico de recursos (fisicos ou virtuais) compartilhaveis, a partir
de provisionamento via autoatendimento e administracdo sob demanda. Esse modelo de
implantagdo de nuvem pode ser organizado com base no controle e no compartilhamento de
recursos fisicos ou virtuais. Essas nuvens podem ser classificadas como:

I - Nuvem comunitéria: infraestrutura de nuvem dedicada ao uso
compartilhado, composta por 6rgdos que compartilham requisitos, bem como
a mesma natureza de trabalho e obrigac6es;

Il - Nuvem Hibrida: infraestrutura de nuvem composta por dias o mais
infraestruturas distintas (privadas, comunitarias ou publicas), as quais
permanecem com suas proprias caracteristicas, mas encontram-se agrupadas
por tecnologia padrdo que permite interoperabilidade e portabilidade de dados,
servicos e aplicagoes;

11 - Nuvem privada ou interna: infraestrutura de nuvem dedicada ao uso
exclusivo do 6rgéo, o qual controla e mantém os recursos da nuvem; e

IV - Nuvem publica ou externa: infraestrutura de nuvem dedicada ao uso

aberto, potencialmente disponivel a qualquer cliente, com recursos controlados
e mantidos pelo provedor do servico de nuvem.

Por fim, em julho de 2024 a Policia Civil do Distrito Federal estabeleceu a Politica de
Seguranca Organica, onde foi definido que a Seguranca das Comunicacgdes, da Informatica e
da Telemaética é o conjunto de normas, medidas e procedimentos voltados para 0s meios de
comunicagdes, no sentido de salvaguardar dados e conhecimentos, de modo a impedir ou
dificultar a interceptacdo, analise da transmissdo e do trafego de dados e sinais, visando
preservar os sistemas da tecnologia de informacdo, de modo a garantir a continuidade do seu

funcionamento, a integridade dos conhecimentos e o controle do acesso.

Com a implementacdo dessas Normas, a Policia Civil do Distrito Federal partiu para o
plano de conscientizagdo dos seus servidores, colocando em pratica a Campanha de
Conscientizacdo em Seguranga da Informagdo — CCSI. A Campanha e a Cartilha de
Conscientizacdo em Seguranca da Informacédo foram divulgadas na Intranet (pagina da PCDF

exclusiva para servidores).
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No decorrer da Campanha de Conscientizacdo, a PCDF reforgou a necessidade de
confidencialidade exigida em alguns casos que exigem cuidado especial durante o exercicio de
atividades profissionais no ambiente institucional, além de frisar que todos os servidores devem
prestar atencdo ao grau de classificacdo atribuido a cada informac&o, observando a ocorréncia

de vazamentos, acessos indevidos ou exclusdes acidentais.

E preciso reforcar que o foco desse trabalho é analise dos protocolos utilizados pela
Policia Civil do Distrito Federal nos casos de tratamento de dados pessoais, vislumbrando a
futura implementagdo de politicas pablicas que criem mecanismos de controle no acesso aos
dados pessoais de autores ou vitimas de delitos, ainda que néo exista uma legislacao especifica
para o tratamento de dados no campo penal. Conforme ja mencionado em diversos momentos
desse trabalho, as instituicdes policiais em todo o Brasil, o que inclui a Policia Civil do Distrito
Federal, armazenam diariamente dados dos cidaddos que buscam fazer identidades, ocorréncias

policiais criminais ou simples registros de extravio ou acidente de transito sem vitima.

Cabe salientar que o objetivo dessas instituicdes policiais ndo € a captacdo de dados para
futura comercializagdo, como ocorre em alguns casos®*®. Vejo essa alimentagdo dos bancos de
dados como algo inerente a atividade policial, porque diariamente diversas pessoas procuram
as delegacias para comunicarem que foram vitimas de crimes. Os dados, quando utilizados de

forma correta, servem para prevenir a préatica de delitos e para identificar autores de crimes.

Apesar disso, é preciso reforcar que toda intervencao em direitos fundamentais precede
de uma justificacdo especial, de forma que qualquer violacdo ndo justificada sera ilicita. A
liberdade individual compreende um limite a atividade estatal, que ndo pode adentar na esfera
de autodeterminacdo do individuo fora das hipoteses e dos requisitos expressamente previstos

em lei®*’.

546Exame negocios. Ele vai fazer R$ 100 milhdes com 'império de dados' vindos do wi-fi que vocé acessa de graca
por ai. Disponivel em: https://exame.com/negocios/ele-criou-um-imperio-de-dados-de-r-100-milhoes-com-o-
sinal-wi-fi-que-voce-acessa-de-graca-por-ai/. Acesso em 04 de set. 2024.

SYGRINOVER, Ada Pelegrini. Liberdades puUblicas e processo penal: as interceptacdes telefonicas. 22 ed. Sdo
Paulo: Revista dos Tribunais, 1982. p. 15.




279

Da mesma forma como ocorreu na Policia Civil do Distrito Federal, o0 Governo do
Distrito Federal, por intermédio da Secretaria de Estado de Economia do Distrito Federal,
publicou e enviou, em outubro de 2022, a todos os Orgéos e Entidades do Distrito Federal a
Circular nimero 13/2022, que abordou aspectos relevantes sobre a Lei Geral de Protecdo de
Dados.

A referida Circular recomendou que todos os Orgdos e Entidades do Distrito Federal,
ao iniciarem um processo no SEI-GDF>*, escolhessem o tipo de processo, com o intuito de
identificar o objetivo de analise para definir o seu nivel de acesso. O nivel de acesso em um
processo em tramite no SEI-GDF permite a publicidade da informagéo ou a restricdo para

visualizacao aos usuarios autorizados a conhecer informacgdes que constam nos documentos.

A Circular frisa que a restricdo de acesso ocorrerd para documentos que contiverem
informacdes pessoais relacionadas a intimidade, vida privada, honra e imagem da pessoa natural
ou alguma outra restricdo baseada em legislacdo especifica. Outras informacdes que também
precisardo ser protegidas pela restricdo de acesso estdo relacionadas ao sigilo comercial,
bancario, fiscal e contabil, bem como os direitos autoriais, as auditorias, PADs>* e aqueles

protegidos por segredo de justica.

Outras recomendacdes foram feitas pela Secretaria de Economia, no sentido de reforcar
que todos os usuarios do SEI-GDF tém responsabilidade sobre as informacgdes que cadastra no
sistema, bem como sobre os documentos que produz e o nivel de acesso atribuido aos
documentos. Com fundamento na Lei de Acesso a Informacdo e na Lei Geral de Protecdo de
Dados, a Circular reforgou a importancia de todos os servidores estarem atentos a protecao de

dados pessoais de qualquer pessoa, interna ou externa ao GDF.

Tambem foi recomendado que ao incluir um documento em processo, 0 usuario devera

ficar atento as informagdes pessoais que o documento venha a ter, o que torna obrigatdrio o

>8|nstituto de Pesquisa Econdmica Avangada. Sistema Eletronico de Informagdes — SEI. O que é o SEI? O Sistema
Eletronico de Informagdes (SEI) é um sistema de gestdo de processos e documentos eletrénicos, que oferece
suporte a producao, edicdo, assinatura e tramite de tais processos e documentos. Trata-se de uma plataforma que
engloba um conjunto de moédulos e funcionalidades capazes de promover a eficiéncia administrativa e praticas
inovadoras de trabalho, em interface amigavel. Disponivel em: https://www.ipea.gov.br/portal/sistema-eletronico-
de-informacoes. Acesso em 09 de set. 2024.

%49Controladoria Geral do Distrito Federal. Processo Administrativo Disciplinar — PAD. Disponivel em:
https://www.cg.df.gov.br/processo-administrativo-disciplinar-pad-voce-sabe-o-que-e/. Acesso em 09 de set. 2024.
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cadastro do documento como o nivel de acesso restrito ou sigiloso, com respaldo na hipétese
legal de informagéo pessoal. Caso seja identificado que um documento contenha informagéo
pessoal e que esteja com nivel de acesso publico, o servidor sera obrigado a alterar o nivel de
acesso para restrito ou sigiloso, bem como alterar o nivel de acesso restrito/sigiloso para publico

caso um processo/documento esteja com restricdo equivocada.

As informacOes que deverdo estar com nivel de acesso restrito ou sigiloso sao
informacdes relacionadas a pessoa natural, relativas a intimidade, vida privada, honra e
imagem. Essas informagfes podem constar, por exemplo, em data de nascimento, endereco,
telefone residencial, telefone particular, quaisquer dados médios, nimeros de documentos
pessoais, como RG, CPF e titulo de eleitor, orientacdo sexual, dados financeiros pessoais,

ndmeros de contas e niimeros de cartdes.

Por fim, foi solicitada aos servidores do GDF uma atencéo especial quando os dados do
processo SEI-GDF se referir a criangas e adolescentes, uma vez que além da Lei Geral de
Protecdo de Dados, o Estatuto da Crianca e do Adolescente também devera ser respeitado.
Sobre esse tema, inclusive, a Autoridade Nacional de Prote¢do de Dados divulgou, em maio de
2023, enunciado sobre tratamento de dados pessoais para criancas e adolescentes®>®.

O objetivo da ANPD com o Enunciado foi uniformizar a interpretacdo da Lei Geral de
Protecdo de Dados quanto as hipoteses legais que autorizam o tratamento de dados de criancas
e adolescentes. Conforme consta no Enunciando, o tratamento de dados pessoais de criancas e
adolescentes pode ser realizado com base nas hipéteses legais previstas na LGPD, como nos
casos de consentimento fornecido pelo titular, de cumprimento de obrigacéo legal, de protecédo

a vida ou de atendimento a interesse legitimo do controlador.

A protecdo de dados pessoais, portanto, € um caminho que ndo possui mais volta. A
cultura de protecdo de dados pessoais vem ganhando relevancia em grande maioria dos 6rgaos

publicos, seja no executivo, legislativo ou judiciario. O Ministério Publico Federal instituiu, no

S0Autoridade Nacional de Protecdo de Dados. ANPD divulga enunciado sobre o tratamento de dados pessoais de
criancas e adolescentes. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-
enunciado-sobre-o-tratamento-de-dados-pessoais-de-criancas-e-adolescentes. Acesso em 09 de set. 2024.
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inicio de janeiro de 2021, a Comissdo de Conformidade a Lei Geral de Protecdo de Dados
Pessoais no Ministério Plblico Federal®®,

A Comisséo foi presidida e coordenada pelo Oficial de Prote¢cdo de Dados (DPO),
designado pelo Procurador Geral da Republica. Os principais objetivos do Ministério Publico
Federal com essa Comisséo foi: elaborar plano de acdo cronograma para conformidade do MPF
a LGPD; distribuir e realizar as atividades de conformidade do MPF a LGPD; promover e
acompanbhar iniciativas institucionais relacionadas ao tema, atuando sempre que necessario para
manter o alinhamento; propor politicas, diretrizes e padrdes técnicos relacionados ao tema;
trocar experiéncias e boas praticas com 6rgaos publicos entidades privadas e universidades, em
especial com o Conselho Nacional do Ministério Publico, Ministério da Economia e Escola
Nacional de Administracdo Publica; e promover debates, conversas, palestras e encontros
acerca da protecdo de dados pessoais como forma de intercdmbio de conhecimento e

experiéncias sobre o tema.

O tema de protecao de dados no Direito Penal e no Processo Penal, mais especificamente
nas investigagdes criminais, deve ser tratado dentro do contexto de politicas publicas. O
objetivo da implementacdo dessas politicas publicas é fazer com que a utilizacdo dos dados
existentes nos bancos de dados das policias judiciarias brasileiras esteja em consonancia com o
que preceitua a Constituicdo Federal, de forma que o direito fundamental da protecédo de dados

sofra 0 minimo de restri¢ao possivel.

Somente quem trabalha com a atividade Policial, sabe 0 quanto é importante ter acesso
a informacdes que possam prevenir a pratica de crimes que estejam na iminéncia de acontecer.
A utilizacdo dos bancos de dados pode até servir como auxilio para identificar autores de
crimes, mas para o policial que est4 na linha de frente observando diariamente as mazelas da
sociedade, € mais gratificante quanto se consegue prevenir um delito, seja ele qual for. Beatriz
Vargas de Rezende, quando escreveu o trabalho A llusdo do Poibicionismo: Estudo sobre a
Criminalizacdo Secundéria do Tréfico de Drogas no Distrito Federal, referendou a

importancia do Policial no ordenamento juridico brasileiro, quando disse que “ o Juiz ¢ detentor

S5IMinistério Publico Federal. PORTARIA PGR/MPF N° 24, DE 27 DE JANEIRO DE 2021. Disponivel em:
https://biblioteca.mpf.mp.br/repositorio/items/99012da8-45fa-4814-bad46-940ccldbfca3. Acesso em 09 de set.
2024,




282

do maior capital simbdlico do sistema penal, embora seu poder de selecdo criminal seja muito

inferior ao do policial”®®2,

Isso ndo quer dizer, porém, que o direito das vitimas ou o direito a seguranca publica
ndo sejam respeitados. Dai a importancia das politicas de seguranca publica, que servirdo para
criar condi¢des adequadas ao tratamento de dados pessoais para fins penais, monitorando a
utilizacdo desses dados, de forma a amenizar a colisdo de direitos fundamentais que

eventualmente exista entre o direito a protecdo de dados e o direito a seguranca publica.

O primeiro passo para a andlise da necessidade de aplicacdo de uma politica publica é
definir o que, de fato, se entende por politica publica. Segundo o Manual de Politicas Publicas
do Ministério Plblico do Estado do Ceara®?, entende-se por politica publica “a totalidade de
acOes, metas e planos que os governos (nacionais, estaduais ou municipais) tragam para

alcancar o bem-estar da sociedade e o interesse publico”>*,

A implantacdo e a implementacdo de uma politica publica necessitam de uma analise
bem criteriosa. Além da aferi¢do da necessidade da politica publica, é importante que o Estado
faca uma analise da importancia do tema, da quantidade de pessoas que a politica atingira e dos

custos necessarios para o seu efetivo funcionamento.

Apesar da Policia Civil do Distrito Federal ja ter colocado em préatica diversas normas
de seguranca da informacdo, o que € valido, € preciso implementar politicas publicas que criem
mecanismos capazes de fazer o monitoramento da utilizag&o dos bancos de dados da instituigéo,
qguando utilizados no ambito de uma investigacdo. Outro aspecto que também deve ser
observado € que ndo basta simplesmente instituir uma politica de monitoramento da utilizacéo
desses dados. E preciso que a politica acompanhe a evolugéo da sociedade, visando sempre 0

seu aperfeicoamento e buscando solugdes inovadoras que tenham o objetivo de justificar que a

S2REZENDE, Beatriz Vargas Ramos Gongalves de; A lluséo do Poibicionismo: Estudo sobre a Criminalizacdo
Secundaria do Trafico de Drogas no Distrito Federal. 2011. 148 f. Tese (Doutorado em Direito). Universidade de
Brasilia — UNB.

S8CALDAS, Ricardo Warendorff (coord.). Politicas publicas: conceitos e préticas. Belo Horizonte: Sebrae/MG,
2008. (Série Politicas Publicas, V. 7). Disponivel em:
http://www.mp.ce.gov.br/nespeciais/promulher/manuaissMANUAL DE POLITICAS PUBLICAS.pdf. Acesso
em: 04 set. 2024.
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364 p.
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utilizacdo de eventuais dados tenha sido necesséria para a identificacdo de autores de crimes,
visando sempre 0 bem estar e a seguranca da coletividade.

Politicas publicas sdo extremamente importantes porque demonstram que o Estado esta
aberto a modernizacéo, fazendo reformas pontuais que contribuirdo de forma significativa para
0 bem-estar da sociedade e dos cidad&os. O Estado Brasileiro precisa ter a consciéncia de que
uma politica publica adequada pode trazer beneficios imensuraveis, sendo imprescindivel para

uma boa prestacao de servicos publicos.

Para Daniel Pifieiro Rodriguez, a efetivacdo de politicas publicas de protecdo de dados
pessoais em atencdo as garantias fundamentais estabelecidas em um Estado Democratico de
Direito, salienta ainda mais a estreita relacdo entre liberdade, privacidade e dignidade. “Sem
dispor de uma robusta tutela das informagdes que digam respeito a pessoa, estard o Poder
Publico permitindo ndo s6 a intrusdo de terceiros na esfera privada, mas também se omitindo

na garantia de outros direitos fundamentais”®°®, conclui.

Para que uma politica pablica possa ser aplicada com eficiéncia também se faz
necessaria uma andlise prévia da politica que se quer implantar, tendo em vista que essa analise
pode resultar em mais efetividade e eficacia. O comité interno de governanca da Casa Civil da
Presidéncia da Republica langou um guia pratico de analise ex ante para a aplicacao de politicas

publicas®®.

No referido guia consta que a analise ex ante de uma politica publica deve seguir as
seguintes etapas: i) diagndstico do problema; ii) caracterizacdo da politica publica: objetivos,
acoes, publico-alvo e resultados esperados; iii) desenho da politica; iv) estratégia de construcéo
de confiabilidade e credibilidade; v) estratégia de implementacdo; vi) estratégias de
monitoramento, de avaliacdo e de controle; vii) analise de custo-beneficio; e viii) impacto

orcamentario e financeiro.

SSRODRIGUEZ, Daniel Pifieiro. O Direito Fundamental a Protecdo de Dados: Vigilancia, Privacidade e
Regulacdo. Rio de Janeiro. Lumen Juris. 2021. 232 p.

S6BRASIL. Presidéncia da Republica. Casa Civil. Avaliagdo de Politicas Publicas. 12 de dezembro de 2008.
Disponivel em: http://www.casacivil.gov.br/orgaos-vinculados/comite-interministerial-de-governanca. Acesso
em: 04 set. 2024.
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Seguindo as etapas, é possivel compreender que o diagnéstico do problema no estudo
deste trabalho é a utilizacdo dos bancos de dados da Policia Civil do Distrito Federal, sem o
devido monitoramento. O principal objetivo da aplicacdo de uma politica pablica sera a
implementacao de controle sobre a utilizacdo dos bancos de dados da PCDF. Espera-se que a
implementacdo da politica publica seja incorporada ao dia a dia dos integrantes da Policia Civil
do Distrito Federal, fazendo com que a utilizacdo dos dados pessoais siga 0s principios

estabelecidos na Lei Geral de Protecdo de Dados.

Da racionalizacdo de uma politica publica a implementacéo e ao seu monitoramento ha
um longo caminho a ser percorrido. Além da anélise do problema, serd necessario analisar os
impactos do projeto de politica publica, 0s seus objetivos, 0 seu custo-beneficio, além do seu

devido monitoramento.

A Lei Geral de Protecdo de Dados e o Anteprojeto de Lei de Protecdo de Dados para a
Seguranca Publica e Persecucdao Penal tracam todas as diretrizes para a implementacdo da
politica publica. Trazendo a ideia para a area das politicas publicas, o diagndstico do problema
seria um dos pilares. E necessario que, ao se cogitar a racionalizagio de uma politica publica,
exista o diagndstico do que se quer combater.

No caso do objeto em estudo, a criacdo de um mecanismo que faca 0 monitoramento do
servidor que utilize qualquer tipo de dados dos bancos de dados da Policia Civil do Distrito
Federal € o0 objeto da politica publica aventada. A identificacdo do problema é necessaria porque
permite que durante a execugdo da politica publica, o suposto problema seja devidamente
acompanhado. Ndo basta somente a identificacdo do problema para que uma politica publica
atinja os objetivos almejados, também se faz necessaria a busca por solucbes para que o

problema diagnosticado seja extinto ou minimizado.

O diagnostico do problema também pode vir acompanhado de pesquisas quantitativas
ou qualitativas, que podem servir para demonstrar a necessidade de execucdo de uma politica
publica. O caso da falta de um mecanismo que faca 0 monitoramento da utilizacdo de dados

pessoais para fins penais ainda ndo foi muito debatido pela sociedade.

Nesse aspecto, o diagnostico do problema seria feito com base em informagdes baseadas

no periodo em que o problema ocorre, quem séo 0s principais prejudicados com a auséncia de
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uma politica pablica, se o problema ocorre em diversas regifes, se ha algum indicador ou estudo
que possa ajudar o Estado a compreender a importancia da sua atuacdo. Aqui deve ser destacado

que uma politica pablica ja existente pode ajudar na criacdo de uma nova politica pablica.

A abordagem que sera feita agora é, na verdade, um complemento do que ja foi
mencionado. Depois de abordar a aplicacdo de politicas publicas para 0 monitoramento da
utilizacdo dos bancos de dados da Policia Civil do Distrito Federal, de mencionar a anélise
preliminar da necessidade de aplicacdo de uma politica publica e de aferir a necessidade do
diagndstico de um problema que justifique a aplicacdo desta, passar-se-& a abordar a
caracterizacdo de uma politica publica.

Antes de comecar a definir os critérios para essa caracterizacao, € importante frisar que
a tarefa ndo é simples. Os requisitos, poréem, foram muito bem definidos e tragcados pelos guias
de avaliacdo de politicas publicas emitidos pela Casa Civil da Presidéncia da Republica, através
da Subchefia de Analise e Acompanhamento de Politicas Governamentais, pelo Ministério da
Fazenda, pelo Ministério do Planejamento, Desenvolvimento e Gestdo e pelo Ministério da

Transparéncia e Controladoria-Geral da Unido.

Os referidos guias, denominados “Avaliagdes de Politicas Publicas — Guia Pratico de
Andlise Ex Ante”" ¢ “Avaliagdo de Politicas Publicas — Guia Pratico de Analise Ex Post”,>%®
foram precisos na explicacdo dos mecanismos e das diretrizes necessarias para a implementacéo

de uma politica publica, tornando-se verdadeiros manuais sobre o tema.

Além disso, os guias serviram de base para tentar explicar, neste trabalho, por que a
implantacdo desse mecanismo de controle na Policia Civil do Distrito Federal € um tema que
atinge o bem-estar social, merecendo ser tratado na forma de politica publica, passando pelo
diagnostico do problema, pelo desenho da politica pablica e sua caracterizacao, pelo impacto

orcamentario e financeiro, pela estratégia de implementacdo, pela estratégia de construcao de

S’BRASIL. Casa Civil da Presidéncia da Republica. Avaliagdo de Politicas Pdblicas: Guia Préatico de Analise Ex
Ante. V. 1. Brasilia: Ipea, 2018. Disponivel em:
https://www.ipea.gov.br/portal/index.php?option=com_content&view=article&id=32688. Acesso em: 04 set.
2024.

S8BRASIL. Casa Civil da Presidéncia da Republica. Avaliagdo de Politicas Publicas: Guia pratico de analise ex
post. v. 2. Brasiliaz Casa Civil da Presidéncia da Republica, 2018. Disponivel em:
https://ipea.gov.br/portal/index.php?option=com_content&id=34504. Acesso em: 04 set. 2024.
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confianca e suporte, pela estratégia de monitoramento, avaliagéo e controle, pela avaliacdo dos

resultados e pela mensuragéo do retorno econdmico e social.

Depois de aferir o diagndéstico e a identificacdo do problema, é necessario debater a
forma correta de criacdo de uma politica publica que seja capaz de atingir a causa que gerou o
problema, visando diminui-lo ou erradica-lo. Isso se faz necessario porque, a depender do tipo
de caracterizacdo da politica pablica mais adequada, sera feita uma andlise do valor a ser gasto
com a implementacdo da referida politica publica, o tempo de funcionamento e o resultado que

se pretende obter.

A ja descrita caracterizacao de uma politica publica também permite que o desenho do
seu projeto seja feito exatamente da mesma forma quando ocorreu a racionalizacdo dessa
politica publica, sem intercorréncias por gastos extras e gerando a eficiéncia esperada. Isso fica
mais claro quando se fala das etapas a serem percorridas com o diagndstico do problema, o
objetivo, o publico-alvo, os meios e instrumentos, os atores e arranjo institucional e a definicédo

de metas.

Por fim, a caracterizagdo permite que os resultados sejam mais claros, possibilitando
que no futuro seja possivel aferir que a politica publica de fato alcangou os resultados esperados.
Outro aspecto que deve ser destacado € que a caracterizacdo da politica publica, depois de
cumprida todas as etapas, também passa a possibilidade de o objetivo ser atingido, dai a sua

importancia.

Seguindo a mesma linha de raciocinio do que foi mencionado anteriormente, ainda
utilizando como referencial os guias de Avaliacdo de Politicas Publicas, é fundamental a analise
estratégica da implementacdo de uma politica publica. Essa fase talvez seja a mais importante
de toda a cadeia de processo, porque aferira se todos os atores e recursos estdo devidamente

estruturados para a execugdo das metas e das acdes planejadas.

A etapa em questdo tem como principal objetivo 0 mapeamento de eventuais erros ou
falhas que possam ter ocorrido durante o processo de implantacdo, otimizando, dessa forma, a
politica publica a ser implementada. Para isso, os atores envolvidos em sua construgdo adotaréo

0S seguintes passos:
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Definicdo do modelo de gestdo e de governanca, explicitando os mecanismos
de lideranca, estratégia e controle que serdo postos em pratica para avaliar,
direcionar e monitorar a politica;

Anélise das atribui¢des e dos incentivos dos atores envolvidos na execucéo da
politica, verificando se o arranjo institucional proposto é adequado;

Anélise da base legal da politica e da espécie de instrumento que serd utilizado
para constituir as obrigacGes e avengas necessarias a sua consecucao e dos seus
programas e agoes;

Definicdo do plano de comunicacéo a ser executado durante todas as etapas da
politica; e

Analise de riscos eventuais ao longo da execuc¢do da politica publica, com sua
identificacdo, elaboracéo de estratégias de mitigacdo, administracdo e controle,
compativel com a matriz Swot (do inglés, strengths, weaknesses, opportunities
and threats)°.

Do mesmo modo como ocorre nos sistemas de compliance, aqui também havera um
planejamento dedicados aos riscos, com o principal objetivo de mitiga-los caso eles venham a
acontecer. Cabe ressaltar que a implementacdo estratégia da politica pablica ainda estad no

campo da andlise ex ante, ou seja, antes da implementacéo.

Estudos tém demonstrado que a implementacgdo estratégica tem como principal objetivo
criar alternativas que sejam utilizadas em caso de alguma falha ocorrida durante a execucao da
politica pablica®?. Isso ndo quer dizer que eventualmente situacdes inesperadas ndo possam
acontecer, 0 que se busca aqui é a reparacdo imediata de falhas que normalmente ocorrem

quando a politica publica esta em pleno funcionamento.

Tudo o que foi falado sobre politica publica até aqui diz respeito a metodologias e
técnicas utilizadas antes da sua entrada em vigor, ou seja, foi feita uma andlise ex ante. A partir
de agora sera possivel aferir o que é necessario fazer depois que uma politica publica comeca a
funcionar, ou seja, sera feita uma abordagem ex post, o que possibilitara analisar que a
efetividade de uma politica publica deve passar por constantes monitoramentos e avaliacdes,

sempre visando o seu aperfeicoamento.

Quanto maior for a efetividade de uma politica pablica, maior sera o retorno recebido
pela sociedade. O monitoramento, a avaliagdo e o controle de uma politica publica também séo

necessarios para que seja aferido se os resultados obtidos ao longo de sua implementagéo séo

59 pid.
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aqueles racionalizados no inicio de todo o projeto. Por isso a importancia de fazer o
acompanhamento em uma politica publica ja implementada, principalmente pelo fato de aferir
se 0 dinheiro publico esta sendo bem utilizado, em uma causa que esteja surtindo o efeito

esperado.

Conforme consta no Manual de “Avalia¢do de Politicas Publicas - Guia Pratico de
Andlise ex post”,°%! uma politica pablica ja implantada deve passar pela avaliagdo do desenho,
pela avaliacdo de implementacdo, pela avaliacdo de governanca da politica publica, pela
avaliacdo dos resultados, pela avaliacdo do impacto, pela avaliacdo econdmica e pela analise
de eficiéncia.

A avaliacdo dos resultados de uma politica publica ja implantada também deve passar
por um mapeamento dos resultados apresentados. E possivel que, com a anélise dos desfechos,
a politica publica seja ainda mais aperfeicoada, superando os resultados esperados na fase que
antecedeu a sua materializacdo. Por esse motivo, a partir deste momento os impactos da politica
publica serdo devidamente monitorados e avaliados, buscando aferir o resultado, o orcamento

e sua eficiéncia.

Embora na grande maioria das vezes os dados pessoais debatidos até aqui sejam
utilizados de forma consciente, ndo se pode permitir a pratica de abusos ou até erros graves na
utilizacdo dos dados. Dai a necessidade de implementacdo de politicas publicas, conforme
justificado acima. Sobre os erros, inclusive, Laura Schertel, ao debater sobre a Autoridade de
Protecdo de Dados na Seguranca Publica®?, alertou que alguns dados n&o s&o protegidos por
sigilo, seja na Constituicdo Federal, seja no Cédigo Penal, seja no Codigo de Processo Penal ou
em Leis Extravagantes. Como exemplo, mencionou as diversas noticias jornalisticas onde
pessoas sem antecedentes criminais foram presas com base em fotos que elas sequer souberam

como foram parar nos bancos de dados das delegacias.

Apesar da Policia Civil do Distrito Federal estar preparada para o tratamento de dados

pessoais utilizados para fins penais, € necessaria a participa¢ao do Ministério Publico, 6rgéo de

5611 bid.

%2Internet Lab. Direitos Fundamentais e Processo Penal na era digital. Disponivel em:
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2021.pdf. Acesso em 16 de set. 2024.
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controle externo da atividade policial. Para Carlos Vinicius Alves Ribeiro®® o Ministério
Publico possui inimeras atribuicdes extrajudiciais, além das ja elencadas nos artigos 127, 128
e 129 da nossa Carta Magna. Segundo o Autor “desde que deixou de exercer apenas a
titularidade da acdo penal, ainda antes da Constituicdo da Republica de 1988, o Ministério
Publico foi se agigantando”. Isso pode ser comprovado com as inumeras atribuicdes do
Ministério Publico, que estdo espalhadas em diversos textos normativos. A Lei Orgéanica

Nacional do Ministério Publico®®*

, que dispdem sobre normas gerais para a organizacao dos
Ministérios Publicos, assevera que o Ministério Publico € instituicdo permanente, essencial a
funcdo jurisdicional do Estado, incumbindo-lhe a defesa da ordem juridica do regime

democrético e dos interesses individuais e sociais indisponiveis.

Outro ponto que precisa ser destacado é que 0 armazenamento dos dados também pode
ser utilizado para auxiliar pesquisas que tenham como objetivo o aperfeicoamento do
tratamento de dados pessoais. Sem dados, ndo é possivel planejar o futuro. No trabalho
intitulado O Estudo de Impacto Legislativo como Estratégia de Enfrentamento a Discursos
Punitivos na Execucdo Penal, Carolina Costa Ferreira retratou a sua decep¢do com os dados
produzidos sobre o sistema penitencidrio até¢ a data em que fez a pesquisa, ao afirmar que “é
inegavel que as instituicGes publicas brasileiras precisam melhorar as etapas de compilacéo,
producdo e publicacdo de informacGes e dados que sejam importantes a formulagdo de politicas

publicas”%,

Interessante fazer essa observacdo, porque a Seguranca Puablica, por ser um direito
indisponivel, merece o amparo e a fiscalizagdo do Ministério Pablico. O Supremo Tribunal
Federal, inclusive, no julgamento do RE 559646 PR, entendeu que o direito & seguranca é
prerrogativa constitucional indisponivel, garantido mediante a aplicacdo de politicas publicas,
impondo ao Estado a obrigacdo de criar condi¢cbes que possibilitem o efetivo acesso a tal

Servico.
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Ap0s analise da legislacao que trata das atribuigdes do Ministério Publico, seré possivel
aferir, como diz Carlos Vinicius®’, que ndo ha um rol fechado. Depreende-se, portanto, que o
Ministério Publico pode exercer atividades nunca imaginaveis na defesa dos interesses da
sociedade. Embora uma grande parte dessas atribui¢Oes seja exercida de forma judicial, nada
impede que também sejam exercidas atividades extrajudiciais, como por exemplo, por que n&o,
0 acompanhamento da implementacdo de politicas publicas que tenham como objetivo o

monitoramento da utilizacdo dos bancos de dados da Policia Civil do Distrito Federal.

Apesar de ainda ndo termos uma legislacdo que regulamente a utilizacéo desses bancos
de dados para fins penais, nada impede que o Ministério Publico ja comece a fazer esse
monitoramento, com o intuito de fazer com que o exercicio do direito fundamental a seguranca
publica ndo prejudique o exercicio do direito fundamental a protecdo de dados. Renato Leite
Monteiro frisou que mesmo antes da vigéncia da Lei Geral de Protecdo de Dados, o Ministério
Publico do Distrito Federal e Territérios (MPDFT), por intermédio de sua Comissdo Especial
de Protecdo de Dados pessoais, instaurou uma série de inquéritos contra empresas que haviam

supostamente violado a LGPD®®8,

Na ocasido, 0 MPDFT exigiu que uma empresa elaborasse relatério de impacto a
protecdo de dados pessoais. Outros Ministérios Publicos também fizeram o mesmo, quando
diversas acdes coletivas foram ajuizadas entre 0s anos de 2016 e 2018, antes mesmo da entrada
em vigor da atual Lei Geral de Protecdo de Dados. E possivel, portanto, que ap6s a protecio de
dados pessoais ter sido elevada ao patamar de direito fundamental, os Ministérios Publicos
passem a fiscalizar com mais rigor a utilizacdo de dados pessoais para fins penais, ainda que

ndo exista lei que regulamente a matéria.

7.3 Ponderacdo de bens juridicos e o principio da proporcionalidade diante de eventual
violacdo ao direito fundamental da protecao de dados pessoais

Este tépico tem como foco principal a observancia dos conflitos de direitos
fundamentais, mais especificamente o direito a vida, liberdade e seguranca publica versus o

direito fundamental a protecdo de dados pessoais. Aqui serd possivel aferir se o direito

71hid.
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fundamental da protecdo de dados pode ser mitigado em detrimento de eventual persecugéo
penal, independentemente do delito que esteja sendo investigado. A colisdo de direitos
fundamentais é um tema de extrema importancia para o direito. E muito comum n&o s6 no
Supremo Tribunal Federal, como em outras Supremas Cortes mundo afora, o julgamento de
temas que envolvam esse aparente conflito de normas. Conforme ja mencionado anteriormente
nos julgados do STF sobre o caso Ainda Curi®®® cada caso deve ser analisado de forma
individualizada, tendo em vista que os tempos mudam e a forma de pensar da sociedade também

se transforma.

A colisdo de direitos fundamentais é um tema instigante e muito interessante, porque
conforme sera aferido adiante, a aparente colisao exige ponderacdo e uma analise criteriosa para
que se chegue ao equilibrio ideal. E nesse contexto que a doutrina e a jurisprudéncia se baseiam
para utilizar técnicas e fundamentos que busquem suprimir o conflito, cujo principal objetivo é
a justa resolugédo para o caso concreto. A colisdo de Direitos Fundamentais tem sido pauta

frequente no Supremo Tribunal Federal e em diversos Tribunais do Mundo.

De acordo com Gilmar Mendes, fala-se em colisdo de direitos fundamentais quando se
identifica o conflito decorrente do exercicio de direitos individuais por diferentes titulares. “A
colisdo pode decorrer, igualmente, de conflito entre direitos individuais do titular e bens

juridicos da comunidade™®", conclui.

Na maioria dos casos, a colisdo ocorre quando o exercicio de um direito exercido por
qualguer um de nés entra em conflito com o exercicio de um direito exercido por outra pessoa
ou pelo préprio Estado. Quando estamos diante de uma situacdo dessa, 0 mais comum na
jurisprudéncia € a utilizacdo do recurso da dignidade da pessoa humana, que é considerado um
dos pilares fundamentais do direito, por ser inerente a todo ser humano. O principio da
dignidade da pessoa humana é visto como um principio norteador para subsidiar decisoes

judicias mais justas e equitativas.

569STF, RE 1010606, Tribunal Pleno, Rel. Min. Dias Toffoli, J. 18.02.2021, DJe 20.05.2021.
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FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS E A ABERTURA DA ORDEM
CONSTITUCIONAL A TRANSFORMACAO TECNOLOGICA: ANALISE DO JULGAMENTO DA ADI
6.378. Londrina — PR: Thoth, 2023. p. 329.



292

No Brasil, o principio da dignidade da pessoa humana foi inserido no artigo 1° da
Constituicdo Federal®’, se tornando um fundamento para a Republica Federativa do Brasil e
servindo de parametro para aplicagdo em todo o ordenamento juridico e de fundamento para a
garantia dos direitos fundamentais, como o direito a vida, liberdade, igualdade, saude,
seguranca, educagdo e trabalho. Para José Afonso da Silva®’?, a dignidade da pessoa humana
ndo é apenas uma criagdo constitucional, por ser um desses conceito a priori, um dado

preexistente a toda experiéncia especulativa, tal como a prépria pessoa humana.

Segundo Laura Schertel, o reconhecimento do carater objetivo dos direitos
fundamentais enseja um dever de protecdo direcionado tanto ao Estado-Legislador quanto ao
Estado-Juiz. Para a Autora, 0 primeiro destinatario do dever de protecdo derivado do direito a
protecdo de dados pessoais é o legislador, que tem a obrigacdo constitucional de estabelecer a
arquitetura institucional adequada para a protecdo da personalidade do cidadao contra os riscos
decorrentes do processamento de dados pessoais pelo setor plblico e privado®”.

Ainda de acordo com Laura Schertel, o segundo destinatario do dever de protecdo € o
Poder Judiciario, que na auséncia ou na insuficiéncia da acdo do legislador deve assegurar a
protecdo devida a partir das normas ja existentes. Também é possivel compreender o executivo
como um destinatario do dever de protecdo, ja que dispde de estruturas administrativas e de

controle, aptas a fazer valer a protegdo constitucional®’4.

Por fim, conclui Laura Schertel que o direito fundamental a protecdo de dados ndo é um
direito absoluto, podendo ser limitado em razdo da aplicacdo de outro direito fundamental ou
preceito constitucional, aplicado ao caso concreto. Para Alan Westin, o desejo do individuo por
privacidade nunca ¢ absoluto, porque a participagio em sociedade € igualmente importante®”.

Diante disso, cada individuo estd continuamente envolvido em um processo pessoal de

STIBRASIL. Dignidade da Pessoa Humana. Constituicio da Republica Federativa do Brasil de 1988. Artigo 1°: A
Republica Federativa do Brasil, formada pela unido indissolivel dos Estados e Municipios e do Distrito Federal,
constitui-se em Estado Democrético de Direito e tem como fundamentos: (...) Il — a dignidade da pessoa humana
(...). Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 28 de abr.
2024.

S2DA SILVA, José Afonso. Comentario Contextual a Constituigdo. 42 ed. Sdo Paulo. Ed. Malheiros, 2007. p.38.

SBMENDES, Laura Schertel Ferreira. HABEAS DATA E AUTODETERMINACAO INFORMATIVA: OS DOIS
LADOS DA MESMA MOEDA. Direitos Fundamentais e Justica. Belo Horizonte. Ano 12. NUmero 39. P, 185-
216, jul/deze.2018.

S741hid.

SSWESTIN, Alan. Privacy and freedoms. New York: Atheneum, 1970.
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equilibrio e o desejo de exposicéo e comunicagdo com 0s outros, a luz de condicBes do ambiente

e de normas sociais na sociedade em que vive.

Serge Gutwirth e Paul de Hert entendem que a funcéo central da privacidade nao implica
em falar que a privacidade e a liberdade que ela protege sdo absolutas e inviolaveis. “Mesmo
diante da privacidade em um Estado Constitucional Democrético, trata-se de um Direito
Fundamental relativamente fraco. Na verdade, nenhum aspecto da privacidade sobrepde-se a

outros direitos e interesses”®’®, concluem os Autores.

Para Jorge Reis Novais, a colisdo de direitos fundamentais s6 pode ser resolvida com o
recurso da ponderacdo, devendo ser utilizada a solu¢do normativa que garanta a realizacao
otimizada de cada um dos principios envolvidos. De acordo com o Autor, uma colisdo entre
direitos fundamentais ou entre direitos fundamentais e outros principios deve sempre se resolver

em funcio do peso relativo que cada um deles representa no caso concreto®’”’,

Ingo Sarlet afirma que:

O principio da proporcionalidade costuma ser desdobrado em trés elementos
(subcritérios ou subprincipios constitutivos, como prefere Gomes Canotilho):
a) a adequacéo ou conformidade, no sentido de um controle da viabilidade (isto
é, da idoneidade técnica) de que seja em principio possivel alcangar o fim
almejado por aguele determinado meio, muito embora para alguns, para que
seja atendido o critério, bastaria que o poder publico (mediante acdo restritiva),
cumpra com o seu dever de fomentar o fim almejado; b) da necessidade, ou em
outras palavras, a opgdo pelo meio restritivo menos gravoso para o direito
objeto da restricdo, exame que envolve duas etapas de investigacdo: o exame
da igualdade de adequacdo dos meios (a fim de verificar se 0s meios
alternativos promovem igualmente o fim) e, em segundo lugar, o exame do
meio menos restritivo (com vista a verificar se 0s meios alternativos restringem
em menor medida os direitos fundamentais afetados); c) da proporcionalidade
em sentido estrito (que exige a manutengdo de um equilibrio (proporgéo e,
portanto, de uma analise comparativa entre os meios utilizados e os fins
colimados, no sentido do que para muitos tem sido também chamado de
razoabilidade ou justa medida, j& que mesmo uma medida adequada e
necessaria podera ser desproporcional®™,

S6GUTWIRTH, Serge; HERT, Paul de. Privacy, Data Protection and Law Enforcement. Opacity of the Individual
and Transparency of Power. RDP, Brasilia, v. 18, n. 100, p. 500-549, out./dez. 2021.

STINOVAIS, Jorge Reis. Limites dos Direitos Fundamentais: Fundamento, Justificacdo e Controlo. Portugal.
Almedina. p. 5-/51. 2021.

S8SARLET, Ingo Wolfgang. A Eficacia dos Direitos Fundamentais. Porto Alegre: Livraria do Advogado. 2° ed.,
2011, p. 397.
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Robert Alexy desenvolveu uma teoria que tenta explicar como agir em situagdes onde
ocorram as colises de Direitos Fundamentais®’®. Alexy considera, na denominada Teoria dos
Principios, os Direitos Fundamentais como principios, e ndo regras. Para o autor, principios sao
normas que ordenam que algo seja realizado na maior medida possivel, dentro das
possibilidades juridicas e faticas. Eles ndo descrevem como as coisas sdo, mas como deveriam
ser pensadas parar evitar contradi¢fes. Ainda de acordo com Alexy, os principios absolutos ndo

sdo0 compativeis com um ordenamento juridico que inclua direitos fundamentais®®,

Quando dois principios entram em conflito, Alexy propbe a ponderagcdo como método
para resolver essa colisdo. Isso é feito através de uma avaliacdo, que aferird qual principio,
qguando aplicado, causard menor agressividade e intensidade ao outro. A teoria de Alexy,
portanto, visa encontrar estruturas dogmaticas, revelar principios e valores implicitos aos
direitos fundamentais, buscando a solucdo de conflitos e a ponderacdo de principios. Robert
Alexy sintetiza a necessidade como a exigéncia de que “dentre dois meios aproximadamente

adequados, seja escolhido aquele que intervenha menos de modo intenso”.

Isso deve ser feito através da ponderacdo de principios que, nas palavras de Alexy,
“quanto maior for o grau de ndo-satisfacdo ou de afetacdo de um principio, tanto maior teré que
ser a importancia da satisfacdo do outro®®'”. A ponderacéo de Alexy é dividida em trés etapas.
Na primeira etapa sera avaliado o gravame do principio ou do direito que esta sofrendo a
intervencdo. Na segunda etapa sera avaliada a importancia da satisfacdo do principio
indiferente. Por fim, sera verificada se essa importancia justificara a intensidade do gravame
causado no principio que estd sofrendo a intervencdo. Como exemplos de ponderacdo de
principios, podemos citar o direito a privacidade versus a liberdade de expressao, conforme foi
mencionado no case Ainda Curi, a liberdade religiosa versus a igualdade, ou ainda direitos

autorais versus acesso a informacao.

Cabe salientar que para a nossa Constituicdo Federal, a Seguranca Publica é um direito
fundamental porgque sem ela ndo € possivel exercer o exercicio pleno da cidadania e ndo é

possivel ter liberdade. Além disso, varios outros principios sdo afetados pela auséncia da

51 bid.

580 pbid.

SSLALEXY, Robert. Teoria dos direitos fundamentais. Traducdo Virgilio Afonso da Silva. 22 ed. Sdo Paulo:
Malheiros, 2012. p. 248.
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seguranga publica. De acordo com Flavia Ferrer, o Direito & Seguranca é uma espécie de direito
social, que traz para o Estado o dever de implementar politicas publicas de seguranca que
garantam aos cidaddos o direito de ir e vir e transitar com tranquilidade nos locais publicos, e

582 A autora continua

também assegurem a defesa de sua integridade fisica e de seu patrimonio
dizendo que o Direito a Seguranca € parte fundamental do direito & qualidade de vida e do
proprio direito fundamental a vida, na medida em que a inseguranca traz aumento de violéncia

e perturbacdo a ordem publica e social.

Embora ndo esteja inserido no Artigo 5° da Constituicdo Federal, o Direito a Seguranga
publica também é um direito fundamental, por expressa previsao no Artigo 6° da nossa Carta
Magna (Art. 6° Sdo direitos sociais a educacao, a saude, a alimentacao, o trabalho, a moradia,
o transporte, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a infancia,
a assisténcia aos desamparados, na forma desta Constitui¢do). E sabido, porém, que o alto
custo de implementacédo dos direitos sociais faz com que os Estados ndo consigam implementar
aquilo que esta previsto na Constituicdo Federal. Nas palavras de Marcelo Novelino, “na
perspectiva do demandante do direito social, devem ser analisadas a proporcionalidade da

prestagdo de servigo e a razoabilidade de sua exigéncia%,

E possivel afirmar que o direito & Seguranca Publica faz parte de um minimo
existencial®®*. A expressdo surgiu na Alemanha, em uma decisio do Tribunal Federal
Administrativo de 1953, sendo posteriormente incorporada na jurisprudéncia daquele pais.
Como desdobramento dos principios da dignidade da pessoa humana, da liberdade material e
do Estado social, o termo pode ser compreendido como um conjunto de bens e utilidades basicas
imprescindiveis para uma vida humana e digna. Nas palavras de Ingo Sarlet, os direitos sociais

“podem ser considerados uma densifica¢io do principio da justica social”’®®.

S2FERRER, Flavia. O Direito a Seguranca PUblica. Revista do Ministério Ptblico do Estado do Rio de Janeiro -
MPRJ. 2017. Disponivel em: https://www.mprj.mp.br/documents/20184/2740997/Flavia_Ferrer.pdf. Acessado
em 05 de mai. 2024.

S8NOVELINO, Marcelo. Curso de Direito Constitucional. Salvador: JusPodivm. 2017, p. 482.

S4SANTOS, Roberto Mizuki Dias dos. A SEGURANCA PUBLICA INTEGRADA AO MINIMO
EXISTENCIAL NO DIREITO BRASILEIRO ENQUANTO MEDIDA NECESSARIA PARA SUA
EFETIVACAO PELO PODER JUDICIARIO. 2011. 149 f. Dissertacio (Mestrado). Universidade Federal da
Bahia — UFBA.

SSARLET, Ingo Wolfgang. A Eficacia dos Direitos Fundamentais. Porto Alegre: Livraria do Advogado. 2° ed.,
2001, p. 52.
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No parecer denominado Prote¢do de Dados no Campo Penal e de Seguranca Publica:
Nota Técnica sobre o Anteprojeto de Lei de Protecdo de Dados para a Seguranca Publica e
Investigacdo Criminal, a organizacdo Data Privacy Brasil, Eduardo Viana, Lucas Montenegro
e Orlandino Gleizer mencionam 0s aspectos centrais de um direito de seguranca publica,
abordando o bem protegido, 0 perigo e os destinatarios. Para os Autores, € preciso fazer uma
distingdo entre crimes de perigo concreto e crimes de perigo abstrato, para a utilizacdo de
critérios de adequacdo da medida e do nivel de intervencdo toleravel em direitos fundamentais.
“Em geral, perigos concretos € danos mais intensos autorizam intervengdes mais invasivas do

586 concluem.

que perigos abstratos e danos de menor intensidade

Para José Afonso da Silva, Seguranca Publica ¢ uma “situacdo de preservagdo ou
restauracdo da convivéncia social, que permite que todos gozem de seus direitos e exer¢am suas
atividades sem perturbacdo de outrem, salvo nos limites do gozo e reivindicacdo de seus
proprios direitos e defesa de seus legitimos interesses™®’. A obrigacdo do Estado, prevista no
artigo 144 da Constituicdo Federal, faz com que caibam as policias as funcbes de prevenir,

reprimir e apurar a pratica de delitos que violem a seguranca publica dos cidad&os®e8.

De acordo com Ademar Borges, a concepcdo constitucionalmente adequada de
seguranca publica ndo a concebe como combate, mas como prestacdo de servigo publico®®®.
Nas palavras de Luis Roberto Barroso, a expressdao “identifica o conjunto de instituigdes,
politicas publicas e acBes materiais voltadas a protecdo da vida, da integridade fisica, do
patrimonio e de outros direitos fundamentais das pessoas contra condutas ilegais ou

criminosas”®®. Guilherme de Souza Nucci ressalta que seguranca publica diz respeito ao bem-

86Data Privacy Brasil. Protecdo de Dados no Campo Penal e de Seguranca Pdblica: Nota Técnica sobre o
Anteprojeto de Lei de Protecdo de Dados para a Seguranca Publica e Investigacdo Criminal. Disponivel em:
https://www.dataprivacybr.org/wp-content/uploads/2020/12/NOTA-T%C3%89CNICA-
PROTE%C3%87%C3%830-DE-DADOS-NO-CAMPO-PENAL-E-DE-SEGURAN%C3%87A-
P%C3%9ABLICA-VF-31.11.2020.pdf. Acesso em: 23 de set. 2024.

S87S1LVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: RT, 6' ed., 1990, p. 650.
S8BRASIL. Artigo 144 da Constituicdo Federal. Art. 144. A seguranca publica, dever do Estado, direito e
responsabilidade de todos, € exercida para a preservagédo da ordem publica e da incolumidade das pessoas e do
patriménio, através dos seguintes orgdos: | - policia federal; Il - policia rodoviaria federal; Il - policia
ferroviaria federal; IV - policias civis; V - policias militares e corpos de bombeiros militares. VI - policias penais
federal, estaduais e distrital. Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
Acessado em 05 de mai. 2024.

S9SARMENTO, D; BORGES, A; ADAMI, E. Parecer. FILTRAGEM CONSTITUCIONAL DOS PEDIDOS DE
SUSPENSAO DE SEGURANCA. INTERESSE PUBLICO PRIMARIO QUE TUTELA DIREITOS
FUNDAMENTAIS, SOBRETUDO DOS MAIS VULNERAVEIS. LEGITIMIDADE ATIVA DA
DEFENSORIA PUBLICA COMO CUSTUS VULNERABILIS. Brasil.

S0STF, ADPF 635-MC-ED, Tribunal Pleno, Rel. Min. Edson Fachin, J. 03.02.2022, DJe 03.06.2022.
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estar social, associado & paz e a ordem da comunidade em vérias acepc¢des e varios aspectos,
sendo certo que essa modalidade de segurancga ndo tem por base, tdo somente, 0 combate ao

crime®?,

Ao tratar sobre essa temética, Claudio Pereira da Souza Neto descreve, com precisao,
os atributos da nova referéncia de seguranca publica adotada pela Constitui¢do de 1988:

O cidadéo ¢ o destinatario desse servigo. Nao ha mais “inimigo” a combater,
mas cidadéo para servir. A policia democratica, prestadora que é de um servico
publico, em regra, uma policia civil, embora possa atuar uniformizada,
sobretudo no policiamento ostensivo. A policia democratica ndo discrimina,
ndo faz distingdes arbitraria: trata os barracos nas favelas como “domicilios
inviolaveis”, respeita os direitos individuais, independentemente de classe,
etnia e orientacdo sexual; ndo s6 se atém aos limites inerentes ao Estado
democréatico de direito, como entendo que o seu papel é promove-lo. A
concepcdo democratica estimula a participacdo popular na gestdo de seguranga
publica; valoriza os arranjos participativos e incrementa a transparéncia das
institui¢des policiais. Para ela, a fungdo da atividade policial é gerar “coesdo
social”, ndo pronunciar antagonismos; ¢ propiciar um contexto adequado a
cooperacao entre cidaddos livres e iguais. O combate militar é substituido pela
prevencao, pela integracdo com politicas sociais, por medidas administrativas
de reducdo dos riscos e pela énfase na investigacao criminal. A decisdo de usar
a forca passa a considerar ndo apenas 0s objetivos especificos a serem
alcancados pelas agdes policiais, mas também, e fundamentalmente, a
seguranca e o bem-estar da populagdo envolvida®®,

No Brasil, diferentemente da Alemanha, € possivel aferir que os Tribunais ndo utilizam
0s mesmos parametros para a definicdo dos fundamentos do minimo existencial. E comum o
Estado invocar o principio da reserva do possivel para negar prestacdes demandadas como
sendo de contetdo do minimo existencial. Os Tribunais entendem que nos casos em que 0
pedido se fundamenta no direito ao minimo existencial, ndo se admite a incidéncia do principio

da reserva do possivel®®,

SINUCCI, G. de S. Direitos humanos versus seguranca publica. Rio de Janeiro: Forense, 2016. p. 49.

%2S0UZA NETO, C. P. de. A seguranca pUblica na Constituicdo Federal de 1988: conceituagio
constitucionalmente adequada

%De acordo com a ADPF 45 MC/DF de 29 de abril de 2004, de relatoria do Min. Celso de Mello e que se tornou
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fundamentais da Constituicdo. A meta das Constituices modernas, e da Carta de 1988 em particular, pode ser
resumida [...] na promocao do bem-estar do homem, cujo ponto de partida estd em assegurar as condigdes de sua
prépria dignidade, que inclui, além da protecdo dos direitos individuais, condicBes materiais minimas de
existéncia. Ao apurar os elementos fundamentais dessa dignidade (minimo existencial), estar-se-&o estabelecendo
exatamente os alvos prioritarios dos gastos publicos. Apenas depois de atingi-los é que se podera discutir,
relativamente aos recursos remanescentes, em quais outros projetos dever-se-a investir. O minimo existencial,
como se V&, associado ao estabelecimento de prioridades orcamentérias, é capaz de conviver produtivamente com
areserva do possivel”. Disponivel em: http://www.stf.jus.br/arquivo/informativo/documento/informativo345.htm.
Acessado em 05 de mai. 2024.
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Nesse caso, portanto, caso ocorra uma omissdo ou inércia do Poder Publico, o Judiciario
pode, de forma excepcional, determinar, de fora coercitiva, a implementacao da politica publica
que implemente o direito fundamental almejado. Nos dias de hoje, essa pratica € conhecida
como ativismo judicial que, de certo modo, pode ser visto de forma positiva, quando satisfaz
um direito fundamental ndo concretizado. A pratica, porém, pode ser compreendida como

violacdo aos principios da separacdo dos poderes e do Estado de direito.

Importante fazer essas observacdes, porque a protecao de dados pessoais no contexto da
persecucdo penal fara com que os operadores do direito reflitam sobre a necessidade da busca
pela efetividade e concretizacdo do direto constitucional a Seguranca Publica, refletindo na
valoracdo das provas no processo penal brasileiro, o que pode surtir efeitos em toda a cadeia de
custddia penal. Uma prova colhida em um banco de dados de uma policia judiciéria brasileira,
fere o principio fundamental da protecdo de dados pessoais? Como eventual Lei Geral Penal de

Protecdo de Dados pode prever essa hipotese?

Percebe-se que o debate ndo gira em torno somente do aparente conflito de normas entre
varios direitos fundamentais, tais como privacidade, protecdo de dados pessoais e seguranca
publica, afetando diretamente a producdo de provas, o que pode influenciar no resultado do
processo penal. De acordo com Gustavo Badaro, a atividade probatdria de ser compreendida

como (i) investigacéo; (ii) instrucdo; (iii) valoracdo; (iv) decisio e (V) justificacio®®.

O postulado constitucional da proporcionalidade deve permear todo o procedimento
investigativo, de forma que a validade das provas colhidas durante a investigacdo policial seja
inquestionavel no que diz respeito a idoneidade no momento em que foram coletadas. Aqui
cabe estabelecer uma diferenca entre meios de prova e meios de obtengéo de provas. Enquanto
0 primeiro se caracteriza como instrumento de introdugdo dos dados probatorios no processo,
0S meios de obtencdo de provas sdo fontes ou elementos de provas que em um momento

posterior poderdo ser levadas ao processo.

Os meios de obtencdo de provas sdo aqueles especificos para certos tipos de

procedimentos que comumente sdo extraprocessuais. Podemos citar como exemplos as buscas

S“BADARO, Gustavo Henrique. Epistemologia judiciaria e prova penal. S&o Paulo: Thompson Reuters. Brasil,
2019. p. 127.
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e apreensdes, as interceptacOes telefonicas, as quebras de sigilo, a confissdo e as provas
periciais. Gustavo Badaro preceitua que 0os meios de provas sao aptos a servir, diretamente, ao
convencimento do juiz sobre a veracidade ou ndo de uma afirmagcéo fatica®®>. Como exemplo,
o referido autor menciona o depoimento de uma testemunha ou o teor de uma escritura publica.
Os meios de obtencédo de prova s&o os instrumentos para a colheita de elementos ou fontes de
provas, aptos a convencer o julgador. Enquanto o meio de prova se presta ao convencimento
direto do julgador, os meios de obtencdo de provas somente indiretamente, e dependendo do

resultado de sua realizacéo, poderdo servir a historia dos fatos.

E inegavel que a utilizacdo de dados pessoais na persecucdo penal é de extrema
importancia para o ordenamento juridico brasileiro. A auséncia de regulamentacdo do uso de
dados pessoais para fins penais pode fazer com que as provas colhidas nas investigacdes
criminais sejam questionadas, porque estd em jogo um aparente conflito de direitos
fundamentais. Para Guilherme Pefia de Moraes®®, a colis&o de direitos fundamentais lato sensu
é fracionada em dois tipos. A primeira é a colisdo de direitos fundamentais stricto sensu e a
segunda colisdo de direitos fundamentais e outros valores constitucionais. No caso da colisdo
de direitos fundamentais stricto sensu, o exercicio de um direito fundamental por parte de um
titular colide com o exercicio de direito fundamental, idéntico ou diverso, por parte do outro
titular. Por outro lado, na colisdo de direitos fundamentais e outros valores constitucionais é
exteriorizada na hip6tese em que o exercicio de um direito fundamental colide com a

necessidade de preservacdo de bens juridicos protegidos constitucionalmente.

Isso demonstra que nenhum direito fundamental pode ser absoluto, o que reforca o
pensamento de que esse conflito de direitos fundamentais € tdo somente aparente, porgque na
pratica sempre havera uma solucdo para cada caso concreto. No caso do objeto do presente
estudo, o conflito de direitos fundamentais é, de fato, aparente, porque nao é cabivel que alguém
cometa um ilicito penal, seja ele qual for, e depois tente alegar que a investigacéo para apuragédo
do delito praticado deve ser questionada, em detrimento de eventual violagdo aos direitos

fundamentais da privacidade e da protecdo de dados pessoais. Isso ndo seria razoavel. Diante

S%BADARO, Gustavo Henrique. Epistemologia judiciaria e prova penal. S&o Paulo: Thompson Reuters. Brasil,
2019. p. 127.

SMORAES, Guilherme Braga Pefia de. Direitos Fundamentais: Conflitos e Solugdes. Niterdi — RJ, Labor Juris,
2000, p. 91.
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disso, é possivel afirmar que prevalece a tese da relatividade dos direitos fundamentais,
respeitados os principios da razoabilidade e da proporcionalidade.

Nesse sentido, o postulado da proporcionalidade encontra algumas divergéncias, porque
para alguns autores ele ndo deve ser confundido com razoabilidade. Inclusive, é preciso
ressaltar que no que diz respeito a expressao “principio da razoabilidade”, ndo ha um consenso,
ja que a proporcionalidade ora é tratada como principio, regra ou postulado. Segundo Marcelo
Novelino, a proporcionalidade deve ser tratada como um postulado, por ser considerada uma
“metanorma que prescreve o modo de raciocinio ¢ de argumentacdo relacionado as normas

restritivas de direitos fundamentais’?’.

O estudo do postulado da proporcionalidade é composto pela adequacéao, necessidade e
proporcionalidade em sentido estrito (também denominada de ponderacdo). A adequacdo deve
ser compreendida como a analise do meio empregado e do objetivo a ser alcangado. Tanto a
analise do meio empregado quanto o objetivo a ser alcancado devem ser legitimos, ou seja,
guando estivermos diante de uma medida restritiva de direitos fundamentais, para que ocorra
uma efetividade do uso da proporcionalidade, é preciso que a medida restritiva seja legitima.
Caso uma determinada medida atrapalhe a realizacdo do suposto principio, mostrando-se
ineficiente para a fomentacdo de outro principio determinado, ndo restard davidas de que a

intervencdo é inapropriada.

A intervencao s0 serd legitima se a forma utilizada for precisa e juridicamente permitida.
No caso em tela, podemos citar como exemplo a utilizacdo de dados pessoais dos bancos de
dados das policiais judiciarias brasileiras, o que geralmente ocorre sem autorizacdo judicial.
Nesse caso, 0 objetivo € legitimo, porque se pretende investigar a pratica de um fato criminoso.
Diante da urgéncia de uma resposta efetiva que 0 momento requer, o acesso aos dados pessoais
é feito sem que o titular de dados tome ciéncia, ja que se isso acontecer, o investigado pode
tentar destruir provas e atrapalhar a investigacdo. Aqui também estamos diante de um objetivo
legitimo. Os dados pessoais utilizados na investigacdo ndo podem, porém, ser repassados para
terceiros ou utilizados para fins que ndo estejam relacionados a investigacao policial em curso,

0 que tornaria 0 meétodo ilegitimo.

S“NOVELINO, Marcelo. Curso de Direito Constitucional. Salvador: JusPodivm. 2017, p. 302.
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Sobre a necessidade, segundo componente do postulado da proporcionalidade, é preciso
ressaltar que existe uma obrigagdo para que, de todas as formas que podem ser utilizadas para
se alcancar o objetivo pretendido, seja aplicada, na medida do possivel, aquela que seja menos
invasiva. Ainda nas palavras de Marcelo Novelino, “uma medida deve ser considerada
desproporcional quando for constatada, de forma inequivoca, a existéncia de outra menos
onerosa e com semelhante eficicia”®%. Em outras palavras, é preciso verificar se a existéncia
de medias alternativas similares serdo eficazes para fomentar o fim pretendido. Posteriormente,

sera preciso analisar se as medidas serdo menos danosas que a medida efetivamente adotada.

J& na proporcionalidade em sentido estrito (ou ponderagdo), hd a exigéncia de uma
medida proporcional, onde os beneficios obtidos por meio da intervencéo justifiquem o énus
imposto ao individuo que teve o seu direito fundamental mitigado, de modo que ndo ocorra um
desequilibrio excessivo entre os meios e os fins. Para Robert Alexy, a proporcionalidade em
sentido estrito corresponde a lei material do sopesamento, segundo a qual “quanto maior for o
grau de ndo satisfacdo ou de afetacdo de um principio, tanto maior tera que ser a importancia

da satisfagdo do outro’>%°.

Nesse caso, ndo é necessario que a medida restritiva de determinado principio fomente
outro principio em grau maximo, mas que busque um ponto de equilibrio entre eles. A
otimizacdo em relacdo aos principios que estdo em colisdo recebe o nome de sopesamento.
Ainda de acordo com Alexy, para que iSso ocorra é preciso seguir as seguintes etapas: analise
da intensidade na intervengdo no principio afetado; verificacdo do grau de importancia da
satisfacdo do principio promovido; e avaliacdo da satisfagdo do principio fomentado em face

da intervenc&o no principio restringido®®,

A escala de satisfagcdo do principio que deve prevalecer e de intervencdo do principio
contraposto pode ser construida em trés niveis. Sao eles o leve, 0 moderado e o sério. Quando
dois principios tiverem peso abstrato igual e o grau de afetacdo ou ndo satisfacdo de um
principio for maior que o grau de satisfacdo de outro, a medida ndo passara pelo teste da

proporcionalidade em sentido estrito. Em sentido contréario, quando dois principios tiverem

S%¥NOVELINO, Marcelo. Curso de Direito Constitucional. Salvador: JusPodivm. 2017, p. 303.

S¥ALEXY, Robert. Teoria dos direitos fundamentais. Traducdo Virgilio Afonso da Silva. 22 ed. Sdo Paulo:
Malheiros, 2012. p. 247.

6001 pid.
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peso abstrato igual e da intervengcdo em um principio for menor que o grau de satisfagdo do
outro, a medida passaré pelo teste da proporcionalidade em sentido estrito.

Outro ponto importante e que merece ser ressaltado é a distincdo entre a
proporcionalidade e a razoabilidade, que séo tratados de forma uniforme pelo Supremo Tribunal
Federal e por uma grande parte da doutrina no Brasil. Apesar disso, o postulado da
proporcionalidade ¢ diferente da razoabilidade por motivos de origem e de forma de aplicacao.
Enquanto na proporcionalidade existe uma relacéo de causalidade entre 0 meio e o fim, o que
exige dos poderes publicos a escolha mais adequada para atingir um fim, na razoabilidade as
condigdes pessoais e individuais dos sujeitos envolvidos séo levadas em consideragéo.

A concorréncia e a colisdo de direitos fundamentais também devem ser diferenciadas,
ja que a primeira ocorre quando um comportamento do mesmo titular se enquadra no ambito
de protecdo de mais de um direito fundamental. Segundo Marcelo Novelino, “no cruzamento
de direitos fundamentais, determinado comportamento € incluido no ambito de protecéo de
mais de um direito, liberdade ou garantia. Na acumulacdo, determinado bem juridico leva a
aglomeracdo de dois ou mais direitos na mesma pessoa®!. Ja a colisdo de direitos
fundamentais ocorre quando dois ou mais direitos abstratamente validos entram em conflito

diante de um caso concreto.

Ademar Borges menciona que “embora ndo haja consenso na doutrina especializada
sobre a forma de inclusdo dos principios formais no sopesamento e no principio da
proporcionalidade, é bastante difundida a ideia de que se deve atribuir ao principio forma um
peso extra no processo ponderativo”®®2, A proposta, inclusive, foi apresentada por Alexy®® e
difundida no Brasil por Paulo Gonet Branco®*. Para essa concepcéo, a solucéo do conflito entre
uma regra e um principio exige que se coloque ao lado do principio que fundamenta a regra o
principio formal como um peso extra resultante do postulado que exige que as regras devem

ser respeitadas. Para Alexy, a inclusdo de um principio formal no sopesamento s6 tem sentido

S0INOVELINO, Marcelo. Curso de Direito Constitucional. Salvador: JusPodivm. 2017, p. 308.

802FILHO, Ademar Borges de Sousa. O Controle de Constitucionalidade de Leis Penais no Brasil: Graus de
Deferéncia ao Legislador, Pardmetros Materiais de Técnicas de Decisdo. 2019. 702 f. Tese (Doutorado em Direito
Constitucional). Universidade do Estado do Rio de Janeiro — UERJ.

SSALEXY, Robert. Teoria dos Direitos Fundamentais. Traducdo de Virgilio Afonso da Silva. Sdo Paulo:
Malheiros, 2008, p. 105.

84BRANCO, Paulo Gustavo Gonet. Juizo de Ponderacdo na Jurisdi¢do Constitucional: Pressupostos de Fato e
Tedricos Reveladores do seu Papel e do seu Limite. 2008. 393 f. Tese (Doutorado em Direito). Universidade de
Brasilia — UNB.
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se ele estiver conectado a um principio material, pois a restri¢cdo de direitos fundamentais néo

pode se justificar unicamente com base em argumentos formais®.

Daniel Sarmento faz a distingcdo entre principios e regras juridicas e estabelece critérios
de resolucéo das tensdes entre principios constitucionais, utilizando, para isso, a ponderagdo de
bens®%. De acordo com o autor, os principios constituem os mandamentos nucleares do sistema
juridico, irradiando seus efeitos sobre diferentes normas e servindo de balizamento para a
interpretacdo e integracdo de todo o setor do ordenamento em que radicam. Continua dizendo
que os principios se revestem de um grau de generalidade e de abstracdo superior ao das regras,

sendo, por consequéncia, menor o seu raio de aplicacéo.

Ainda de acordo com o Daniel Sarmento, dentro do sistema juridico os principios
passam por um processo de concretizacdo e densificacdo sucessiva, atraves de principios mais
especificos e subprincipios, até adquirirem a concretizagio o das regras®®’. Outra distingdo
relevante € que os principios, por auséncia do grau de concretizacéo, ndo permitem a subsuncao.
O conflito entre regras é resolvido de modo completamente diverso do conflito entre principios,
ja que no primeiro caso s6 pode ser solucionado através da introducdo de uma cldusula de
excecdo (regra mais especial regulara o caso em detrimento da regra mais geral)®%, ou mediante

o0 reconhecimento da invalidade de alguma das regras confrontadas.

Claudio Pereira de Souza Neto, quando escreveu sobre jurisdi¢do constitucional e
democracia, mencionou que diante da vagueza e abertura de boa parte das normas
constitucionais, bem como da possibilidade de que elas entrem em colisdes, quem as interpreta
e aplica também participa do seu processo de criagdo. O Autor também fez uma critica ao
afirmar que “a jurisdi¢do constitucional acaba por conferir aos juizes uma espécie de “poder
constituinte permanente” pois lhes permite moldar a Constituicdo de acordo com as suas

preferéncias politicas e valorativas, em detrimento daquelas adotadas pelo legislador eleito”%,

6SALEXY, Robert. Teoria dos Direitos Fundamentais. Traducdo de Virgilio Afonso da Silva. Sdo Paulo:
Malheiros, 2008, p. 431.

6061 pid.
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No caso do conflito entre principios, ndo se desenrola no campo da validade, mas sim
na dimens&o do peso, ja que ha uma hierarquia entre principios, pois a prevaléncia de cada um
deles na solucdo do problema juridico dependera das circunstancias especificas do caso
concreto. Necessaria fazer essa observacdo, porque os principios constitucionais ndo sao apenas
aqueles previstos na Constituicdo Federal, mas também os que estdo implicitos e que também

podem entrar em colisdo com 0s principios expressamente previstos.

Regras, portanto, sdo mais especificas e determinam o que pode e 0 que ndo pode ser
feito, diante de um determinado contexto social. J& os principios sdo diretrizes mais abstratas
gue servem para orientar a interpretacdo e a aplicacdo das normas. Isso significa dizer que os
principios ndo sdo tdo especificos como as regras e possuem um grau de generalidade e
abstracdo mais elevado. Os principios sdo vistos como mandados de otimizacdo, porque
ordenam que algo seja, na medida do possivel, realizado dentro das possibilidades juridicas e

reais existentes.

Essa diferenciacdo se faz necesséria, para que seja possivel compreender a ponderacao
de bens e o grau de intervengdo nos direitos humanos, diante da mitigacdo ao direito
fundamental da protecdo de dados no contexto do direito penal, mais especificamente durante
a investigacdo criminal propriamente dita. Conforme foi possivel aferir anteriormente, a
resolucdo de um conflito entre principios constitucionais necessita de uma analise da situacdo

concreta que emergiu o conflito.

Para Daniel Sarmento, “o equacionamento das tensdes principioldgicas s6 pode ser
empreendido a luz das varidveis faticas do caso, as quais indicardo ao intérprete 0 peso
especifico que deve ser atribuido a cada canone constitucional em confronto. E a técnica de
decisdo que, sem perder de vista 0s aspectos normativos do problema, atribui especial
relevancia as suas dimensdes faticas, ¢ o método de ponderacdo de bens”®’. O método da
ponderacdo de bens estd intimamente ligado ao de hermenéutica constitucional da
“concordancia pratica de Canotilho, que impde a coordenagdo e combinagdo dos bens juridicos
em conflito ou em concorréncia de forma a evitar o sacrificio (total) de uns em relacdo a

outros®!,

610SARMENTO, Daniel. Teoria dos Direitos Fundamentais. 22 ed. Rio de Janeiro: Renovar, 2001, p. 55.
11 bid.
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No momento em que for aplicada a ponderacgéo de bens, o julgador deve, inicialmente,
aferir se 0 caso concreto esta, de fato, na esfera de protecdo de mais de um principio. Caso isso
seja confirmado, o intérprete fara compressdes reciprocas sobre os bens juridicos protegidos
pelos principios em disputa, com a finalidade de alcangar a medida em que a restri¢do a cada
bem seja a minima indispensavel, o que dependera de cada caso concreto, onde deve imperar a
I6gica do razoavel. No caso do estudo em questdo, o razoavel € que em caso de eventual analise
da ponderacéo de bens entre a protecédo a privacidade e aos dados pessoais do investigado e a
protecdo dos interesses da coletividade, abrangidos pela protecdo da seguranga e da ordem

publica, esses devem prevalecer.

O Direito Alemé&o criou um método para aferir a constitucionalidade de uma intervencao
em direitos fundamentais. A primeira etapa passa pela identificacdo do direito fundamental
afetado. Posteriormente, é necessario aferir em que circunstancias esse direito fundamental sera
atingido, para que a justificativa dessa intervencao encontre amparo na Constituicdo Federal. E
preciso verificar se a intervencdo utilizada pode alcancar o fim almejado, se ndo ha método
menos danoso para atingir o mesmo objetivo e, por fim, se o direito fundamental escolhido deve

prevalecer sobre o direito fundamental postergado®*.

O préprio Supremo Tribunal Federal utiliza a técnica da ponderacdo como instrumento

da resolucdo de conflitos de interesses, quando ha colisdo entre Direitos Fundamentais:

Em sintese, a aplicacdo do principio da proporcionalidade se da quando
verificada restricdo a determinado direito fundamental ou um conflito entre
distintos principios constitucionais de modo a exigir que se estabeleca o peso
relativo de cada um dos direitos por meio da aplicacdo das maximas que
integram o mencionado principio da proporcionalidade. (Intervengdo Federal
n. 2.257-6/SP, Rel. Ministro Gilmar Mendes, Pleno)®®.

Nesse sentido, o Superior Tribunal de Justica entendeu que a colisdo entre o direito
coletivo a Seguranca e o direito a apuragéo e a puni¢do de quem tenha violado a Lei Penal bem
como outros Direitos Fundamentais constitucionalmente assegurados deve partir da seguinte

percepgéo:

612SARLET, Ingo Wolfgang. A Lei Fundamental da Alemanha nos seus 60 anos e o Direito Constitucional
Brasileiro: Algumas Aproximagdes. Direitos Fundamentais e Justi¢a. N° 7 — ABR.JUN. 2009.
813STF, Intervencdo Federal 22576, Tribunal Pleno, Rel. Min. Gilmar Mendes, J. 12.08.2002, DJe 19.08.2002.
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A seguranca é um bem protegido pela Constituicdo Federal de 1988 e constitui,
também, um direito fundamental da pessoa. Situada no mesmo nivel dos
demais direitos fundamentais, se em conflito com outros direitos
fundamentais, a seguranca € um direito que pode ser levado a balanca da
ponderagdo. O seu "peso”, avaliado no caso concreto, poderd, dependendo das
circunstancias, fazé-la preponderar sobre outros direitos ou bens
constitucionalmente protegidos. (PRADO, Fabiana Lemes Zamalloa do. A
ponderacdo de interesses em matéria de prova no processo penal. Sdo Paulo:
IBCCRIM, 2006, p. 196-197)%%4,

Diante de tudo o que foi mencionado até agora, percebe-se que a colisdo de principios
constitucionais ou direitos fundamentais ndo pode ser resolvida mediante emprego dos critérios
tradicionais de solucdo de conflito de normas, como o hierdrquico, o temporal e o da
especializacdo. O intérprete deve utilizar a ponderacdo de normas, valores ou interesses,
devendo fazer concessdes reciprocas entre as pretensées em disputa, preservando o maximo do
contetdo de cada uma. Nos casos extremos, deverd escolher qual critério deve prevalecer e qual
sera sacrificado, devendo fundamentar racionalmente a adequacdo constitucional de sua

decisdob.

Nas palavras de Nina Nery, “caberad ao Poder Judiciario, norteado por parametros legais
claros, autorizar e controlar a intervencao, fixando limites que, para além dos critérios em
abstrato previstos em lei, estejam de acordo com o fato determinado ensejador da violagédo do
direito fundamental”®!®. Cabera ao Poder Legislativo fixar os critérios para que a atuagio dos
6rgdos de persecucdo penal ndo ultrapasse as barreiras e ao Judiciéario a avaliacdo do caso
concreto, parra aferir se estdo dentro das balizas previstas em lei. Observadas essas medidas, a
dignidade ndo sera atingida, ainda que ocorra um clamor publico por um “direito fundamental

a seguranca publica”®?’.

6145TJ, RMS 61.302-RJ, Terceira Secéo, Rel. Min. Rogerio Schietti Cruz, J. 26.08.2020, DJe 04.09.2020.
®15Barroso, L. R. (2004). Colisdo entre Liberdade de Expressdo e Direitos da Personalidade. Critérios de
Ponderacdo. Interpretacdo Constitucionalmente Adequada do Cddigo Civil e da Lei de Imprensa. Revista De
Direito Administrativo, 235, 1-36. https://doi.org/10.12660/rda.v235.2004.45123

81I6NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sao
Paulo: Thompson Reuters Brasil, 2024. p. 106.

171bid. p. 114.
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CONCLUSAO

Os bancos de dados das Policias Judiciarias Brasileiras enfrentam uma série de
problemas complexos, que comecaram a surgir com o advento da Lei Geral de Protecdo de
Dados e com a elevacdo da protecdo de dados pessoais ao patamar de direito fundamental,
previsto em nossa Constituicdo Federal. Nesse sentido, destaca-se a auséncia de dispositivo
legal que autorize o armazenamento de dados pessoais para fins penais, acrescido da falta de
mecanismos para a utilizacdo desses dados, bem como sobre a indefinicdo de prazo para que 0s

dados permanecam armazenados.

A ponderacdo entre o direito a protecdo de dados e a persecucdo penal, bem como a
utilizacdo dos dados armazenados pelas Policias Judiciarias Brasileiras, € um tema de grande
relevancia e complexidade no cenario atual. O avanco da tecnologia e a utilizacdo cada vez
mais intensa dos meios eletrénicos e digitais trouxeram a tona a discussdo sobre protecdo dos
dados pessoais e a privacidade dos individuos, especialmente em relacdo as investigacoes
criminais, demonstrando que o direito carece da adaptacdo dos seus institutos as novas

condigdes atuais.

Embora a transformacdo tecnoldgica nos traga inimeros beneficios, os riscos com a
exposicdo dos nossos dados pessoais sdo inevitaveis. Um dos principais tedricos do Direito,
Ronald Dworkin, aborda a questdo da ponderacdo de direitos. Esse autor defende que a
ponderacao € uma técnica que deve ser utilizada quando ha conflitos entre principios, a fim de
encontrar a solugdo mais justa e equilibrada para o caso concreto®:8, Dworkin entende que a
ponderacdo ndo pode ser utilizada de forma arbitraria, mas deve ser fundamentada em

principios e valores juridicos.

No contexto brasileiro, a Lei Geral de Protecdo de Dados (LGPD) foi promulgada em
2018 e entrou em vigor em 2020. A LGPD, porém, ndo garantiu a protecdo de dados pessoais
no ambito da persecucdo penal, deixando claro que o tratamento de dados pessoais ndo seria

realizado para fins exclusivos de seguranca publica, defesa nacional, seguranca de Estado ou

S1IBDWORKIN, Ronald. Uma questédo de principio. Trad. Luis Carlos Borges. 2a . ed. Sdo Paulo: Martins Fontes,
2005.
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atividades de investigacdo e repressdo de infracdes penais. Essa protecdo foi descrita na
exposicao de motivos do Anteprojeto de Lei de Protecdo de Dados para Seguranca Publica e
Persecucdo Penal, através de ato do Presidente da Camara dos Deputados, ocorrido no dia 26
de dezembro de 2019.

O Anteprojeto teve a intencdo de regulamentar o Artigo 4°, caput, inciso III, alineas “a”
e “d” ¢/c §1° da Lein. 13.709/2018 (LGPD), de forma a garantir a protecao de dados pessoais
no ambito da persecucdo penal, estabelecendo regras claras e especificas para o tratamento de

dados pessoas pelos 6rgaos responsaveis pela investigacdo criminal e pela aplicacdo da lei.

A norma intitulada Lei de Protecdo de Dados para a Seguranca Publica e Persecucao
Penal prevé que o tratamento de dados pessoais pelas autoridades competentes deve ser
realizado de forma transparente, tendo como fundamentos a dignidade, os direitos humanos, o
livre desenvolvimento da personalidade, o exercicio da cidadania pelas pessoas naturais, a
autodeterminacdo informativa, o respeito a vida privada e a intimidade, a liberdade de
manifestacdo do pensamento, de expressdo, e informacdo de comunicacdo, de opinido , a
presuncdo de inocéncia, a confidencialidade, a integridade dos sistemas informéticos e pessoais,
a garantia do devido processo legal, da ampla defesa, do contraditério, da motivacdo e da
reserva legal, respeitando, conforme ja mencionado acima, os principios da licitude, finalidade,
adequacao, necessidade, proporcionalidade, livre acesso, qualidade dos dados, transparéncia,
seguranca da informacdo, prevencdo, ndo discriminacdo, responsabilizacdo e prestacdo de

contas.

No entanto, a aplicacdo da LGPD Penal na préatica ainda é um desafio. O Anteprojeto
encontra-se parado na Camaras dos Deputados, aguardando a passagem por todos os tramites
legais para que, enfim, possa de fato virar lei. Além disso, h4 um intenso debate sobre a
constitucionalidade de diversos artigos do referido Anteprojeto, tais como a transformacao do
Conselho Nacional de Justica (CNJ), em 6rgdo de controle de acesso aos dados pelos
profissionais da seguranca publica, bem como de outras medidas, que podem envolver a coleta

e o tratamento de dados pessoais sensiveis na esfera criminal.

Cabe salientar que o Anteprojeto de Lei de Protecdo de Dados para a Seguranga Publica
e Persecucdo Penal possui algumas diferengas em relacdo ao General Data Protection

Regulation, legislacdo europeia de protecdo de dados. Uma das principais diferencas é que o



309

referido Anteprojeto prevé a possibilidade de puni¢cdo criminal para os responsaveis pelo
tratamento ilicito de dados pessoais, ao passo que o GDPR se limita a puni¢des administrativas

e financeiras.

A ideia de que o direito a seguranca publica e ao bem estar da coletividade deve
prevalecer nas investigacdes policiais, precisa ser vista com muita cautela, j& que em muitas
ocasides, com a justificativa de “garantia da ordem publica”, direitos fundamentais da pessoa

humana acabam sendo desrespeitados®*®

. A seguranca publica é um servigo publico que deve
ser universalizado de maneira igualitéria, incidindo a dupla aplicacéo do principio republicano,
onde, do ponto de vista da populacgdo, exige-se a implementacdo da seguranca publica de forma
impessoal, objetiva e imparcial, impondo-se, sob 0 ponto de vista dos agentes publicos, o dever

de accountability e a possibilidade de sua responsabilizac&o®?°

. A seguranca publica, portanto,
ndo pode ser promovida as custas de parcela dos direitos da populacéo, ja que é preciso adogdo

de medidas que conciliem o enfrentamento ao crime com a protecgéo de direitos®?.

A utilizacdo dos bancos de dados pelas Policias Judiciarias Brasileiras ndo demonstra
contornos de inconstitucionalidade, porque o que se busca com a utilizagdo das informacoes
armazenadas € a protecdao do direito fundamental da seguranca publica e de outros direitos
fundamentais, tais como vida, propriedade etc. No entanto, existe uma omissao que seve ser
suprida pelo legislador, com menos espaco discricionario para a utilizacdo dos dados pessoais
armazenados e com a implementacdo de um protocolo que faca a fiscalizacdo e o
monitoramento do acesso aos dados acessados ou utilizados. A inexisténcia de previséao legal e
a falta de autorizacdo judicial prévia para a utilizacdo dos bancos de dados em questdo pode
gerar 0 aumento na ma utilizacdo dos dados, conforme exemplos citados ao longo deste
trabalho.

1SSILVA, J. A. da. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros, 2022. P. 791.

620Sobre o principio republicano na ordem constitucional brasileira, cf. SARMENTO, D. O principio republicano
nos 30 anos da Constituicdo de 88: por uma Republica inclusiva, Revista da Emerj, v. 20, n. 3, p. 296-318, set./dez.
2018. Sobre a incidéncia do principio republicano na implementacao igualitaria de seguranca publica, cf. SOUZA
NETO, C. P. de. A seguranca publica na Constituicdo Federal de 1988: conceituagdo constitucionalmente
adequada, competéncias federativas e 6rgdos de execucdo das politicas. In: SOUZA NETO, C. P. de.
Constitucionalismo democrético e governo das razdes. Rio de Janeiro: Lumen Juris, 2011. P. 280-283.
82ISARMENTO, D; BORGES, A; ADAMI, E. Parecer. FILTRAGEM CONSTITUCIONAL DOS PEDIDOS DE
SUSPENSAO DE SEGURANCA. INTERESSE PUBLICO PRIMARIO QUE TUTELA DIREITOS
FUNDAMENTAIS, SOBRETUDO DOS MAIS VULNERAVEIS. LEGITIMIDADE ATIVA DA
DEFENSORIA PUBLICA COMO CUSTUS VULNERABILIS. Brasil.
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A principal discussdo aqui aventada é se ha, de fato, a necessidade da restri¢do, ou até
mesmo do abandono, de direitos constitucionais conquistados com muita luta e legitimidade,
como intimidade e privacidade, por exemplo, para termos uma melhor protecao do Estado e da

seguranca publica dos individuos.

Espera-se, portanto, que o Poder Legislativo supra essa lacuna e edite dispositivo legal
especifico para o tratamento de dados na persecucao penal. Uma vez implementada a legislacgéo,
no entanto, as policias ndo podem ter liberdade para fazerem o que quiserem. Seguindo
preceitos constitucionais, é preciso que as novas diretrizes legais estabelecam uma série de
requisitos legais para que os dados pessoais sejam utilizados com o minimo de restricdo aos

direitos fundamentais.

Nesse sentido, respondendo as indagacGes aventadas na introducdo deste trabalho, é
preciso ressaltar que as Policias Judiciarias Brasileiras podem utilizar os seus bancos de dados,

desde que exista autorizacdo legal especifica.

A ponderacao entre o direito a protecdo de dados e a persecucdo penal, que deve ser
feita pelo legislador e pelo judiciario, precisa ser realizada com base em principios e valores
juridicos, como defende Ronald Dworkin®?2, O Anteprojeto da LGPD Penal representa um
avanco significativo na protecdo dos dados pessoais no ambito da investigacdo criminal, mas
ainda é preciso que as autoridades e instituicdes se adaptem e apliqguem adequadamente suas
disposicdes. Isso ndo significa dizer que o Anteprojeto esteja pronto e acabado para ser

implementado.

Tudo que foi mencionado até aqui, nos faz acreditar que o respeito aos Direitos
Fundamentais seve ser a regra e a restricdo a excecdo. A alegacédo de que ndo existem direitos
absolutos néo pode servir como pano de fundo para obstar direitos constitucionais conquistados
a duras penas. Por isso, é urgente a necessidade de regulamentagdo especifica quanto a
utilizacdo dos bancos de dados das Policias Judiciarias brasileiras, estabelecendo os agentes
autorizados a compartilhar e requisitar dados, os tipos de dados que serdo necessarios para cada
investigacdo policial e o devido monitoramento ao acesso desses bancos de dados. Nas palavras

de Orlandino Gleizer, a Lei deve fixar “obstdculos interventivos”, exigindo a presenga de

822|hid.
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perigos concretos para as atividades de seguranca ou suspeitas iniciais para as atividades de

persecucdo penal®?,

Apesar da Lei Geral de Protecdo de Dados excluir a sua aplicacdo nas hipdteses em que
a coleta, o tratamento e a disseminacdo de dados ocorram para fins de seguranca publica, é
preciso observar que a investigacdo criminal e a represséo de infrag0es penais deve respeitar 0s
principios previstos na LGPD. A elevacdo da protecdo de dados ao patamar de Direito
Fundamental tornou inafastavel a ponderacdo desse direito em quaisquer circunstancias,
incluindo, portanto, os casos em que a manipulacao de informacdes pessoais se da no ambito

da atuacéo de 6rgdos da persecucdo penal®?,

Um Estado que verdadeiramente se preocupa com o livre desenvolvimento da
personalidade dos seus cidaddos, deve assegurar condi¢des para que o individuo ndo seja alvo
de irrestritas faculdades de obtencdo, armazenamento, utilizacdo e transferéncia de sus dados
pessoais®?®. O estudo em questdo é mais diretivo que definitivo, porque ainda ha muitas
questdes legislativas e judiciais a serem esclarecidas. O tratamento de dados pessoais para fins
penais necessita de um controle legal e constitucional, diante das restricdes que pode gerar aos
direitos fundamentais. Até que a Lei Geral Penal de Protecdo de Dados seja, de fato,
promulgada, é possivel que ocorram outras alteracdes, com debates mais aprofundados sobre a
compatibilidade do Anteprojeto e com a implementacdo de normas de autorizadoras de acesso
a bancos de dados, a fim de garantir a protecao dos dados pessoais, a privacidade dos individuos

e a seguranca publica, o que deve ser feito de forma equilibrada e justa.

62GLEIZER, Orlandino. A protegéo de dados por duas portas nas intervencdes informacionais. A declaragéo de
inconstitucionalidade pelo Tribunal Federal Constitucional alemé&o de regras garantidoras de acesso estatal a dados
constitutivos de servigos de telecomunicagdo (Bestandsdatenauskunft 11). Revista de Estudos Criminais, Sdo
Paulo, v. 19, n. 79, 2020, p. 217.

624NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sao
Paulo: Thompson Reuters Brasil, 2024. p. 81.

62DONEDA, Danilo. Consideracdes iniciais sobre inteligéncia artificial, ética e autonomia pessoal. Pensar,
Fortaleza, v. 23, n.4, 2018, p. 4.
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11/10/2023, 18:43 SEI/GDF - 123965229 - Memorando

Governo do Distrito Federal
Policia Civil do Distrito Federal
Departamento de Policia Técnica
Instituto de Identificagdo do Departamento de Policia Técnica

Memorando N 529/2023 - PCDF/DGPC/DPT/II Brasilia-DF, 05 de outubro de 2023.

Para: Departamento de Policia Técnica

Assunto: SOLICITACAO - E-SIC

Senhor Diretor,

Com as minhas cordiais saudagdes, em resposta ao Despacho 123899940 desse
Departamento, associado ao teor da Manifestagdo E-Sic 123455069, apresento a seguir as respostas aos
guestionamentos relacionados ao Instituto de Identificagdo.

Item 5 - Em que ano a Policia Civil do Distrito Federal passou a ter acesso ao Prontuario
de Identificagdo Civil informatizado?

A partir da assinatura do Contrato n2 209/2008-PCDF, o Consdrcio ABNEC providenciou a
digitalizacdo dos prontudrios civis originalmente produzidos em papel que compunham o arquivo fisico
do Instituto de Identificagdo - II/PCDF, e também possibilitou a geragdo da versdo digital desses
documentos, a partir da transposigdo dos dados biograficos e biométricos dos cidaddos para um sistema
informatizado (denominado Sistema de Prontuario Digital - SPD, hoje desativado).

Posteriormente, apds a aquisicdo de um Sistema Automatizado de Identificagdo
Multibiométrico (ABIS) junto a empresa Thales Dis Brasil Cartdes e Solugdes de Tecnologia LTDA, por
meio do Contrato n2 80/2019-PCDF, o prontuario civil fisico deixou de ser produzido, passando os dados
biogréficos e biométricos dos cidaddos identificados a integrarem exclusivamente um banco de dados
virtual, acessado via sistemas que integram o portal CABIS Single Sign On - SSO.

Item 6 - A partir de que ano as cédulas de identidade passaram a ser emitidas pela
Policia Civil do Distrito Federal?

Em consulta aos arquivos e sistemas de identificacdo civil deste Instituto, verificou-se que a
primeira via da Carteira de Identidade referente ao RG n? 1 foi entregue ao requerente no dia 13 de
margo de 1963.

Item 16 - Existe alguma finalidade especifica, para a utilizagdo dos Dados Pessoais que
sdo captados pela Policia Civil do Distrito Federal?

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=139183007&infra_siste... 1/2
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Os dados biograficos e biométricos cadastrados nos sistemas do II/PCDF s3o utilizados para
identificagdo e/ou confirmacdo da identidade de individuos relacionados a investigagdes policiais,
processos administrativos efou judiciais, inclusive no caso de cadaveres de identidade duvidosa ou
ignorada.

Respeitosamente,

i
Sl o
assinatura
eletronica

Documento assinado eletronicamente por RUBEN SERGIO VELOSO GUMPRICH - Matr.0058930-
6, Diretor(a) do Instituto de Identificagdo, em 05/10/2023, as 13:39, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2

180, quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 123965229 cédigo CRC= ADC39917.

"Brasilia - Patrimonio Cultural da Humanidade"
SPO, Lote 23, Bloco A, Complexo PCDF - Bairro Brasilia - CEP 70.610-907 - DF
Telefone(s): (61)32074300
Sitio - www.pcdf.df.gov.br

00052-00030147/2023-96 Doc. SEI/GDF 123965229

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=139183007 &infra_siste... 2/2
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Governo do Distrito Federal
Policia Civil do Distrito Federal
Departamento de Inteligéncia, Tecnologia e Gestdo da Informacgdo
Divisdo de Tecnologia

Nota Informativa n.2 15/2023 - PCDF/DGPC/DGI/DITEC Brasilia-DF, 06 de outubro de 2023.

Senhor diretor,

Em atendimento ao despacho 123691180 de vossa senhoria que determina que as
indagacGes apresentadas pelos itens 04, 07, 08 e 11 em manifestagdo encaminhada a Quvidoria/PCDF
através do sistema E -Sic (123455069), sejam devidamente respondidas, informo:

Quanto ao item 4 que questiona "A partir de que ano os Dados Pessoais foram inseridos
nos sistemas informatizados da Policia Civil do Distrito Federal?" temos a informar que considerando
que para os fins da Lei Geral de Prote¢do de Dados Pessoais (LGPD) - Lei n213.709 de 14 de agosto de
2018, em seu art. 52, inciso | define dado pessoal como:

"I - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;"

a Policia Civil do Distrito Federal teve seu primeiro sistema automatizado de coleta de
dados instituido em julho de 1991, denominado SIOCOP.

No item 7 em que questiona se "Os servidores administrativos da Policia Civil do Distrito
Federal possuem acesso ao Prontudrio de Identificagéio Civil e ao Sistema onde séo registradas as
Ocorréncias Policiais?", informa-que os sistemas possuem um controle de acesso e permissionamento
que possibilitam que cada usuario acesse as informagdes que sdo necessarias para a execucdo de suas
atividades labarais dentro de sua fungdo. Muitas fungdes dos servidores publicos administrativos exigem
a verificagdo ou processamento de dados pessoais para que eles possam cumprir com as
responsabilidades e obrigagdes impostas por lei. Por exemplo, para processar pedidos e requerimentos
de documentos, os servidores podem precisar verificar a identidade, renda e outras informagdes
pertinentes. Dentre outros o acesso a dados pessoais permite que os servidores verifiqguem a
autenticidade das informacgdes fornecidas e, assim, evitem fraudes que podem resultar em perdas
financeiras para o estado.

Em relagdo ao item 8 em que questiona se "Existe algum setor que faga o monitoramento
didrio, semanal, quinzenal ou mensal dos acessos feitos aos sistemas que armazenam Dados
Pessoais?" esta divisdo ndo tem como informar, visto que na divisdo de tecnologia o monitoramento vai
além dos dados pessoais propriamente dito, o nivel de monitoramento esta relacionado a seguranga dos
dados de forma mais generalista.

Pelo entendimento desta divisdo, a Lei Geral de Protecdo de Dados (LGPD) do Brasil, Lei n2
13.709/2018, estabelece regras sobre o tratamento de dados pessoais, incluindo seu armazenamento,
processamento e transferéncia, por entidades publicas e privadas.

0 encargo de monitorar 0s acessos a sistemas que armazenam dados pessoais, bem como
garantir a seguranca dos dados, frequentemente recai sobre o chamado "Encarregado” ou "DPO (Data
Protection Officer)" no contexto da LGPD. Entretanto, é importante ressaltar que a LGPD ndo especifica a

https://sei.df.gov.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=139342661&infra_siste...
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frequéncia (didria, semanal, quinzenal ou mensal) com que os acessos aos sistemas devem ser
monitorados. A determinagdo da frequéncia de monitoramento pode depender da natureza do sistema,
da sensibilidade dos dados armazenados e das praticas internas da organizagdo, bem como das diretrizes
e regulamentacdes subsequentes da ANPD.

P,

O que a LGPD enfatiza é a necessidade de adotar medidas de seguranca,_ praticas e
processos organizacionais que garantam a protecdo dos dados pessoais. Isso pode incluir o
monitoramento regular dos acessos, a realizagdo de auditorias e a verificacdo de possiveis
vulnerabilidades nos sistemas.

E por fim, em relagdo ao item 11, em que questiona se "A Policia Civil do Distrito Federal
ja sofreu algum incidente de vazamento de Dados Pessoais? Se sim, como a Policia Civil do Distrito
Federal atuou diante desse incidente? A Policia Civil do Distrito Federal possui algum protocolo para
atuar em caso de eventuais incidentes de vazamento de Dados Pessoais?" informo que o procedimento
adotado quando identificado um incidente esta divisdo informa o Gestor de Seguranga da Informagdo e o
Encarregado Setorial nomeados pela instituigdo, cabendo aos mesmos, além de informar o Encarregado
Central e os titulares de dados, gerir para que a organizacdo (controlador) tome as medidas necessérias
para conter o incidente, investigar a causa e evitar recorréncias, bem como, quando apropriado, mitigar
0s impactos para os titulares afetados. Suscintamente, se ocorrer um incidente de seguranga, como uma
violagdo de dados, o gestor de Tl deve informar imediatamente o Encarregado, que tomara as medidas
necessdrias em termos de conformidade e comunicagdo.

Documento assinado eletronicamente por SSIMONE PEREIRA DUARTE FERREIRA -
Matr.0078526-1, Agente de Policia Civil, em 06/10/2023, as 15:30, conforme art. 62 do Decreto
n° 36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

il
Sel o
assinatura
eletrbnica

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 124111690 cédigo CRC= AE05443F.

"Brasilia - Patrimdnio Cultural da Humanidade"
SPO, Conjunto A, Lote 23, Complexo da PCDF, Bloco G, Centro Tecnoldgico, Térreo - Brasilia/DF - Bairro SPO - CEP
70610-907 - DF
Telefone(s): 32074657
Sitio - www.pcdf.df.gov.br

00052-00030147/2023-96 Doc. SEI/GDF 124111690

https://sei.df.gov.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=139342661&infra_siste...
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Governo do Distrito Federal
Policia Civil do Distrito Federal
Gabinete do Delegado Geral
Divisdo de Controle

Nota Informativa n.2 1/2023 - PCDF/DGPC/GABDG/DICON Brasilia-DF, 10 de outubro de 2023.

Senhor Quvidor,

Conforme estabelecido no Despacho (123691180) de lavra do Sr. Diretor do Departamento
de Gestdo da Informagdo - DGI - seguem as respostas constantes do pedido de acesso a informagdo no
tocante as demandas repassadas ao Encarregado de Tratamento de Dados da Policia Civil do Distrito
Federal.

1) A Policia Civil do Distrito Federal adota a¢Bes para garantir que o tratamento de dados
esteja de acordo com a Lei Geral de Prote¢do de Dados?

Sim. A Policia Civil do Distrito Federal adota a¢des para garantir que os dados tratados
estejam de acordo com a LGP, tendo sido feito um trabalho de adequacdo da Instituicdo por meio de
contratagdo de empresa especializada para os fins. Algumas das a¢Bes realizadas: mapeamento de
entrada e tratamento de dados pessoais; mapeamento dos riscos do tratamento; relatério de impacto a
protecdo de dados pessoais — DPIA; criagdo de Politica de prote¢do de Dados Pessoais, Politica de
Cookies, Termo de Sigilo; gerenciamento dos pedidos dos titulares e dos Orgdos; gerenciamento de
violagGes e notificages; nomeacdo do DPO; e eventos de conscientizacdo.

2) Caso afirmativo, qual a finalidade da Policia Civil do Distrito Federal, ao tratar os
Dados Pessoais?

A Policia Civil do Distrito Federal realiza o tratamento de dados pessoais Unica e
exclusivamente para o atendimento de sua finalidade publica, na persecugao do interesse publico, e com
0 objetivo de executar as suas competéncias legais e cumprir com as atribuicdes legais que lhe foram
conferidas.

3) Por quanto tempo a Policia Civil do Distrito Federal armazena os Dados Pessoais?

Ndo foi definida pela PCDF temporalidade desses dados.

12) Atualmente, o titular de Dados Pessoais pode consultar suas informagdes nos bancos
de dados da Policia Civil do Distrito Federal?

O requerente titular de dados pessoais ou seu representante legal pode consultar suas
informacBes nos bancos de dados da PCDF da seguinte forma: realizar uma solicitagdo pelo OUV-DF
direcionada ao tratamento de dados pessoais/Lei Geral de Protecdo de Dados Pessoais (LGPD) ou
presencialmente na Ouvidoria especializada da PCDF. Na solicitagdo devera conter as informagdes
necessdrias para embasar o atendimento da manifestagdo solicitada pelo titular.

13) Esse titular mencionado acima pode solicitar a exclusdo de algum Dado Pessoal?

https://sei.df.gov.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=139605549&infra_siste...
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Sim. Segundo as normas internas da PCDF, o titular de dados pessoais pode solicitar a
eliminagdo de dados (art. 52, XIV, LGPD): o titular de dados pessoais podera requerer, a qualquer tempo,
eliminagdo dos seus dados pessoais dos bancos de dados da PCDF. O Encarregado recebera a solicita¢do,
verificara se os pressupostos iniciais (confirmagdo da existéncia de tratamento, legitimidade e
competéncia) foram atendidos e se hd alguma obrigacdo legal, legitimo Gerenciamento dos Pedidos dos
Titulares e dos Orgdos interesse do Controlador ou outro motivo regulatério que impeca a eliminac3o dos
dados pessoais do titular. Sendo possivel realizar a eliminagdo de dados, o Encarregado demandara as
areas detentoras das informagBes para realizarem a efetiva eliminagdo dos dados pessoais do titular. A
partir da confirmacdo de eliminagdo, ou ndo, o Encarregado responderd a solicitacdo do titular. Caso ndo
seja possivel tratar a solicitagdo ou eliminar os dados solicitados, o Encarregado enviara ao titular
resposta a solicitagdo contendo justificativa para ndo atender a solicita¢do.

14) Existe na Policia Civil do Distrito Federal algum DPO (Encarregado)?

A Policia Civil do Distrito Federal (PCDF) nomeou, por meio da Portaria N2 170, de 31 de
Dezembro de 2021, publicada no Didrio Oficial do DF de 04 de Janeiro de 2022, Luiz Fernando Alves Neto,
Delegado de Policia, como Encarregado pelo Tratamento de Dados Pessoais (DPO) na PCDF e Viviane da
Cunha Bonato, Delegada de Policia, como suplente, para desempenharem as fung¢bes previstas na Lei
Geral de Protec¢do de Dados (LGPD), N2 13.709, de 14 de agosto de 2018.

O encarregado pelo tratamento de dados pessoais possui a fungdo de atuar como canal de
comunicacdo entre instituicdo, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).
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Endereco SPO, Conjunto A, Lote 23, Complexo da PCDF, Ed. Sede - CEP 70.610-907

Responsavel pelo .
P P Luiz Fernando Alves Neto

DPO

Cargo Delegado de Policia

E-mail luiz.neto@pcdf.df.gov.br
Telefone (61) 3207-4789

Inst tod
nstrumento de Portaria n2 170, de 31 de dezembro de 2021

Designagao
| - aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;
I - receber comunicagdes da autoridade nacional e adotar providéncias;
Atribuicdes Il - orientar os funcionarios e os contratados da entidade a respeito das praticas a

serem tomadas em relag¢do a protec¢do de dados pessoais; e

IV - executar as demais atribui¢des determinadas pelo controlador ou
estabelecidas em normas complementares.

15) Como o titular de Dados Pessoais pode entrar em contato com o DPO?

O titular de Dados Pessoais pode entrar em contato com o DPO da PCDF por meio do e-
mail: luiz.neto@pcdf.df.gov.br, ou pelo telefone (61) 3207-4789.

hitps://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=139605549&infra_siste...
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As informagdes acima constam no site da PCDF no  endereco:

https://www.pcdf.df gov.br/transparencia/servico-de-informacao-ao-cidadao-sic

Luiz Fernando Alves Neto
Encarregado de Tratamento de Dados - DPO

. Documento assinado eletronicamente por LUIZ FERNANDO ALVES NETO - Matr.0237741-1,
Sel! Diretor(a) da Divisdo de Controle, em 10/10/2023, as 14:43, conforme art. 62 do Decreto n®
assinatura 36.756, de 16 de setembro de 2015, publicado no Diério Oficial do Distrito Federal n2 180,

eletrénica

quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 124352774 codigo CRC= E280E045.

"Brasilia - Patriménio Cultural da Humanidade"
SPO, lote 23, Conjunto A, 12 Subsolo Ed. Sede Diregdo Geral - Bairro Setor Policial - CEP 70610-907 - DF
Telefone(s): (61) 32074025
Sitio - www.pcdf.df.gov.br

00052-00030147/2023-96 Doc. SEI/GDF 124352774
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Governo do Distrito Federal
Policia Civil do Distrito Federal
Delegacia-Geral da Policia Civil
Comité Gestor de Seguranca da Informagdo e Comunicacao

Despacho — PCDF/DGPC/CGSIC Brasilia, 04 de outubro de 2023.

A Ouvidoria,

Ass#géc%: Solicitagdo de informagdes, por meio do Participa DF, acerca do tratamento de dados pessoais
na .

Exmo. Sr. Ouvidor da PCDF,

Em atendimento  aos Despachos PCDF/DGPC/CGP/OUV (123878861) e
PCDF/DGPC/DGI/GAB (123691180), passo a responder os itens 09 e 10 da Manifestagdo - E-Sic LAI-
15637/2023 (123455069), formulada por DANIEL BASTOS MARWELL, visando instruir sua Tese de
Doutorado em Direito Constitucional.

9) Os Dados Pessoais armazenados pela Policia Civil do Distrito Federal sdo
compartilhados com outros 6rgdos publicos?

Sim, com amparo no art. 79, inciso lll, da LGPD ("Art. 72 O tratamento de dados pessoais
somente poderad ser realizado nas seguintes hipdteses: [...] Il - pela administragdo publica, para o
tratamento e uso compartilhado de dados necessarios a execucgdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;").

10) A Policia Civil do Distrito Federal implementa medidas de seguranga da informagdo
para a prote¢ao de Dados Pessoais?

Sim, sendo que, segundo o art. 61 da Politica de Seguranca da Informagdo da PCDF,
publicada no DODF n2 170 de 09/09/2022, "Art. 61. A ETIR deve tratar todos os incidentes que envolvam
quebra de seguranca da informacg&do e comunicar imediatamente ao Encarregado Setorial da PCDF os que
envolverem dados pessoais.". A Portaria n2 220, de 18/05/2023, que aprova o Documento de
Constituicdo da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR da PCDF,
encontra-se disponivel para consulta publica no sitio eletrénico oficial da PCDF.

Na oportunidade, sugiro que todas as respostas, depois de compiladas e antes do envio ao
solicitante, sejam encaminhadas ao Encarregado de Dados Pessoais (DPQ) da PCDF para conhecimento e
eventuais ajustes.

Respeitosamente,
MARIANA BORGES DA COSTA AGUIAR

Delegada de Policia

Gestora de Seguranca da Informacgdo da PCDF

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=139134826&infra_siste...
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. Documento assinado eletronicamente por MARIANA BORGES DA COSTA AGUIAR - Matr.
SeI! 0240537-7, Gestor(a) de Seguranca da Informagdo e Comunicagdo, em 04/10/2023, as 18:01,

:Isesl--r'::‘tl-(r: conforme art. 62 do Decreto n® 36.756, de 16 de setembro de 2015, publicado no Diario Oficial

do Distrito Federal n2 180, quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 123921408 cédigo CRC= 2345895E.

"Brasilia - Patrimdnio Cultural da Humanidade”
SPO, lote 23, Conjunto A, Bloco A - Bairro Setor Policial - CEP 70610-907 - DF
Telefone(s): (61) 32075294
Sitio - www.pcdf.df.gov.br

00052-00030147/2023-96 Doc. SEI/GDF 123921408
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20/0602024, 18:15 SEUGDF - 1424730943 - Nota Informativa

Governo do Distrito Federal
Policia Civil do Distrito Federal
Departamento de Inteligéncia, Tecnologia e Gestdo da Informagdo
Servico de Andlise e Difusdo de Informacdes

Nota Informativa n.® 7/2024 - PCDF/DGPC/DGI/SADI Brasilia-DF, 04 de junho de 2024.

Sob nossa gestdo e execu¢do do contrato contabilizamos atualmente 17 acordos de
Cooperagdo Técnica, sendo eles:

1- SPC/ORG - Processo SEI - 00052-00023934/2023-81 , onde temos acesso ao sistema de
consultas dos mesmos, SPC JUD, sem contrapartida.

2 - DFLEGAL - Processo SEI - 04017-00012185/2023-53, onde acessamos o sistema SISAF e
SIDAF e fornecemos em contrapartida PCOFNET, MILLENIUM E PROCED.

3 - CAESB - Processo SEI - 00052-00024854/2022-62, onde temos acesso ao sistema de
consultas de cliente dos mesmos e fornecemos o PCOFNET.

4- CGDF - Processo SEI - 00480-00002848/2021-32, onde acessamos bancos de dados dos
mesmos e fornecemos o PCDFNET.

S - SPRF - Processo SEI - 00052-00009940/2021-64, onde acessamos O sistema ALERTA
BRASIL e fornecemos o PCDFNET.

6- SEFAZ - Processo SEI - 00040-00012126/2021-11, onde acessamos o sistema SITAF e
fornecemos o PCOFNET.

7 - TIDET - Processo SEI - 00052-00007301/2021-64, onde acessamos o sistema SEEU e
SISTI/QVT e fornecemos PCDFNET, SICOLA, DIGIC, MILLENIUM, PROCED .

8 - SEJUSP/MS - Processo SEI - 00052-00023069/2020-21, onde acessamos o sistema SIGO,
sem contrapartida.

9- MISP - Processo SEI - 00052-00022742/2020-13, onde acessamos o sistema CORTEX,
alguns bancos de dados, sem contrapartida.

10 - CARTORIO MG - Processo SEI - 00052-00015661/2020-59, onde temos acesso ao
sistema de consultas dos mesmos, sem contrapartida.

11 - JUCIS/DF - Processo SEI - 00052-00008521/2020-24, onde temos acesso ao sistema de
consultas dos mesmos, sem contrapartida.

12 - TRE/DF - Processo SEI - 00052-00019229/2019-01, onde acessamos o INFODIP e
fornecemos o PCOFNET.

13- CODAHAB - Processo SEI - 00392-00008762/2019-51, onde acessamos bancos de dados
dos mesmos e fornecemos o PCOFNET.

14 - DPF - Processo SEl - 00050-00017068/2019-60, onde acessamos o CINTEPOL e
fornecemos o PCOFNET.

15 - MPDFT - Processo SEI - 0052-000557/2017, onde acessamos o PIN e o DILIGENTE e
fornecemos o PCODFNET, SICOLA, DIGIC, MILLENIUM, PROCED .
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16- SEAPE - Processo SEI - 0052-001895/2017, onde acessamos o SIAPENWEE e
fornecemas o PCOFNET, SICOLA, MILLENIUM, PROCED e SIIC.

17 - ANOREG - Processa SEI - 0052-002117/2015, ande acessamos o CENSEC, CRC & ONR &
fornecemos o PCOFNET.

Acrescento gue existemn outros Acordos celebrados e sob execudo do CI/DGI, LABLD,
DPELETROMICA e DITEL, onde apesar de sermos responsdwveis, em parte, pelas contrapartidas, ndo temos
nenhuma gestio sobre 08 mesmas.

Por fim informo que a DIPLAME catalogou sob demanda todos os ACTS envelvendo a PCDF,
podendo também, 5.M.), ser consultada a qualquer tempo.

Atenciosamente,

LUCIAND ROCHA
Chefe da SADI/DGI

Documentn assinado eletronicaments por LUCLAND AURELIO DE ALMEIDA ROCHA -
Matr.0057603-4, Agente de Policia Civil, em 04/06,/2024, & 11:36, conferme art. 62 do Decreto
n" 36.756, de 16 de seternbro de 2015, publicada no Didrio Oficial do Distrito Federal n? 180,
guinta-feira, 17 de setembro de 2015.

A putenticidade do documento pode ser conferida no site:
hutpffsei di. gov brfseifcontrolador_externa php?
acao=dooumente_conferirfid_orgao_acesse_externo=0
werificador= 142473943 cddign CRC= CBDBEACD.

"Brasilia - Patrimanio Cultural da Humanidade™
5P0, Lote 23, conjunto A, Edficio Sede da Direcdo Geral, 2% Andar, Complexo da PCDF - Bairro SPO - CEP 70610-907 -
DF
Telefone(s): 3207-4030
Sitio - www_podf.df gov br
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Governo do Distrito Federal
Policia Civil do Distrito Federal
Instituto de Criminalistica do Departamento de Policia Técnica
Divisdo de Pericias Internas do Instituto de Criminalistica

Manifestacao - PCDF/DGPC/DPT/IC/DP1
Ao limo. Diretor do Instituto de Criminalistica,
Dr. Fabio Vasconcelos Braga

Senhor Diretor, visando fornecer a melhor resposta 4 Manifestacdo - E-Sic LAI-14014/2024 (147352292),
acredito ser relevante informar que:

Nas investigacdes ocorridas na PCDF, os dispositivos digitais que podem conter vestigios de
crimes sdao enviados para este Instituto de Criminalistica, para a realizacio do exame pericial de
informatica.

0 exame pericial de informdtica tem por objetivo:

1. Realizar a materializacdo dos vestigios digitais, o que é na maior parte das vezes alcangado com o
procedimento conhecido como extra¢do de dados;

2 Responder questionamentos levantados em relacdo aos vestigios digitais, objetivando alcangar
subsidios para a determinacdo da dindmica criminosa, além de buscar indicios que podem ajudar na
determinacdo da autoria, o que é alcangado com a andlise dos dados extraidos;

3 Elaboracdo do Relatério Digital, parte integrante do Laudo de Pericia Criminal, que é atrelado a
este por melo do cdlculo do HASH criptografico. O Relatério Digital contém os dados achados relevantes
pelo perito criminal que realizou os exames, e é fornecido em conjunto com um programa forense
préprio para visualizagdo e busca, que informa, dentre outros, os cédigos HASH e os metadados de cada
arquivo, além de seu conteldo;

4. Tanto o Laudo de Pericia Criminal quanto o Relatério Digital ficam armazenados nos
equipamentos de storage da PCDF, e sdo disponibilizados aos solicitantes por meio do sistema DigIC, que
pode ser acessado na intranet da PCDF;

Todas as etapas do exame pericial de informatica sdo embasadas, e precedem
obrigatoriamente, de autorizagdo judicial. A autorizagdo delimita o que podera ou ndo ser objeto dos
exames, e assim compor o Laudo de Pericia Criminal. Apesar da delimitacdo imposta pela autorizacdo
judicial, a etapa de extracdo de dados ndo pode ser realizada com delimitacdo, devido a caracteristicas
técnicas dos dispositivos digitais e aos necessarios procedimentos da informadtica forense. Entdo o
conteddo é primeiro extraido em sua totalidade, preferencialmente por meio da cdpia fisica, e
posteriormente analisado e filtrado.

Dessa forma, o produto final do exame pericial de informdtica é o Laudo de Pericia
Criminal e o Relatério Digital, que contém os dados de interesse pericial. Os demais dados, que ndo
estavam cobertos pela decisdo judicial ou ndo foram vistos como relacionados ao caso pelo perito
criminal, sdo descartados.

O Instituto de Criminalistica armazena os Laudos de Pericia Criminal indefinidamente,
assim como os relatérios digitais.
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